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GENEL LINEER GRUPLAR KULLANILARAK YAPILAN KRIPTOSIiSTEM
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Tez Damsmam: Yrd. Dog. Dr. Emin AYGUN

OZET

Bu tez li¢ boliimden olusmaktadir.

Birinci bolimde Kkriptoloji ile ilgili temel tanmmlar verilerek baz sifreleme yOntemleri
aciklanmigtir.

Ikinci bolimde matrisler ve genel lineer gruplar hakkmnda temel bilgiler verilmistir.
Ugiincii  bolimde genel lineer gruplart kullanarak yapilan sifreleme ve desifieleme
islemleri agiklanmus, c¢esith Ornekler verilmisti. Genel lineer gruplar1 kullanarak

yapilan sifreleme sisteminin Ozellikleri agiklanmustir.

Anahtar Kelimeler: Genel Lineer Grup, Otomorfizma, Agik Anahtar Kriptosistem
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CRYPTOSYSTEM USING GENERAL LINEAR GROUPS

Murat KORKMAZ
Erciyes University, Graduate School of Natural and Applied Sciences
M. S. Thesis, March 2017
Supervisor: Assist. Prof. Dr. Emin AYGUN

ABSTRACT

This thesis consists of three chapters.

In the first chapter, some encryption methods are introduced by giving definition about
crytoplogy.

Int he second chapter, basic information about matrixes and general linear grops are
given.

In the third chapter, encoding and decoding processes using general linear groups are
introduced and various examples are given. The characteristics of the encryption system
using general linear groups are introduced.

Keywords: General Linear Group, Automorphism, Public Key Criptosystem
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Aut(G) G’nin otomorfizma grubu

Inn I¢ otomorfizma fonksiyonu

NIST A.B.D. Teknoloji Standartlar1 Enstitiisii

DES Veri Sifreleme Standardi (Data Encryption Standard)

AES Gelismis Sifreleme Standardi (Advenced Encryption Standard)

UEKAE Ulusal Elektronik ve Kriptoloji Arastrma Enstitiisii
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GIRiS

Eski c¢aglardan beri insanlar, Orgiitler, kurumlar ve devietler gizli bir sekilde
haberlesmeye ihtiyag duymustur. Haberlesmelerde gizlilik, her zaman {izerinde Onemle
durulan bir kavram olmustur. Gizliikte amag¢ gonderilen mesajin, alcismdan baska hig
kimse tarafindan anlagiimamasidr. Bunun i¢inde insanlar tarh boyunca farkh
yontemler gelistirerek gizli bir sekilde haberlesmeye ¢ahsmustir. Kriptoloji ise bu gizli
iletisimi  saglayan sifreleme bilimidir.  Kriptoloji hem mesajn alcisma iletilmesini hem
de alic1 tarafindan alnan sifrelenmis mesajm desifie edilmesini saglarken bu islemler
srasmda olusan giivenlk agiklari ile de ilglenmektedir. Kriptografi ise gizlilik

sistemlerinin tasarm ve araglar ile ilgili Kriptolojinin bir parcasidir.

Giliniimiiz diinyasmda da bilgi cagmn geregi olarak sifieleme biliminin Onemi giin
gectikce artmaya devam etmektedir. Siirekli olarak yeni sifreleme  yOntemleri
gelistirilmekte olup bu isler i¢in c¢ok biiyiik biitceler ayrimaktadr. Yeni sifreleme
yontemleri bulunduk¢a da bu sistemlerin giivenligi, uygulanabilirligi ve maliyeti de
tartisiimaktadr. Yeni bulunan sifreleme sisteminin mevcut sistemlere gore artilar1 ve
eksileri de Kriptanalistler tarafindan incelenmektedir.

Sifreleme  (kriptoloji) kelimesi koken olarak, Yunanca “cruptos (gizl)” ve “logos
(bilim)” anlamma gelen kelimelerin  birlesmesi ile meydana gelir.  Sifreleme
matematikle ¢ok i¢ ice olup Ozellkle sayilar teorisi lizerine kurulmus bir sistemdir.
Giintimiizde ise bilginin saklanmasm ve her tiirli gizli iletisimi saglayan kelime olarak
kullanilmak tadr.



Kriptolojinin  tarthi yaklask bundan 4000 yil oOncesine dayanr. Eski Misrhlar
sifrelemeyi  kullanan ik insanlar olarak bilinmektedir. Metnin igerisindeki bilgiyi
gizleyerek okuyann mantigm karstrmak i¢in  kullandiklar1 alfabeleri vardr ve
sembollerin yerini degistirerek  sifreleme yapmuslardr.  Sifrelenmis bilgi ise sadece bu
karsiklig1 ve yer degisikligini bilen kisi tarafindan ¢ozilebilmektedir.

Gegmisten giiniimiize sificlemenin tarihi asagida sunulmustur;

M.O. 1900: Misrhlar yazdig kitabelerde standart dist  hiyeroglifler kullanmustir.
Tarihte bilinen ilk yazili kriptografik belge bu kitabelerdir.

M.O. 487: Spartallar tarafindan ilk askeri kriptografik alet bulnmustur. Sparta
ordusunun askerleri Scytale adm verdikleri tahta bir sopann etrafina serit halinde deri
ya da parsomen sararak sifreleme yapmuslardwr. Kargsi tarafa agik olarak giden bu serit
ayni uzunlukta bir sopaya saridiktan sonra gizli mesaj okunurdu. Birbirinden ayrilan
harfler yeniden aym kalnhkta olan tahta bir sopaya sarilmadik¢ca hicbir anlamm

olmuyordu.

Sekil G.1.Scytale [19]

M.O. 100-44: Julius Ceasar ‘Sezar sifrelemesi’ olarak bilinen ve alfabedeki her harfin
yerini kendisinden sonra gelen 3 harf kaydrmasiyla elde ettigi sifreleme metodunu
devlet haberlesmesinde kullanmistr.  Kriptografinin  tarihte  gortildiigli ik belirgin
sifreleme Ornegi bu sifrelemedir.

873: Araplarm filozofu olarak bilinen Al-Kindi kriptanaliz {izerine yazilmis ik makale
olan “Kriptografik Mesajlarin Desifresi” isimli makaleyi yazmustir.

1460: Leon Alberti tarafindan sifreleme tekeri tasarlanmistir.

1586 : Blaise de Vigenere kriptografi lizerine bir kitap yaymladi ve kendi ismi ile amlan
Vigenere Sifreleme sistemini gelistird .

1623: Firansis Biken 5 bitlk sifrelemeyi bulmustur.



1790: Thomas Jefferson tekerlek, disk sifresini gelistirdi ve Strip Cipher makinesini icat
etti. Bu makineyi temel alan M-138-A 2.Diinya savasmda ABD donanmasi tarafindan
kullanildi. Thomas Jefferson Amerikan kriptolojisinin oncii ismi olarak bilinir.

1 N XN
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Sekil G.2. Jefferson Diski [20]

1854: Charles Wheatstone arkadagi olan Lyon Playfair’in adm koydugu playfair
sifresini  gelistirdi.

1859: Pelini Casi ik sozligiinii termografik sifrelemeye gore olusturmustur.

1919: Joseph Mauborgne ve Gilbert Vernam mikemmel sifreleme sistemi olan “one-
time pad” i buldular.

1920-1930: William Frederick Friedman, Riverbank Laboratuarlarmi kurdu, ABD icin
kriptoanaliz yapt. 2. Diinya savasmda Japonlar’m Purple Machine sifreleme sistemini
¢Ozdii.

1923: Arthur Scherbius Enigma makinasmi icat etti. Almanlar Enigma makinesini
gelistirerek 2. Diinya savasnda her tiirli askeri bilgilerin sifrelenmesi ve desifrelenmesi
icin kullandi Enigma sifieleme cihaz 116 bitlk anahtar uzunluguna sahipti. Bu makina
Ingiliz matematik¢i ve kriptolog olan Alan Turing ve ekibi tarafindan coziilerek savasta
Ingilizlere iistiinkik saglanustr. Savastan sonra sifreleme sistemlerinin 6nemi daha da
artarak bilgisayar biliminin dogmasma oOnciilik etmigtir.



Sekil G.3. Enigma [21]

1933: Japonlar mesajlar1 sifrelemek i¢cin Purple makinasini icat ettiler.

1952: ABD’de resmi olarak Ulusal Giivenlik Teskilati (NSA) kuruldu. Diinyada en
fazla matematik¢iye is firsati tanmmastyla iinlenen NSA, kriptografik ¢alsmalara Onemli
Olciide yatmim yapmaktadir.

1970: Dr. Horst Feistel, Lucifer adi verilen ve veri sifreleme Standardi olan DES“in
temelini  olusturan  sifielemeyi  gelistirdi.  DES  (Data  Encryption  Standard)
smiflandriimis  verinin - sifrelenmesinde bir standart olarak 1976 yilnda ABD tarafindan
kabul edilmistir.

1976: Diffie ve Hellman tarafindan daha Onceki sifreleme sistemlerinden farkh bir
sifreleme yontemi gelistirildi. Bu sifreleme sisteminde hem alicmmn hem de gonderenin
kendine Ozel anahtarlar1 vardi

1977: Ronald Rivest, Adi Shamir ve Leonard Adleman tarafindan RSA sifreleme
algoritmas1 bulundu. Bu algoritma biiyiik asal tamsayr ¢arpanlarm bulunmasi mantigma
dayantyordu.



1978: RSA sifrelenmesi ik kez ACM dergisinde yaymlanmistur.

1981: California Santa Barbara Universitesinde Kriptoloji iizerine ik konferans olan
CRYPTO 81 gerceklestirildi.

1991: RSA acik anahtar yaklagmu kullanilarak olusturulan ISO/IEC 9796 sayisal imza
konusunda ik uluslararasi standart olmustur. 1994’te ABD hiikiimeti Saysal Imza
Standartlarmi  belirlemistir.  Bu  standartta El-Gamal ag¢ik anahtarh sifreleme  sistemi
kullanilmistir.

1994: Run Rivest RC4 sifrelemesini daha sonra RCS5 sifrelemesini bulmustur.

1995: NIST (A.B.D. Teknoloji Standartlar1 Enstitiisii) tarafindan SHA-1 0Ozet
algoritmas1 standart olarak yaymlandi

2009: Kriptografi konusunda diinyanm ik olimpiyatlarn Belgika’'nn Katholieke

Universitesinde yapild1.

Ulkemizde ise Orta Dogu Teknik Universitesinde yer alan ve 2002 yiinda kurulan
Uygulamah Matematik Enstitiisiine bagh Kriptografi anabiim dah bulunmaktadr. 2005
yiindan itbaren Orta Dogu Teknik Universitesinde Ulusal Kriptoloji Sempozyumu
diizenlenmeye baglanmistr.  NSA’nn  Tiirkiyedeki karsii@i olan Ulusal Elektronk ve
Kriptoloji  Arastrma  Enstitiisii  (UEKAE) sifreleme alanmda Onemli  c¢aligmalar
yapmaktadir.

1970’lere kadar genellikle askeri ve istihbarat alannda kullanidlan sifreleme sistemleri,
daha sonra insanlarm genel amaglari i¢in kullanmaya baslamustr. Ciinkii Dinyann her
tarafinda bilgisayarm, telefonlarm ve internetin hizh bir sekilde yaygmlasarak insanlarm
hayatma girmesiyle elektronik bankacilk, elektronik imza, elektronik haberlesme ve
elektronik ticaret kullamimaya baslamis, bu ise sifieleme sistemlerine olan ihtiyact daha
¢ok ortaya ¢ikararak Kriptografi alanma biiyiik ilgi dogmasma sebep olmustur.



1. BOLUM
KRIPTOLOJIILE iLGIiLi TEMEL TANIM VE KAVRAMLAR

1.1. Kriptoloji Ile Ilgili Temel Tammlar

Tamm 1.1.1. Sifreleme bilimme kriptoloji, kriptoloji ile ilgilenen msanlara kriptograf

denir.

Tamm 1.1.2. Gizli bilgilerin ¢esiti metotlarla sifrelenmesini, sifrelenen bilginin - giivenli
bir sekilde ahlciya iletimesini saglayan matematiksel yontemler bilimine kriptografi adi

verilir.

Tammm 1.1.3. Kriptografik sistemlerin olusturdugu sifreleme algoritmalarmi inceleyen
ve ¢ozmeye cahisan sisteme kriptanaliz, kriptanaliz ile ugrasan kisilere kriptanalist denir.

Tamm 1.1.4. (Agcik Metin) Sifrelenecek olan degisime ugramamus bilgiye Agik Metin

veya Diiz metin denir.

Tamm 1.1.5. (Sifreli Metin) Ac¢k metinin ¢esit doniistimler uygulanarak degistirimis
haline Sifreli Metin denir.

Tamm 1.1.6. (Sifreleme) Ac¢k metne cesith doniistimler uygulayarak farkhlastrma

islemine sifreleme denir.

Tamm 1.1.7. (Desifreleme) Sifrielenmis bilginin orijinal hale getirilmesine desifreleme

denir.



Tamm 1.1.8. (Anahtar) Alci ve gonderici tarafindan bilinen, verilerin sifreleme ve

desifreleme islemleri i¢in kullanilan algoritmanin gizli kismuna Anahtar denir.

Tamm 1.1.9. (Acik anahtar) Sifreleme sisteminde sadece sificleme i¢in  kullanilan
desifre etmede kullanlmayan anahtara Ag¢ik anahtar denir. Agik anahtar sifrelemenin
sagladiyi en Onemli faydalardan biri dijital imzadr. Dijital imzalar mesajn ger¢ekten
istenilen gondericiden geldigini dogrulamak icin kullanilir.

Tamm 1.1.10. (Gizli anahtar) Hem sifreleme isleminde hem de desifieleme isleminde
kullanllan  anahtara Gizli anahtar denir. Sifreleme anahtarmn  bilerek  desifreleme
anahtarmi, desifreleme anahtarmi bilerek sifreleme anahtarm olusturmak miimkiindiir.
Herkesin bildigi anahtara Genel Anahtar denir.

Tamm 1.1.11. (Kriptografik Algoritma) Sifreleme ve desifieleme islemlerinde
kullanilan matematiksel islemlerin biitiiniine Kriptografik Algoritma denir.

Tamm 1.1.12. (Simetrik (Gizli) Algoritmalar) Sifieleme ve desifreleme iglemlerinde
ayni olan anahtarin Kullanildig1 algoritmalara Gizli Anahtarli Algoritma denir.

Tamm 1.1.13. (Asimetrik (A¢ik Anahtarl) Algoritmalar) Sifreleme ve desifreleme
islemleri  i¢cin  farkh  anahtarlarm  kullanddig,  desifreleme  anahtarmm  sifreleme
anahtarindan elde edilemedigi algoritmalara Ag¢ik Anahtarli Algoritma denir.

Tamm 1.1.14. (Gonderici, Alci) Sifrelenmis bilgiyi mesru olarak gonderen kisiye
Gonderici, sifrelenmis bilgiyi alan kisiye Alci denir.

Tamm 1.1.15. (Kanal) Bilginin gondericiden alciya iletimesini saglayan her tiirli

iletisim aracma kanal denir.

Tamm 1.1.16. (Saldugan) Alci ve gonderici arasmdaki haberlesmede, alan veya
gonderen kisi olmayan, giivenligi bozarak bilgi etmeye c¢alisan kimse Saldirgandrr.



Tamm 1.1.17. (Saldin) Yapilan bir Kriptosistemin tamammi veya bir kismm

krabilmek i¢in diizenlenen olumlu veya olumsuz bir eylem Saldir1 olarak adlandmrilir.

Tamm 1.1.18. (Veri Biitiinliigii) Iletilecek mesajm gdndericiden alicrya gidene kadar

bilerek veya istenmeyerek degistirilmesinin engellemesine Veri Biitiinliigii denir.

Tamm 1.1.19. (Kimlik Tammlama ve Dogrulama) Kimlk tammlama, bir sisteme
kisinin kimligi tantiddiktan sonra, sistemin bu kisinin kimligini tespit etmesidir. Kimlik
dogrulama ise, sisteme giris yapan kisinin, sisteme girerken kullandigi kimligin kendine

ait olup olmamasini denetleyen mekanizmadir.

1.2. Sifreleme Sisteminin Saglamasi Gereken Temel Ozellikler

1. Sifrelenmis mesaj, desifie edildiginde bilgi kayb1 olmamalidir.

2. Sifrelenmis mesaj ile diiz metn arasmdaki iliski zor kurulmalidir.

3. Sifreleme algoritmalar1 farki tiirdeki bilgileri glivenli olarak sisteme isleyebilmelidir.
4. Sifreleme islemleri basitce ve kolaylkla gerceklestirilebilmelidir.

5. Sifreleme islemlerinde giivenlik seviyesi miimkiin oldugunca yiiksek diizeyde
olmahdir.

6. Verimi diigiirecek, isgiicii ve maliyeti ¢ogaltacak yaklagimlar icermemelidir.

7. Sifreleme yaklagimlar,, aciklarmmn ortaya ¢ikarilabilmesi ve daha da gelistirilebiimesi
icin miimkiin oldugunca genis bir platformda test edilebilmelidir.

1.3. Sifreleme Cesitleri

Sifreleme yontemleri simetrik, asimetrik ve kargik sifrelemeler olarak ii¢ ana kola
ayrilir.  Bu  kisida  sifreleme  yOontemlermin - 6zellikleri aciklanarak — karsilastrmasi
yapilacaktr. Ilerde kullanacagimiz sifreleme sistemine Orek olmasi amaciyla agik
anahtarh sifieleme yontemlerinden El-Gamal, RSA ve Rabin Kriptosisteminin mantig
incelecektir. Sifreleme cesitleri asagidaki gibidir.
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1.3.1. Gizli Anahtarh (Simetrik) Kriptosistemler

ﬂ

Sekil 1.1. Simetrik (gizli) anahtarh sifieleme

|:> Anahtar Mesaj

Bu tip sistemlerin en belirgin 6zeligi sifreleme ve desifreleme islemleri icin  aym
anahtarm  kullanmasdwr.  Sifreleme ve  desifireleme  islemlerinde aym  anahtar
kullanildigindan, taraflarm belirledigi ortak anahtarm diger alcilarm eline gegmesi
durumunda mesajlasmann gizliligi ortadan kalkar ve saldrgan kisiler kolaylkla mesaji
cozebilirler. Bu yiizden gonderici ve alcmmn, anahtarm dier kisilerin eline ge¢cme

ihtimalini g6z oniinde bulundurarak, ortak bir anahtar {izerinde karar vermeleri gerekir.

Bu kriptografide zor olmayan sifreleme algoritmalart kullambr. Hizh ve kolay
uygulanabilir olmasi sistemin avantajlarmdandr.  Simetrik sifielemenin  zayif yonii ise

taraflarin belirledigi ortak anahtarin, saldrgan kisilere karsi korunmasmin zorlugudur.

Giiniimiizde kullanlan DES (Data Encryption Standart) ve AES simetrik sifreleme

sistemlerindendir.

1.3.2. A¢ik Anahtarh (Asimetrik) Kriptosistemler

Genel Anahtar Ozel Anahtar

Mesaj ﬁ % Sifreli ﬁ % Mesaj

Mesaj

Sekil 1.2. Asimetrik (a¢ik) anahtarl sifreleme
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Simetrik sifrelemede tek bir anahtar varken, asimetrik sifrelemenin bulunmasi ile
gonderici ve alcmmn birbirinden farklh anahtar1 olmus bu ise anahtarm saldwrganlar
tarafindan ele gecirildiginde mesajin desifre edilme intimalini oldukca diistirmiistiir.

Bu sifreleme sisteminde gonderici ve alcmm iki farkh anahtart vardr. Bu anahtarlar
genel ve Ozel anahtar olarak adlandrilr. Bu anahtarlarm matematiksel olarak
birbirleriyle iliskisi yoktur. Genel ve 0Ozel anahtardan birini kullanarak diger anahtari
elde etmek ¢ok daha zordur.

Sifreleme ve desifreleme islemleri i¢cin taraflarm kendilerinin belirledigi 6zel anahtarlar
kullanldigindan ~ dolayr  simetrik ~ sifielemede ki gbi gizli anahtarm kars1 tarafa
iletilmesine gerek kalmamustr. Gizli anahtarm karsi tarafa iletilmesine gerek kalmadigi
icin sistem oldukc¢a giivenli hale gelmistir.

Bu sistemin en biiyik faydasy, daha Onceden birbirlerini tanimayan kisiler arasmda da
mesajlarm  giivenli olarak iletimesini  saglamasidir. Sistemin tek zayif yoni agik
anahtar1 kullanan kisinin ve anahtar sahibinin dogru sekilde eslestirilmesidir.

Asimetrik algoritmalara 6rnek olarak, RSA, Diflie-Hellman, El Gamal ve Mor

Kriptosistem verilebilir.

1.3.2.1. EI-Gamal Kriptosistemi

El-Gamal agik anahtarl sifre sistemi, anahtar transferi modunda Diffie-Hellman anahtar
anlagsmas1  (Diffie-Hellman Key Agreement) olarak gorilebilir.  Giivenilirligi ayrik
logaritma problemi ve Diffie-Helman probleminin kolay ¢ozilememesine dayanr. 1985
yilnda Misrrh bir matematik¢i olan Taher EL-GAMAL tarafindan Onerilmistir. Bu
sistem ayrik logaritma probleminin (DLP) zorluguna dayanr.

Anahtar Uretimi:

Her kisi kendi acgikk anahtarmi ve buna bagh olan gizli anahtarmi olusturur. Bunu
olusturmak icin A sahsi sunlar1 uygular:
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a) Rastgele bir p asal sayis1 ve mod p ye gore tamsayiarm olusturdugu ¢arpim grubu
Zo " nin bir iireteci [ *y1 olusturur.
b) 1 < a <p-2scklinde olan bir a tamsayis1 seger ve % mod p degerini hesaplar.

¢) A'nm agik anahtar1 (p, 3, ?) ve Ann gizli anahtar1 ise a olur.

Sifreleme:

B sahst A igcin m mesajmi sifrelemek istesin. B mesaji sifrelemek i¢in sunlari yapar:
a) A'nn acik anahtarmi (p, S, [ ?)alr.

b) Mesaji { 0,1,...,p-1 } arahginda m tamsayis1 olarak ifade eder.

C) 1< k < p-2'yisaglayan rastgele bir k tamsayisi seger.

d) y=/S¥modp ve &= m.( f?)*modp degerlerini hesaplar.

e) Son olarak F = ( y,6) kapah metnini A'ya gonderir.

Desifreleme:

F kapal metninden m acik metine ulasmak i¢in A sunlar1 yapar:
a) a gizli anahtarryla y P1a = fpPlakyod pyi kullanarak y ®mod p degerini hesaplar.

(yPla=y-a=f-a)lyr,

b) y@.0mod p degerini hesaplayarak m'i bulur.
ya.s=pam fak=m (modp)

El- Gamal Kriptosistem Ornegi

Anahtar Uretimi

a) B sahsi rastgele bir asal say1 p=29 ve mod 29 a gore tamsayilarm olusturdugu ¢arpm

grubu Zp" nin bir iireteci olarak 2 yi seger.
b) 1 < a <p-2seklinde olan bir a tamsayssm 10 seger. S mod p degerini hesaplar.

Be=21=9(29)
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€) B'nin acik anahtar1 ve (29, 2, 9) ve gizli anahtar1 ise 10 olur.

Sifreleme

A sahs1 B icin m=R mesajm1 sifrelemek istesin. A mesaj1 sifreleme i¢in sunlar1 yapar:

a) A'nn agik anahtarmi (29, 2, 9) olur.

b) m=R mesajm1 { O, 1,..., 28}arasmda bir say1 ile ifade eder. Yani m=R=20 dir.

€)1 < k < 27 'yi saglayan rastgele bir k tamsayisin1 2 olarak secer.

d) y=/L%=2%2=4(29) ve 5 = m.( £ 3)*modp=20.92=25(29)

e) Son olarak F = ( y,0)=(4,25) metnini B ye gonderir.

Desifreleme

a) y %= 4710 = 4718 = 24(29)gizli anahtarryla y P12 = fPlayod pyi kullanarak

y ~8mod p degerini hesaplar. (yP-1-a=y-a=f-a)olr,

b) m=y 25 =24.25= 20( mod 29) elde edilr. 20 sayismm harf olan karsiigt R harfi
olup, desifreleme islemi yapimis olur.

1.3.2.2. RSA Kriptosistemi

Admi Ronald Rivest, Adi Shamir, Leonard Adleman’m isimlermin bas harflerinden
almistr.  Giinlimiizde en c¢ok kullamlan agik anahtar sifrelemelerindendir. RSA
asimetrik sifrelemede ve djital imzalarda kullaniir. Bu sistemde kullanilan anahtar ne
kadar uzun olursa, sifreleme sisteminin o kadar giivenli olacag disiiniilir. RSA ¢ok
bliyik asal saylar1 olusturmann kolayhgma karsm, bu biylk saylarm asal
bilesenlerinin - bulunmasmm zorluguna dayanmaktadr. Bu sistemde herkese agk bir
anahtarla sifreleme islemi yapilr ve kisilerin sifielenmis mesaji  okuyabilmesi i¢in

kendilerine ait 6zel anahtart vardrr.
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Anahtar Uretimi:

A Kisisi anahtarin1 su sekilde olusturur:

a) Iki tane farkh rastgele ve yaklasik aym uzunlukta olan p ve q asal sayilarmi seger.
b) n =p.q ve &(n) =(p-1).(-1) degerini hesaplar.

C) 2<e < P(n)ve (&(n), e)=1 olacak sckilde bir e tamsayis1 segilir,

d) e.d=1 (mod ®(n)) saglayacak ve 1 <d <@(n) araliginda d degeri hesaplanr.

e) A’nmn agik anahtar1 (n, e) ve 6zel anahtar1 d’dir.

Sifreleme:

B sahs;, A'ya bir m mesajm gondermek istiyor. B, m mesajm sifrelemek i¢in sunlari
yapar:

a) Oncelikle A'nmn acik anahtar1 (n,e)’yi alr.

b) M mesajmi1 [0,n-1] araliginda yazar.

¢) Sonra c=m®mod n) degerini hesaplar.

d) Olusan c sifresini A'ya gonderir.

Desifreleme:

A sahst d gizli anahtarmi kullanarak ve m=c9(mod n) islemini uygulayarak m acik
metnine ulasir.

RSA anahtar olusumunda e ve d tamsayilar swrasiyla sificleme issiinii ve desifreleme
tsstinii ve N ise mod sayism gosterir. RSA’y1 giiniimiiz teknolojisinde giivenli bicimde
kullanabilmek i¢in p ve  asallari en az 512 bitten olusmahdr. Boylece iki asaln
carpmu  ’n”’ 1024 bit olur. Giliniimiiz bilgisayarlartyla 1024 bitlk bir saymmn
carpanlarma ayriip asal carpanlarmmn bulunmasi ise yillar siirecek bir iglem siiresi

gerektirir.
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RSA Kriptosistem Ornegi

Anahtar Uretimi

A sahs1 anahtarmi1 su sekilde olusturur:

a) Iki tane farkh rastgele asal sayilar1 olarak p=7 ve q=19 seger.

b) n=p.g=7.19=133 ve &(n) =( p-1).( g-1)=6.18=108 degerini hesaplar.

C) 2 <e<P(n)=108 ve ( P(n), e )=( 108, e )=1 olacak sekilde bir e tamsayism 5 olarak
secer.

d) e.d =1 ( mod®(n) ) saglayacak ve 1 <d<@®(n)=108 arahgindaki d degeri,

5.d=1 (mod 108 ), d=65(108) olarak bulunur.

e) A’nin agik anahtar1 (n, e)=(133,5) ve 6zel anahtar1 d=65 tir.

Sifreleme

B sahs;, A'ya bir m=15 mesajmu gondermek istiyor. B, m mesajm sifrelemek icin
sunlar1 yapar:

a) Oncelikle A'nmn agik anahtar1 (n,e)=(133,5) alr.

b) m=15 mesajm1 [0,n-1]=[0,132 ] araliginda yazar.

¢) Sonra c=m®(mod n)= 15°(133)=78(133) olarak hesaplar.
d) Buldugu c sifresini A ya gonderir.

Desifreleme

A sahs1 d=65 gizli anahtarmi kullanarak ve m=c%(mod n) islemini uygulayarak
m=78%(mod 133 ) islemini yaparak m a¢ik metnini m=15(133) olarak bulur.

1.3.2.3. Rabin Kriptosistemi

1979 yihnda Michael O. Rabin tarafindan kesfedilen bir kriptosistemdir. RSA
Kriptosistemin ~ farkh  bir seklidi. Bu sistemin glivenligi  biiylikk saylarm asal
carpanlarma ayrimasmmn zorlugundan kaynaklanr. Desifreleme asamasmda bir dogru

sonucun yanmnda ii¢ tane yanhs sonug irettiginden dolayr pek kullanilmamaktadir.



16

Anahtar Uretimi:

a) Rastgele iki tane biiyiik p ve q asal sayilar1 segilir.
b) n=p.q hesaplanr.
) n acik anahtar, (p, q) gizli anahtardir.

Sifreleme:

a) Sifrelenecek M metni segilir.

b) Sifrelenecek olan m metni [ 0, n-1] arah@indaki herhangi bir say1 ile ifade edilir.
¢) c=m?(mod n) hesaplanarak sifrelenmis metin olusturulur.

Desifreleme:

a) m,=v/c mod p ve m,=y/c mod g hesaplan.

b) y,-p+ y,.0 = 1 olacak sekilde y,ve y,bulunur.

C)Asagidaki islemler yapidiktan sonra r, -r, s ve - s olmak iizere 4 tane kok bulunur.
r=(yy-p.mgy+y,.q.m,)(modn)

-r=n- r(modn)

$=(YpPpmy- ¥4.0.m,) (Modn)

-s =n—s (modn)

Bulunan koklerden sadece bir tanesi sifrelenmis metindir.

Rabin Kriptosistem Ornegi

Anahtar Uretimi

a) p=7 ve g=11 segilir.

b) n=p.g=7.11=77
C) N =p.g= 7.11=77 agk anahtar, (p, q)=(7,11) gizli anahtardur.



Sifreleme

a) Sifrelenecek olan mesaji, m=20 olarak segilsin.

b) m=20 mesaji, [0,77-1]=[0,76 ] arahgindadr.

¢) Sonra ¢c=m?(mod n) hesaplanr.

¢=20%(mod77)= 400 (mod77) =15(mod77) sifieli metin olusturuldu.
Desifreleme

a) m,=yc mod p—m,=v20% =20= 6 (mod 7)

m,=J/c mod g — m;;=V202=20=9 (mod 11)
b) y,-p+ y,.0 = 1 olacak sekilde y,ve y,bulunur.

v, +y;,11=1

(7,11)=1/1 oldugundan ¢oziilebilirdir.

11=7.1+4

7=4.1+3

4=3.1+1

3=1.3+0
1=4-1.3
=4-1(7-1.4)
=2.4+(-1).7
=2.(11-1.7) + (-1).7

=(-3).7 +(2) .11
! !
V7 Y11

y,=-3 Ve y,,=2 olarak bulunur.

17



©) T = (¥pPmy+y,.qm,) (modn)
=(y,.7.m;+y;;.11.m,) (mod77)
= (-3.7.9 + 2.11.6) (mod77)
= (-189 + 132) (mod77)
= -57(mod77)
=20 (mod77)
-r=n- r(modn)
=77-20 (mod77)
= 57 (mod77)
s=(Yppmy- ¥,.0.m,) (Modn)
=(y,.7.m;- y;;.11.m;) (mod77)
=(-3.7.9 - 2.11.6) (mod77)
= (-189 - 132) (mod77)
= -321 (mod77)
= -13=64(mod 77)
-s =n—s (modn)
=77-64(mod77)
=13 (mod77)

Buldugumuz 4 tane kokten sadece bir tanesi sifrelenmis oldugumuz metindir.

18
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1.3.3. Simetrik ve Asimetrik Sifreleme Sistemlerinin Karsilastirmasi

1950’1 yillara kadar genellikle simetrik algoritmalar kullandiyorken, bu tarihten sonra
asimetrik  algoritmalar daha c¢ok kullanlmaya Dbaglamustr. Cagmizda kullanidan
sifreleme  sistemlerinde hem  simetrik  hem de  asimetrik  sifielemelerden

yararlanilmaktadir. Bu sistemlerin giicli ve zayif yanlarmi soyle swralayabiliriz;

1. Givenlk boyutu disinildiigiinde simetrik sifrelemede anahtarm siirekli olarak
degismesi  gerekir.  Asimetrik  sifrelemede  kullanmlan  anahtarlarm  uzun  siire
degistirilmesine gerek kalmayabilir.

2. Simetrik sifrelemeler, asimetrik sifrelemelere gore cok daha hizhi cahsr.
3. Anahtar uzunlugu simetrik sifrelemelerde kisa, asimetrik sifrelemeler de uzundur.

4. Simetrik sifrelemede kullanlan anahtarm karsi tarafa iletimesi gerekirken, asimetrik

sifrelemelerde gizli anahtarin iletilmesi gerekmez.

5. Asimetrik sifreleme yontemiyle sifrelenmis bir bilgiyi aym anda farkh kullanicilara
gondermek i¢in aym bilginin her alici i¢in ayr1 ayr sifrelenmesi gerekir. Bu ise sisteme
fazladan yiik getirmektedir.



2. BOLUM
MATRISLER VE GENEL LINEER GRUPLAR

Bu bolimde oncelikle Matrisler ve Genel Lineer Gruplar hakkinda temel matematiksel
kavramlardan bahsedilecektir. Bunun igin genellikle Altmdis [1], Majid [3] wve
Oztiirkmenoglu [4] kaynaklarindan yararlanilmistur.

2.1. Temel Kavramlar

Tamm 2.1.1. Bir ve kendisinden bagka pozitif boleni olmayan 1 den biiyiik olan dogal

sayllara asal say1 denir.

Tamm 2.1.2. (a,b)=1 ve a, bEZ ise a ve b sayllarina aralarmda asal sayilar denir.

Tamm 2.1.3. t, sifirdan biiylik pozitif tamsayr olmak fiizere t ile aralarmda asal olan
pozitif tamsaylarm sayismi veren fonksiyona Eulerin @ fonksiyonu denir ve @(t)ile
gosterilir.

Tamm 2.1.4. m tane satr ve N tane siitun olusturacak bicimde dizilmis m.n tane saymmn

olusturdugu tabloya bir mxn matris denir. Bir mxn matris olan A genellkle asagidaki

gibi gosterilir.

A;; o Qg
a

mn

veya A =[aij] , 1 <i<m; 1<j <n.
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Tamm 2.1.5. Matrisler i¢in dort islem (toplama, ¢ikarma, ¢arpma ve skaler g¢arpim)
tammlanmustr.  Farkh boyutlarda olan iki matrisin ¢arpilabilmesi i¢in, ik matrisin siitun
sayist ile ikinci matrisin satr saysmin ayni olmasi gerekir.

Tamm 2.1.6. Bir matris ile bir skalerin ¢arpmi, matrisin her elemanmm o skalerle

carpilmasiyla olusan matristir.

) P q)[w aq
Ornek2.1.7.a[r 5]_[ar as

6 -3

(")mek2.1.8.3[i _51H12 15

Tamm 2.1.9. mxm boyutlu bir A kare matrisinin determinant1, det(A) veya |A| olarak
ifade edilir.

A=[? Z]:|A|:[z Z] =ad-bc seklinde hesaplanr.

» _[5 3 _[5 3] _cra29-20.a-

Ornek 2.1.10. A—[z 6]:> |A|-[2 6] =5.6-3.2=30-6=24

Tamm 2.1.11. Determinanti sifirdan farkli bir A kare matrisi ve | birim matris olmak
lizere AXB=BXA=I sartm saglayan B matrisine A matrisinin tersi denir ve B=A"" olarak

gosterilir.

Tamm 2.1.12. m pozitif bir tamsayr ve m|a-b ise a sayis1 b sayisma m modiiline gore
kongriientir (denktir) denir ve bu durum a =b (modm) ile gosterilir.

Tamm 2.1.13. A ve B iki kiime f, A dan B ye bir bagnti olmak iizere V a€A iin, f
bagmtis1 dle bagh B de bir ve yalniz bir eleman bulunabiliyorsa, f ye A dan B ye bir
fonksiyon denir ve f: A —»Bike gosterlir.

Tamm 2.1.14. f ve g, A dan B ye iki fonksiyon olmak iizere a,, a, €Aicin, f(a,)= f(a,)
olmast a,= a, olmasmi gerektiriyorsa, fye birebirdir (veya 1-1) denir.

Tamm 2.1.15. f, A’dan B’ye bir fonksiyon olsun. O halde f (A) = { f (a): a€ A} olarak
tammlanr. Buradaki f(A) kiimesine A’nn f altindaki goriintisi denir ve Im(f) ile
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gosterilir.

f(A) CB ise f doniisiimiine icine, f(A) = B ise f’ye orten denir.
fin 1-1 ve orten olmasi halinde f -1 doniisiimiine, f doniisiimiiniin tersi denir.
Yani f: A—B 1-1 ve orten ise, f -1: B—A donisimi a€A ve beB ic¢in

a=f(b) < b= f(a) olarak tanimlanir ve f-1(B)={ a€A: f (a)e B }’dir.

Tamm 2.1.16. G bos olmayan bir kiime ve #* da G iizerinde tanimh bir ikili islem olsun.
Asagidaki sartlar1 saglayan (G, *) sistemine bir grup denir.

() Va, beGicin axbeG dir (kapallik ozelligi).
(i) Va, b, ceGigin (axb) *c = ax(bxc) dir (birlesme Ozelligi).
(ilf) Vae G i¢in axe = exa = a olacak sckilde bir e€G vardr (birim eleman 6zelligi).

(iv) VaeG i¢in axb = b*a = e olacak sekilde bir bEG vardrr (ters eleman &zelligi).

Tamm 2.1.17. (G, *) bir grup ve Va, beG i¢in (axb)=(b*a) degisme Ozelligi
saglaniyorsa bu gruba abelyan (degismeli) grup denir.

Tamm 2.1.18. G bir grup ve H da G’nin bos olmayan bir alt kiimesi olsun. Eger H
kiimesi G’de tammlanan grup islemi ile bir grup oluyorsa H ye G’nin bir alt grubu denir
ve H <G ile gosterilir.

Tamm 2.1.19. f :G— H bir fonksiyon ve (G ,0) ve (H , o) herhangi iki grup olmak
tizere Va,beG i¢cin f(aob)=f (a) of (b) oluyorsa, f’e G’den H’a bir homomorfizma denir.

Homomorfizma aym zamanda islemleri koruyan bir doniistimdir.
Tamm 2.1.20. f: G—H grup homomorfizmasi olsun. Eger bu homomorfizma birebir ve
orten ise f ye bir izomorfizma denir. G’den H’ye bir izomorfizma tammlanmyorsa G ve

H gruplarma izomorfiktirler ya da es yapihdrlar denir ve G=H ile gosterilir.

Tamm 2.1.21. Bir G grubundan kendi iizerine tammmlanan bir izomorfizmaya G’nin bir

otomorfizmas1 denir.
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Tamm 2.1.22. G’nin bir a€G ve VXEG eleman iinf,: G—G, f,(x) =axa 'seklinde

tanimlanan f,  dOniisimii her zaman bir otomorfizmadr. Bu tiir bir otomorfizmaya

a

G’nin bir i¢ otomorfizmasi denir ve G’nin i¢ otomorfizmalarmm kiimesi Inn(G) ile
gosterilir. G’nin biitiin  otomorfizmalarmmn kiimesine G’nin otomorfizmalar grubu denir
ve Aut(G) ile gosterilir.

Tamm 2.1.23. (Halka) Bostan farkl bir R ciimlesinde ‘“+’ ve “*’ iglemleri tanmlansm.
Asagidaki sartlar1 saglayan (R, +, *) cebirsel yapisina halka denir.

1) (R,+)Dbir degismeli grup

i) “* 1n birlesme Ozelligi var

i) “*” I+’ lizerine soldan ve sagdan dagima oOzellikleri var
Ayrica ¢ * iglemi degismeli ise halkaya degismeli halka, birimli ise halkaya birimli
halka denir.
Tamm 2.1.24. (Cisim) Birimli ve degismeli olan bir F halkasindaki sifirdan farkh her

elemanmn carpma islemine goére bir tersi varsa, F’ye bir Cisim denir.

Tamm 2.1.25. K bir cisim olmak iizere GL(n,K) = {AeM (nxn, K)|det(A)+0 } grubuna

genel lineer grup denir.

Tamm 2.1.26. SL(n,K) ={A€ M(nxn, K)|det(A) =1 } grubuna &zel lineer grup denir.



3. BOLUM
GENEL LINEER GRUPLAR KULLANILARAK YAPILAN
KRIPTOSISTEM

Bu bolimde Genel Lineer Gruplar hakkmda temel bilgiler veriimis, bu gruplar
kullanilarak ~ yapilan  kriptosistemin ~ manti@  aciklanip  Orneklerle  detaylandirilarak
sistemin nasil cabstigi anlatilmustr. Bunun icin genellkle Majid [3] kaynagindan
yararlanilmigstir.

Bu gruplart kullanarak yapilan sifrelemelerde ingiliz alfabesi kullanddigindan, Ingiliz
alfabesindeki harflerin saylara karsiik gelen tablosu asagida verilmistir.

Haf |[A |IB |[C |[D [E |F |G [H |I J |[K |[L |[M |N
Sayr (0 (1 (2 |3 |4 |5 |6 |7 |8 |9 |10 |11 (12 |13
Harf O |P |Q |[R (S T |U |V |[W |[X |Y |Z
Say1 |14 (15 (16 |17 |18 |19 (20 |21 |22 (23 |24 |25

Tablo 3.1. Ingiliz alfabesinin sayisal degerleri

3.1. Genel Lineer Grubun Alt Grubu

H alt grubu derecesi 2 olan Genel Lineer Gruplar arasmdadr. GL(2,Z,, ) asagdaki gibi
tanmlanir.

b
H= (Zi all)’ a,, b, € Z,ve a?-b? #0

H alt grubunun bu elemanlann Z, halkasmm Z; birim grubuna aitti. Bu H alt
grubunun GL(2,Z,, ) alt grubunun, bir abeliyan grubu oldugu kolayca dogrulanabilir.
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a, b c, d
D@ P)rs(® WY en
) Hy b, a 2 \d; o

H,H, € H oldugunu gdstermek zorundayiz. Simdi her ki matrisi de ¢arpalm.

a,c, + b,d, a;d;+ b1C1)

M=H,H,= (a1d1 + b,c; a,c;+ bid,

det(H,H,)=det(H,)det(H,)€ Z,, dolaysiyla kapaldir.

2)H,= <Zi 21) € H, det(H,) = u € T2, biliyoruz ki H* € H, giinkii

L # ey —uthy d —1y—,, -1 * oldud her el .
H = —ulb, e, )’ et(H;*)=u~* € Z;, oldugundan her elemanmn tersi
mevcuttur.

3) H,= (le Zi), H,= (211 Cclj) € H olmak tizere komutatif olmas igin H; H,= H,H,

olmaldir.

HoH.= <a1c1 + b,d; a;d; + b1c1>
27 \a,d; + byc; a,c; + byd,

_(c1 a, +d;b;, c,;b;+ dlal)
“\¢;b; +dja; cya; +d;b,

=H,H,
olur ki bu durumda komutatif alt grubu elde ediimis olur.
Z,, halkasmn rastgele elemanlart a ve b olsun. M,(Z;) halkasmda bu elamanlara
karsiik gelen matris M olmak tizere, M’nin H grubu i¢cinde olma olasiigi nedir ? Biz bu

duruma n’nin iki degerine gbre cevap vermeye calsacagiz.

1.Durum

r ve s asal say1 ve N=rs ise;

Z,, halkasmin eleman sayis1 ve tersinir elemanlarinin sayis1 asagidaki gibi olur.
|Z|=rs, @(Zy)= p(n)=(r-1)(s-1)

M matrisinin H grubunda olmama olasihig1 P ise bu deger asagidaki gibi bulunabilir.

pop. @M G=DE-H_1 1 1
n rs r S 1§

p ve g asallarnin bit uzunlugu 90 ‘na esit ya da daha biiyiik ise bu taktirde;
P< 278

olasiligina sahip olur.
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2. Durum

r asal ve 1>2 olmak tizere n=r!, ise bu durumda Z, halkasmmn eleman sayisi ve tersinir

elemanlarinin sayis1 asagidaki gibi olur.
|Znl=rt, @(Zy) =p(n)=r'="(r-1).

Yukardakine benzer olarak M matrisinin H grubunda olmama olasiigt P ise bu deger
asagidaki gibi bulunabilir.

1-1
I:,:1_<P(n)=1_r (; H_1
n r T
p ve g asallarmin bit uzunlugu 90 ‘na esit ya da daha biiyik ise bu taktirde;
P<27%

olasihigma sahip olur. Her iki durumda da olasiik ihmal edilebilir diizeyde oldugundan
rastgele Z,, tizerindeki M matrisi H alt grubundadr.

3.2. Ikinci Dereceden Genel Lineer Gruplar

Bu bolimde onceki kisimda agiklanan iki duruma bagh olarak iki farkh Kriptosistem
incelenmistir. Tartigilan iki kriptosistemin, ayrmtih olarak anahtar iretimi, sifreleme ve
desifreleme  algoritmalar1  yapilarak  sistemlerin  algoritmalar1  detayh olarak  ele
almmustir.

3.2.1. Birinci Kriptosistem

Anahtar Uretimi:

A sahs1 asagidakilerini yapar:

=

n=rs veya n=r! olacak sekilde 7 ve s asal saylarmi secer( r=s, 1>2)

N

. Rastgele dort tam say1 a, b, ¢ ve d € Z,, seger.

3. 2. Adimda segilen dort tam sayidan ki matris {iretir.

)

. Rastgele secilen iiyeler H grubunda ise devam eder, degilse 2. adma tekrar doner.

o b

. M,(Z,) halkasnda 2 tane komutatif i¢ otomorfizma tanimlar. Bu otomorfizma lar
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A€ M,(Z,), Ave Bmatrisleri H‘m elemanlar1 olmak iizere,
fV—A"1VA, g: V—B~1VB seklinde tanmlar.

6. M,(Z,) halkasmda tanmh asagidaki otomorfizmalar1 olusturur.

p=f2g, o =fg?,
PN—(A2B) " W(4?B) , o N—(AB?) V(AB?)

Buradaki pve o otomorfizmalar1 p=fglco, o=f-1gp esitliklerini de saglar.

7.
8.
9.

GL(2,Z,,)'den H grubuna ait olmayan rastgele tersinir bir N matrisi seger.
N1, p(N) ve o(N~*) matrislerini hesaplar.
Dolayssiyla agik anahtart (n, p (N), o(N~1) ), 6zel anahtar1 ise (A,B) seklinde olur.

Sifreleme:

B sahs1 srayla asagidakileri yapar:

1.

Z,, halkas1 lizerinde 2x2’lik matrisler bir dizisi olarak m agik metnini olusturur.

m®O m@m®  m®,

2.

vm®, (i=1,2,...k) mesaji icin H grubundan rastgele bir X matrisini seger.

3. Vi=1,2,...kigih 90V—XD)"1v(xD), v e M,(Z,) otomorfizmasmi tanmlar.
4,
5

Vi=1,2,..kicin 9V (o), 9V (a(N1)) ve mD 9D (p(N)) matrislerini hesaplar.

. Vi=1,2,... kK i¢in rastgele tersinir u€Z, secer ve metnini asagidaki sekilde sifreler:

C=(cW,c?,...c®y co=c? ¢

1

Cl(l):,ui‘lﬁ(i)(a(N_l), Cz(l):llim(i)ﬁ(i)(,o (N)).

Desifreleme:

A sahs1 asagida verilen admlar1 takip ederek sifrelenmis mesaji desifre eder.

1.

2.
3.

Belirledigi 6zel anahtari kullanarak Vi=1,2,...,k i¢in,
d(i):f"lg(Cl(DFf"lg(y{l19(0(0' (N~1)) degerini hesaplar.
Vi=1,2,...k igin, m®O=C"dO=(umD9D(p(N))d® matrislerini hesaplar

Son olarak mM m®@ m® . m® matris dizilerinden faydalanarak orijinal mesaji

elde eder.
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3.2.2. ikinci Kriptosistem

Anahtar Uretimi:

A sahs1 asagidaki admmlar1 izler:

1. Rastgele p ve g asal sayilarin1 seger dyle ki p# q ve n=pq hesaplar veya n=p” , r>2
2. Rastgele bir DEGL(2,Z,,) matrisi seger.
3. Asagidaki matrisleri hesaplar.
I=D?,J=D3 1?J ve 132
4. Rastgele bir NeGL(2,Z,,) matrisi seger.
5. VVE€ M,(Z,) matrisi i¢in asagidaki otomorfizmalar1 tammlar
p=x26, o= x6?
p:V— (I2)7V(I2)), o:V— (IJH™VUJ?)

Bu otomorfizmalar X, &, p ve o bibirleri ile yer degistirebilir. Ciinkii bunlara
karsihk gelen matrisler 1, J,1%Jve I]J? baz isleri D matrisinin farkh tamsay:

kuwvetleridir.
6. Asagidaki matrisleri hesaplar.
I3, p(N), o(N7H)

7. Agk anahtart (n, 1J, p(N), a(N~1)) ve 6zel anahtar1 (1,J) dir.

Sifreleme:

B sahs1 asagidaki admlar1 izler

1.Z, halkas:1 iizerinde agik metinleri temsil eden 2x2’lk matrislerin bir m agik dizisini

secer. m®O m@ m® | mo
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2.V m W dizsi (i=1,2,...k) ve k; tamsayss1 icin rastgele bir X©@=(1))*: matrisini
hesaplar.
3.Vi=12,... kicn asagidaki otomorfizmalar1 tammlar,
IOV (XxDY)y~1v(x D), Ve M, (Z,)
4.Vi=12,... kicin,
9D (p(N),9D (o(N~1)) ve mDID(p(N)) matrislerini hesaplar.
5.Vi=1,2,..ki¢in rastgele p€Z; birimi secer ve metnini asagidaki sekilde sifieler.
C=(COCD,.c®) cO=cc? c,

=i 9o (N, ¢ =um@9O o (W)).

Desifreleme:

A sahs1 asagida verilen admlar1 takip ederek sifrelenmis mesaji desifre eder.

1. Belirledigi 6zel anahtar1 kullanarak Vi=1,2,....K i¢in
dO=x"1¢ (Cl(i))=x‘1 8 (uy 19O (o (N™1)) degerini hesaplar.
2.Vi=12,... K icin
m(i)zcz(i)d(i)z(uim(")19<i)(p(/\/))d(i) matrislerini hesaplar.
3. Son olarak A sahst m® m@ m®  m® matris dizilerinden faydalanarak orijinal

mesaj1 elde eder.
3.3. Sayisal Uygulamalar

Birinci Kriptosistem ve Ikinci Kriptosistem icin cesitli ornekler verilerek sistemin daha

iyl anlagilmas1 saglanacaktir.

Ornek 3.3.1.

ESNEK KUMELER metnini sifreleyelim.
Anahtar Uretimi

1) 2 asal say1 p=2, q=13 seg¢elim, n=p.q=26 olur.
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2) Z,¢ ‘dan rastgele 4 tam sayiy1 srastyla 3,4,8 ve 11 alahm.
3) A ve B matrislerini bu saylardan asagidaki sekilde olusturalim.

(8 3 (4 11
A_(S 8) ' B_(ll 4 )
4) detdA=3, detB=25 olarak bulunur ve 26 moduna gore terslerini (detA4)™ = 371=9

ve (detB)™' =257'=25 olarak buluruz. Bu yiizden A ve B matrisleri M,(Z,)
halkasmin i¢cindedir.

5) M,(Z,¢) halkasmda 2 tane i¢ otomorfizma tammlayalim.
VVE M,(Z,;) matrisi igih x:V —A™'VA, 6:V —» B~'VB
6) M,(Z,,) halkasmda 2 tane otomorfizma tanmlayalim.
P=X 67, o=x%
p: V— (AB®)"W(AB?), o :V—(A2B)~1V(42B)
7) Rastgele bir NEGL(2,Z,) matrisi segelim. Oyle ki N, H grubuna ait degildir.

(9 2) (g %)

8) p(N)=(4B?)"N(AB?), o (N~1)=(A2B)~'N~1(4%B)

Asagidaki matrisleri hesaplayalim.
=5 oG ) 21)

32:(141 141)(141 141):(170 17())

e B D-G R e
ABZZ(g g)(fo 170):(283 283)’ (ABZ)_1:(21O 210)

p(N)=(210 210) (163 E) (283 283) - (g ;Z) (283 283) - (147 L1})
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U(N_l):(%;) i(l)) (250 13) (174 174) N (129 13) (174 174) B (254 1)

Genel anahtarimiz (n,,O(N),G(N_l)):<26'(147 i)’(254 ig)>

Ozel anahtarmmuz ise <A = (g 23;) , B= (141 141)> olur.

Sifreleme

1) ESNEK KUMELER metnini 4’lii bloklara bélerek 2x2 tipinde matrisler olusturalim.
me(y 07 (5 @)@ W Go 12)vemsG o= G 17)

2) Rastgele X matrisi segelim, X:(g g) ve X—1:Gg i(s))

3) M,(Z,) halkas! iizerinde ¥ otomorfizmasini tanmlayalim.
9:V - XWX, VVE M,(Z,) igin.

17 4)(17 12)

29 (p(N)=x " p(W)x=(2 1) D2 1

20 15
(o 1702 177 19)

st ool 9 B B

(9 14\ /17 12\_/9 8

_(18 23)(12 17)_(10 9)
5) Simdi Z,,’ dan rastgele bir u elemanmi, u = 21 secelim ve 26 moduna gore tersini,
u~1=5 olarak buluruz.
6) Sifreli metni hesaplayalim.

C = (C,Cy)
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C=p~ (o (NT))=5 (190 3)4%3 13)

C=umo(oy=21 (18 (3 2h

- (163 164) (ig ig) - (241 ig)
Desifreleme

Diiz metni elde etmek amaciyla asagidaki admmlar1 gergeklestirelim.

1) Ozel anahtar1 kullanarak D matrisini hesaplayalm.
D=x"16(C,) = (A7*'B)~'C,(A7'B)

A3 g)47= (25 20)

58 2001 4 (5 17)
(A_lB)_lz(zlzL 214)

b= (214 214) GZ 13) (187 187)
- (i; 127) (187 187) = (127 ;(1))
2) Asagidaki matris iglemlerini hesaplayarak sonunda diiz metni elde ederiz.

m,= (D= (241 ig)(127 ;(1)):(143 14?):(5 g)

Aym islemleri m,ve m,; matrisleri i¢cin yapalm.



Cmame? =215 15)(35 101 16)(T0 19)
(0 22)

m=00= (0 2)(7 200 127U W)

cimumst 0 0=21(; 17)(30 1915 10) (55 10)
-(7 1)

m=c0= (3 )G 205G G W)
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Uyan: Sifrelenecek kelime, 2x2 matrisler kullaniddigi i¢in  dortlii bloklara ayrilarak
yapilmaktadr. Eger kelime uzunlugu dordin bir katt degilse uygun harfler kelimenin

sonuna eklenerek sifreleme yapilr.

Omnek 3.3.2.
OKULA GEL metnini sifreleyelim.

Anahtar Uretimi

1) 2 asal say1 p=2, =13 segelim, n=p.q=26 olur.

2) Z,¢ ‘dan rastgele 4 tam sayiy1 swrasiyla 2,5, 6 ve 7 alahm.
3) A ve B matrislerini olusturalim.

w~(; 7) &5 ¢)

4) detdA=19, detB=11 olarak bulunur ve 26
(detA) '=1971=11ve (detB) '=11"1=19 olarak buluruz.

moduna  gore

Bu yiizden A ve B matrisleri M,(Z,,) halkkasmimn i¢indedir.
5) M,(Z,,) halkasmda 2 tane i¢ otomorfizma tammlayalim.

terslerini



x:V - A"'VA, 6:V - B~1VB,
VVE M,(Z,,) matrisi igin.
6) M,(Z,,) halkasmda 2 tane otomorfizma tammlayalim.
P=X 82, o=x%0
p: V— (AB*)"V(4B?), o :V—(A%B)~'V(A?B)
7) Rastgele bir NEGL(2,Z,) matrisi segelim. Oyle ki N, H grubuna ait degildir.

_(5 3 (4 7

N_(l 2)’ N _(11 23)
8) p(N)=(AB*)"'N(4B?), o(N~)=(A*B)"'N~'(A’B)
Asagidaki matrisleri hesaplayalim.

#=(; 2 G D)
= (& DE G 9
ey DE D=0 1) wn () 3)
v DG OFG T ey 1)
pM=(5 19)G 3 D=5 o D=G1 2)
oW1 201 29)G7 160=Gs 9)G7 16)=0s §)

Genel anahtarimz (n, p (N), O'(N‘l)):<26,(ﬁ %Z),(;z 189)>

Ozel anahtarimiz ise <A = (; ;) , B= (g 2)) olur.
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Sifreleme

1) OKULA GEL metnini 4’li bloklara bolerek 2x2 tipinde matrisler olusturalim.
0 Ky\_ (14 10 A Gy_ (0 6
M= (U L)‘ (20 11)’m2= (E L)‘ (4 11)

oy (52 ~1-(25 16
2) Rastgele X matrisi segelim, X_(Z 5) ve X _(16 25)

3) M,(Z,) halkas: iizerinde ¥ otomorfizmasini tammlayalim.

9:V - XX, VVE M,(Z,) igin.

o v 162G )

:(Z 2)(3 5)2(191 ;Z)

9 (o) =x e x=(2 16)(29 (5 2)

(17 5\(5 2\_(17 7
‘(19 10) (2 5)'(11 10)
5) Simdi Z,,’ dan rastgele bir u elemanmi, 4 = 7 segelim ve 26 moduna gore tersini,

pu~1=15 olarak buluruz.
6) Sifreli metni hesaplayalim.

C= (C1’Cz)

C,=p~19 (cr(N‘l))=15(ﬂ 170):(291 210)

C=umdoM)=7 (50 1) ( 34)

- (ig ;g) (191 %Z) - (114 160)
Desifreleme

Diiz metni elde etmek amaciyla asagidaki admmlar1 gergeklestirelim.



1) Ozel anahtar1 kullanarak D matrisini hesaplayalim.
D= x-18(C,) = (A-'B)~1C,(A"'B)

A:(7 2),A‘1: (25 4)

2 7 4 25
ol D6 6 D)

@B7=(y 1)

b= (150 150) (291 210) Gg 12)

=53 23)(io 1= 23)

2) Asagidaki matris islemlerini hesaplayarak sonunda diiz metni elde ederiz.

m,=C; D= (114 160)(5513 %g):(ég 1(1)):(8 I]f)

Aym iglemleri m, matrisi i¢in yapahm.

Co=um,9 (p(N))=7 (2 161) (191 %Z)z(g ;g) (191 ;Z)

:(%? ig)

m,= ;D= (270 ig)(%? g):(g 161):(12 i)
Ornek 3.3.3.

KAPALI ANAHTARLI SIFRELEME metnini sifreleyelim.

36
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Anahtar Uretimi

1) 2 asal say1 p=2, q=13 sec¢elim, n=p.q=26 olur.

2) Z,¢ ‘dan rastgele 4 tam saywy1 srasiyla 4,7, 8 ve 11 alahm.
3) A ve B matrislerini olusturalim.

w~(s 1) 80 7)

4) detA=5, detB=7 olarak bulunur ve 26 moduna gore terslerini, (detA) '=5"1=21 ve
(detB)~1=7"1=15 olarak buluruz.

Bu ylizden A ve B matrisleri M,(Z,,) halkasmmn i¢indedir.
5)M,(Z,,) halkasmda 2 i¢ tane otomorfizma tanimlayalim.
x:V - A"'VA, 6:V - B 1VB,
VVE M,(Z,,) matrisi igin.
6) M,(Z,,) halkasinda 2 tane otomorfizma tanmlayalim.
P=X 67, o=x%0
p: V— (AB®)"W(AB?), o :V—(A*B)~V(A2B)
7) A sahst rastgele bir NEGL(2,Z,) matrisi segelim. Oyle ki N, H grubuna ait degildir.

(7 2 1_(19 8

N=(3 5) V7= (55 11)
8) p(N)=(AB*)"'N(4B?), o(N~")=(A*B)"'N~*(A*B)
Asagidaki matrisleri hesaplayalim.

A2:(181 181)(181 181):(230 230)

BZ=(Z ;)(471 L7L)=(143 143)

5= 3)e D=0 23 @B 1)
ABZZ(181 181)(143 143):(13 13)' (ABZ)_lz(ég gg)

por G 0 1902 96 -G
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ey WE DE H-(DE D- B

Genel anahtarmiz (1, p (N), J(N_l)):<26’(213 145),(15 ié))

Ozel anahtarmmuz ise <A = (181 181) , B= (Z ;L)> olur.

Sifreleme

1) KAPALI ANAHTARLI SIFRELEME metnini 4’li bloklara bolerek 2x2 tipinde
matrisler olugturalim.

ml=(11g ﬁ): Gg 8)'m2= (k 11\1): (101 183)"”3= (If\ i\l): (109 3)
me (3 = (5 1) m=G )= (7 ¥) me(y 5= (2 o)

2) Rastgele X matrisi secelim, X:(Z 3) ve X‘1:(245 245).

3) M,(Z,¢) halkasi iizerinde 9 otomorfizmasini tanimlayalim.

9:V = XX, VVE M,(Z,) igin.

9o =xox=(3 (7 )G 7)

:(173 i)(; §)2(155 176)

sl D0 DG )

:(233 %i)(; g):(i ﬁ)

5) Simdi Z,,’ dan rastgele bir u elemanmi, yu = 17 secelim ve 26 moduna gore tersini,
u~1=23 olarak buluruz.
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6) Sifreli metni hesaplayalim.

C= (Cllcz)

=9 (o (N~1)= 23 (19 12):(21 16)

21 11/ \15 19

C,= um9(p(N))= 17 (1(5) 8) (155 176)
-G o5 7)=(7 2

Desifreleme
Diiz metni elde etmek amaciyla asagidaki admmlar1 gergeklestirelim.

1) Ozel anahtar1 kullanarak D matrisini hesaplayalim.
D=x"18(C,) =(A"'B)"1C,(A'B)

o D

e 3G 0 )

(S 2

p=(3 79(s 19)(s o)
:(211 214) (3 g)=(ig %?)
2) Asagidaki matris islemlerini hesaplayarak sonunda diiz metni elde ederiz.

m=6:0= (7 50) (s 2005 o) )



Ayni islemleri m,, my, m,,mg Ve m, matrisleri i¢in yapahm.

C,= umy9 (p (N))=17 (101

m,= C,D= (11 18) (19

13 13/\15

€= umy9 (o (N)=17 ()

m.= C,D= (17 1 )(19

3 20/\15

Ayn islemler yapilarak m,, mgve m, matrisleri srasiyla sifrelenir ve desifrelenir.

Ornek 3.3.4.

Anahtar Uretimi

183) (155 176):((5)
(13
;?)=(101 183)=(1]§

g) (155 176):(101

:(137

163 ) ( 155 176)

13)

s 7)

20)

(o o )

Anahtar tiretmek icin asagidaki admlar1 gergeklestirelim.

1) Bir asal say1 p=7 secelim, n=p?=49 olur.

5 3

2) Rastgele bir matris D = ( 1 7

3) Matrisleri hesaplayalim.

o= (5 %) 10

& :(gg 308) J? :(288 ig)

) € GL(2,Z,,) alahm.

5

40
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I’ = (;g 308) (iz %2) - (286 AZLLZL)
1J* = (ig 336) (288 ig) - (373 214)

4) Rastgele bir N € GL(2,Z,,) secelim.

=5 D vy 1)

5) M,(Z,,) halkasmda asagidaki otomorfizmalar1 tanmlayalim.

x:VoIWI, 8V -]y, V Ve M,(Z,)

p=x2%6, o=x6?
pN— (1PN, o= )TV
6) Asagidaki matrisleri hesaplayalim.

1= 30)

e 12) e 5)
n=(3 0 DE WG DE 2
(5 1)

oW =(15 39017 125 277 495 24)

:(195 133)



7) Genel anahtarimiz,

(=m0 (5 D.ot= (5 %),

22 3

Ve 0zel anahtarimiz (1 = @EZ; 336), J = (i?} 482)> olur.

Sifreleme
Asagidaki admmlar1 gerceklestirelim.

1) M,(Z,,) da agik metinleri temsil eden bir matris m olsun.

m= (g ;) € My(Z45)

2) Rastgele bir k tamsayis1 i¢in k=2 secelim ve matrisleri hesaplayalim.

x=n*= (3¢ 38):X=(35 1)

3) M,(Z,,) halkas1 iizerinde 9 otomorfizmasmi tammlayalim.
9:V - XWX, VVe M,(Z,,) igin.
4) Matrisleri hesaplayalim.

9 (p)=xtpnx = (30 B (15 15y (12 10

“(5s 10)Gs 33)

:G 130)
o e =xtovx= (50 2 B2 L)

=2 3G 39)

(

42
47

43
38

)

42



=(i7 19)

43

5) Simdi Z,," dan rastgele bir u elemanmi, u =5 segelim ve 49 moduna gore tersini,

pu~1=10 olarak buluruz.
6) Sifreli metni hesaplayalim.
C=(CnCy)

C,=u~ "9 (a(N‘l))=10(48 6) :(39 11)

17 19 23 43

Camum ﬁ(p(N»ZS(g ;)(i 130):(32 150)@ 130)
:(46 38)

11 28

Desifreleme

Diiz metni elde etmek amaciyla asagidaki admmlar1 yapahm.

1) Ozel anahtar1 kullanarak, D matrisini hesaplayalim.

D= x671(C) =W H7¢, ™)

Pe GG DG 2 D)

oG )
- 6 D6 D
7 e

:(334 340)

2) Asagidaki matris islemlerini hesaplayarak sonunda diiz metni elde ederiz.



m=C,D =(

(5 2)

120G a0

Ornek 3.3.5.

Anahtar Uretimi
Anahtar tiretmek icin asagidaki admlar1 gerceklestirelim.
1) Bir asal say1 p=5 secelim, n=p?=25 olur.

7 2

2) Rastgele bir matris D = ( 4 3

) € GL(2,Zy5) alalm

3) Matrisleri hesaplayalim.

1=D* = (175 ig) J=D= (243 264)

o 5 B
I’ = G:)L 154) (243 264)
IJ* = (175 ig) (158 ig)

4) Rastgele bir N € GL(2,Z,) secelim.

Nz(; Z)’ N_1:(118 283)

(12 21)

(5 21

5) M,(Z,s) halkasmda asagidaki otomorfizmalar1 tanmlayalim.

x:V o ITWI 8V 5]V, VVE My(Zys)

p=x28, o= x6?

p:V— (I2D)~V(I?)), o:V— ()~

44



6) Asagidaki matrisleri hesaplayalim.
_ (13 13
u=(7 1)

(12])_1:@21 ;) (112)_1:(210 160)

=1y oG )2 2 192 2
“(Go 13)
s 0= §)is $)G 217G IG 21)
(s 13)

7) Genel anahtarimiz,

N I R E R R

20 13

Ve 0zel anahtarimiz (1 = (175 ig), J = (243 264)> olur.

Sifreleme
Asagidaki admmlar1 gerceklestirelim.
1) M,(Z,s) da agik metinleri temsil eden bir matris m olsun.
11 4
= (13 7) € M,(Zys)

2) Rastgele bir k tamsayis1 igin k=3 se¢elim ve matrisleri hesaplayalim.

(

13
1

13
12

)

45



46

=07 9) 7= (4 13)

3) M,(Z,s) halkas1 iizerinde 9 otomorfizmasmi tanmlayalim.

9:V - XWX, VVE M,(Z,s) igin.

4) Matrisleri hesaplayalim.

s soon- (2 B)E B

= (12 283)(176 196)
:(132 234)

oW e (G 13)(s 1)(7 )

= (12 12)(176 196)
:(270 126)

5) Simdi Z,<’ dan rastgele bir u elemanmy, y = 7 secelim ve 25 moduna gore tersini,

pu~1=18 olarak buluruz.

6) Sifreli metni hesaplayalim.
C=(CnCy)

Clzﬂ_lﬁ (O-(N_l)):18(270 126) - (110 1i)

cmmoon=t( D LG A 2

- (184 234)
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Desifreleme

Diiz metni elde etmek amaciyla asagidaki admmlar1 yapahm.

1) Ozel anahtar1 kullanarak, D matrisini hesaplayalim.

D= x671(C) =W H7¢, ™)
PG e E D B
o )
o= 9o 107 1)
G 10 1)
(24 4)
2) Asagdaki matris islemlerini hesaplayarak sonunda diiz metni elde ederiz.

m:CZD:(184 234) (284 244)

(13 7)

Uyan : 25 moduna gore islem yaptigmuzda, harflerden olusan bir metni veya mesaji
sifrelemek istersek, kullandigimiz alfabenin de 25 harfi gegmemesi gerekecektir.
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3.4. Sonu¢

Bu sifieleme yonteminde daha az hesaplamah ve daha giivenli kriptosistemler incelendi.
Iki farkh agik anahtarh kriptosistemlerin algoritmasmu verdik ve her ikisini de saysal
ornekleri kullanarak sifreleme tekniklerini test ettk. Her iki sistemde giivenlik
yoniinden daha hizh ve dengelidir. Ag¢ik anahtarh kriptosistemlerin kullanlmasmm en
Oonemli nedeni, anahtarm simetrik sifreler icin protokolleri degistimesidir. Bu degisim
farkli uygulamalarda daha basit ve verimli olmaktadir.

3.5. Tarisma ve Oneriler

Genel Lmneer Gruplann kullanarak yapilan Kriptosistem, giivenli ve basarih olarak
degerlendirilebilir. Bu  kriptosistemi  kwrmak icin yapilan saldrilarm basarih olma
olasthign ¢ok azdwr. Ciinkii bu sifrelemede kullandan ikii matris ¢arpmmlarmm kapah
varyasyon degerleri degismektedir. Matris g¢arpmlarmm degerleri degistifi i¢in ortaya
cikan cok fazla ¢oziimden hangisinin dogru oldugunu tespit etmek imkansiz hale gelir.
Ayrica tek kullanimlik anahtarlarm kullanilmasi da sistemin giivenligini arttrmaktadir.
Bu c¢alsmann devammnda farkh boyutlardaki matrislerle ifade edilebilecek her tiirki
bilgilerin sifrelenmesi saglanabilir.
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