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IPv4 AGLARININ IPv6 AGLARINA ENTEGRASYONU VE IPv6’DA FARKLI
YONLENDIRME PROTOKOLLERININ BASARIMI
Mevliit DOGRU

Erciyes Universitesi, Fen Bilimleri Enstitiisii
Yiiksek Lisans Tezi, Temmuz 2010
Tez Danismani: Yrd. Do¢. Dr. Mustafa DANACI

OZET

Bir ag iletisim protokolii olan IP’nin ilk versiyonu (silirtim) IPv4, 32 bit uzunlugunda
olup 4 milyarm iizerinde bilgisayar1 adreslemeyi miimkiin kilmaktadir. Internetin
1990’11 yillardan sonra hizla gelismesi sonucu IPv4’{in yapisal ve adresleme alani olarak
yetersiz kalmaya baglamasi, IP adreslerinin verimli bir sekilde kullanilmamasi gibi
nedenler, genis adres araligi ihtiyacini dogurmustur. Bu sebeple, 128 bit uzunluguna
sahip bir protokol olan IPv6 gelistirilmis ve son yillarda IPv6’ya ge¢is ¢alismalarina
baslanmigtir. Mevcut IPv4 altyapisi iizerinde basarili bir sekilde gerceklestirilen
yonlendirme islemi, IPv6’daki adres girdisinin artmasindan dolayr yonlendirme
tablolarindaki boyutun artmasi ve 128 bit uzunlugundaki IPv6’nin IPv4’e gore daha

fazla islem gerektirmesi, yonlendirme isleminin 6nemini ortaya koymaktadir.

Bu tez calismasinda, IPv6’nin genel o6zellikleri ve IPv4’ten IPv6’ya gecis yontemleri
incelenerek modellenen 6rnek bir ag iizerinde ¢ift y18in yonteminin benzetimi Cisco
Packet Tracer (CPT) programi aracilifiyla gerceklestirilmistir. Ayrica, IPv6 aglarinda
kullanilan yonlendirme protokolleri incelenerek, bilgisayar ortaminda modellenen agag,
halka, yildiz topolojileri ve karmasik bir ag yapisi {lizerinde farkli IPv6 yonlendirme
protokollerinin performans analizleri yapilmasi amaclanmistir. Bunun i¢in CPT
benzetim programi araciliftyla modellenen farkli aglar {izerinde ortalama paket gecikme
stireleri ve ortalama veri transfer hizlari performans kriteri olarak degerlendirilip;
RIPng, OSPFv3, EIGRPv6 ve statik yonlendirme protokollerinin kiyaslamalari

yapilarak performanslari analiz edilmistir.

Modellenen ag tlizerindeki benzetim sonuglar1 dogrultusunda karsilastirilan yonlendirme
protokollerinin paket gecikmesi ve veri transfer hizi performans kriteri olarak

degerlendirildiginde en uygun IPv6 yonlendirme protokolii olan OSPFv3 6nerilmistir.

Anahtar Kelimeler: IPv4, IPv6, yonlendirme protokolleri, OSPFv3, IPv4’ten IPv6’ya
gecis teknikleri.
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THE INTEGRATION OF 1Pv4 NETWORKS INTO IPv6 AND PERFORMANCE
OF DIFFERENT ROUTING PROTOCOLS IN IPv6
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M. Sc. Thesis, July 2010
Thesis Supervisor: Assist. Prof. Dr. Mustafa DANACI

ABSTRACT

The first version of IP, a communication network protocol, is IPv4 which is 32 bit
length and makes possible to address over 4 billion computers. As a result of Internet’s
developing rapidly after 1990s, vast address distance has been needed because of causes
like IPv4’s structural and addressing size being insufficient, IP’s addresses not being
used efficiently. Therefore, 128 bit length IPv6 protocol has been developed and in
recent years transition studies have been made into [Pv6. As a result of increasement in
IPv6 address input, increasement in routing tables size and 128 bit length IPv6 requiring
more transactions compared to IPv4, reveals the importance of routing transaction that

is successfully implemented in existing IPv4 infrastructure.

In this thesis study, by investigating and modelling the general characteristics of IPv6
and the transition methods from IPv4 to IPv6, simulation of dual stack technique in a
network modeled by means of the Cisco Packet Tracer (CPT) simulation program. Also,
it is aimed to make performance analysis of different IPv6 routing protocols in a
network which has tree, ring, star topologies and a complex structure, modeled in
computer environment by investigating the routing protocols used in IPv6 networks. For
this purpose, different IPv6 networks have been modeled by means of the CPT
simulation program that the performance analysis of RIPng, OSPFv3, EIGRPv6 and
static routing protocols has been compared by assessing the average of package delay

times and data transfer rates as a performance criteria.

When it is assessed that performance criterias which is known package delay time and
data transfer rate, the routing protocols are compared according to the results of
simulations on modeled network, the most convenient IPv6 routing protocol which is

OSPFv3 has been suggested.

Keywords: IPv4, IPv6, routing protocols, OSPFv3, IPv4 to IPv6 transition techniques.



ICINDEKILER
KABUL VE ONAY ..ottt ettt ettt sb et st sbe et e sste b entesaeenseeneens i
TESEKKUR ..ottt s st n s sennas il
OZET oot 111
ABSTRACT ...ttt sttt ettt ettt ettt e b et eatenaeens v
TABLOLAR LISTESI ...ttt viii
SEKILLER LISTESI ...ttt ix
L. BOLUM ...ttt sttt e s snas 1
GIRIS oottt 1
2. BOLUM ...ttt 5
YENI NESIL INTERNET PROTOKOLU .......oooiuiiiiiieceiieeieeeeeeeee e 5
2.1, INterNet PLOtOKON «......veveieveieiieeeeeeeeeeeeeeeee ettt 5
2.1.1. TPVO PrOtOKOLT ..cueiiiiiiieeieee et st 6
2.1.2. TPV6 N Genel OZEIKIETi ..........c.cveveveveeececeeeeeeieee ettt 7
2.1.3. IPv4 ve IPv6 Protokollerinin Karsilagtirtlmast ...........ccccoooeeeiiiiiiiiiieceiieeeeee. 9
2.2. Ag lletim Ortamimnda IPVO PaKeti.............cceveveruevieerereceeieeeeeeieceee e 9
2.3, TPVO BaSIK YaPIST c.eeieiiiiiiieiiieiie ettt ettt ettt et st 10
2.3.1. IPv4 ve IPV6 Baslik Yapilart ........coceevvieiiieiieiieeiieiece e 10
2.3.2. IPv6’da EK BasliK YapIST....cccoouiieiiieiiiieciie ettt 12
2.4. IPVO Adresleme MIMATIST ......ccccveeeeiireeiieeeiieecieeeeiteeeeveeeetreeeeaeessaeeeseeessreeesneaens 14
2.4.1. IPVO Adres GOSLEITMI....c..eevuieieriiiriietieitesitenieeie ettt ettt sie bt seee et e 14
2.4.2. IPv6 Adres Onek GOSIEIIMI ..............cevveiuereeeeerreeieeeeeeseeeseesesessessee s sesessesenen. 15
2.4.3. IPVO Adres CeSILICTI ..cuviiiuiieeiiie ettt ettt et et e e et e e eaee e 16
2.4.3.1. Tekli YayIn Adresler........oooiiiiiiieeiieeie ettt 17
2.4.3.2. Rasgele Yayin Adresler ........cocooiiiiiiiiiiiieieeeee e 19
2.4.3.3. Coklu Yayin AdreSIer ........ccueeuiiiiiiiieieeieeseeie ettt 20
2.5. Komsu Kegif MESAJIArT ......cccviiiiiiiiiiieeiiecieeie ettt 20
3. BOLUM ..ottt 22
IPv6’NIN ULKELERDEKI KULLANIMI ve IPv4’TEN IPv6’YA GECIS SURECTH ..22
3.1. IPv6’nin Tirkiye’deki DUrumu ..........cccoevviieiiiiieiie e 22

3.2. IPv6’nin Gelismis Ulkelerdeki DUITMU .........o.ovoveveveveeeeeeeeeeeeeeeeeee e 24



vi

3.3, IPVO YA GEGIS STUTCCI.ccuviierurieeeiiieeiiieeiieeeiteeeeiteesteeessaeeessaeeesaeessseeessseeensseeensseeennees 25
3.4. IPv4’ten IPv6’ya Gegis YONIEMICTT....covuvieiiieiieiiieiieeicee e 26
3.4.1. Cift Y1810 YONTEIML c.eeiiiiiiiiieiieiie ettt ettt et e e s e et esaaeenseeeee 26
3.4.2. TUnelleme YONteMI....coueruiiriiiiienieeieerit ettt 27
3.4.2.1. Yapilandirilmis TUnelleme..........ccccueeeiiieeiiieniieciie e 28
R X (T PRSP 28
34230 TEICAO ..ttt ettt st ettt et 30
3424 ISATAP ..ttt ettt sttt ettt e es 30
R T (Y0 ) <) SRR SR PR S 30
3.4.3. DONUSTUITCT YONTEIM ....vvviieieiiiieeeeiiiee et eeee et e et e et e e e eeareeeeeeaaeeeeas 31
3.5. IPv6’ya Gegis YONteMININ SECIMI..c.uuieruiierieriieeiieniieeiieeteeiteeieenieeereeseneeseeseee e 32
4. BOLUM ..ottt st 34
IPv6’DA YONLENDIRME PROTOKOLLERI ......coovviiiiiiiiinieieieeiseieeieceeene 34
4.1, TP YONIENAIIINE ...ttt sttt et st enae e 34
4.1.1. IPv6 Yonlendirme FarklliKIart..........ooooiiiiiiiiieeeee 35
4.1.2. Yonlendirme Metrik Parametreleri.........occveeeeieieciieeiieeiee e 35
4.2. Yonlendirme AlZOritmalari..........ccoeiiiieiiiiiiieniienieeiie e 36
4.2.1. Tasma AlGOTIEMAST ....eevviieriieeeiieeeiieeeieeesieeertee et e eiaeeeareesaaeesseeesnsaeesseeesnneens 36
4.2.2. En K152 YOI AlOTItMAST.....ueieiiiieciieeciie ettt e eetee e vee e s 38
4.2.3. Baglantt Durum AlZOTritmast........cccueveeriiriinienieniinieieetesieeie sttt 40
4.2.4. Uzaklik VeKtOrli AIZOTItMAST.....cc.eeiiiiriieiiieiieeie ettt eiee e e 42
4.2.5. YOI VeKtOrii AlOTItMASL......eeviiirieiiieiiieeiieiteeeieeieesteeieesreeteeeveesseessneenseesnneens 46
4.3. Yonlendirme ProtoKOIETT .......ccouiiiiiiiiiiiiiieiee e 46
4.3.1. Yonlendirme Protokollerinin Gelisim SUreci ........cocoeeviieiieiiiie e, 47
4.3.2. Yonlendirme Protokollerinin Smiflandirtlmast ..........cccooovveeiiieiiieeiiieeeeeee. 48
4.4. IPv6’da Kullanilan Yonlendirme ProtoKolleri......c.c.eveevuerieniiniiiienieiicicsieieeee 50
L B N U 1TSS RPP 50
4.4.1.1. MeSa] FOTMALL ...cc.vviiiiiiiciieeciee ettt et et e e e eeennee s 51
4.4.1.2. Sonraki YONIENAITICT ...eeeeuvieeeirieiiiieeiieeeiie ettt et e e e e ereeesereeeeaaeeeeaeeas 53
4.4.1.3. ZaAMANIAYICT.....eeiuiieiiieiiieiieeie ettt ettt ettt st e st eeteesbeenbeeenbeeteeenreens 54
4.4.1.4. IStek Ve YANIE MESAJT ....c.vvveeeeeceeeeeeee et 54
A.4.2. OSPEV3 ..ttt ettt et ettt et saeebe et 55

4.4.2.1. OSPF Bolgeleri ve Dis YOnlendirme..........ccccevvereevienieneenieniinecieeicneeeieeene 56



vil

4.4.2.2. MeSa] FOTMALL ...cc.vviiiiiieciieeciee ettt ettt e e reeeennee s 59
4.4.2.3. Baglanti Durum Veritaban ...........cccceeuieiiriininiinieienicnieeieseesiceeeee e 60
B3 TS ISVO ettt ettt 61
4.4.3.1. IPvO6 Erisilebilirligi TLV .....cccoooviiiiiiiiieiieieceeeeete et 62
4.4.3.2. IPv6 Arayliz Adresi TLV ...cc.oooiiiiiieieeeeeeeee e 63
44,4, EIGRPVO ...ttt sttt ettt ettt e s esseensensaensenneans 63
4.4.4.1. MeSa] FOIMALL ..c..eiiiiiiiiieiieeie ettt ettt ettt et ae e essaeeseeenseens 64
4.4.4.2. Giivenilir Tagima Protokolii (Reliable Transport Protocol)..........cccceeeveerieennnnnne 65
4.4.4.3. PaKet CeSILIOTT ..veeieiriiii ittt et 65
4.4.4.4. Yaygin Giincelleme AlZOTItmast ......cc.cecuereerieriinienienieneenieneesieeie et 66
B4.5. BGPVO ...ttt st 67
4.4.5.1. MeSa) BaSIIG1...ccciiiiiiiiieiieciceece ettt 68
4.4.5.2. BGP YOI OZEIIKIETI........coovvveeececeeieieeeeeeeeeeeeee e 69
4.4.5.3. 1Pv6 Igin Coklu BGP ProtoKolil...........o.oveveeiueieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeneneae 70
5. BOLUM ..ottt 71
IPv6’YA ENTEGRASYON ve IPv6’DA FARKLI YONLENDIRME

PROTOKOLLERININ BASARIMI........coootuiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeee e 71
5.1, BenzZetim OTtaml ..c...eeuiiiiiiiiieieeie ettt et e 71
5.2. IPv4’ten IPv6’ya Entegrasyonda Cift Y18in Yonteminin Benzetimi....................... 72
5.3. IPv6°daki Farkli Yonlendirme Protokollerinin Benzetimi............ccccceveeeeiveeennennnee. 73
5.3.1. Paket Gecikmesi ve Veri Transfer Hizi (Throughput) Karsilagtirmasi................. 77
5.3.1.1. Agag¢ Topoloji Modeli Benzetim Sonuglart ...........cccoccveevieiiieniiencieiniecieeene 77
5.3.1.2. Halka Topoloji Modeli Benzetim Sonuglart ............ccccveeviieeniieiniieeieeeeeee 78
5.3.1.3. Yildiz Topoloji Modeli Benzetim Sonuglart.........cccceecveeeriieeniieeniieeieeeieeeee 79
5.3.1.4. Karmasik Bir Ag§ Modeli Benzetim Sonuglart............ccooceevieiiiniiineniceee 80
5.3.1.5. Genel Degerlendirmme ...........cocveeeiieiiieiienie ettt e 82
6. BOLUM ..ottt 83
SONUGCLAR ..ottt sttt ettt ettt b et ettt e e saeesaeenees 83
KAYNAKLAR ..ottt ettt sttt et e et sseeseesaesseesseensesseensensnens 85

OZGECMIS ettt ettt ettt eneeas 91



viil

TABLOLAR LISTESI

Tablo 2.1. IPv4 ile IPv6’nin karsilastirtlmast [32].......cooviieiiiioiiiicieecieeeeeeeeeee e 9
Tablo 3.1. Tirkiye’de IPv6 adresi alan liniversiteler ve katki seviyeleri........................ 23
Tablo 4.1. Yonlendiriciler arasi uzaklik degerleri. .........ccooooeiiiiiniiiiiiiniiieeee 39
Tablo 4.2. D yonlendiricisi i¢in yonlendirme tablosu...........cccceeriieiieniieniieniecieee, 42
Tablo 4.3. Her bir yonlendiricideki baslangi¢ uzakliklari.............ccecvveviieciienienieenennne. 43
Tablo 4.4. A yonlendiricisinin baslangi¢ yonlendirme tablosu.............ccceeevvevcieeennennn. 44
Tablo 4.5. Her bir yonlendiricideki son mesafeler...........ooooeeveiiiiiiiieniiienienieeee 44
Tablo 4.6. A yonlendiricisinin son yonlendirme tablosu. ...........ccccevevieneenieniieneenennen. 44
Tablo 4.7. IP yonlendirme protokollerinin tarihi geli$imi. ........ccceevverievieneniienieeene. 47
Tablo 4.8. OSPEFV3 PaKEt tIPIET1....eeeiireeiiieeiieeeiie ettt e 59
Tablo 4.9. BGP mesaj tiplert [82]. ....coouiiiiriiiiriiniieieeieieciesteeeeetese e 68
Tablo 4.10. BGP tip alanlari. ........ccccoeiiiiiiiiiiieiecieee e 69
Tablo 5.1. Agac topolojisinde 1000 defa paket gonderim sonucu erigim zamanlari ve

Tablo 5.2.

Tablo 5.3.

Tablo 5.4.

Tablo 5.5.

Tablo 5.6.

veri transfer hizlart OICUMIL .........ccooooeiiiiiiii e, 77
Halka topolojisinde 1000 defa paket gonderim sonucu erisim zamanlar1 ve
veri transfer hizlart 1CUMIL. .........cc.ooooviiiiiiiiicce e 78
Yildiz topolojisinde 1000 defa paket gonderim sonucu erisim zamanlar1 ve
veri transfer hizlart OICUMIL .........cccoooieiiiiiii e, 79
Karmasik modelde PC 0 - PC 47 arasindaki erisim zamanlar1 ve veri transfer
h1Z1art QIGUMIL ....ccviiiiiiieiiie e e et 80
Karmagik modelde yonlendirici O - PC 47 arasindaki erisim zamanlari ve veri
transfer hizlart OICUMITL ..........oooiiiiiiiii e 81
Karmasik modelde 1000 defa paket gonderim sonucu OSPFv3 yonlendirme

protokoliiniin erisim zamant SlGUMTL. ........cceevvieriieiiiiieeiecie e 81



X

SEKILLER LIiSTESI

Sekil 2.1. OSI referans modeli ve TCP/IP MimariSi.........cceeeeveeevvieeeieeecieeeie e 6
SEKIl 2.2, NAT OIMNETie c.vveeeuiiieeiiieeiieeeiieeeieeeeiee et eesteeesteeesaeessaeesssseeessaeesssaeessseeennseeas 7
Sekil 2.3. Veri baglant1 katmanindaki IPv6 paket yapist [32]. ...ccoooeeeiieiiiniiiiieeeeee, 10
Sekil 2.4. TPv4 baslik fOrmati.........cc.ccoviiiiiiieiiie et 11
Sekil 2.5. IPV6 baslik fOrmati.........c..ccovviiiiiiiiiiiecciie et 11
Sekil 2.6. IPv6 eklenti bagliKlart [5].......ccouviiiiiiiiiieee e 13
Sekil 2.7. IPv6 adres bOIUMICMESI. .....cccuviiiiieiiiie et 17
Sekil 2.8. IPv6 tekli yayin adresleri a) Kiiresel tekli yayin adresleri b) Yerel-baglanti

tekli yayin adresleri c) Yerel-bolgesel tekli yayin adresleri...........ccceveeeennee. 18
Sekil 2.9. Rasgele yayin IPv6 adres yapist. ....cc.eeeeveeeeiieeciieeiieceecee e 19
Sekil 2.10. Coklu yay1n adres YapISL ...cccueeeueerieeriieiieeiiesie ettt 20
Sekil 3.1. Cift y1gin yontemiyle IPv4 ve IPv6 aglarina erigim islemi.........cccecevvenennee. 26
Sekil 3.2, TUNEIIEME YAPISL. ...eierieeiiieiieiieeiiecie ettt e ere et ete et e sereeseesaaeebeessreensees 27
Sekil 3.3. 6t04 adres fOrmMALL. ........cc..eeiieeiiiiii e 28
Sekil 3.4. 6t04 TUNEIEME GINEGL. ....cccueeiueieiieiiieiie et 29
Sekil 3.5. ISATAP adres fOrmati. ...........ccccveeeiiiieiiiieciee et 30
Sekil 3.6. 60verd tinelleme OINEGI. ......ccveeeuieeiieriieeiieieete e 31
Sekil 3.7. Katmanli mimarideki doniistiiriicti modiliniin yeri. ........ccccveevevveeeciveeeveeennne. 32
Sekil 4.1. Tagma tekniginde paketlerin ag iginde yay1lmasi. ..........cccoeceeereeniienienncenen. 37
Sekil 4.2. En kisa yol algoritmasi i¢in noktalarin belirlenmesi...........cccccoceeveriienicnnnne. 38
Sekil 4.3. Baglant1 durum yonlendirme algoritmasi i¢in 6rnek ag topolojisi. ................ 41

Sekil 4.4. Yonlendiricilerin direk bagli oldugu yonlendiriciden yonlendirme tablosunu

AIIMNAST. et et ettt e e st e st ens 43
Sekil 4.5. Ornek ag topOlOJiSi.........cevevervevveruerceeieireeseeeesesecee et es e 43
Sekil 4.6. Otonom SISEM OTNETL. ....veeuveerureeiieriieeiienieeieeereeeteesieeereesereeseessseenseessneenseas 46
Sekil 4.7. IPv6 yonlendirme protoKolleri. ........c.evvvieriieiieniieieeiieieeeeeee e 49
Sekil 4.8. RIPNg meSaj fOrMALL. ...ccueeeeiieeiiieeciie ettt e 52
Sekil 4.9. RIPng RTE formatt [76]. ....cooviiiiiiiiiiieee et 52
Sekil 4.10. RIPng sonraki yonlendirici RTE formati.........cccoceeviviiniiiiniiniiienieene. 54
Sekil 4.11. OSPFv3 bolgeleri ve yonlendirme giincellemeleri. ..........cceevveevienieennennee. 57
Sekil 4.12. OSPF’ye gelen dis yonlendirmeler. ...........c.ccoocveeeviieiiiieiiiiecee e 58

Sekil 4.13. OSPFv3 mesaj formati. ........ccooeeviiriiiiiniinieieierieieecceeee e 59



Sekil 4.14. OSPFv3 paket baslik formati [77]. c..ccocvveeeiieeeiieeiieeeeeeee e 59
Sekil 4.15. LSDB DileSEnIeri.......ccccvviiiiiiiiiieecieeeiiee ettt e 60
Sekil 4.16. IPv6 erigilebilirlik TLV. ...cccoioiiiiiiice e 62
Sekil 4.17. IPv6 arayliz adresi TLV [78]. ..ccvvioiiiiieeiieiieeieeeee et 63
Sekil 4.18. EIGRP MESAJL. .vveeiiiiiiiiieciieeeiie ettt ettt et 64
Sekil 4.19. EIGRP paket bagliZ1.......cocooviiiiiiiniiiiiiiieieececeeecece e 64
Sekil 4.20. EIGRP paket tipleri [83]. ...cooiiiiiiiiieiieeie ettt 66

(a) Merhaba paketleri. .......c.ceevieriieeiieieeieeeie et s 66

(b) Onay ve giincelleme paketleri. .......ccceeevverciiieiiiieiieeeeeee e 66

(c) Sorgu ve yanit pakKetleri. .......covivuievieriiniiiieniieciececeeee e 66
Sekil 4.21. BGP mesaj baslik formati [80]. .....c.coooviviiiiiiieiiiieeieeee e 68
Sekil 5.1. Benzetim Ortaml..........ccccviiiieiiiiiii et e e e e eaaaee e e 72
Sekil 5.2. Cift yigin yontemi i¢in modellenen benzetim ag modeli.............ccccveeeenennnee. 73
Sekil 5.3. RIPng 6rnek yonlendirici yapilandirmast. ...........cocceeviieiiiniiiiienieeieceee, 74
Sekil 5.4. Agag topolojisine gore olusturulan ag modeli. .........ccceeeveeriieiiiiciienieeeenee, 74
Sekil 5.5. Halka topolojisine gore olusturulan ag modeli. .........cccoeeveeiienienciienieeneenen. 75
Sekil 5.6. Yildiz topolojisine gore olusturulan ag modeli...........ccccveevevieniiieniieeniieene, 75

Sekil 5.7. Karmagik ag modeli. ........ooiviiiiiiiiiiiieieeeee e 76



1. BOLUM

GIRiS

IP (Internet Protocol — Internet Protokol), 1981 yilindan itibaren kullanilmaya baglanmis
olup, adres yapilandirmasi ve yonlendirme esnekligi saglayan bir ag protokoliidiir.
IP’nin ilk versiyonu olan IPv4 (Internet Protocol version 4 — Internet Protokol Versiyon
4), kolay uygulanabilirlik, gii¢clii protokol yapis1 ve ortak ¢alismay1 destekleme gibi bazi
Ozelliklere sahip olup, giliniimiize kadar 6nemli 6l¢iide bir degisiklige ugramadan
stiregelmistir. [Pv4 adresi 32 bit uzunluguna sahip olmanin yani sira yaklasik olarak 4
milyarin lizerinde adresleme yapmayr miimkiin kilmaktadir. Ama giliniimiiz
teknolojisine paralel olarak 1990’11 yillarin basinda internetin hizla gelismesiyle birlikte
4 milyar adres yetersiz kalmaya baslamistir. Internet standartlarimin belirlendigi
uluslararasi bir organizasyon olan IETF (Internet Engineering Task Force — Internet
Miihendislik Gorev Giicli) tarafindan yapilan ¢aligmalar, 2008 ile 2018 yillar1 arasinda
mevcut [P adreslerinin tiikenecegini gostermektedir. Adres alaninin yetersiz olmasi,
adreslerin mimarileri nedeniyle verimli bir sekilde kullanilamamasi ve giivenlik
seviyesinin artirilmasi ihtiyaci gibi sebeplerden dolay1r 1990’11 yillarin basinda IETF
IPv6 WG (Internet Engineering Task Force IPv6 Work Group — Internet Miihendislik
Gorev Glicii IPv6 Calisma Grubu), yeni bir adresleme mimarisi ilizerinde calismaya

baslamistir [1-6].

Adres araligmin artirllmasina en ¢ok Uzak Dogu iilkelerinde, 6zellikle de Cin’de
gereksinim  duyulmaktadir. Cin, sahip olduklart mevcut adreslerin 1/7’sini
kullanmaktadir. Fakat yaklagik olarak 1,5 milyar niifusa sahip olan bu iilkede biitiin
ogrencilere (320 milyon adet) birer tane IP adresi dagitilmasi durumunda, biitiin
adreslerin 1/4°1 gibi biiyiik bir miktarinin sadece bu ise tahsis edilmesi gerekecektir

[7,8]. Bu oranlar ise adres sayisinin artirilmasi gerektigini agikca gostermektedir.



Yeni internet erisim protokolii i¢in Oncelikle IP “next generation” (Yeni Nesil Internet
Protokolii) ismi diistintilmiistiir. Fakat daha sonra IP’lere versiyon numarasi verme fikri
olusmus ve bunun iizerine, laboratuarlarda bir test protokolii olarak kullanilan ST2
(Internet Stream Protocol, version 2 — Internet Akis Protokol, versiyon 2) Protokol’ii
IPv5 (IP version 5 — IP versiyon 5), yeni IP ise IPv6 (IP version 6 — IP versiyon 6)
olarak adlandirilmistir. Deneysel bir protokol olan ST2’ye, IPv5 ismi verilerek “RFC
(Request For Comments — Yorumlamak Icin Istek) 1819” dokiimaninda tanimlanmustir.
Bu ylizden yeni IP, IPvS5 yerine IPv6 olarak adlandirilmistir. IPv6 igin ilk oneriler 1992
yilinda IETF tarafindan yapilmis, 1994 yilinda da IPv6 adres yapisi i¢in son tasarim
olusturulmustur. Yeni protokoliin tasarlanmasi {izerine bircok calisma yapilmistir.
Gilinlimiizde ise [Pv4’ten [Pv6’ya gecis siireci baslamis ve bu siire¢ farkli iilkelerde
farkli asamalarda oldugundan, gecis tamamlanincaya kadar IPv4 ve IPv6’nin birlikte

kullanilacagi bilinmektedir [1,2,9].

IP paketlerinin bulundugu agin disindaki bir aga gonderilebilmesi i¢in ilgili aga
yonlendirilmesi gerekmektedir. Yonlendirme islemi, bu islemin kurallar kiimesini
iceren yonlendirme protokolleri dogrultusunda, yonlendirici (router) ag cihazlar
aracilifiyla gergeklestirilir [10-12]. IP yonlendirme, IPv4 protokolii i¢in genel bir sorun
olmamakla birlikte, IPv6 protokolii bazi problemleri beraberinde getirmektedir. Bu

problemler asagidaki gibi siralanabilir [10].

* Internet kullanimmin yayginlagsmasiyla birlikte, giiniimiizde yonlendiricilerin
kullanmis oldugu 40.000 ile 50.000 civarinda adres girdisi i¢eren yonlendirme
tablolar1, yakin bir zamanda 250.000 ile 500.000 arasinda adres girdisi i¢eren
yonlendirme tablolar1 durumuna gelecektir.

* 128 bit uzunluga sahip IPv6 adresleri, IPv4 adreslerinden dort kat daha uzundur.
[Pv4’te yonlendirici yazilim ve donanimlari 32 bit islemci, 32 bit veri yolu
erisimi ve 32 bit hafiza erisimi kullanir. 128 bit uzunlugundaki IPv6 verisi ile
islem yapabilmek i¢in donanimin gelistirilmesi ve bu donanim iizerinde ¢alisan

mevcut yazilimlar i¢in daha fazla islem gerekmektedir.

IPv6’ya gecisle birlikte protokoliin hizli bir sekilde yayginlagsmasi ve beklentilere cevap
verebilmesi i¢in, en 6nemli agsamalardan biri olan yOnlendirme islemi problemsiz bir

bicimde gergeklestirilmelidir. Mevcut altyapr iizerinde basarili  bir sekilde



gerceklestirilen yonlendirme isleminin genisleyecek olan veri boyutu dikkate
alindiginda yetersiz kalabileceginden dolay1 yeni algoritmalarin gelistirilmesi ihtiyaci

dogmaktadir [13-15].

Son yillardaki IPv6 iizerine yapilan basarili ¢alismalar sonucunda, IPv6’nin
yonlendirme islemini IPv4’ten hem daha hizli hem de islem ve hafiza kullanimi
bakimindan daha verimli bir sekilde yapabildigi tespit edilmistir [16,17]. Benzer
sekilde, Ustiindag’m yiiksek lisans tez calismasinda IPv4 ve IPv6’nin ydnlendirme
performanslart OPNET ag benzetim (simiilasyon) programinda kiyaslanarak, RIP
(Routing Information Protocol — Yo6nlendirme Bilgisi Protokolii) yonlendirme protokolii
kullanildiginda IPv6’daki veri indirme hizinin daha iyi oldugu ve paket gecikmelerinin
de daha kisa oldugu belirtilmistir [18]. Diger bazi c¢alismalarda ise ydnlendirme
protokollerinin IPv4 ve IPv6 versiyonlarinin kiyaslama calismalar1 gerceklestirilerek
[19-23], IPv6 yonlendirme protokolleri tiizerine uygunluk ve verimlilik testleri
yapilmistir [20,24,25]. Bazi aragtirmacilar da yonlendirme protokollerinin IPv4 ve IPv6
versiyonlarini giivenlik agisindan incelemistir [22,26]. Literatiir taramasinda IPv4 i¢in
cesitli benzetim programlarinda yonlendirme protokolleri analizi yapilmasina karsin

[Pv6 yonlendirme protokolleri i¢in daha az ¢calismanin bulundugu goriilmiistiir.

Bu tez caligmasinda, giiniimiizde kullanilan adresleme protokolii olan IP’nin mevcut
versiyonu IPv4 ve yeni versiyonu IPv6 arasindaki gegis yOntemleri incelenerek,
modellenen 6rnek bir ag iizerinde ¢ift yigin (dual stack) yOnteminin benzetimi CPT
(Cisco Packet Tracer) 5.2 programi araciligiyla gerceklestirilmistir. Benzer sekilde CPT
5.2 ile bilgisayar ortaminda modellenen agac (tree), halka (ring), yildiz (star) topolojileri
ve karmagik bir ag yapisi lizerinde IPv6 yonlendirme protokolleri test edilerek kendi
aralarindaki performanslar1 karsilastirilmistir. Bu benzetim sonuglar1 degerlendirilip

[Pv6 yonlendirme protokollerinin se¢imi i¢in dneriler sunulmustur.

Tez calismasinin ikinci boliimiinde, IPv6 protokoliiniin yapisi, yenilikleri, adresleme
mimarisi, kontrol mesaj protokolii ve komsu kesfi incelenerek IPv4 ve IPv6

protokollerinin kisa bir karsilastirilmasi yapilmistir.



Ucgiincii boliimde, IPv4’ten IPv6’ya gegisi miimkiin kilan yontemler hakkinda temel
bilgiler verilmistir. Ayrica IPv6’nin bir¢ok iilkelerdeki kullanim durumu hakkinda bilgi

verilmigtir.

Doérdiincii  boliimde, IP yonlendirme algoritmalari ve ydnlendirme protokolleri
incelenerek, IPv6’da kullanilan yo6nlendirme protokolleri hakkinda detayli bilgiler

verilmigtir.

Besinci boliimde, IPv4’ten IPv6’ya gecis yontemlerinden olan ¢ift y1§in yonteminin
benzetimi modellenen ornek bir ag lizerinde CPT programi araciligiyla
gerceklestirilmistir. Benzer sekilde CPT benzetim programi kullanilarak modellenen
agac, halka, yildiz topolojileri ve karmasik bir ag yapisi iizerinde, I[Pv6’da kullanilan
farkli yonlendirme protokolleri benzetim sonuglart degerlendirilerek performanslar

analiz edilmistir.

Sonug boliimiinde ise elde edilen sonuglar degerlendirilerek en uygun IPv6 yonlendirme

protokolii dnerilmis ve gelecekte yapilmasi planlanan ¢aligmalar verilmistir.



2. BOLUM

YENI NESIiL INTERNET PROTOKOLU

2.1. internet Protokolii

1983 yilinda askeri birimlerin bugiinkii internetin temeli olan ARPAnet’ten (Advanced
Research Projects Agency Network — Geligmis Aragtirma Projeleri Acente Agi1) TCP/IP
(Transmission Control Protocol/Internet Protocol — Tasima Kontrol Protokol/Internet
Protokol) mimarisine geg¢mesiyle birlikte TCP/IP, haberlesmede kullanilan protokol
haline gelmistir. Dort farkli katmana sahip olan TCP/IP mimarisinin daha iyi
anlasilabilmesi icin, ISO (International Standards Organization - Uluslararasi
Standartlar Organizasyonu) tarafindan gelistirilmis ve yedi farkli katmana sahip olan
OSI (Open Systems Interconnection - Agik Sistem Baglantisi) referans modeli
incelenerek katmanlardaki protokollerin birbirleriyle nasil haberlestikleri 6grenilebilir.

OSI referans modeli ve TCP/IP mimarisi Sekil 2.1.’de gosterilmektedir [12].

[k katmani uygulama katmani olan TCP/IP’nin ikinci katmani ise iletim katmamdir. Bu
katman, TCP (Transmission Control Protocol — Tasima Kontrol Protokol) ve UDP
(User Datagram Protocol — Kullanici Veri Blogu Protokolii) protokollerini igerir.
TCP/IP’nin tigiincli katmani olan internet katmani, ag icerisinde en iyi yolu bulup,
paketlerin iletilmesini saglayan katmandir. Bu katmanda bulunan IP, bir paket ve
adresleme yapisi1 belirleyip veriyi internet katmanindan TCP/IP’nin dordiincti katmani
olan ag erisim katmanina gonderir ve paketleri diger cihazlara yonlendirir. IP, aym
zamanda OSI referans modelinin beginci katmani olan ag katmaninda bulunmaktadir

[12].

IP, IETF belgelerinden RFC 791 standardinda tanimlanmistir. IP birbirine bagh

sistemler icerisinde kullanilmak iizere paket anahtarlamali bilgisayar iletisim aglari



olusturmak i¢in tasarlanmistir. Bu protokol, belirli bir adres atanmis kaynak
bilgisayarlardan hedefe dogru veri blogu gecisini saglamaktadir [27]. Ayrica, verilerin
aktarilmas1 esnasinda atlama noktalarinda herhangi bir veri kontrol sistemi
bulunmadigindan giivenilir olmayan bir protokoldiir. Iletim sirasinda kaybolan paketin

yeniden iletimi gerceklestirilmemektedir.

OSI referans modeli

A Uygulama katmani

TCP/IP mimarisi
Sunum katmani A Uygulama katmani
Oturum katman [letim katmani
[letim katmam Internet katman
Ag katmani v Ag erigim katmani

Veri baglant1 katmani

v Fiziksel katman

Sekil 2.1. OSI referans modeli ve TCP/IP mimarisi.

2.1.1. IPv6 Protokolii

Internetin siirekli gelisimi sonucu IPv4 adres kullaniminin artmasi ve internetteki ana
sunucu (host) sayisinin artmasina bagli olarak gelecek on yil igerisinde IPv4 adres
alanmin yeterli olmayacagi ongoriilmektedir. IPv4 adreslerinin tiikenmesiyle birlikte
yeni kullanicilarin internete baglanmasi imkansiz olacaktir [28]. IPv4 adreslerindeki bu
sorunu ¢dzebilmek i¢in 1993 yilinda CIDR (Classless Inter Domain Routing - Sinifsiz
Alanlar Aras1 Yonlendirme) yontemi gelistirilmistir. Bu yontemde temel amag [Pv4’te
kullanilan sinifsal adres dagitimmni kaldirarak IP adreslerini daha verimli bir sekilde
kullanmaktir. Dagitilmig olan IPv4 adresleri ve internete baglanan cihazlarin artigi

nedeniyle CIDR yontemi basarili olsa bile tam bir ¢6zliim olamamustir [29].



IPv4 adreslerini ¢ozmek i¢in gelistirilen diger bir metot ise NAT (Network Address
Translation - Ag Adres Doniisiimii) olarak bilinen RFC 1597 ile RFC 1918’de
tanimlanmis bir yontemdir. Bu yontemin ¢alisma prensibi, ag icerisindeki adreslere 6zel
IP adresleri vererek ag disina yonlendirilmesini engellemek ve internete ¢ikarken NAT
protokolii sayesinde kiiresel (global) bir adres eslestirmesi saglamaktir. Sekil 2.2.’de
0zel IP adresli bir istemcinin (client) internetteki web sunucusu (server) ile NAT
protokolii {izerinden haberlesmesi gosterilmektedir. Bu sekilde adres tasarrufu
saglanmaya calisilmis fakat yetersiz kalinmustir [12,30]. Internetteki tahmin edilen ¢ok
bliyiik gelismeler icin 32 bit adres alan1 olan IPv4 protokolii yeterli olamayacagindan,

1996 yilinda IPv6 protokolii yayimlanmigtir [28].

Kiiresel IP Kiiresel IP Ozel IP

,7 Internet I NAT —;

Istemci

Web sunucusu

-

Sekil 2.2. NAT ornegi.

128 bitten olusan IPv6’nin getirdigi daha biiyiik adres alaniyla birlikte NAT ve CIDR
gibi yontemlere ihtiya¢ duyulmayacaktir. IPv4’ten IPv6’ya gegisin temel nedenleri
asagidaki gibi siralanabilir [31].

» Kullanicr sayisinin artmasiyla birlikte [Pv4 adreslerinin yetersiz kalmasi,
» Bilgisayar aglarinda yapilandirmay1 basitlestirme ihtiyaci,
=  Giivenlik seviyesinin artirilma ihtiyaci,

= [Pv4’teki Hizmet Kalitesini (Quality of Service — QoS) iyilestirme ihtiyaci.

2.1.2. IPv6’min Genel Ozellikleri

IPv6 protokoliiniin getirdigi yenilikler ve genel 6zellikleri asagidaki gibi incelenebilir.

Tiimlesik giivenlik: IPSec protokolii IPv6’da tiimlesik olarak gelmektedir. Boylece, ag

giivenliginin saglanabilmesi icin belirli standartlara dayali ¢o6ziim sunulmustur [31].



Hizmet Kkalitesi: IPv6 paket basligindaki akis etiketi alan1 kullanilarak hedef ve kaynak
arasindaki paketler dizisinin taninma imkani sunulmaktadir. IPv6’nin bu 6zelligi
sayesinde trafik akist IPv6 paket baghiginda tanimlandigindan dolayr IPSec ile

sifrelenmis veri tasiyan paketlerle ilgili sorunda ¢éziilmektedir [31].

Genigsletilmis adres alani: 32 bit olan IPv4 adreslerinin biiytikligii IPv6’da 128 bittir.
IPv6 ile birlikte, bilgisayarlar arasinda yiiksek kalitede yol olusturulup veri paketlerini

buradan ileterek performansli bir sekilde ses ve goriintii iletimi gergeklestirilebilir [5].

Genisletilebilirlik: IPv6 ile birlikte bu protokoliin temel bashiginin yaninda ek baslik
ortaya cikmustir. Bu ek bashik gerek duyulmadigi takdirde hi¢ kullanilmayabilir
kullanildiginda ise bilgi, IPv4’tekine gore daha az paket boyutuyla saglanmaktadir [5].

Yeni bashk formati: IPv6 bashigi basitlestirilerek islem yiikii azaltilmistir. 1Pv4
basliginin neredeyse tamami degistirilmistir. IPv4 ve IPv6 paketleri birbirleriyle
uyumsuz oldugundan dolayi, bir sistemin iki baslik formatini da kullanabilmesi i¢in

hem IPv4 hem de IPv6 protokoliinii birlikte kullanmasi gerekmektedir [5,32].

Durum bilgisi olan ve durum bilgisi olmayan adres yapilandirmasi: IPv6 protokolii
durum bilgisi olan ve durum bilgisi olmayan olmak {izere iki tiir otomatik adreslendirme
yontemi kullanmaktadir. Durum bilgisi olan yapilandirmada, istemciler yonlendirici
mesaj bilgisiyle IP adreslerini alabilecekleri DHCP (Dynamic Host Configuration
Protocol - Dinamik Istemci Yapilandirma Protokolii) ana bilgisayarlarmi 6grenir.
Sonrasinda DHCPv6 (DHCP version 6) ana bilgisayarlari ile baglantiya gecerek gerekli
adres bilgisi alinir. Durum bilgisi olmayan yapilandirmada ise istemciler bagli olduklar1
yonlendiricilerden ©6nekleri (prefix) alarak IP adreslerini olustururlar. Istemciler,
yonlendirici olmadiginda bile kendilerini yerel adreslerle otomatik olarak yapilandirarak

el ile yapilandirmaya gerek kalmadan iletisim kurabilirler [32].

Mobil cihaz destegi: [Pv6’da mobil cihazlar ne ek protokol ne de yonlendirici
destegine gerek kalmadan bir agdan digerine adres degisikligi olmaksizin gegis

yapabilirler. Bu yiizden IPv6, mobil uygulamalar i¢in uygun bir platformdur [33].



2.1.3. IPv4 ve IPv6 Protokollerinin Karsilastirilmasi

IPv4 ve IPv6 protokollerinin temel 6zelliklerinin kiyaslanmasi Tablo 2.1.’de verilmistir.

Tablo 2.1. IPv4 ile IPv6’nin karsilastirilmasi [32].

1Pv4

IPv6

Hedef ve kaynak adresler 32 bit (4 bayt)

Hedef ve kaynak adresler 128 bit (16 bayt)

IPSec destegi istege bagh

IPSec destegi gerekli

El ile veya DHCP ile adres yapilandirmasi yapilmali

El ile veya DHCP ile yapilandirmaya gerek yok

Veri pargalamasi (fragmentation) hem
yonlendiricilerde hem de ana sunucularda yapilir

Pargalama sadece ana sunucularda yapilir

Parcalanma olabilen 576 baytlik paket biiytikliigiinii
destekler

Par¢alanma olmadan 1280 baytlik paket
biiyiikligiini destekler

Opsiyonel veriler baglik igerisinde

Opsiyonel veriler uzanti bagliklari igerisinde

Veri Baglant1 Katmani (Data Link Layer) adresiyle
IP adresi eslestirmesi igin ARP (Address Resolution
Protocol - Adres Cozme Protokolii) kullanilir

ARP yerine Komsu Sorgulama mesajlari
(Neighbor Solicitation messages - NS)
kullanilir

Alt ag (subnet) grup tliyeligini yonetmek i¢in IGMP
(Internet Group Managment Protocol - internet Grup
Y 6netim Protokolii) kullanilir

IGMP yerine Coga Gonderim Dinleyici Kesif
mesajlar1 (Multicast Listener Discovery
messages - MLD) getirilmis

En iyi varsayilan IPv4 ag gegidini bulmak i¢in istege
bagli olan ICMP (Internet Control Message Protocol
— Internet Kontrol Mesaj Protokolii) Yénlendirici
Kesif protokolii kullanilir

ICMP Yonlendirici Kesif protokoliiniin yerine
ICMPv6, Yonlendirici Sorgulama (Router
Solicitation - RS) ve Ydnlendirici Cevap
(Router Advertisement - RA) mesajlari
gelistirilmis

Bir mesaji alt agdaki tiim diigiimlere gondermek icin
yayin (broadcast) adresi kullanilir

Yaym adresi yerine yerel-baglant1 alan1 tiim-
diigiimler ¢oklu gonderim (link-local scope
all-nodes multicast) adresleri kullanilir

Paket baslhiginda akis etiketi yok

Paket basliginda akis etiketi var

Baslik saglama toplami (checksum) alan1 var

Baslik saglama toplami alani icermez

2.2. Ag iletim Ortaminda IPv6 Paketi

IPv6, OSI referans modeline gore {iglincli katman olan ag katmaninda yer almaktadir.
IPv6 paketleri olusturulduktan sonra ikinci katman olan veri baglanti katmanina

gonderilmektedir. Bu katmanda IPv6 paketleri kendi katman paketleri igerisine
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yerlestirilmektedir. Bu isleme de sarmalama (encapsulation) adi verilmektedir. Veri

baglanti katmanindaki IPv6 paket yapisi Sekil 2.3.’de gosterilmektedir.

Weri Badlant Katmam |[IPvd Baghs Tagman Veri WVert Baglant Katmam
Baghd Bilgisi

| #———  IPvf Pakett ——» |

| - Veri Baglant Katmam Pakett >

Sekil 2.3. Veri baglant1 katmanindaki IPv6 paket yapisi [32].

Veri baglanti katmaninda IPv6 paketlerinin basina veri baglanti katmani baslig1 ve
sonuna da veri baglanti katmani bilgisi eklenerek, veri baglanti katmani paketi

olusturulmaktadir [34].

2.3. IPv6 Bashk Yapisi

IP protokollerinde paketin baglik kismi, yonlendirme ve paketin diger bilgilerinden
sorumludur. Bu bilgileri depolamak i¢in tanimlanmis alanlar ve bu alanlarin da
belirlenmis 6zel degerleri vardir. Bu alanlara gore IP diigiimii, paketi islemektedir. IPv6
basligi, IPv4 bashiginda hi¢ kullanilmayan ve az kullanilan alanlar ¢ikartilarak
basitlestirilmigtir. Ayrica daha verimli iletim i¢in yeni alanlar da eklenmistir. IPv4
basliginda kullanilan alanlar, IPv6 basliginda uzanti bagliklar1 olarak tutulmaktadir.
Boylece IPv6 basligi 40 bayt ile sabitlestirilmistir. 20 baytlik basit bir IPv4 bagligina
gore 40 baytlik IPv6 baglikli paketin islenmesi mantiksal olarak daha zor gibi goriinse
bile, IPv4 paketinin daha ¢ok alani ve degisken boyutu oldugundan IPv6 paketlerine

gore iglenmesi daha zordur [32,34].

2.3.1. IPv4 ve IPv6 Bashk Yapilan

IPv4 baslik uzunlugu 20 bayt standart olmak iizere 60 bayta kadar ¢ikabilirken, IPv6
baslik uzunlugu 40 baytlik sabit bir basliga ve gerek duyuldugu takdirde ilave basliklar
ile genisletilebilen bir baslik yapisina sahiptir [5]. [Pv4 baslik formati Sekil 2.4.’de,
IPv6 paket baglik formati ise Sekil 2.5.’de gosterilmektedir.
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| Versivon | IHL | Servis Tipi | Toplam Uzunhik |
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| Tanmmlama |Bayraklar|  Pargalama Konumu |
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| Yagama Siiresi | Protokel | Bashk Saglamast |
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| Kaynak Adres |
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| Hedef Adres |
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Sekil 2.4. IPv4 baslik formati.

IPv4 paket baslig1 4 bit uzunlugunda versiyon (version) alani, 4 bit uzunlugunda IHL
(Internet Header Length - Internet Baslik Uzunlugu) alani, 8 bit uzunlugunda servis tipi
(type of service) alani, 16 bit uzunlugunda toplam uzunluk (total length) alani, 16 bit
uzunlugunda tanimlama (identification) alani, 3 bit uzunlugunda bayraklar (flags) alani,
13 bit uzunlugunda pargcalama konumu (fragment offset) alani, 8 bit uzunlugunda
yasama sliresi (time to live) alani, 8 bit uzunlugunda protokol (protocol) alani, 16 bit
uzunlugunda baslik saglamasi (header checksum) alani, 32 bit uzunlugunda kaynak
adres (source address) alani, 32 bit uzunlugunda hedef adres (destination address) alani,
degisken uzunluga sahip opsiyonlar (options) ve dolgu (padding) alanlarindan
olugsmaktadir. Opsiyonlar ve dolgu alanlar1 kullanilmadig: takdirde IPv4 paketi en az 12
farkli alandan olusmaktadir [27].

A N S S 1 R S S S S
|"-.-"E;r51"_\_.-'on | Trafik Smufi Alas Etketi |
T e ko T S o T e O ko T S
| Tagman Veri Boyutu | Sonraki Bashk | Atlama Limiti |
A S T S S S S S Fot -ttt
| |
+ -
| Kaynak Adres |
+ 4
| |
A S N S S S S S S S S S
| |
+ 4
| Hedef Adres |
+ 4
| |
T T N Dk o T S o T e O ko T S

Sekil 2.5. IPv6 baslik formati.
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Sekil 2.5.”deki IPv6 paket basligi i¢erisindeki alanlar asagida agiklanmaktadir [5].

Versiyon: 4 bit uzunlugunda IP’nin versiyon numarasini belirten alandir. IPv6’da bu

alanin degeri 6 dur.

Trafik simifi (traffic class): 8 bit uzunlugunda IPv4 bashgindaki servis tipi alaninin

yerine getirilmistir. IPv6 paketlerinin islenmesi sirasinda sinif ve 6nem sirasini belirtir.

Akis etiketi (flow label): 20 bit uzunlugundaki bu boliim IPv6 yonlendiricileri igin
paket sirasmi tutmaktadir. Istemci veya yonlendirici akis etiketi alanini desteklemiyor
ise bu alana sifir degeri atanir. Paket yonlendiriliyorsa alanin degeri hi¢ degistirilmeden

yonlendirilir. Eger paket alinan tarafsa bu alan ihmal edilir.

Tasinan veri boyutu (payload length): 16 bit uzunlugundaki alan, biitiin uzanti
basliklar1 dahil olmak {izere IPv6 bashigiyla birlikte taginan verinin boyutunu ifade

etmektedir. IPv4’te bu alan toplam uzunluk alani olarak ifade edilmektedir.

Sonraki bashk (next header): 8 bit uzunlugundaki bu alan, sonraki alanin uzanti baslik

tipini veya iletim katmani protokol tipi (TCP, UDP vb.) ile ilgili bilgiyi i¢cermektedir.

Atlama limiti (hop limit): 8 bit uzunlugundadir. IPv6 paketinin dolagabilecegi en fazla
diigiim sayisini verir. Paket her bir diiglimden gectiginde bu alanin degeri bir azaltilir ve

sifir oldugunda paket atilir.
Kaynak adres: 128 bit uzunlugundaki bu alan kaynak adresi gostermektedir.

Hedef adres: 128 bitlik IP paketinin gonderildigi hedef adresi belirtir.

2.3.2. IPv6’da Ek Bashk Yapisi

[Pv4’te her zaman kullanilmasa bile duruma gore kullanilabilen alanlar yer almaktadir.
Bu alanlar kullanilmasa da yonlendirici tarafindan isleme alindigindan ydnlendiricinin
1s yikiinii ve paketin boyutunu artirmaktadir. IPv6’da ise her zaman kullanilmayip
gerektiginde istenildigi sayida kullanilabilen ve temel baslig1 izleyen ek basliklar vardir.

Bu bagliklar eger kullaniliyorsa, temel basliktan sonraki alanda ifade edilmektedir [12].
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IPv6 Basli N ,
Sonraki Baslk = TCF TCF Bashg + Venl
[P+ Baghéy Tonlendirtne Baghd 5+ s 1I
Soraki Begltk = Yorlendime | Sonraki Beshk=TCP | | O Coue+ Ve
[P+t Baghi Fonlendinme Baghf Pargalama Baghiy TCP Baghin+ Veri | III
Sonraki Baghk = ¥anlendirre | Sonraki Baghk = Parcalama | Sonraki Baghk = TCP

Sekil 2.6. IPv6 eklenti basliklar [5].

IPv6 eklenti basliklar1 yapist Sekil 2.6.’da gosterilmektedir. I. durumda eklenti basligi
kullanilmadigindan IPv6 baslhigindan sonra TCP baslig1 gelmektedir. II. durumda IPv6
basliginin sonraki baslik alan1 yonlendirmeyi gosterdiginden, yonlendirme basligi IPv6
basligina ek baslik olarak kullanilmaktadir. III. durumda ise IPv6 basliginin sonraki
baslik alan1 yonlendirmeyi gostermekte, yonlendirme basliginin sonraki baslik alan1 da
parcalamay1 gosterdigi icin parcalama ek basligi da ilave edilerek iki farkli eklenti
basliginin IPv6 bashigina eklentisini gostermektedir. Eklenti basliklari, ek baslhk
icerisine eklenmek istenen basligin kodunun belirli bir siraya gére IPv6 sonraki baslik
alanina girilerek eklenmesiyle olusmaktadir. Bu ek basliklar asagidaki sirada maddeler

halinde agiklanabilir [5, 35].

* Diigiimler (bilgisayarlar, yonlendiriciler vb.) aras1 gecis bashg (Hop-by-
Hop Options header): Sonraki baslik kodu 0 olan bu ek baslik, paketin alicisina
giderken ara dugiimlerde kullanilacak kontrol bilgisini tagimak i¢in
kullanilmaktadir.

* Yonlendirme bashg1 (Routing Header): Sonraki baslik kodu 43 olan
yonlendirme baslig1, paketin hedef diiglime ulasirken iizerinden gecmesi gereken
diiglimlerin listesini tutmaktadir.

* Parcalama bashg1 (Fragment header): Sonraki baslik kodu 44 olan bu ek
baslik, kaynaktan gonderilen IPv6 paketinin boyutu hedef diigiime giderken
gectigi yolun MTU (Maximum Transmission Unit - Maksimum iletim Birimi)
degerinden daha biiyiik olmas1 durumunda kullanilir.

= Sonraki hedef secenekleri bashg (Destination Options header): Sonraki

baslik kodu 60 degerini almaktadir. Hedef diigiimler i¢in degerlendirilmesi
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istenen ek bilgileri tagimaktadir. Ek basglik siralamasinda iki kez kullanilan tek
bagliktir.

* Dogrulama bashg (Authentication header): Sonraki baslik kodu 51 olarak
belirlenmistir. Tasinan paketin veri biitiinliigi, veri gizliligi ve veri dogrulugunu
saglamak i¢in kullanilmaktadir.

* Veri giivenlik bashg (Encapsulating Security Payload header): Sonraki
baslik kodu 50 olarak belirlenmigtir. IPv4 ve IPv6’da IPSec giivenlik
protokoliine destek vermek amaciyla tasarlanmistir. Tasinan paket ele gegirilse
bile sifreleyerek paketin anlasilmamasi i¢in veri gizliligi, paketin asil kaynaktan
gonderilen paket olup olmadiginin tespiti i¢in veri dogrulugu ve paketin hedefe
giderken kopyalanip yeniden gonderilmesini engellemek i¢in yineleme engeli
islemleri veri gilivenlik destegini saglamaktadir. Ayn1 zamanda bu ek baslik,

paket dogrulama basligi ile birlikte de kullanilabilir.

2.4. IPv6 Adresleme Mimarisi

32 bitlik IPv4 adreslerinde var olan adres sikintisin1 gidermek amaciyla IPv6 adresleri
128 bitten meydana gelmektedir. 128 bitlik adres boyutu ile 2'% (3,4x10°®) adet farkli
adresin kullanilmasima izin verilmektedir. Bu sayi, diinyadaki her bir metrekareye
6,5);1023 adet adres diismesine izin verildigi olanagini gostermektedir [31,32,35,36]. Bu

sayisal degerler ile [Pv6’nin ¢ok biiylik bir adresleme olanagi sundugu goriilmektedir.

2.4.1. IPv6 Adres Gosterimi

IPv4 adresleri 8’er bitlik 4 blok halinde ve bloklar arasinda nokta isareti konularak
gosterilmektedir. Ornek bir IPv4 adresi 160.75.67.1 seklinde gosterilebilir. IPv4
adreslerine gore 4 kat daha uzun olan IPv6 adresleri i¢in farkli bir gosterim
kullanilmaktadir. Onluk say1 sistemi yerine onaltilik say1 sistemi kullanilarak IPv6
adreslerinin daha kisa uzunlukta gosterilmesi saglanmistir. [IPv6 adresleri 16’sar bitlik 8
blok seklinde ve her bir blok 4 adet onaltilik formatta olan sayilardan olusmaktadir.
Bloklar aras1 iki nokta {ist iiste isareti ( : ) ile ayrilarak gosterilmektedir. Bir blogun en
bliyiik onaltilik degeri FFFF dir. Ornek bir IPv6 adresi
69DC:8864:FFFF:FFFF:0:1280:8COA:FFFF seklinde gosterilebilir [12,31,37].



15

IPv6 adresleri ti¢ farkl sekilde gosterilmektedir [12,31,37].

Tercih edilen format x:x:x:x:x:x:x:x seklindedir. Bu gdsterimdeki x, dort adet
onaltilik sayl1 degerini ifade etmektedir. Ornek olarak
ABCD:EF01:2345:6789:ABCD:EF01:2345:6789  adresi  verilebilir.  Veya
2001:DB8:0:0:8:800:200C:417A seklindeki gibi 16 bitlik say1 bloklarindan sol
tarafindaki sifirlar yazilmadan da kisaltilmis sekilde gosterilebilir.

Bazi IPv6 adresleri arka arkaya gelen uzun sifir dizilerinden olugsmaktadir. Bu
tiir adresleri daha kolay gosterebilmek i¢in sifirlar1 sikistirarak olusturulmus olan

[T 1)

gosterim gelistirilmistir. Buna gore “::” gosterimi bir yada daha fazla 16 bitlik
sifir dizisini gostermektedir. Bir adreste “::” isareti sadece bir defa kullanilabilir.
Ornek olarak belirtilen adresler asagidaki gibi gosterilmektedir.

2001:4BD0:2031:0:0:0:0:1
FF01:0:0:0:0:0:0:101
0:0:0:0:0:0:0:1

Yukarida belirtilen adresler asagidaki gibi kisaltilarak da gosterilebilir.

2001:4BD0:2031::1
FFO1::101
1

Bazi durumlarda IPv4 ve IPv6 adresleri birlikte kullanilabilmektedir. Bu gibi
durumlar icin x:x:x:x:x:x:d.d.d.d seklindeki gosterimde x’ler 16 bitlik alt1 adet
blogu onaltilik say1 sisteminde, d’ler ise 8 bitlik dort adet blogu onluk say1
sisteminde gostermektedir. Bu gosterimde d ile ifade edilen kisimlar standart
IPv4 adresleme gosterimidir. 2001:4BD0:0:0:0:0:160.75.67.1 adresi bu tip

gosterime drnek olarak verilebilir.

2.4.2. IPv6 Adres Onek Gosterimi

Onekler, adresin degismeyen veya ag tanimlayicisina ait bitleri gdsteren boliimdiir. IPv6

oneklerinin gosterimi IPv4 CIDR gosterimiyle ayni sekildedir. Bir IPv6 0Oneki,

adres/Onek uzunlugu formatinda gosterilir. 24 bitlik alt ag maskesine sahip olan bir [Pv4
adresi 192.168.2.0/24 seklinde gosterilirken, 48 bitlik bir 6neke sahip olan IPv6 adresi
de 2001:0:2310::/48 seklinde gosterilmektedir.
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Alt ag maskesi ile hedef adres bitisik bir sekilde gosterilebilmektedir. Ornegin alt ag
maskesi 2001:4BD0:2031::/48 olan bir agda, bir istemciye 2001:4BD0:2031::2 adresi
verilsin. Bu istemcinin adresi alt ag maskesi ile bitisik bir sekilde gostermek istenirse
2001:4BD0:2031::2/48 seklinde gosterilebilmektedir. IPv4 uygulamalari alt ag olarak
bilinen ag onekinin noktali ondalik gdsterimini kullanmaktadir. IPv6’da alt ag maskesi

yerine sadece 6nek uzunlugu gosterimi desteklenmektedir [12,31].

2.4.3. IPv6 Adres Cesitleri

2001::/16 adresleri IPv6’ya geg¢mis olan internet servis saglayicilar tarafindan
kullanilabilir. 2002::/16 adresleri 6’dan 4’¢ adresler olarak tanimlanmistir ve IPv6

aglarinin IPv4 aglarina baglanmasinda kullanilmaktadir.

[Pv6 adresleri IPv4’de oldugu gibi iki kisimdan olugsmaktadir. 128 bitten olusan IPv6
adreslerinin ilk 64 bitlik kismi bulunulan ag1 yani alt ag tanimlayicisini (subnet
identifier), son 64 bitlik kismi ise agdaki bilgisayar1 yani arayiiz tanimlayicisini
(interface identifier) gostermektedir. Ag1 gosteren ilk 64 bitin son 16 biti [Pv6’da alt ag
olarak adlandirilabilen IPv6 6nekini gostermektedir. Bir agda en cok 2'® adet alt ag, her
alt ag icerisinde de 2°* adet bilgisayar bulunabilmektedir. IPv4’de oldugu gibi IPv6’da
da iist seviye bitler IPv6 adres ¢esitlerini belirtmektedir. Bu iist seviye bitlere FP
(format prefix) de denilmektedir. Bazi ¢ok kullanilan adreslerin FP’leri asagida

listelenmistir [37].

= Geri doniisiim (loopback) adresi FP= 00...1 (128 bit)

= Kiiresel tekli yayin (global unicast) adresinde FP= 001

» Yerel-baglanti tekli yayin (link-local unicast) adresinde FP=1111 1110 10
=  Yerel-bolgesel tekli yayin (site-local unicast) adresinde FP= 1111 1110 11
* (Coklu yayin (multicast) adresinde FP= 1111 1111

Yukaridaki verilen FP onekleri de dikkate alindiginda IPv6’da ii¢ temel adresleme

yapisinin oldugu goriiliir. Bunlar:

= Tekli yayin (unicast) adresler
= Rasgele yayin (anycast) adresler

* (Coklu yaym adresler
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IPv4’deki yayin adresi tamamen kaldirilarak, IPv6’da bu gorev ¢oklu yayin adresi

tarafindan yerine getirilmektedir.

2.4.3.1. Tekli Yayin Adresler

Tekli yayin adresler bir bilgisayar1 belirtmek icin kullanilan adreslerdir. Tekli yayin
adresine gonderilmis paketler sadece o adresi gosteren bilgisayara iletilir [37]. Sekil

2.7.°de IPv6 adres bdliimlemesi gosterilmektedir.

n bit 128-n bit
Alt ag oneki Arayliz
(Subnet prefix) tanimlayicisi
< 128 bit >

Sekil 2.7. IPv6 adres boliimlemesi.

Sekil 2.7.°de belirtilen arayiiz tanimlayicilari, atandigi cihazin ag {izerinde
tanimlanmasini saglayan kisimdir. Ayni ag igerisindeki bir arayiiz tanimlayicisi yalnizca
bir cihaza atanabilir. Alt ag oneki ise bulunulan ag1 belirtmektedir [37]. Tekli yaymn
adresleri li¢ grupta listelenebilir [6,32,37,38]. Bunlar asagidaki gibi agiklanabilir.

= Kiiresel tekli yayin adresleri: Giiniimiizde genel olarak internette kullanilan
adreslerdir. IPv4 kiiresel tekli yayin adreslerinde oldugu gibi IPv6 kiiresel tekli
yayin adresleri yonlendiriciler tarafindan kullanilabilmektedir. RFC 3587°de
tanimlanmis olan bu adreslerde ilk 3 bit olan FP degeri “001” olmaktadir.
Bundan sonraki 45 bit kiiresel yonlendirme 6nekini (global routing prefix),
sonraki 16 bitlik kisim alt ag tanimlayicisini (subnet ID) ve son 64 bitlik kisim
ise arayliz tanmimlayicisini (interface ID) gostermektedir. Kiiresel tekli yayin
adreslerinin yapis1 Sekil 2.8.(a)’da gosterilmektedir.

* Yerel-baglanti tekli yaymn adresleri: Ayni baglanti iizerindeki komsu
diigiimlerle iletisimde kullanilan adreslerdir. Bu adresler komsu sorgulama,
otomatik adres yapilandirmasi veya baglantinin bagli oldugu herhangi bir
yonlendirici olmadigi durumlarda diigiimler arasi iletisimin saglanmast gibi

amaglar i¢cin kullanilmaktadir. Yonlendiriciler bu tiir adresleri baglant1 disina
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yonlendirmezler. Bu adreslerde ilk 10 bit olan FP degeri “1111 1110 10”
olmaktadir. Sonraki 54 bit “0”, son 64 bit ise arayiiz tanimlayicisini
gostermektedir. Bu tiir adreslerin ilk 64 bitlik kismi FE80:: ile ifade
edilmektedir. Yerel-baglant1 tekli yaym adreslerinin yapis1 Sekil 2.8.(b)’de
gosterilmektedir.

= Yerel-bolgesel tekli yayin adresleri: Ayni site igerisinde kullanilan adreslerdir.
Bu adresler, herhangi bir isyerinin ag adresleri veya evde kullanilan adresler
olarak diisiiniilebilir. Paketler yonlendiriciler tarafindan site igerisinde kalacak
sekilde yonlendirilebilirler. Bu adresler yerel-baglant1 adresleri gibi otomatik
olarak yapilandirilmayip kullanic1 veya ag tarafindan ihtiyag duyulmasi
durumunda yapilandirilirlar. Kiiresel adreslerle birlikte kullanilabilen yerel-
bolgesel adresleri, yapt bakimindan kiiresel tekli yayin adreslerine
benzemektedir. Bu adreslerde ilk 10 bit olan FP degeri “1111 1110 117
olmaktadir. Sonraki 54 bit alt ag tanimlayicisim1 ve kalan 64 bit ise arayiiz
tanimlayicisint gostermektedir. Yerel-bolgesel tekli yaym adreslerinin yapisi

Sekil 2.8.(c)’de gosterilmektedir.

(a) 001 [Kiiresel yonlendirme 6neki | Alt ag tanimlayicisi] Arayliz tanimlayicisi

<3 bi‘[tg 45 bit a 16 bit A 64 bit g
(b) | 1111111010 0 Arayliz tanimlayicisi

) 10 bit a 54 bit a 64 bit g
(c) | 111111011 Alt ag tanimlayicisi Arayiiz tanimlayicisi

o 54 bit " it g

Sekil 2.8. IPv6 tekli yayin adresleri a) Kiiresel tekli yayin adresleri b) Yerel-baglanti
tekli yayin adresleri c) Yerel-bolgesel tekli yayin adresleri.

Diger IPv6 tekli yayin adres tiirleri de asagidaki gibi listelenebilir [12,31].
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Tammmlanmamis adres: Tim bitleri sifir olup IPv6 adres gosterimi
0:0:0:0:0:0:0:0 veya :: seklinde olan adreslere tanimlanmamis adres denir. Bu
adresin amact herhangi bir diigiime bir adresin atanmadigin1 gdstermektir.
Ayrica bu adres higbir zaman hedef adres olarak kullanilmaz.

Geri doniisiim adresi: Sadece son biti bir, diger bitleri sifir olan ve IPv6 adres
gosterimi  0:0:0:0:0:0:0:1 veya ::1 seklinde olan adrese geri doniisiim adresi
denir. Bu adres bir diigiimiin kendi kendine paket gondermesini saglamak i¢in
kullanilir. Ayrica bu adres hi¢bir zaman IPv6 paketlerinin kaynak adresi olarak
kullanilamaz.

IPv4 iceren IPv6 adresleri: IPv4’ten IPv6’ya geciste her iki tiirdeki ana
bilgisayarin birlikte kullanilmasin1 kolaylagtirmak i¢in tanimlanan adreslerdir.
Bunlar IPv4 uyumlu ve IPv4 ile eslesmis adreslerdir. IPv4 uyumlu adresler,
0:0:0:0:0:0:w.x.y.z veya ::w.x.y.z seklinde gosterilen adreslerdir. Gosterilen
adresteki w.x.y.z adresi IPv4 adresini gostermektedir. Mevcut IPv6 gecis
mekanizmalar1 tarafindan desteklenmediginden dolayr bu adres tiirii artik
kullanilmamaktadir. IPv4 ile eslesmis adresler, 0:0:0:0:0:FFFF:w.x.y.z veya
:FFFF:w.x.y.z seklinde gosterilen adreslerdir. Bu adresler, IPv4 diiglimlerini
IPv6 adresleri olarak gosterebilmek igin kullanilmaktadir. Bu adres tiiriiniin
kullanilmasindaki en 6nemli avantaj, bu adresi kullanan programin hem IPv4

hem de IPv6 adresini ayni anda elde edebilmesidir.

2.4.3.2. Rasgele Yayin Adresler

Rasgele yayin adresleri IPv4’te bulunmayip IPv6 icin gelistirilmis ve genellikle farkli

diiglimlere ait bir grup araylizii ifade etmek icin kullanilan adreslerdir. Rasgele yayin

adresine gonderilmis olan bir paket bu adrese sahip tek bir arayilize gonderilir. Bu

adresler, IPv6 paketlerinin sadece hedef adresleri olarak kullanilmaktadir. Rasgele yayin

adreslerinin yapis1 Sekil 2.9.’de gosterilmektedir [6,37].

Alt ag 6neki 000000000000000

A

v
A
v

n bit 128-n bit
Sekil 2.9. Rasgele yayin IPv6 adres yapist.
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Sekil 2.9.’daki rasgele yayimn adresinin ilk n biti, ara yiiziin ait oldugu alt ag onekini

ifade etmektedir. Geri kalan 128-n bitine ise sifir degeri atanmaktadir.

Rasgele yaymn adresi, tekli yaym adresinin birden fazla diiglime verilmesiyle
olugmaktadir. Bu adresler yapisal olarak tekli yayin adresleri ile benzer, kullanim alani
olarak farklidir. Bir grup ag cihazina atanmis olan tekli yaym adresi o gruptaki
cihazlardan herhangi birisine ulagsmak i¢in kullanilmaktadir. Yani rasgele yaymn

adreslerinde tekli yayin adresindeki gibi birebir haberlesme yapilmamaktadir [37].

2.4.3.3. Coklu Yayin Adresler

Coklu yayin adresleri, rasgele yayin adreslerine benzer sekilde farkli diigiimlere ait
biitlin grup arayiizleri gostermek i¢in kullanilir. Coklu yayin adreslerine gonderilen
paket bu adrese sahip biitiin arayiizlere gonderilir. Ayrica ¢oklu yayin adresleri yalnizca

hedef olarak kullanilabilmektedir [6,32,37].

Bayrak Alan Grup tanimlayicist
1 (Flag) (Scop) (Group ID)
© 8bit  4bit  4bit 112 bit g

Sekil 2.10. Coklu yayin adres yapisi.

Sekil 2.10.’da gosterilen ¢oklu yayin adreslerinin ilk 8 biti yani FF degeri, adresin ¢oklu
yaymn adresi oldugunu belirtmektedir. Sonraki bayrak bolimii 4 bitten olugsmaktadir.
Sonraki alan bdliimii ¢oklu yayin adresinin kullanim kapsamini gosteren 4 bitlik bir
alandir. En son 112 bitlik grup tanimlayici alani ise ¢oklu yayin gruplarini tanimlamak

i¢in kullanilan alandir [37].

2.5. Komsu Kesif Mesajlari

Komsu Kesif mesajlar1 (Neighbor Discovery messages — ND messages) IPv6 ile birlikte
gelen yeniliklerdendir. ND mesajlari, IPv4’te bulunan ARP, ICMP Yo&nlendirici Kegif
ve ICMP Yonlendirme mesajlarini yerine getirmistir [32]. Diiglimler, ayn1 baglanti

tizerindeki komsularinin veri baglant1 katmani adreslerinin 6grenilmesinde ve hafizada
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tutulan Onceki bilgilerin  gecerliliginin  kontrol edilmesinde ND mesajlarinm
kullanmaktadir. Ayrica, diigiimler ayni baglant1 iizerindeki yonlendiricileri sorgulamak
ve bu yonlendiricilerden adres, 6nek ve diger yapilandirma bilgilerini almak i¢in de ND
mesajlarin1 kullanmaktadir. Yonlendiriciler ise bu mesajlari paket yonlendirmede hedef
diiglimiin tespiti ve yapilandirma bilgilerini diigiimlere yayimlamada kullanmaktadir.

ND mesajlar1 asagida maddeler halinde agiklanmistir [39,40].

* Yonlendirici Sorgulama (Router Solicitatin - RS): [Pv6 diigiimleri tarafindan
ayni baglant1 iizerindeki yonlendiricilerin bulunmasi i¢in kullanilmaktadir.

* Yonlendirici Bildirisi (Router Advertisement - RA): IPv6 ydnlendiricileri
tarafindan RS mesajlarina cevap olarak gonderilir.

» Komsu Sorgulama (Neighbor Solicitation - NS): IPv6 diigiimleri tarafindan
komsu diigiimlerin veri baglanti katmani adreslerini 6grenmede veya veri
baglanti katmani adresleri sayesinde hala gecerli olan komsuluk kesfi icin
kullanilmaktadir.

» Komsu Bildirisi (Neighbor Advertisement - NA): NS mesajina cevap olarak
sorgulanan diigiim tarafindan veri baglanti katmani adresini bildirmek i¢in
kullanilmaktadir.

* Yonlendirme (Redirect): Yonlendiriciler tarafindan hedefe ulasmak igin en iyi

ilk diiglimii belirtmede kullanilmaktadir.



3. BOLUM

IPv6’NIN ULKELERDEKI KULLANIMI ve IPv4’TEN IPv6’YA GECIS SURECI

3.1. IPv6’min Tiirkiye’deki Durumu

Tiirkiye’deki IPv6 hakkinda yapilan calismalar, 2003 yilindan itibaren TUBITAK
(Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu) [41] catis1 alinda ULAKBIM
(Ulusal Akademik Ag ve Bilgi Merkezi) [42] tarafindan yiiriitilmektedir. ULAKBIM,
Tiurkiye ile Avrupa Akademik Agi (GEANT) arasinda olan internet baglantisi
calismalarin1 2003 yilinda tamamlayarak kendisine bagli biitiin {iniversitelerin ve
aragtirma kurumlarimin GEANT’a IPv6 baglantis1 yapabilmesi i¢in gerekli altyapiyi
olusturmustur. 2004 yilindan itibaren talep eden iiniversitelere IPv6 adresleri tahsis
edilebilir duruma gelinmistir. 2006 y1l1 sonunda TUBITAK-ULAKBIM tarafindan baz1
tiniversitelerin de katilimiyla birlikte IPv6 destekli ULAKNET (Ulusal Akademik Ag)
diigiimlerinin olusturdugu ULAKONET Gorev Giicli adi ile anilan bir ¢alisma grubu

olusturulmustur [43].

Bilgi Teknolojileri ve Iletisim Kurumu (BTK)’nun kurum ic¢i uzmanlk tez
calismalarinda IPv6 konusu agirlikli olarak incelenmis ve 2007 yilinda IPv6 igin gerekli
donanim ve yazilim altyapismin gelistirilmesi amaglanmustir [44]. BTK ve TUBITAK-
ULAKBIM arasinda 14 Subat 2007°de imzalanan Ar-Ge (Arastirma - Gelistirme)
Isbirligi Protokolii ile Tiirkiye nin teknolojik alanda 6ncii bir rolii iistlenme hedefleri
vurgulanmustir [45]. 2009 yili basinda ULAKBIM, Canakkale 18 Mart Universitesi ve
Gazi Universitesi isbirligi ile “Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi
Projesi” adi altinda bir calisma baglatilmistir [43]. Tablo 3.1.°de, Tirkiye’deki
tiniversitelerin bir kisminin [Pv6 adresini aldiklar1 tarihleriyle birlikte simdiki

ULAKGONET katki seviyeleri gosterilmektedir [43].
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Tablo 3.1. Tiirkiye’de IPv6 adresi alan liniversiteler ve katki seviyeleri.

Universiteler Seviye
Celal Bayar Universitesi 8
Canakkale 18 Mart Universitesi 8
Marmara Universitesi 8
Orta Dogu Teknik Universitesi 8
Siileyman Demirel Universitesi 7
Gazi Universitesi 4
Istanbul Teknik Universitesi 3
Sivas Cumhuriyet Universitesi 3
Dogu Akdeniz Universitesi 2
Ege Universitesi 2
Eskisehir Osmangazi Universitesi 2
Sirnak Universitesi 2
Cukurova Universitesi 1
Sabanci Universitesi 1
Bahceschir Universitesi 1
Selcuk Universitesi 1
Uludag Universitesi 1
Bogazici Universitesi 1
Bilkent Universitesi 1
Abant Izzet Baysal Universitesi 1
Yildiz Teknik Universitesi 1
Gaziantep Universitesi 1
Trakya Universitesi 1
Aksaray Universitesi 1
Nevsehir Universitesi 1
Adnan Menderes Universitesi 1
Hitit Universitesi 1

Tablo 3.1.’deki verilen seviyelerin anlamlar1 asagidaki gibi belirlenmistir.

= Seviye 1: IPv6 adresi almak.

* Seviye 2: Ana yonlendiricisinde IPv6 yonlendirme ayarlarini yapmak.
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= Seviye 3: Giivenlik duvarini IPv6 destekler hale getirmek.

= Seviye 4: I¢ Alan aginda sunucularda en az 3 adet deneme servisleri vermek
(dns,ftp vb.).

= Seviye 5: www,smtp,dns,ftp servislerini [Pv6'dan hizmet verir hale getirmek.

= Seviye 6: IPv6 istatistiklerini ayr1 olarak web sayfasinda yayinlamak.

* Seviye 7: Gerg¢ek ortamda yerel alan aginda kullanilan en az 10 adet bilgisayari
[Pv6 kullanir hale getirmek.

= Seviye 8: En az bir boliimii IPv6 destekler hale getirmek (fizik, kimya vb.).

Tablo 3.1.’den, Tiirkiye’de IPv6 altyapr calismalar1 ve sisteme uyum siirecinde ¢cogu
tiniversitenin baslangi¢ asamasinda olmasi, Tiirkiye’nin IPv6’ya gegis siirecinde geg

kaldigin1 ve caligmalarin yetersiz oldugunu gostermektedir.

3.2. IPv6’nin Gelismis Ulkelerdeki Durumu

IPv6 arastirma ¢aligmalart iilke veya bolge olarak degerlendirildiginde Uzakdogu, ABD

ve Avrupa’da yapilan ¢aligmalar olarak gruplandirilabilir.

Uzakdogu tilkelerinden Japonya, IPv6 {izerinde en fazla arastirma yapan iilkelerden biri
ozelligini tagimaktadir. Japonya’daki IPv6 Tanitim Kurulu, internetin gelistirilmesinde
uluslararasi1 diizeyde onciilik etmeyi, ileri diizey bir bilgi ve telekomiinikasyon ag
toplumu i¢in insan kaynagi saglamayi ve donanim-yazilim servisleri ile yeni is alanlari
saglama ve desteklemeyi hedeflemektedir [46]. Japonya, u-japan projesi ile 2010 yilina
kadar “herkes, her zaman ve her yerden her uygulama ile bir aga erisim saglayabilir”
baslig1 icerisinde Japonya’nin “her yeri kapsayan ag toplumu” olmasini hedeflemektedir

[47].

Diger bir Uzakdogu iilkesi olan Cin’de, 2002 yilinda IPv6 test ag1 olusturulmasi igin
hiikiimet tarafindan 170 milyon dolarlik kaynak ayrilmistir [43]. Cin ve Japonya’nin
birlikte IPv6 lizerine yaptigi ¢alismalar sonucunda 2002’de baslatilmis olan Cin-

Japonya IPv6 ag1, 2005 yilinda tamamlanmigstir [48].

IPv6 {izerine arastirmalar yapan diger Uzakdogu iilkeleri Giiney Kore ve Hindistan’dir.

Giliney Kore, 2004 yilinda IPv6 islevselliginin dogrulanmasi i¢in KoreV6 arastirma
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agini olusturmustur. Hindistan’da ise 2005°te IPv6 gecis asamalari i¢in Onerileri iceren

bildiriler yaymlanmistir [43].

ABD’de hiikiimet tarafindan yaymlanan “Memorandum For the Chief Information
Officers” baglikli belgede IPv6 gecis siirecinde yapilmasi gerekenler asamali olarak
belirtilmis ve 30 Agustos 2008 tarihine kadar tim kurum aglarmin IPv6 hizmeti

sunmaya hazir halde olmasi gerektigi vurgulanmis ve IPv6’ya gecilmistir [43,49,50].

2001 yilinda baslatilan Avrupa IPv6 Gorev Giicii ve [IPv6 Forum calismalar ile gesitli
projeler yiritilerek Avrupa’da IPv6 icin Onemli bir yol kat edilmistir. Avrupa
Birligi’nin projelerinin yani sira, birgok Avrupa iilkesi kendi i¢lerinde IPv6 arastirma
caligmalarini devlet destegiyle olusturulan IPv6 Gorev Giicii ekiplerince yiirtitmektedir.
Baglica Avrupa iilkelerinden biri olan Almanya’daki IPv6’ya gecis ¢alismalar1 2004
yilinda Alman Savunma Bakanligi’nin diizenledigi “Alman IPv6 Zirvesi” ile
baslatilmistir. Diger Avrupa iilkelerinden biri olan Ispanya’da Mayis 2003 tarihinden
itibaren, Fransa’da ise Eyliill 2003 tarihinden itibaren internet siteleri IPv6 destegi
sunmaktadir. Bir diger Avrupa iilkesi olan Ingiltere’de ise UK6X isimli internet gegis

ag1 2002 yilindan beri IPv6 hizmeti sunmaktadir [43,49,51].

3.3. IPv6’ya Gegis Siireci

IPv6’ya gecis isleminde oncelikle sistemde gerek duyulan biitiin donanim ve yazilimin
IPv6 ile uyumlu olmasi saglanmalidir. Bir sistemde I[Pv4 ile IPv6 aym1 anda
calisabilmelidir. Sistem calisirken IPv6’ya gecis gerceklestirilebilir. Eski cihazlarin
[Pv6’ya doniligimii saglandigi takdirde, IPv6 maliyetleri minimuma indirgenmis
olmaktadir. Bu gegis islemi, mevcut ¢aligan sistem dnemli bir kesintiye ugratilmadan ve
sistemin olabildigince az etkilenmesi saglanarak gerceklestirilmelidir. Dolayisiyla iki

protokoliin 10 yil1 agkin bir siire daha birlikte ¢alisabilecegi tahmin edilmektedir [52].

Ag tasarimcilari, [Pv6’ya gecis i¢in ag i¢inde kiiclik bir alandan baglanarak tiim aga
uygulanmasinin en uygun gegis yontemi olacaginmi diisiinmektedir. Bylece kiigiik bir
alan icindeki basarili bir iletim sonrasinda sistem genisletilerek biitiin ag1 kapsayacak

sekilde IPv6 gegcisinin gerceklestirilmesi saglanacaktir [6].
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3.4. IPv4’ten IPv6’ya Gecis Yontemleri

IPv4’ten yeni nesil IP protokoliine gegis siirecinde amag, mevcut olan IPv4 altyapisi ile
IPv6 aglarinin birlikte belirli bir siire ¢alisabilmesini saglamaktir. IPv6’ya gecis i¢in
kullanilacak yontemler temel olarak ¢ift yigin, tiinelleme ve doniistiiriicii seklinde

gruplandirilabilir [53].

3.4.1. Cift Y1gin Yontemi

Bu ge¢is yontemi bir diigiimde IPv4 ve IPv6 protokollerinin kullanilmasina olanak
saglamaktadir. Bir diiglimiin haberlesecegi adres eger IPv4 ise diiglim igerisinde 1Pv4
protokolii kullanilarak, IPv6 ise IPv6 protokolii kullanilarak iletisim kurulmaktadir [10].
Sekil 3.1.°de ¢ift y1gin kullanarak IPv4 ve IPv6 aglarina erisim islemi gosterilmektedir.

[Pv4-1Pv6 yonlendirici IPv4-1Pv6 yonlendirici
ld_‘_"" < IPV4 agl —[ﬁ:ﬂ’:;
IPv6 ag1
= : =]
[Pv4-IPv6 diigiimii [Pv4-IPv6 digimii

Sekil 3.1. Cift yigin yontemiyle IPv4 ve IPv6 aglarina erisim iglemi.

Cift yigin yonteminin temel 6zelligi [Pv4 ve IPv6 paketlerini alip-gonderme islemini
saglamaktir. Bu yontemle ilgili temel sorun, her diigiime verilebilecek sayida yeterli
[Pv4 adresinin bulunamayabilecegidir. Bu durum i¢in DSTM (Dual Stack Transition
Mechanism — Cift Yigin Gegis Mekanizmasi) gelistirilmistir. DSTM mekanizmasi,
ithtiyag durumunda gegici olarak IPv4 adreslerinin diigiimlere atanmasi mekanizmasidir.
Boylece ¢ok sayidaki ¢ift yigin seklinde yapilandirilmis diigiimlerde, az sayidaki IPv4

adresleri ile yapilandirma iglemi gergeklestirilmektedir [54].
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3.4.2. Tiinelleme Yontemi

Internet altyapis1 ve tiim yerel aglarin IPv4 alt yapisina sahip oldugu diisiiniildiigiinde,
IPv6 verilerinin mevcut alt yapi {lizerinden bir IPv4 verisi gibi iletilmesini saglamak
gecis icin en temel ¢ozlimdiir. Bu teknikte temel amag, IPv6 paketlerinin IPv4 paket
baslhigindaki veri alanina yerlestirilmesi ve IPv6 paketlerinin hedefe bu sekilde IPv4 ag1
tizerinden ulastiritlip, hedefe ulastiktan sonra ise IPv6 paketlerinin ayristirilarak
kullanilmasidir. Internetin cok biiyiik bir kism1 IPv4 protokoliine sahip oldugundan,
tiinelleme mekanizmalar1 gecis i¢in kullanilan en temel yontemdir. Sekil 3.2.’de IPv4

ag1 lizerinden IPv6 agina tiinelleme yapis1 gosterilmektedir [10,12].

[Pv4-IPv6 ¢ift IPv4-IPv6 ¢ift
katmanli yonlendirici katmanli yonlendirici
IPv6 agi — IPv4 agi — IPv6 agi
=, A
[Pv6 diigiimi IPv6 digiimi

Sekil 3.2. Tiinelleme yapisi.

Sekil 3.2.°deki O6rnek semada IPv6 kullanan iki ugtaki cihazlar, ¢ift katmanli
yonlendiriciler araciligiyla verilerini IPv6 agindan IPv4 agina baglayarak IPv4 agi

uzerinden aktarmaktadir.

Temel olarak dort farkli tiinelleme yapisi bulunmaktadir. Bunlar asagidaki gibi

siralanabilir [55].

* Yonlendiriciden yonlendiriciye (router to router): Cift katmanh
yonlendiricilerin arasinda eger IPv4 ag1 varsa bu yapiya yonlendiriciden
yonlendiriciye tiinel kurulan yap1 ismi verilir. Bu yapida IPv6 paketleri IPv4 ag1
icerisinden hedefe iletilmektedir.

* Ana sunucudan yoénlendiriciye (host to router): IPv4 ve IPv6 destekli bir ana

sunucudan IPv6 paketleri iletebilmek i¢in ¢ift katmanli bir yonlendirici
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tizerinden iletim islemi gergeklestirilen yapiya ana sunucudan yonlendiriciye
kurulan yap1 ismi verilmektedir.

* Ana sunucudan ana sunucuya (host to host): Cift yi§in yapisinda olan iki ana
sunucu arasinda baglant1 kurulan yapidir.

* Yonlendiriciden ana sunucuya (router to host): Bazi durumlarda ¢ift katmanl
bir yonlendiricinin ¢ift yigin yapida olan bir ana sunucuya tiinel kurmasi
gerekebilmektedir. Bu durumda yonlendiriciden ana sunucuya ismi verilen yapi

kullanilmaktadir.

Ag yapilar1 ¢ok ¢esitli olup bu ag yapisina gore ihtiyaclar degistiginden dolay1 birden
fazla tiinelleme teknigi gelistirilmistir. Temel olarak bu teknikler, yapilandirilmis ve
otomatik yapilandirilmig tlinelleme teknikleri olarak siniflandirilabilir. Otomatik

yapilandirilmis tiinelleme teknikleri ise 6to4, Teredo, ISATAP ve 6over4’diir [54].

3.4.2.1. Yapilandirilms Tiinelleme

En basit gecis metodu olmasina kargin adreslerin elle yapilandirilmast diger metotlara
gore kolay onarilabilirligi azaltmaktadir. Bu tlinelleme tekniginin otomatik tiinelleme

metotlarindan temel farki elle yapilandirma isleminin gergeklestirilmesidir [54].

3.4.2.2. 6to4

6to4 tiinelleme teknigi, diger IPv6 kullanicisi ile arasinda bir tiinel olusturulmadan ¢ift
katmanli yonlendiriciler arasinda sadece aym1 agda degil internet iizerinden de
haberlesebilen IPv6 baglantis1 amaglayan bir yontemdir [54]. 6to4 adresleri, 2002 ile
baslayan ve igerisinde 32 bit [Pv4 adresinin onaltilik sistemdeki gosterimini igeren Sekil

3.3.’deki gibi gosterilen adres yapisidir [56].

2002 IPv4 adres Alt ag Bilgisayar adresi

A
\ 4

»d »d
< L ]

16 bit 32 bit " 16 bit 64 bit

A
v

Sekil 3.3. 6to4 adres formati.
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6to4 cift 6to4 ¢ift katmanl

katmanli yonlendirici anahtarlama yonlendirici Otomatik IPv6
. adresli site
G U S
IPv4 adres IPv4 yonlendirici IPv4 yonlendirici IPv4 adres
ABCD DEFG

IPv4 ag tiineli IPv6 internet

D sitesi

—
6to4 bilgisayar

Sekil 3.4. 6to4 Tiinelleme 6rnegi.

Sekil 3.4.’te 6to4 tiinelleme yapist kullanarak IPv6 baglantis1 6rneklendirilmistir. Buna
gore IPv4 tiinelinin ¢ikiginda iki farkli IPv6 sitesi bulunmaktadir. Bunlardan biri
otomatik IPv6 adrese sahip site, diger ise “001::” seklindeki kiiresel IPv6 adrese sahip
internet sitesidir. Bu iki siteyi ayirmak i¢in de gerekli cihaz olan anahtarlama
yonlendiricisi kullanilmistir. Anahtarlama yonlendiricileri ¢ift katmanli ve otomatik

IPv6 adresli yapiya sahiptir [57,58].

6to4 bilgisayar, otomatik IPv6 adresli site veya kiiresel IPv6 adresli internet sitesinden
biriyle haberlesirken kaynak adres olarak kendi IPv6 adresini, hedef adres olarak da bu
iki siteden herhangi birinin adresi olacak sekilde bir IPv6 paketi olusturup 6to4 g¢ift
katmanli yonlendiricisine vermektedir. Bu cihaz 2002:0A0B:0C0D:: seklindeki bir IPv6
adrese sahiptir. Bu adresten A.B.C.D bicimindeki [Pv4 adresi otomatik olarak iiretilir.
Benzer sekilde 6to4 ¢ift katmanli anahtarlama yonlendirici cihazi da 2002:0D0E:0F0G::

adresi icerisinden D.E.F.G seklindeki IPv4 adresini otomatik olarak liretmektedir.

6to4 ¢ift katmanli yonlendirici cihazi, otomatik IP adresli internet sitesinden gelen IPv6
paketini kaynak adres A.B.C.D ve hedef adres D.E.F.G olacak sekilde IPv6 adresi ile
kaplayip bu IPv4 paketini tiinele gondermektedir. Paket tiinel boyunca IPv4 paketi
olarak ilerleyip, 6to4 cift katmanli anahtarlama yonlendiricisine gelir. Bu cihaz,
oncelikle paketi [Pv6 basligindan ayiklayip orijinal IPv4 paketine ulasmaktadir. Daha
sonra iki farkli IPv6 sitesinden hangisine gidilecegi bu cihaz sayesinde yapilan

anahtarlamanin sonucunda orijinal IPv6 paketi hedefe ulastirilmaktadir [57,58].
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3.4.2.3. Teredo

Teredo, IPv4 NAT sistemi arkasinda calisan birgok istemcinin IPv6 baglantisi
saglayabilmesi i¢in gelistirilmis bir gecis mekanizmasidir. Yapilandirilmis tiinelleme ve
6to4 tiinelleme teknikleri IPv4’iin 41. protokoliinii kullanmaktadir. Bu protokol, TCP ve
UDP protokollerinden farkli bir protokoldiir. NAT sistemindeki istemciler i¢in bu
protokoliin tiinellemede kullanilmasi sorunlar olusturmaktadir. Bu yiizden NAT sistemi
igerisindeki IPv6 tiinellemesi UDP paketleri kullanilarak yapilmaktadir. Teredo, 6to4
teknigine benzer bi¢cimde teredo sunuculariyla ve yonlendiricilerle yapilabilmektedir.
Bu teknik suanda deneysel asamadadir ve c¢ok fazla kullanilan bir tiinelleme

mekanizmas1 degildir [54].

3.4.2.4. ISATAP

ISATAP, IPv4 ag iizerinden IPv6 aginin haberlesmesi icin tasarlanmis bir tiinel
mekanizmasi teknigidir. ISATAP arayiizleri IPv4 agini kullanarak IPv6 paketlerini [Pv4
tiineli lizerinden gegirmektedir. Bu geg¢is icin tiinelleme arayiizii kaynak adres olarak,
IPv6 igerisinde IPv4 adresi igeren ISATAP adreslerini kullanmaktadir. Sekil 3.5.’de
ISATAP adres yapis1 gosterilmektedir [59].

Degisken 6nek 0000:5EFE IPv4 adres

A
A\ 4
A
v
A
v

64 bit 32bit 32 bit

Sekil 3.5. ISATAP adres formati.

3.4.2.5. 6over4

6over4 tlinelleme yaklagiminda, IPv4 ag1 sanal ag gibi kullanilarak bu ag {izerinden
tiinelleme islemi gerceklestirilmektedir. Gonderici, hedef IPv6 adresi ¢oziimler ve sanal
agin ¢ikisindaki IPv4 adresi olarak gonderir. Cift yigin yonteminde orijinal IPv6 paket
baslig1 bozulurken, tiinel metodu ile ¢ift yigin yontemi birlikte kullanildig1r zaman ise
paket kaynaktan hedefe giderken herhangi bir degisiklige ugramadan gonderilmektedir.
Sekil 3.6.’da 6rnek 6over4 tiinelleme yaklagimi gosterilmektedir [11,60].
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T el T
A-IPv6 B-1Pv4 C-IPv4 D-IPv6

Tinel

Sekil 3.6. 6over4 tiinelleme 6rnegi.

Sekil 3.6.’daki 6rnek yapiya gore, A’da iiretilen bir paketin hedefi D olarak belirlensin.
A ve D hem IPv4 hem de IPv6’nin birlikte calistigi, B ve C ise sadece IPv4’iin calistigi
yonlendiricilerdir. Buna gore B ve C yonlendiricileri tiinel olarak adlandirilmaktadir. A,
[Pv6 paketini liretir ve bu paketi IPv4 basligi ile kaplayarak D cihazinin IPv4 adresini
vererek tlinele gonderir. Tiinelde bilgi tasinirken D’ye dogru IPv4 paketi olarak iletilir.
D cihaz1 gelen IPv4 paketi igerisinden orijinal IPv6 paket bilgisini alir. Tiinel sayesinde
paketin icerigine bakilmadan IPv6 yapidaki A ve D, komsu iki cihazmis gibi
haberlesmektedir [11,60].

3.4.3. Doniistiiriicii Yontemi

Sadece IPv4 destekli istemcilerin sadece IPv6 destekli istemcilerle iletisim kurabilmesi
icin NAT-PT (Network Address Translation-Protocol Translation - Ag Adres
Dontistimii-Protokol Doniigiimii), BIS (Bump-In-The-Stack — Yiginda Carpmak) ve
SOCKS64 [61] gibi doniistiiriicii mekanizmalart mevcuttur [54]. Doniistiiriiciiler aglarin
birbiriyle c¢alistirilabilmesini saglar. Doniistlirticii olarak kullanilan bilgisayarlarda
TCP/IP modiiliine ek bir modiil yerlestirilmektedir. Dontistiiriicii gecis ydnteminin
uygulamasi kolay, genis alanlarda yonetimi zordur. Sekil 3.7.’de katmanli mimarideki
dondistiirlicii modiilii gosterilmektedir [11,61]. Bu sekle gore doniistiiriicii modiilii, [Pv4

ve [Pv6’nin bulundugu ag katmaninin hemen {istiinde ara katman olarak yer almaktadir.

NAT-PT ve BIS doniistiiriicii yontemlerinde temel olarak SIIT algoritmasi (Stateless
IP/ICMP Translation Algorithm — Durumsuz IP/ICMP Déniisiim Algoritmasi)
kullanilir. SIIT algoritmasi, IPv4 ve IPv6 paketleri arasinda kullanilan iki yonli
doniisiim algoritmasidir. Bu algoritma, gecis isleminde TCP ve UDP basliklarinin
etkilenmemesini saglayacak sekilde tasarlanmistir. SOCKS64 doniistiiriicli yonteminde

ise cift yigin 6zelligindeki SOCKS64 yonlendiricileri sayesinde IPv4 ve IPv6 aglar
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arasindaki haberlesme saglanmaktadir. Uygulamalarda SOCKS64 kiitiiphanesi
kullanilmaktadir. Bu kiitiiphane ile IP adres haritas1 tutulmaktadir [61].

Dontistiirticii

Ust Katmanlar

Doniistiirticti Modiilii

1Pv6 1Pv4

Veri Katmani

Fiziksel Katman

Sekil 3.7. Katmanli mimarideki doniistiiriicii modiiliiniin yeri.

3.5. IPv6’ya Gec¢is Yonteminin Se¢cimi

[Pv6’ya gecis yOntemleri olan ¢ift yigin, doniistiiriici ve tiinelleme metotlarinin
hepsinin birbirine gore farkli uygulanabilir ag yapilar1 vardir. Ag yapilar kurulacak alan
ve ihtiyaclara gore ¢ok ¢esitli oldugundan, kurulacak ag yapisina gore bir gecis yontemi
belirlenmelidir. Ayrica daha onceden agda kullanilan donanimlar da ydntemin

belirlenmesinde dnemli bir rol istlenmektedir.

Cift yigin mekanizmasi, bir diigimde hem IPv4 hem de IPv6 adreslemeyi
destekleyebilirken, yeteri kadar IPv4 adreslemenin olabilmesi i¢in farkli bir ¢éziime
bagvurulmasi gerekmektedir. Doniistiirticii tekniklerinde, yine agdaki ihtiyaclara gore
sadece IPv4 destekli aglarin sadece IPv6 destekli aglara haberlesmesi gerektiginde
basvurulabilecek bir tekniktir. Diger bir teknik olan tiinelleme tekniginin temel ¢alisma
prensibi, IPv4 ag1 lizerinden IPv6 paketlerinin gonderilmesidir. Tiinelleme teknigi,
internetin IPv4 altyapisin1 tamamen desteklemesi sebebiyle tercih edilebilecek en temel

yontemlerden biridir.
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Tiirkiye’de ULAKBIM tarafindan IPv6’ya gegis asamasinda birkag y1l boyunca omurga
ve u¢ birimlerde ¢ift yigin yonteminin kullanilmasi planlanmaktadir. Fakat IPv6’ya
gecis belirli bir siire alacagi i¢in, IPv6 aglarinin IPv4 aglar ile haberlesmesinde 6to4
tiinelleme tekniginin de kullanilmas1 gerekecektir. U¢ birimler i¢in tiniversite kampiis

aglar1 ornek verilebilir [54].



4. BOLUM

IPv6’DA YONLENDIRME PROTOKOLLERI

4.1. IP Yonlendirme

Yonlendirici vasitastyla agdaki verinin baska bir aga aktarilma islemi, yonlendirme
olarak adlandirilmaktadir. Yonlendirme islemi, OSI’nin 3. katmani olan ag katmaninda
gerceklesir. Ag katmaninin temel gorevi veri paketlerini kaynaktan hedefe ulastirmaktir.
Yonlendirme algoritmalari, kaynak ile hedef ayni ag icerisinde bulunmadiginda ag
katmanina gelen paketlerin izleyecegi yola karar verir. Dogruluk, uyumluluk, basitlik,
saglamlik ve kararlilik [62], belirlenmesi gereken yol i¢in gbz oniinde bulundurulmasi

gereken performans kriterleridir.

Ag lizerinde kullanilan ydnlendirme algoritmasinin  yonlendirmeyi dogru
gergeklestirmesi gerekmektedir. Algoritma, performans kriterlerinden olan uyumluluk
ozelligiyle olclit degere gore en iyi yolu segmelidir. Segilen algoritma olabildigince
basit, yani yoOnlendirme islemini gerceklestirirken daha uygun yazilim ve kaynak
gerektirmelidir. Yonlendirici algoritmast 6nceden karsilasilmamis durumlara gére dogru
calisarak saglam ve kararli olmalidir. Yonlendiricilerin yanlis ¢alismasi biitiin agdaki

paketlerin yanlis iletilmesine sebep olmaktadir [62].

Yonlendirme bilgileri yonlendirme tablosu igerisinde tutulur ve bu tabloya gore
yonlendirme islemi gergeklestirilir. Bu tablo, her yonlendiricide yonlendirme islemini
gerceklestirmek icin tutulan ve hedef yonlendirici i¢in en uygun yolun belirlenmesinde

gerekli parametrelerin bir arada tutuldugu tablodur [63].

Kaynaktaki bilgilerin hedefe ulasabilmesi i¢in, IPv6 paketlerinin genellikle bir kag tane
IPv6 yonlendiriciden gegmesi gerekir. Gonderilen IPv6 paketleri Windows XP isletim
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sistemi ve biitiin UNIX tabanli isletim sistemleri (Linux, BSD, MacOS vb.) tarafindan
desteklenmektedir [63].

IPv6 yonlendirme girisi elle veya yonlendirici mesajindan alinan bilgiye gore
yapilabilir. Paket gonderilirken hangi aga ulasilacagini saptamak icin yonlendirme
tablosunda biitiin IPv6 yonlendiricileri bulunmak zorundadir. IPv6 yonlendirme tablosu
kontrol edilmeden Once, hedef 6n bellegin hedef adreslerden biriyle eslesip eslesmedigi
kontrol edilir. Eger eslesen herhangi bir hedef 6n bellek yoksa IPv6 yonlendirme
tablosuna gore bilgi sonraki yonlendiriciye gonderilir. Bu bilgi doniisiimiine dair veriler
hedef 6n bellekte kullanilmak {izere kaydedilir. Yo6nlendirme tablosu, direk eklenmis ag,

uzak ag, istemci ve varsayilan ag yonlendirmelerini icerebilir [64].

4.1.1. IPv6 Yonlendirme Farkhiliklar:

IPv4 ve IPv6 yonlendirme islemi uygulamada yaklasik ayni olmasina ragmen, IPv6
yonlendirme isleminin ¢aligma prensibinde onemli farkliliklar vardir. Yonlendirme
tablolarinda yiiz elli binden fazla IPv4 ag oneki tutulurken, IPv6’da yaklasik yedi yiiz
ag oneki tutulmasi bu farkliliklardan bir tanesi olarak belirtilebilir. IPv6 yonlendirme
islemindeki farkliliklarda; IPv6 aginda baglanti metriginin gegisinin bozulmasi

nedeniyle yonlendirme algoritmasi yanlis yola sevk edilebilmektedir [65].

4.1.2. Yonlendirme Metrik Parametreleri

Yonlendirme algoritmalari, en iyi yolu se¢ebilmek i¢in yonlendirme tablolar1 igerisinde

asagida belirtilen ¢esitli metrik deger parametrelerini tutmaktadir [62].

* Yol uzunlugu
» Giivenlik

= Siire

= Bant genisligi
*  Yogunluk

= letisim maliyeti

Yol uzunlugu, hedef ile kaynak yonlendiriciler arasindaki toplam uzaklik bilgisidir.

Gilivenlik, baglanti noktalarindaki olusabilecek bozukluklara karsin yon secimidir.
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Yonlendirme siiresi ise paketin hedeften kaynak yonlendiriciye ulasabilmesi i¢in gecen
zamandir. Bant genisligi, yonlendiriciler arasindaki yolda tasinabilecek paket miktarinin
kapasitesini gostermektedir. Yogunluk, yonlendiricinin mesgul olma durumu olarak
tanimlanabilir. Standart hatlar yerine 06zel hatlar ilizerinden yonlendirme isleminin

maliyeti, iletisim maliyeti performans parametresini gostermektedir [62].

4.2. Yonlendirme Algoritmalari

Literatiirde bulunan en temel yonlendirme algoritmalari dinamik ve statik olarak iki

gurupta incelenebilir [62,66]:

» Statik yonlendirme algoritmalarinda yonlendirme, agin trafigi ve yapistyla ilgili
bilgilere baghh degildir. Tasma (Flooding) Algoritmasi ve En Kisa Yol
Algoritmast (Dijkstra’s Shortest Path Algorithm) 6rnek olarak verilebilir.

* Dinamik ydnlendirme algoritmalarinda ise agin trafigi ve topolojisiyle ilgili
bilgilere dayanarak yonlendirme islemine karar verilir. Baglanti Durum
Algoritmast (Link State Algorithm), Uzaklik Vektorii Algoritmasi (Distance
Vector Algorithm) ve Yol Vektorii Algoritmast (Path Vector Algorithm) ornek

olarak verilebilir.

4.2.1. Tasma Algoritmasi

Bu teknikte yonlendirme icin ag topolojisi gibi herhangi bir ag bilgisine gerek yoktur.
Kaynak yonlendiriciden paketin kopyalar1 ¢ikarilir ve paket geldigi hat haricindeki diger
tiim hatlara gonderilir. Bu islem, paketin hangi hatta yonlendirilmesine karar verilinceye
kadar devam eder. Tagsma tekniginde, aymi paketin birden fazla kopyasinin
olusturulmasi nedeniyle ag trafigini yogunlastirmaya sebep olmaktadir. Bu dezavantaji
ortadan kaldirabilmek icin paketlere yoOnlendirici sayact eklenmistir. Yonlendirici
sayacina, kaynak ve hedef yonlendiricileri arasindaki ydnlendirici sayisini gosteren
maksimum bir deger atanmaktadir. Paket her bir yonlendiriciden gegtiginde degeri bir
azaltilmakta ve bu deger sifir oldugunda paket hedef yonlendiriciye ulagmamissa
atilmaktadir [66]. Paketlerin ayn1 yonlendiricide tekrar kopyalanmasini engellemek i¢in
diger bir yontem ise, paketlerin stirekli iletimi sonucu aymi kopyalar aym

yonlendiricilere ¢oktan ulagsmis olabilecegi i¢in, kopyasi olusmus paket o yonlendiriciye



ulastiginda atilmaktadir [67]. Paketler en kisa yoldan varis noktasina ulagsmaktadir. Bu
ulagim sirasinda paketin bircok kopyasinin olustugunu ve birden fazla yonlendiriciye
ugradigini gosteren yap1 Sekil 4.1.°de gosterilmektedir [68]. Burada A, B, C, D, E, F, G
ve H yonlendiriciyi, mavi renkteki kutucuklar orijinal paketi, griler ise paketlerin gegtigi

diigtimleri gostermektedir.
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Sekil 4.1. Tasma tekniginde paketlerin ag i¢inde yayilmasi.

1Y

Sekil 4.1. A yonlendiricisinden D yonlendiricisine gonderilen paketin ulastig
yonlendiricileri ve paketlerin kopyasiin olusturulmasini gostermektedir [68]. Tasma

algoritmas1 ag uygulamalarinda siklikla kullanilan bir teknik olmamakla birlikte askeri
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amaglar igin  kullanilabilmektedir.  Ozellikle askeri saha uygulamalarinda
yonlendiricilerin aniden devre dist kalmast durumunda, paketlerin hedef yonlendiriciye

ulagmas1 miimkiin olabilmektedir [68].

4.2.2. En Kisa Yol Algoritmasi

Iki nokta arasindaki en kisa yol iizerinden paketleri génderen ve Dijkstra tarafindan
gelistirilen bir tekniktir [68]. En kisa yol algoritmasi ¢alisma prensibi, farkli 6lgiitlerde
kaynak ile hedef yonlendirici arasindaki en kisa yolu bulma olarak tanimlanabilir. Bu

oOl¢iitlerden bazilar1 asagida verilmektedir.

= Baglanti noktalar arasindaki cografi uzaklik,
» Baglant1 noktalar1 arasindaki gecilen yonlendirici sayisi,
» Baglanti noktalarinda kuyrukta bekleme siiresi,

= Her baglanti i¢in iletim siiresi.

—V*“?-’:‘*B(lA)

(a) 1 b A O
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Sekil 4.2. En kisa yol algoritmasi i¢in noktalarin belirlenmesi.

Sekil 4.2.°’de; A, B, C, D ve E yonlendiriciyi gostermektedir. A ve E yonlendiricileri
arasinda alt1 farkli (ABE, ACE, ABDE, ACDE, ABDCE, ACDBE) yol se¢enegi vardir.
Bunlardan ABDE secenegi uzaklik bakimindan en yakin yol oldugu i¢in en iyi
yonlendirme secenegi olarak tanimlanabilir [66]. Sekil 4.2.°deki algoritmaya dair

yonlendiricilerin belirlenmesi asagida agiklanmaktadir.
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= (a) A’dan E’ye en kisa yolu hesaplamak icin A noktas1 kalici olarak isaretlenip
rengi degistirilerek gri yapilmstir.

* (b) A’ya gore B ve C noktalar1 kontrol edilmis ve B’nin daha yakin oldugu tespit
edilmistir. Bu yiizden B siirekli nokta olarak isaretlenmistir.

= (c¢) B’ye gore D ve E noktalar1 kontrol edilmis ve D’nin daha yakin oldugu tespit
edilmistir. Bu yiizden D stirekli nokta olarak isaretlenmistir.

= (d) Son olarak seg¢ilecek herhangi bir nokta olmadigindan, E siirekli nokta olarak

isaretlenmistir.

E hedef nokta oldugu i¢in yonlendirme tamamlanmistir. Yonlendirme islemi A’dan
B’ye, B’den D’ye, D’den E’ye seklinde gergeklesmistir ve toplam uzaklik 4 (1+2+1)
olarak bulunmustur. Tablo 4.1.°de yoOnlendiriciler arast1 uzaklik degerleri

gosterilmektedir [66].

Tablo 4.1. Yonlendiriciler arasi uzaklik degerleri.

A B C D E
A 0 1 5 0 o0
B 1 0 o0 2 4
C 5 o0 0 2 3
D o0 2 2 0 1
E 0 4 3 1 0

En kisa yol algoritmasinin ¢aligma prensibi agagida adim adim anlatilmigtir.

» Kaynak yonlendiriciden diger tiim yonlendiricilere uzaklik hesaplanir.
* H yonlendirme kiimesi ve s kaynak yonlendirici olarak varsayildiginda, ilk basta
H=/{s} olmaktadir.

» Yonlendiriciler, en yakin olandan uzaga dogru H kiimesine dahil edilir.

Gerekli varsayimlarin atanmasi gergeklestirildiginde, kaynak yonlendiriciden diger

yonlendiricilere en kisa yol asagida belirtildigi sekilde bulunur.
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for her i yonlendiricisi i¢in

for diger her yonlendirici icin C(i,n) L(i,n) olarak belirlenecek

repeat

Gegici olarak biitiin yonlendiriciler arasindan en kisa olan C(i,w) uzaklig1 ve w

yonlendiricisi bulunur.

for i ve w haricindeki her yonlendirici i¢in

do
if c(i,n)>c(i,w)+L(w,n) then
C(@,n)=C(1,w)+L(1,w)
Yol(i,n)=yol(i,w)+yol(w,n)
endif
end do

Burada, w yonlendiricisi kalici olarak isaretlenen ydnlendiriciler kiimesinin

igerisine alinmaktadir.

until biitlin yonlendiriciler kalict olarak isaretleninceye kadar dongiiye devam

edilmektedir [62].

Burada, C(i,n) i’den n’e kadar olan en kisa yol ve L(i,n) ise i ile n arasindaki uzaklik

olarak atanmustir.

4.2.3. Baglanti Durum Algoritmasi

Bu algoritma, giiniimiizde yaygin olarak kullanilan ve uzaklik vektorii algoritmasinin
yerine kullanilmak {izere gelistirilen bir tekniktir. Biitiin yonlendiriciler ag topolojisi,
yonlendiriciler arast uzaklik ve baglant1 bilgilerini tutan veritabanina sahiptir. Bu bilgi,
gonderen yoOnlendiricinin disinda biitiin yonlendiricilere ulastirilir. Veritabani bilgisini
kullanarak agda bulunan yonlendiriciler baglanti durum bilgilerini almakta ve degisiklik
olmast durumunda giincelleme paketi yollamaktadir. Olusan degisiklik sonucunda
giincelleme paketi agdaki yonlendiricilerin tamamina gonderildiginden, yalnizca
degisen bilgiler gonderilmis olmaktadir. Baglanti bilgilerini igeren LSP (Link State
Packet - Baglanti Durum Paketi) her bir yonlendiriciden alindiktan sonra agin haritasi

olusturulmaktadir. Bu ag haritasiyla birlikte yonlendiriciler arasindaki en kisa uzaklik,
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en kisa yol algoritmasi kullanilarak hesaplanmaktadir. Biitiin yonlendiriciler, belirli bir

stire icinde bagli olduklar1 yonlendiricilere olan uzakliklarini 6l¢mektedir [62,67].

Yonlendiricinin agdaki biitiin baglantt durum paketini aldig1 diisiiniilerek asagidaki

varsayimlar yapilirsa, bu tanimlamalara bagli olarak algoritma [67],

M = {s}
N — {s} i¢indeki her bir n yonlendiricisi i¢in
C(n)=L(s,n)
While (N= M)
M=M v {w} , C(w) (N-M) icindeki en kisa w yonlendiricisi
(N-M) icindeki her bir n yonlendiricisi i¢in
C(n)=Min( C(n), C(w)+L(w,n))
seklinde yazilabilir. Burada

* N: yonlendiriciler kiimesini,

* L(i,j): i, € N olmak lizere yonlendiriciler arasindaki baglantinin degerini (i ve j
arasinda baglant1 yoksa L(ij)= o degerini almaktadir),

* s:seN, N igersindeki diger biitiin yonlendiricilere olan en kisa yolu,

= M: kaynaktan hedefe dogru birlestirilmis yonlendirici kiimesini,

* (C(n): s’den her bir n yonlendiricisine olan uzakligi gostermektedir.

Her bir yonlendirici i¢in onaylanmis ve kesin olmayan liste iceren bir yonlendirme
tablosu olusturulur. Her bir liste, giris bilgisini i¢germektedir. Bunlar hedef, uzaklik ve
sonraki yonlendirici bilgileri sirasinda sayilabilir. Bu algoritmanin ydnlendirme

tablosunun nasil olusturuldugu Sekil 4.3°de gosterilmistir [67].

— —
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Sekil 4.3. Baglant1 durum ydnlendirme algoritmasi i¢in 6rnek ag topolojisi.
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Sekil 4.3.’de A, B, C ve D yonlendiriciyi gostermektedir. Tablo 4.2.’de D yonlendiricisi
icin yonlendirme tablosu goriilmektedir. Tablodaki her bir adimda goriilen yollar hedef,

uzaklik ve sonraki yonlendirici bilgileri sirasinda yazilmistir.

Tablo 4.2. D yonlendiricisi i¢in yonlendirme tablosu.

Adim | Onaylanmis | Kesin Adim | Onaylanmig | Kesin
(En kisa yol) | Olmayan (En kisa yol) | Olmayan
1 D,0,- 5 D,0,- A12,C
C2,C
B,5.B
2 D,0,- B,11,B 6 D,0,- A12,C
C2,C C2,C
B,5.B
3 D,0,- B,11,B 7 D,0,- A9,C
C2,C C2,C
B.,5.B
4 D,0,- B,5,B 8 D,0,-
C2,C A12,C C2,C
B.,5.B
A9.C

Baglant1 durum yonlendirme algoritmasi; ¢ok fazla ag trafigi olusturmaz ve topolojideki
degisikligi hizli bir sekilde cevaplandirir. Her yonlendiricide genis bir bilgi depolama

gerektirmesi bu algoritmanin temel problemi olarak sayilabilir [67].

4.2.4. Uzaklik Vektorii Algoritmasi

Bu algoritmanin gelistiricilerinden biri Bellman (1957) oldugu i¢in Bellman-Ford
yonlendirme algoritmasi olarak veya Ford ve Fulkerson (1962) tarafindan gelistirildigi
i¢cin Ford-Fulkerson algoritmas1 olarak adlandirilabilir. Uzaklik vektorii algoritmasi ile
yonlendirme tablosunda, bir yonlendiriciden diger yonlendiricilere olan aradaki
yonlendirici sayist olarak en kisa uzaklik bilgisi ve bunu saptayabilmek icin izlenmesi

gereken yonlendirici sirast tutulmaktadir [62].

Her yonlendirici yalnizca bagli oldugu yonlendiriciyi gordiigii i¢in biitiin ag topolojisi
hakkinda bilgisi yoktur. Ag topolojisinde bir degisiklik oldugu zaman yonlendirme
tablosunda glincelleme yapilir ve herhangi bir yonlendirici, yonlendirme tablosunu

direk bagli oldugu yénlendiriciden alir. Ornegin Sekil 4.4.’deki B, A yénlendiricisinden
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bilgileri uzaklik vektdor numarasiyla birlikte alir. B yoOnlendiricisi gelen yeni

yonlendirme tablosunu C’ye, C yonlendiricisi ise D yonlendiricisine bu bilgiyi

gondermektedir [68].
B
c % A
D
D c ¥ B A
T %
Yonlendirme | | Yonlendirme | | Ydonlendirme | Yonlendirme
“ tablosu hilg tablosu hild tablosu " tablosu

Sekil 4.4. Yonlendiricilerin direk bagli oldugu yonlendiriciden yonlendirme tablosunu
almasi.
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Sekil 4.5. Ornek ag topolojisi.

Tablo 4.3. Her bir yonlendiricideki baslangi¢ uzakliklari.

Yonlendiricide Y onlendiriciler arasi uzaklik

Depolanan Bilgi [z B C D E F
A 0 1 o0 o0 1 o0
B 1 0 1 0 o0 00
C 0 1 0 1 0 0
D 0 0 1 0 1 0
E 1 oo 0 1 0 1
F 0 0 0 0 1 0

Uzaklik vektor algoritmasinin calisma prensibi Sekil 4.5.’de bir o6rnek iizerinde

aciklanmaktadir. Burada A, B, C, D, E ve F yonlendiriciyi gostermektedir. Ayrica
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birbirine direk bagli olan biitlin yonlendiriciler arasindaki maliyet degeri 1, bagh
olmayanlar ise ooolarak kabul edilmektedir. Her bir yonlendiricinin baglangic
uzakliklar1 Tablo 4.3.’de, A yoOnlendiricisinin baslangi¢c yonlendirme tablosu ise Tablo

4.4.°de gosterilmektedir.

Tablo 4.4. A yonlendiricisinin baslangi¢c yonlendirme tablosu.

Hedef | Maliyet | Sonraki Yonlendirici
B 1 B
C o0 -
D o0 -
E 1 E
F 00 -

Uzaklik vektor algoritmasinin sonraki asamasinda, her bir yonlendirici direk bagh
oldugu komsu yonlendiricilere maliyet bilgilerini géndermektedir. Ornegin, E
yonlendiricisi A’ya, D yOnlendiricisine olan maliyetin 1 oldugu ve ayni zamanda da A
ve E yonlendiricisine ulasmanin maliyetinin de 1 oldugu bilgisini gonderir. Ayrica D’ye
E vasitasiyla ulasabilecegi bilgisini de gondermektedir. Gegerli olan maliyet oo iken,
aslinda gercek maliyet 2 olmaktadir. Bu yilizden A yonlendiricisi, maliyet degeri 2

olarak E vasitasiyla D yonlendiricisine ulasabilmektedir.

Tablo 4.5. Her bir yonlendiricideki son mesafeler.

Yonlendiricide Yonlendiriciler arasi uzaklik

Depolanan Bilgi A B c1 D E F
A 0 1 2 2 1 2
B 1 0 1 2 2 3
C 2 1 0 1 2 3
D 2 2 1 0 1 2
E 1 2 2 1 0 1
F 2 3 3 2 1 0

Tablo 4.6. A yonlendiricisinin son yonlendirme tablosu.

Hedef | Maliyet | Sonraki yonlendirici
1

mm| o0 w

2
2
1
2

esiiesiieshivelios)
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A, agdaki biitiin yonlendiriciler i¢in yonlendirme tablosunu maliyet ve sonraki
yonlendirici bilgileriyle birlikte giincelleyebilir. Yeni olusturulan uzaklik bilgisi Tablo

4.5.’te, yonlendirme tablosu ise Tablo 4.6.’da gosterilmektedir.

Uzaklik vektorii algoritmasinin yapisi i¢in asagidaki varsayimlar yapilirsa [69]:

»  Dy[y]: yonlendiricilerin agirligi,

* w(Xx;y): X ve y yonlendiricileri arasindaki baglanti, (x ve y arasinda dogrudan
baglant1 yok ise Dy[y]= oo degerini almaktadir.)

» Cx[w]: x yonlendiricisinden w yonlendiricisine giderken hangi yonlendiriciden
gecilmesi gerektigi,

* x: her bir yonlendiricinin bagli olduklar1 yonlendiriciye olan uzaklik vektorii

bilgisi olarak tanimlanabilir.

Her bir yonlendirici direk bagli olduklar1 yonlendiricilere x bilgisini gondermekte ve her
yonlendirici  yonlendirme tablosundaki x bilgisini asagidaki hesaplama ile

giincellemektedir. Buna gore algoritma:

for x’e bagli her bir y yonlendiricisi i¢in do

for birbirine bagli w yonlendiricisi i¢in do
if Dx[w] > w(x; y) + Dy[w] then
(w yonlendiricisine giderken y’den gecmek daha kisadir)
Dx[w] = w(x; y) + Dy[w]
Cx[w] =y
end if

end for

end for

Her bir yonlendiricinin x uzaklik vektor bilgisi, komsu yonlendiricilere olan minimum

uzaklik bilgisinin toplanmastyla olusturulur ( w(x; y) + Dy[w] ) [69].

En ¢ok kullanilan yonlendirme algoritmalarindan uzaklik vektér ve baglantt durum
algoritmalar1 kiyaslanacak olursa, uzaklik vektor algoritmasi sadece direk bagli oldugu
yonlendiriciler hakkinda bilgi sahibiyken, baglanti durum yonlendirme algoritmasi

biitiin ag topolojisi hakkinda bilgi sahibidir. Bu yilizden uzaklik vektorii algoritmasinda
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yonlendirme bilgisinin yayilimi daha yavas olmakla beraber baglanti durum algoritmasi

daha fazla bilgi depolamas1 gerektirmektedir.

4.2.5. Yol Vektorii Algoritmasi

Ayn1 yonlendirme politikasi i¢erisinde ¢alisan yonlendiricilerin olusturdugu aga otonom
sistem (Autonomous System — AS) denir. Bu ag bolgesi icerisinde tek bir yonlendirme
protokolii kullanilir. Otonom sistemler benzeri olmayan bir numara atanmak {izere
bolge numarasiyla tanimlanmaktadir [70]. Sekil 4.6.’da dort yonlendiriciden olusan on

kimlik numarasina sahip bir otonom sistem gosterilmektedir.

Otonom sistem 10 Vonlendirici 1

& &>
Y onlendirici 4 Y Onlendirici 2
&

Y Onlendirici 3

Sekil 4.6. Otonom sistem Ornegi.

Yol vektorii algoritmasi, yol bilgisini dinamik olarak giincelleyen ydnlendirme
algoritmasidir. Bu algoritmanin yapist uzaklik vektoriine c¢ok benzemektedir. Bu
algoritmada hedefe ulagsmak i¢in otonom sistemler {izerinden yOnlendirme
gerceklestirilir. Yonlendirme tablosunda hedefe ulasma yolu ve sonraki yonlendirici
bilgileri tutulmaktadir. Otonom sistem igerisindeki yonlendirme politikasina gore yol
vektorli mesajlar1 gonderilir. Eger gelen mesaj bu politikaya uygun ise yonlendirme
tablosu, hedefe ulagsma yolu ve sonraki yonlendirici bilgisiyle gonderilir. Bu mesaj

otonom sistem numarasiyla birlikte sonraki yonlendiricinin girisi olarak degistirilir [71].

4.3. Yonlendirme Protokolleri

Kullanilan y6nlendirme tablosundaki bilgiler dogrultusunda hedef adrese IP

paketlerinin gonderilebilmesi i¢in yonlendirme igleminin ger¢eklesmesini saglayan
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kurallar topluluguna yonlendirme protokolii denir. Yonlendirme protokollerinin temel

fonksiyonlar1 asagidaki gibi siralanabilir.

= Agin topolojisi ve baglanti durumu hakkinda bilgi sahibi olmak,
* Agda bulunan her yon icin en kisa yolu hesaplamak,

= Kaynaktan hedef yonlendiriciye bilgileri yonlendirmek.

Biitiin yonlendirme protokolleri belli metrik degerlere goére agdaki en iyi yolu
bulmaktadir. En uygun yolu nasil hesapladiklar1 yonlendirme protokollerinin RFC

standardinda ayrintili bir sekilde tanimlanmustir [72].

4.3.1. Yonlendirme Protokollerinin Gelisim Siireci

Dinamik yonlendirme protokolleri, 1960’11 yillardan beri bilgisayar aglarinda
kullanilmaktadir. RIP’in ilk versiyonu 1982’de yayimlanmasina karsin, protokol
icerisindeki bazi basit algoritmalar 1969’1u yillarin daha 6ncesinde ARPANET {izerinde

kullanilmigtir. Ynlendirme protokollerinin tarihi gelisimi Tablo 4.7.’de verilmistir [73]

Tablo 4.7. IP yonlendirme protokollerinin tarihi gelisimi.

EGP | IGRP | RIPv1 | IS-IS | OSPFv2 | EIGRP | RIPv2 | BGP | RIPng | BGPv6 ve | IS-ISv6
OSPFv3
1982 | 1985 | 1988 | 1990 | 1991 1992 1994 | 1995 | 1997 | 1999 2000

[k yénlendirme protokolii RIP ve bu protokoliin yeni versiyonu ise RIPv2’dir. RIPv2
versiyonu da genis bilgisayar aglarinda yeterli degildir. Genis aglarin ihtiyaglarinm
karsilamak icin iki gelismis yonlendirme protokolii olusturulmustur. Bunlar, OSPF
(Open Shortest Path First - {lk En Kisa Acik Yol) ve IS-IS (Intermediate System-to-
Intermediate System — Ara Sistemden Ara Sisteme)’dir. Ayn1 zamanda Cisco tarafindan
gelistirilmis olan IGRP (Interior Gateway Routing Protocol — I¢ Ag Gegit Yonlendirme
Protokolii) ve EIGRP (Enhanced IGRP — lyilestirilmis IGRP) protokollerinden EIGRP,
genis bilgisayar aglarinda ihtiyaglar1 karsilayabilmektedir [73].

Bu protokollere ilaveten, farkli bilgisayar aglarinin birbirleri arasinda yonlendirme

islemini gerceklestirmesi gerekmektedir. BGP (Border Gateway Protocol — Sinir Gegit
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Protokolii); ISP (Internet Service Provider — Internet Servis Saglayici) ve ydnlendiriciler

arasinda, ISP ve istemciler aras1 yonlendirme bilgisi degisimi i¢in kullaniimaktadir.

Bir¢ok IP kullanicisinin olusmasiyla birlikte [Pv4 adres alan1 kullanimi kisitlanmistir.
Bu yiizden IPv6’ya ihtiya¢ duyulmustur. IPv6 tabanli aglarda iletisimi saglamak ig¢in

gelistirilen IP yonlendirme protokollerinin yeni versiyonlar1 asagida listelenmistir [73].

= RIPng (RIP next generation - RIP sonraki nesil)
* EIGRPv6 (EIGRP for IPv6 — IPv6 i¢cin EIGRP)
*= OSPFv3 (OSPF version 3 — OSPF versiyon 3)

» [S-ISv6 (IS-IS for IPv6 — IPv6 igin IS-IS)

= BGPv6 (BGPv4 for IPv6 — IPv6 igcin BGPv4)

4.3.2. Yonlendirme Protokollerinin Simiflandirilmasi

Yonlendiriciler yonlendirme islemini statik ve dinamik yonlendirme olarak iki farkl

sekilde yapmaktadir [74]. Bu yonlendirme ¢esitleri asagida agiklanmistir.

» Statik yonlendirme: Yonlendirme tablosu girisi el ile yapilandirilmis ve ag
topolojisindeki degisiklerden etkilenmeyen yonlendirmeye statik yonlendirme
denir. Yonlendirme tablosundaki ag topoloji bilgisi, yonlendirme giris bilgileri
ve degisiklikleri elle yapilandirilmaktadir. Bu yiizden statik yonlendirme kiigiik
aglar i¢in iyi ¢alisabilmektedir.

* Dinamik yonlendirme: Ag topolojisindeki degisiklilerde yonlendirme tablosu
girigleri otomatik olarak giincellenebilen yonlendirmeye dinamik yonlendirme
denir. Yonlendiriciler arasindaki iletisimde yonlendirici tablolari, yonlendirme
protokolleriyle otomatik olarak gilincellenmektedir. Dinamik yonlendirme daha
az onarim istediginden genis aglarda daha iyi sonug¢ verebilmekte ve ag hatalar

daha kolay bulunabilmektedir.

Dinamik yonlendirmede kullanilan yonlendirme protokolleri, Sekil 4.7.’de gosterildigi
gibi i¢ ve dis yonlendirme olarak iki ana gurupta siniflandirilabilir [72,73,75]. I¢
yonlendirme protokolleri uzaklik vektorii ve baglanti durum yonlendirme protokolleri

olarak siniflandirilmaktadir.
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I¢c Yonlendirme Protokolleri: Yonlendirme islemi biitiin ag icerisinde kendi
aralarinda gerceklesir. I¢ yonlendirme protokolleri kiiciik internet igerisindeki
yonlendiricilere, durum ve baglantilar1 hakkinda bilgi saglar ve genellikle daha
az karmasik yonlendirme mimarisini destekler. Bu protokoller IGP (Interior
Gateway Protocol — Dahili Gegit Protokol) olarak da adlandirilir. IGP

protokollerinin IPv6 versiyonlari agagidaki gibi listelenebilir.

a. RIPng
b. EIGRPv6
c. OSPFv3
d. IS-ISv6

Dis Yonlendirme Protokolleri: Yonlendirme islemi biitiin ag ve genis internet
ag1 arasinda gerceklesmektedir. Dis yonlendirme protokolleri, yonlendiricilerin
durum ve baglantilar1 hakkindaki degisiklikleri hizli ve verimli bir sekilde
haberlesen yonlendiricilere iletmek zorundadir. Bu protokoller EGP (Exterior
Gateway Protocol — Harici Gegit Protokol) olarak da adlandirilir ve temel olarak
kullanilan EGP protokoliidiir. Bu protokol IPv6’da BGPv6 seklinde

adlandirilmaktadir.

IPv6 Yonlendirme
Protokolleri

I¢ Yonlendirme Di1s Yonlendirme

e ]

Sekil 4.7. IPv6 yonlendirme protokolleri.
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4.4. IPv6°’da Kullanilan Yonlendirme Protokolleri

Yonlendirme islemi IPv4 ve IPv6’da ayni mekanizma kullanilarak gergeklestirilir. IPv6
yonlendirmede, yonlendirme protokolleri tarafindan daha uzun adres satir1 kullanilarak

yonlendirme islemi gergeklestirilebilmektedir [75].

IPv4 icin kullanilan yonlendirme protokollerinin yeni versiyonlari gelistirilerek 1Pv6’da
kullanilir hale getirilmistir. RIP’in sonraki versiyonu olan RIPv2’den minimum
degisiklikle gelistirilmis RIPng, RIP’den daha farkli tasarlandig1 i¢in yeni protokol
olarak da degerlendirilebilir [19]. RIP’in IPv6 versiyonu olan RIPng, RFC 2080
standardinda tanimlanmustir [76]. OSPF’nin IPv6 versiyonu olan OSPFv3, RFC 2740
standardinda tanimlanmistir [77]. IS-IS protokoliiniin IPv6’y1 desteklemesi Internet
Taslak (Internet Draft) dokiimani igerisinde tanitilmistir [78]. Internet Taslak dokiimani,

IETF tarafindan yayimlanan RFC niteligindeki dokiiman olarak bilinmektedir [79].

BGP-4 (BGP versiyon 4) [80] yonlendirme protokoliiniin de IPv6’y1 desteklemesi igin
RFC 2545 [81] standardindaki BGP-4 gelistirilmis ve BGP-4+ olarak adlandirilmistir
[19]. BGP-4+ protokolii BGPv6 olarak da bilinmektedir [73].

Cisco tarafindan gelistirilmis EIGRPv6 [73] yonlendirme protokolii ve IETF tarafindan
tanimlanmis RIPng, OSPFv3, IS-ISv6 ve BGP-4+ [74] yoOnlendirme protokolleri
[Pv6’y1 desteklemek igin gelistirilmis yeni protokoller olup detayli bilgiler asagida

verilmigtir.

4.4.1. RIPng

RIP, uzaklik vektor algoritmasi temelli 1988 yilinda IETF tarafindan standartlastiriimis
[Pv4 aglar1 arasinda yonlendirmeyi saglamak amaciyla gelistirilmis bir yonlendirme
protokoliidiir. Bu protokol, atlama sayisina (hop count) bakarak hedef ve kaynak
arasinda en az kag¢ yonlendiriciden atlanacaksa o yolu yonlendirme yolu olarak tercih
etmektedir. RIP’in en Onemli dezavantaji, diger yollar arasindaki bant genisligi ve
gecikme gibi faktorleri géz Oniinde bulundurmamasidir. RIP’in IPv6 ydnlendirmede

kullanilmak i¢in gelistirilmis versiyonu RIPng’dir [10,72].
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RIPng, Ocak 1997°de RFC 2080 [76] standardinda tanimlanan ve uzaklik vektori
algoritmas1 temelli yonlendirme algoritmasidir. Bu protokol, RIPv1 ve RIPv2’den IPv6
yonlendirmeyi desteklemek icin gelistirilmistir. RIPng mesajlarin1 IPv6 adresi olan alici
adresinin FF02::9 oldugu coklu yayin adresine gonderir. Temel olarak bu protokoliin

nasil ¢alistig1 asagida agiklanmigtir [10].

* Yodnlendirici, yonlendirme bilgisini ve direk bagli oldugu yonlendiricileri belirli
zaman araliklarinda giincelleme mesajlariyla gondermekte ve almaktadir.
» Yonlendirici direk bagl oldugu yonlendiriciden giincelleme mesaj1 aldiginda, bu

bilgiler dogrultusunda yonlendirme tablosunu giincellemektedir.

RIPng, en fazla 15 atlama yonlendiriciden ileriye yonlendirmeye izin verir. Sistem
yoneticileri, her bir ag i¢in metrik deger 15 olacak seklinde tanimlar. Bu metrik degere
ilaveten her bir ag i¢in IPv6 hedef adres onek ve oOnek uzunlugu metrik degerle
iliskilendirilir. Bu islem, RIPng’de belirlenmis bir durum degil, sistem yoneticileri

tarafindan yapilan bir islemdir [76].

RIPng yonlendirme tablosunda, ulasilabilir hedefler i¢in her bir giris en azindan

asagidaki bilgileri icermelidir [75,76].

= Hedefin IPv6 6neki,

= Metrik deger: Hedef ile kaynak yonlendirici arasindaki maliyet bilgisi,

= Sonraki yonlendiricinin IPv6 adres bilgisi (sonraki atlama vb.). Eger hedef ile
kaynak yonlendirici direk bagli ise bu bilgiye gerek yoktur,

* Yol degisim bayrag:: izlenecek yolun degistigini gdsteren bilgi,

= Zamanlayici: Yol bilgisinin gonderildigini ve zaman asimina ugrayip

ugramadigini gosteren bilgidir.

4.4.1.1. Mesaj Formati

RIPng, UDP temelli bir protokoldiir. Yonlendiriciler RIPng protokoliinii kullanirken
UDP 521 numarali porttan UDP mesajlarin1 almakta ve gondermektedir. RIPng mesaj
formati Sekil 4.8.’de gosterilmektedir [76].
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0 1 2 3
0123 4567850123456 789%0123456782901
il e e e e e e e e e e e e e e S
| Komut (1) | Versivon (1) | Sifir (2) .
B T T e L ok ok L T o T A A N L L or LT LT T r A e A e
- Yonlendirme Tablosu Girisi 1 (20) -

B i i e D e e b e it e e s i =

e e

B ek Lk ek T T T e e D  E k k ok ks Tk ek T e A e

| Yionlendirme Tablosu Girisi N(20)

B e e e e e e e e e e e e D e e o e S 3

Sekil 4.8. RIPng mesaj formati.

Buradaki her bir RTE (Route Table Entry — Yonlendirme Tablosu Girisi) formati ise
Sekil 4.9.’da gosterilmektedir.

o 1 2 3
0123 4567850123456 78501234567858¢01
b bl AL L EE LE DL AL AL L Pl Lt DL P P r L P L P P Al DR L LR DL Lt Al DL B DL DL ok o
| |
= IPv6 dneki (16) -
| |
R ettt 2
| Yol etiketi (2) | Onek unmhigu (1) | Olgiit (1) |
R EE e R T P P e e e P P e R B e e e P P P P L B T T P

Sekil 4.9. RIPng RTE formati [76].

RTE’ler, 16 bayt uzunlugunda IPv6 6neki, 2 bayt uzunlugunda yol etiketi (route tag), 1
bayt uzunlugunda 6nek uzunlugu (prefix length) ve 1 bayt uzunlugunda yénlendirme
ol¢iit (routing metric) alanlart ilizerinde yonlendirme bilgilerini tagimaktadir. RIPng
mesaj1, yerel MTU’ nun izin verdigi kadar bircok RTE’yi tastyabilmektedir. MTU’ya

0zgii maksimum RTE sayis1 asagidaki adimlarla hesaplanabilir [76,82].

» Sekizli MTU biiytikligi alinir,
» O degerden; IPv6, UDP ve RIPng baslik biiyiikliikleri ¢ikarilir,

* Sonu¢ RTE’nin biiytikliigline boliiniir ve en yakin asag sayiya yuvarlanir.
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Boylece standart baslig1 olusturup kullanmak i¢in 40 bayt uzunlugundaki IPv6, 8 bayt
uzunlugundaki UDP ve 4 bayt uzunlugundaki RIPng bagliklarinin toplam biiytikligi
yerel MTU’dan ¢ikarilarak giivenli bir baslik elde edilir. RTE’ nin uzunlugu 20 bayttir.
Ornegin, MTU baglantis1 1500 bayt olarak alindiginda RTE hesaplamas: asagidaki gibi
yapilabilir.

1500 - 40 - 8 - 4 =1448
1448 /20="72.4

Sonug olarak, her RIPng yonlendirme mesajinda 72 RTE iletilebilecegi gortilmektedir
[75,76].

RIPng basligindaki her mesaj, 1 bayt uzunlugunda komut (command) ve 1 bayt
uzunlugunda versiyon bilgilerini igermektedir. Versiyon alanina 1 degeri atanmaktadir.
Komut alani, bu mesajin amacini agikc¢a belirtmek i¢in kullanilmaktadir. Komut alani,
istek ve yanit seklinde iki farkli komut olarak tanimlanmistir [76, 82]. Bu komutlar

asagidaki gibi aciklanabilir.

= istek: Yonlendiriciye, yonlendirme tablosunun tamaminin mi yoksa belirli bir
kisminin mi1 gonderilecegini sormak icin kullanilir.

*  Yamt: Yonlendirme tablolarinin tamaminin mi yoksa belirli bir kisminin mi1
kullanilacag: bilgisini igerir. Bu mesaj, istege 6zgli yanit veya yonlendirici

tarafindan diizenli bir sekilde gonderilen bir mesaj da olabilir.

Yol etiket alani, RIPng icin izlenecek yolun i¢ veya dis yonlendiriciden geldigini
saptamak i¢in kullanilir. Onek uzunluk alani, O ile 128 arasinda bit olarak &nekin
uzunlugunu gosteren onemli bir kisimdir. Metrik, 1 ile 15 arasinda deger iceren bir

alandir. 16 degerini aldiginda ise hedefi ulasilamaz olarak gosterir [76].

4.4.1.2. Sonraki Yonlendirici

RIPng, RIPv2’ye bircok yonden benzer bigimde IPv6 adresinin sonraki yonlendirici
adres bilgisini RTE seklinde belirtir. Fakat RIPng protokoliinde sonraki yonlendirici
alan1 her RTE i¢in yaklasik iki kat1 biiytikliiglindedir. Sonraki yonlendirici RTE formati
Sekil 4.10.’da gosterilmektedir [76].
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0 1 2 3

0123456789 0123456789 0123456788901
B e e e e e e e e e A e et e D s St +
| |
- [Pv6 sonraki adres (16) -
| |
e e +
I Sifir (2) | Sifir (1) | 0*FF |
ks et kol ks ks +

Sekil 4.10. RIPng sonraki yonlendirici RTE formatu.

Sonraki yOnlendirici adres RTE’si, RIPng mesajinin sonuna kadar veya diger sonraki
yonlendirici adres RTE’si ile karsilasincaya kadar biitiin RTE’leri gostermektedir [75].
RTE’nin 0xFF degeri metrik alanidir. IPv6 6nek alani sonraki yonlendiricinin adresini
belirtir. Yol etiketi ve Onek uzunlugu sonraki yonlendirici RTE’sinde sifir

(0:0:0:0:0:0:0:0) olarak atanmalidir [76].

4.4.1.3. Zamanlayici

RIPng protokoliinde yonlendirme bilgilerinin giincellenmesini kontrol etmek igin
giincelleme zamanlayicisi (update timer), zaman asimi zamanlayicisi (timeout timer) ve

atik y18in zamanlayicisi (garbage-collection timer) vardir [82].

Giincelleme zamanlayicisi, her 30 saniyede bir RIPng isleminde istenen yanit mesajin
komsu yonlendiricilere gonderilmesi i¢in yOnlendiriciyi uyarmaktadir. Zaman asimi
zamanlayicist, yolun artik gegerli olmadigini gosterir. Gegerli olmayan yol bilgisi
komsu yonlendiricilere de ulastiginda artik tamamen yodnlendirme tablosundan
kaldirilir. Atik yi1§in zamanlayicist ise yolun gecerli olmadigi anda yonlendirme

tablosundan kaldirilmasini saglar [76].

4.4.1.4. istek ve Yanit Mesaji

Istek mesaj1 yonlendiriciye, yonlendirme tablosunun tamaminin mi1 yoksa belirli bir
kisminin m1 génderilecegini sormak i¢in kullanilir. Genel ve 6zel olmak {izere iki tip
istek mesaj1 vardir. Genel istek mesaji, yonlendirici tarafindan direk bagli oldugu komsu
yonlendiricilere yonlendirme tablolarin1 gondermek igin iletilen bir mesajdir. Komsu

yonlendiriciler ise bu mesaja yanit olarak ydnlendirme tablolarin1 génderir. Ozel istek
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mesaj1, yonlendirme tablosunun tamaminin gittigi yeri veya belirli bir kisminin gittigi
yeri izlenmek i¢in gonderilen bir mesajdir. Mesaji alan yonlendirici, istenen bilgileri
yonlendirme tablosuyla birlikte yanitlamaktadir. Genel istek mesaji IPv6 hedef adres
olarak FF02::9 ¢oklu adresi kullanirken 6zel istek mesaji sorgulanan yonlendiricinin

yerel veya kiiresel tekli adresini kullanmaktadir.

Yanit mesaji yonlendiriciye, yonlendirme tablolarinin tamaminin mi1 yoksa belirli bir
kisminm m1 kullanilacag: bilgisini cevaplamak igin génderilir. Istenilmis (solicited) ve
istenilmemis (unsolicited) olmak {iizere iki tip yamit mesaji vardir. Istenilmis yanit
mesaji, istek mesajina karsi cevap olarak gonderilen mesaj olarak bilinmektedir.
Istenilmemis yanit mesaj1 ise periyodik veya tetiklenmis giincelleme islemi yoluyla
gonderilen bir mesajdir. Periyodik olarak gergeklestirilen giincelleme islemi,
giincelleme zamanlayicisinin siiresi bitmis biitlin yonlendirme tablosunu kontrol
etmektedir. Tetiklenerek gergeklestirilen gilincelleme iglemi ise yol degisim bayragi
durumu degistigi anda yapilmaktadir. Istenilmis yanit mesaji IPv6 hedef adres olarak
istenilen mesajin kaynak IPv6 adresini kullanirken, istenilmemis yanit mesaji ise

FF02::9 ¢oklu adresini kullanir [82].

4.4.2. OSPFv3

Yonlendirme protokolii olarak OSPF kullanan biitiin yonlendiriciler kendi baglanti
durum bilgisini komsu ydnlendiricilerine gonderir. Bdylece yonlendiricilerin tamami
birbirleri hakkindaki baglanti durum bilgisine ulasmis olur. Yonlendiriciler, baglanti
durum bilgilerini aldiktan sonra yonlendirme veritabanin1 olustururlar. Eger agin
topolojisinde herhangi bir degisim olursa, sadece bu giincelleme bilgisi komsu
yonlendiricilere gonderilir ve agdaki tiim yonlendiriciler yonlendirme veritabanlarini
giinceller. Yonlendiriciler bu bilgiler dogrultusunda her hedef i¢in en kisa yolu
hesaplamaktadir. OSPF protokolii nispeten genis aglarda yonlendirme amaciyla

tasarlanmis olup, ag lizerinde alt aglarin tanimlanmasina izin veren bir protokoldiir [72].

RIP’in baz1 eksikliklerine karsin gelistirilmis olan OSPF, yonlendirme bilgisini RIP’den
daha hizli bir sekilde iletmekte ve c¢ok daha fazla yonlendirme tablosunu
barindirmaktadir. RFC 2328 standardinda IPv4 i¢in tanimlanan OSPFv2 (OSPF version

2 — OSPF versiyon 2), baglanti durum algoritmasi kullanarak yonlendirme igleminin
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gerceklestigi OSPF protokoliiniin yeni bir versiyonudur. OSPF protokoliiniin IPv6
yonlendirmede kullanilmak ic¢in gelistirilmis versiyonu “OSPF for IPv6” olarak da

bilinen RFC 2740 standardindaki OSPFv3’diir [75,82].

OSPFv3 protokoliiniin, 32 yerine 128 bit IP yonlendirme islemini uygunlastirmasina

ilaveten OSPFv2 versiyonundan farkli yanlari agagidaki gibi siralanabilir [74,75].

= Her alt ag yerine her link kullanilmasi,

* [Pv6 adreslerinde OSPF paket bashgi kullanilmamaktadir. Yonlendirici IP
adresleri yerine yonlendirici ID’nin yonlendirici tanimlamasinda kullanilmast,

* Yerel-baglanti, bolge ve otonom sistem seklinde {i¢ farkli tasma alam
olusturulmasi,

= [Pv4’c tabi olan paket formatinin [IPv6’ya uyarlanmasi,

= [Pv6 adres ve Onekini tagimasi i¢in LSA (Link State Advertisement - Baglanti

Durum Mesaji)’nin yeniden tanimlanmas.

4.4.2.1. OSPF Bolgeleri ve Dis Yonlendirme

OSPF protokolii, olduk¢a genis bir LSDB (Link State Database - Baglantt Durum
Veritabani)’ye sahiptir. Genis veritabanindaki islem, islemci ve hafizada yogunluga
sebep olmaktadir. Otonom sistem igerisindeki her yonlendirici, veritabani igerisinde

degisiklikler yapar. OSPF, otonom sistemi bolgelere ayirarak islem yiikiinii azaltir [82].

Bir bolgenin igerisindeki yonlendiricilerin hepsi otonom sistemi olusturur. Baglanti
durum mesajlar1 bolgenin disina gonderilmez. Bu mesajlar bolgenin veri yapisini
olusturur ve bolge LSDB’si olarak ta bilinmektedir. Baglanti durum veritabani,
yonlendirici-LSA ve ag-LSA seklinde iki kategoriden olusur. Ydnlendirici ve ag, diger
bolgenin igerisindeki herhangi bir bolgeden olusur. Bir bolge icerisindeki her
yonlendirici, ayn1 bolge igerisindeki biitiin yollarin En Kisa Yol agacini (Shortest Path
First tree — SPF tree) olusturur. Bu yollar i¢ bolge yollar1 olarak, tek bir bolge
icerisindeki biitliin yonlendiriciler de i¢ yonlendirici olarak adlandirilir. ABR (Area
Border Routers - Smir Bolgesi Yonlendiricileri) dis bdlgenin yonlendirme yollarini
bulmay1 saglar. Biitiin bolgeler kendi aralarindaki baglantiy1 saglamak i¢in, omurga

bolgesi (backbone area) olarak adlandirilan tek bir ortak bdlgeye dogrudan
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baglanmalidir. Bu islem, omurga bdlgesinde bir arabirim ve yerel bolgede bir arabirime
sahip smir bolgesi yonlendiricileri tarafindan gerceklestirilir.  Siir  bolgesi
yonlendiricileri, yerel bolgedeki biitiin yollarin omurga bolgesine baglanacagini bildirir.
Bu mesajin iizerine de omurga bolgesi yollariin yerel bolgeye baglanacag bildirilir.
Bu islem, otonom sistem igerisindeki biitiin dagitilmis yollarin kesinlesmesini saglar.

Omurga bolgesi, biitiin bolge yollarini toplamakta ve yeniden dagitmaktadir.

Otonom sistem igerisindeki yonlendirme, iki seviye icerisinde gerceklesmektedir. Eger
paketlerin kaynak ve hedef IP adresleri ayn1 bolge igerisinde ise paket yalnizca bolge
LSDB’sinden elde edilen bilgiyle gonderilir. Buna i¢ bolge yonlendirmesi (intra area
routing) adi1 verilir. Eger hedef adres bolgenin disindaysa paket yerel bolgenin ABR’si
tarafindan gonderilmek zorundadir. Buna ise gémiilii bolge yonlendirmesi (inter area

routing) denir. Sekil 4.11. lizerinde OSPFv3 bolgeleri ve yonlendirme giincellemeleri

gosterilmektedir [82].
Bolge 1 Omurga Bolgesi 0 Bolge 2
Yonlendirici 1 Yonlendirici 3
& | -
| Yonlendirici
C
L
Yonlendirici Bolge 3
v

= =T

J Yénlendirici 2 Yénlendirici 4 Yonlendirici

ABR ABR
D

Sekil 4.11. OSPFv3 bolgeleri ve yonlendirme glincellemeleri.

Bu sekil iizerinden yonlendirme giincellemeleri asagida aciklanmustir.

= (A) ABR 1 ve 2’den kaynaklanan omurga bdlgesi, bolge 2 ve bolge 3’iin IPv6

yonlendirmesi i¢in gdmiilii bolge baglanti durum mesajini1 gostermektedir.
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= (B) ABR 1, 2, 3 ve 4’ten kaynaklanan bolge 1, bolge 2 ve bolge 3’lin IPv6
yonlendirmesi i¢in gomiilii bolge baglanti durum mesajint géstermektedir.

= (C) ABR 3’ten kaynaklanan omurga bdlgesi, bolge 1 ve bolge 3’tin IPv6
yonlendirmesi i¢in gdmiilii bolge baglant1 durum mesajint gdstermektedir.

= (D) ABR 4’ten kaynaklanan omurga bolgesi, bolge 1 ve bolge 2’nin IPv6

yonlendirmesi i¢in gomiilii bolge baglanti durum mesajin1 géstermektedir.

Yonlendirici, RIP ve BGP gibi farkli kaynaklardan gelen yonlendirme islemini
gerceklestirebilir.  OSPF  kaynagindan gelmeyen her yonlendirme, OSPF dis
yonlendirmesi olarak diisiiniilir ve OSPF protokoliine eklenir. Dig ydnlendirmeyi
OSPF’ye eklemek i¢in, yonlendiricinin en az bir arabirimini OSPF protokoliiyle
yapilandirilarak bu arabirimin OSPF olmayan aglar1 tanimasi saglanmaktadir. Bu
yonlendirici, ASBR (Autonomous System Border Router - Otonom Sistem Sinir
Yonlendiricisi) olarak isimlendirilir. Her dis yonlendirme i¢in tek bir otonom sistem dis
baglanti durum mesaji kullanilarak dis yonlendirme gerceklestirilir. Sekil 4.12.’de dis

yonlendirmelerin OSPF protokolii yonlendirmesine eklendigi gosterilmektedir [82].

Gomiilii bolge yonlendiricisi LSA:
Yonlendirici 3 kaynakli yonlendirici
2’den bolge 1°e gelen mesaj.

i OSPF AS !

1 1

i Omurga Bolgesi 0 i RIPng

: — et «— - —— —
| o " g
1

''| Yonlendirici 1 i Y 6nlendirici 2 Yonlendirici 5
! ! ASBR

1

| l‘“:.-"i-- “——— Otonom sistem dig LSA:

N - i - Yonlendirici 2°den biitiin

| | Bolge 1 Yonlendirici 3 ; otonom sisteme gelen dig

| IPv6 yonlendirme akist.

1

’ |

| L

i v Yénlendirici 4

1

1

1

1

1

1

Sekil 4.12. OSPF’ye gelen dis yonlendirmeler.
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4.4.2.2. Mesaj Formati

OSPF paketleri, IPv6 basliginin sonraki baslik alani i¢in TCP veya UDP yerine direk
olarak 89 numarali port numarasini kullanir. IPv6 baslig1 40 bayt, OSPFv3 baslig1 ise 16
bayt biiyiikliigiindedir. OSPFv3 mesaj format1 Sekil 4.13.’de, baslik formati ise Sekil
4.14.de gosterilmektedir [82].

IPv6 bashg: .
Sonraki basshkg= 89 OSPEV3 basligt ORI EeEe)
40 bayt 16 bayt

Sekil 4.13. OSPFv3 mesaj formati.

0 1 2 3
012 3456789012345 7858%01234567825101
e DL TR T R T T T e e e et T T T T T T T e TE TR T
| Versivon Tip | Paket uzunhugu |
e DT T R T T T T R e e T T T e e e TE TR T
| Yonlendirici kimlik |
T LT T o R T L Tk L T T ST AL AP T T
| Bilge kimlik |
L e N S A AR R fmt b=
| Saglama toplami | Durum lamlik | 0 |
R A FR R T Y N N R RS e fmt b=

Sekil 4.14. OSPFv3 paket baglik formati [77].

Tablo 4.8. OSPFv3 paket tipleri.

Paket | Ismi Aciklamasi
Tipi
1 Merhaba (Hello) Periyodik olarak komsu baglantilar1 kurmak ve siirdiirmek
i¢in biitiin yonlendiricilere gonderilen pakettir.
2 Veritabani Baglanti durum veritabaninin igerigini tanimlar.
Tanimlayicisi

(Database Description)

3 Baglanti Durum Istegi | LSA degistigi veya kayboldugunda génderilir.

(Link State Request)

4 Baglanti Durum | LSA akisim1  yerine getirir. Kaynaktan diger bir
Giincellemesi  (Link | ydnlendiriciye atlanirken baglanti durum mesajlarini tasir.
State Update)

5 LSA Baglanti durum mesajlarinin alindigini bildirir.
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OSPFv3 paket basliginda bulunan 1 bayt uzunlugundaki versiyon alaninin degeri 3 ve
versiyon numarasini, 2 bayt uzunlugundaki paket uzunlugu (packet length) alant OSPF
protokol paketinin uzunlugunu, 4 bayt uzunlugundaki yonlendirici kimlik (router id)
alan1 paketin kaynagini, 4 bayt uzunlugundaki bolge kimlik (area id) alant OSPF
paketlerinin ait oldugu bolgeyi, 2 bayt uzunlugundaki saglama toplami alan1 16 bit 1’e
tamamlayici kullanarak biitiin paketlerin toplamini, 1 bayt uzunlugundaki durum kimlik
(instance id) alan1 paketin ait oldugu durumu ve 1 bayt uzunlugundaki tip (type) alani
ise OSPF paketinin tipini belirtir. OSPFv3 paket tipleri Tablo 4.8.’de gdsterilmektedir
[77,82].

4.4.2.3. Baglanti Durum Veritabam

Baglanti durum veritabani, otonom sistem igerisindeki baglanti durum mesajlarinin
degisiminden olusur. Otonom sistem igerisindeki en kisa yollar Dijkstra Algoritmasi
kullanilarak hesaplanip her bir yonlendirici i¢in SPF agaci olusturulur. Hedef kendi
bolgesinde ise i¢ bolge agaci, dis bolgede ise dis bolge agaci olusturulur. Agag
seklindeki biitiin yollar OSPF yonlendirme tablosuna eklenir ve yonlendirme islemi
gerceklestirilir. Baglanti durum veritaban1 OSPF protokoliiniin en 6nemli bilesenidir.

Baglant1 durum veritabaninin bilesenleri Sekil 4.15.’de gosterilmektedir [82].

OSPF AS — ==
=
I_m—:‘):‘-_'/ '\la—__‘:;__‘ A A
K - Dijkstra algoritmast OSPF yonlendirme
=S tablosu
v v
SPF agaci Yonlendirme iglemi
LSDB v
1Al v v
LsA % OSPF yollarinin IP y6nlendirme
LSA 1 olusturulmast tablosu
AT |
I

Sekil 4.15. LSDB bilesenleri.
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Baglanti durum mesajlari, baglantt durum veritaban1 6gesidir. LSA basligr ve LSA
govdesinden olusur. LSA bagligi, her baglanti durum mesaj1 i¢in essiz olan 20 bayt

uzunlugundaki kisimdir [82].

4.4.3. IS-ISv6

Birlestirilmis IS-IS, baglanti durum yonlendirme algoritmasini kullanan, ISO 10589
dokiimaninda tanimlanmis ve OSPF protokoliine benzeyen bir yonlendirme
protokoliidiir. IS-IS hem IPv4 hem de OSI referans modeli network katmani olan CLNP
(Connectionless  Network  Protocol - Baglantisiz  Network  Protokolii)’yi
desteklemektedir. IPv6 icin birlestirilmis IS-IS, Internet Taslak dokiimaninda
tanimlanmistir [74]. Ayrica IS-IS protokoliiniin nasil kullanilabilecegi ve protokol
mimarisi RFC 1195’te tanimlanmistir [19]. Yonlendirmedeki her bir yonlendirici,
yonlendirici ile ilgili bilgileri iceren LSP’leri yayimlar. LSP, TLVs (type-length-values

- tip-uzunluk-degerler) olarak gosterilen bilgilerini igerir [78].

OSPF ve IS-IS protokollerinin birgok yonden benzerlikleri vardir. OSPF otonom sistem
icerisinde ¢alisirken, IS-IS ise yonlendirme alani igerisinde ¢alisir. IS-IS yonlendirme
alani, merkez bolgeyle birlikte ¢oklu bolgelere ayrilabilir. Merkez bolge igerisindeki
yonlendiriciler L2 (Level 2 - Seviye 2) yonlendiricileri olarak adlandirilmaktadir. Diger
biitiin bolgelerdeki yonlendiriciler, L1 (Level 1 - Seviye 1) ydnlendiricileri olarak
adlandirilir. Cogunlukla L2 yonlendirici, OSPF protokolindeki ABR olarak da
diisiintilebilir. Her bolge, yonlendiriciye atanan adresin ilk 13 bayti ile tanimlanir.
Yonlendiriciler, IS-IS Merhaba paketleriyle birbirleriyle olan komsuluk iliskilerini
baslatir ve siirdiirlirler. Yonlendiriciler ancak ayni seviyedeyken komsu olabilirler ve

bunu L1-LSP veya L2-LSP seklinde bildirirler.

L1 yonlendiricileri yerel adreslerinin L1-LSP bildirilerinden olusturulurken, L2
yonlendiricileri  yerel adreslerinin L2-LSP  bildirilerinden  olusturulmaktadir.
Giizergahlar direk olarak bagli bolgelerden Ogrenilir. Sadece L2 yonlendiricileri
yonlendirme alanindan dis giizergahlarini bildirebilir ve bunlar OSPF protokoliinde
ASBR olarak adlandirilmaktadir. L1 yonlendirici, bolgesindeki L1 giizergahlarini SPF
agacin olusturarak biitiin hedefleri bilir. L1 yonlendiricilerinin kendi bdlgeleri disindaki

giizergahlardan herhangi bir bilgisi yoktur. Dig bdlgelere, en yakin L2 yonlendirici
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vasitastyla ulasilir. L2 yonlendirici, yonlendirme alanindaki biitiin i¢ ve dis gilizergahlar

bilmektedir [82].

Birlestirilmis ~ IS-IS  iizerindeki  kiigiik  degisikliklerle IPv6  yonlendirme
gercgeklestirilebilir. IPv6 yonlendirmede bilgileri tasiyabilmek i¢in “IPv6 erisilebilirligi”

ve “IPv6 arayiiz adresi” alanlar1 seklinde iki yeni TLV tanimlanmistir [78].

4.4.3.1. IPv6 Erisilebilirligi TLV

[Pv6 erisilebilirlik TLV alaninin tipi 236 degeriyle belirtilmektedir. RFC 1195°te
tanimlanmig “IP dahili erisilebilirlik bilgisi” ve “IP harici erisilebilirlik bilgisi” alanlar

yerine “IPv6 erisilebilirligi” alan1 olusturulmustur. “IPv6 erisilebilirligi” TLV nin yapisi

Sekil 4.16.’da gosterilmektedir [78].

0 1 2 3
0123456 7859012345¢e78901234567829592¢01
+-+-+-+-+-+-+-+-+-+-+-+—-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Tip=236 | Uznmhik | Olgiit |
+-+-+-+-+-+-+-+-+-+-+-+—-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Ol lu|x|s] | Onek unmluk [
+-+-+-+-+-+-+-+-+-+-+-+—-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Onek
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

* Eder mevcut ise

Sekil 4.16. IPv6 erisilebilirlik TLV.

LI-LSP ve L2-LSP igerisinde IPv6 Onek (prefix) tanimlanir. L2-LSP, yonlendirme
alaninin disindaki IPv6 Onekin bildirilmesi sonucu kontrol alanindaki X harici bit
alaninin ayarlanmasiyla kullanilabilir. IPv6 erisilebilirlik TLV’si; 6nek uzunlugu, IPv6

onek (IPv6 prefix), metrik (metric) ve kontrol (U,X,S) alanlarindan olusur [82].

32 bit uzunlugunda varsayilan metrik alan1 mevcuttur. Onek uzunluk alani, IPv6 adres
onekinin uzunlugunu belirtir. S alan1 eger bir atanmis ise alt TLV’nin mevcut oldugunu
belirtir [19]. U alani, 6nek IS-IS protokoliine ilk enjekte edildiginde sifir degeri atanir.
Eger onek aym seviyede bir bolgeden diger bolgeye yeniden dagitilirsa U alanmi bir

olarak atanir [78].
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4.4.3.2. IPv6 Arayiiz Adresi TLV

IPv6 arayiliz adresi (IPv6 Interface Address) TLV, IP arayiiz TLV ile dogrudan
baglantilidir ve 128 bit IPv6 adresinden olusmaktadir [19]. IPv6 arayliz adresi TLV
alaninin tipi 232 degeriyle belirtilmektedir [78].

Yonlendiriciler mesajlarimi Merhaba paketleri icinde L1-LSP ve L2-LSP seklinde
bildirir. Merhaba paketleri, araylize atanmis yerel IPv6 adresini igermek zorundadir.
LSP igerisinde, yonlendiriciye atanmis kiiresel ve tekil yerel adresleri bulunur [82].

“IPv6 Arayliz Adresi” TLV nin yapis1 Sekil 4.17.”de gosterilmektedir.

0 1 2 3
01234567890123456789012345678901
+-d-t-t-—t-F—F-F—t-t—t-F-F-t-t-Ft-b-F—t-Ft-t-t-F-F-t-t-F-—F—F-F-t-+-+
| Tip=232 | Uzunhuk | Araviiz adresi 1 (*) . |
R e e e e S L e S e S e e s
| .. Arayiiz adresi 1 (*) ... |
+-t—t-t-t—t-F-F-t-F-t-t-F-F-F-F-F-t-t-t-t-t-F-F-t-t-—F-t-t-F-t-F-+
| . Arayiiz adresi 1 (*) ... |
e e e e i T e e S e S s e
| ... Arayiz adresi 1 (*) ... |
+-d-t-t-—t-F—F-F—t-t—t-F-F-t-t-Ft-b-F—t-Ft-t-t-F-F-t-t-F-—F—F-F-t-+-+
| ... Araviiz adresi 1 (*) _. | Araviiz adresi 2 (*) __.

B e e e S e T it s S e e T e e St S SRR

* Eger mevcut ise

Sekil 4.17. IPv6 arayiiz adresi TLV [78].

4.4.4. EIGRPv6

EIGRPv6, Cisco tarafindan gelistirilmis otonom sistem igerisinde ¢alisabilen i¢
yonlendirme protokollerindendir. Bu protokol, DUAL (Diffuse Update Algorithm —
Yaygin Giincelleme Algoritmasi) kullanir. Bu protokoliin temel amaci uzaklik vektor
yonlendirmesinin sinirlamalarini ortadan kaldirmak ve baglanti durum yonlendirmesinin
ylksek islemci ve performans hallerine ¢6ziim olmak i¢in gelistirilmistir. Cisco, bu iki
protokoliin birlesimi olarak hibrit protokoliinii gelistirmistir [82]. Fakat temelde bu
protokol, uzaklik vektdr yonlendirme protokollerindendir. Metrik Olciit olarak bant

genisligi, gecikme, giivenilirlik ve yiik degerleri kullanilmaktadir [83].
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4.4.4.1. Mesaj Formati

EIGRP mesaj1 dort alandan olusur. Veri baglanti ¢erceve baglik (Data link frame
header) alani, kaynak ve hedef MAC adresini igerir. IP paket baslik (IP packet header)
alani, hedef ve kaynak IP adresini igerir. EIGRP paket baslik alani, otonom sistem
numarasini icerir. TLV alani ise EIGRP mesaj veri kismmni gosterir. EIGRP mesaji

Sekil 4.18.’de, EIGRP paket baslik alanlar1 ise Sekil 4.19.’da gosterilmektedir [83].

Veri baglanti ¢erceve

5 5 TLV
basli1 IP Paket Baslig1 EIGRP Paket Baslig1

Sekil 4.18. EIGRP mesaji.

Bit { 0 7 8 15 16 23| 24 31
( Versiyon Islem Kodu Saglama Toplami
Bayraklar

EIGRP
Baslig < Sira Numarasi

Onay Numarasi

Otonom Sistem Numarasi

EIGRP

Mesaj1 v

—

Sekil 4.19. EIGRP paket baglig1.

Sekil 4.19.°da gosterilen EIGRP paket basligr toplam 20 bayt uzunlugunda, 1 bayt
versiyon alani versiyon numarasini, 1 bayt uzunlugundaki islem kodu alani paket
cesitlerini tanimlamasini, 2 bayt uzunlugundaki saglama toplami alani standart IP
hesaplamasini, 4 bayt uzunlugundaki bayraklar alan1 paketin ilave fonksiyonlarini, 4
bayt uzunlugundaki sira numarasi alani1 paketin gilincel sira numarasini, 4 bayt
uzunlugundaki onay numarasi alani alinan paketin sira numarasimi ve 4 bayt
uzunlugundaki otonom sistem numarasi ise EIGRP yonlendirme islemi i¢in kimlik

numarasi bilgisini icermektedir.

EIGRP basligr ayn1 zamanda bir veya daha fazla TLV alanmi igermektedir. Bunlar iki
kategoride incelenebilir. ilk kategoride, giivenilir tasima mekanizmasi i¢in kullanilan

genel EIGRP TLV alan1 vardir. Diger kategoride ise ag katmanina 6zgii TLV alam
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vardir. IP, IPX, Appletalk ve IPv6 i¢in TLV’ler mevcuttur. Biitiin network katmaninda
en az iki tane TLV vardir. Biri i¢ EIGRP giizergahlarini igerirken, digeri dis
giizergahlari igerir [82].

4.4.4.2. Giivenilir Tasima Protokolii (Reliable Transport Protocol)

RTP (Reliable Transport Protocol - Giivenilir Tagima Protokolii), EIGRP paketlerini
gondermek ve almak i¢in EIGRP tarafindan kullanilir. Bu protokol EIGRP paketlerinin
giivenilir ve giivenilmez teslimatlarini igerir. Giivenilir teslimat hedef tarafindan onay
gerektirir. Glivenilmez teslimat hedef tarafindan onay gerektirmez. Paketler tekli veya

coklu olarak gonderilir.

PDM (Protocol Dependent Modules — Protokolden Bagimsiz Modiiller) EIGRP
tarafindan IP, IPX, AppleTalk ve IPv6 protokollerinin gilizergahlar1 icin kullanilir.
PDM, her bir network katman protokolii i¢cin yonlendirme gorevlerinden sorumludur

[83].

4.4.4.3. Paket Cesitleri

EIGRP, giivenilir paket iletimini saglamak i¢in uygun sirada EIGRP paketlerinin
ulasimin1  gerceklestirir. EIGRP paket bagligi, giivenilir ulasim mekanizmasini

olusturabilmek i¢in sira ve onay alanlarini igerir [82,83].

Sekil 4.20.’deki yonlendiriciler arasi iligkisi gosterilen EIGRP’deki bes farkli paket tipi
asagidaki gibi acgiklanabilir.

Merhaba paketleri: iki cihaz arasi komsuluk kurulmasi ve kesfi icin kullanilr.

Gilivenilir ulasim i¢in pek kullanilmamaktadir.

Onay paketleri: Bir paketin dogru olarak gonderildigini onaylamak i¢in kullanilir.

Gilivenilir ulasim mekanizmasi i¢in kullanilir.

Giincelleme (Update) paketleri: Rotalar1 tanitmak icin kullanilir. Giincelleme
paketleri, yalnizca topolojilerde degisiklik oldugunda gonderilir. Genellikle giivenilir

ulasim mekanizmasi i¢in kullanilir.
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Sorgu (Query) ve yanit (Reply) paketleri: Sorgu paketleri DUAL tarafindan
kullanilan ve aga ulagsmak icin gonderilen paketlerdir. Yanit paketleri ise sorgu
paketlerine cevap olarak gonderilen paketlerdir. Genellikle giivenilir ulagim

olusturmada kullanilir.

Merhaba Merhaba

Merhaba

(a) Merhaba paketleri.

N

Giincelleme ‘\ Giincelleme

7 N\

Onay Onay

— —

L &
(b) Onay ve giincelleme paketleri.

T
e —

Sorgu Sorgu
S Yanit Yamt | >
L L

(c) Sorgu ve yanit paketleri.

Sekil 4.20. EIGRP paket tipleri [83].

4.4.4.4. Yaygin Giincelleme Algoritmasi

DUAL, EIGRP igerisindeki biitiin rotalarin hesaplama islemini yonetir. Temel amag her
bir rota i¢in dongiiye 6zgii yollarin tablosunu olusturmaktir. EIGRP’nin giivenilir tasima

mekanizmasi asagidaki prensipleri yerine getirmektedir [83].

» Yonlendirici, belirli zaman igerisinde kaybolan komsularini tespit etmelidir.

= Biitiin mesajlar dogru ve diizgiin sira i¢inde teslim edilir.
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= Biitiin mesajlar belirli zaman igerisinde olus sirasina gore isleme tabi tutulur.

DUAL, topoloji tablosu bulundurur. Topoloji tablosu, bir yonlendiriciden diger bir
yonlendiriciye olan biitiin yollar1 gosteren bir haritay1 tutan tablodur. En uygun
maliyetli yol, yoOnlendirme isleminde kullanilmak i¢in yonlendirme tablosuna
kopyalanir [82]. Yonlendiriciye dogrudan bagli olan yonlendirici listesi ise komsuluk

tablosunda tutulmaktadir [83].

Bu algoritmanin diizgiin bir sekilde c¢alisabilmesi i¢in komsuluk baglantilarinin
kurulmasi1 gerekir. Bu baglantilar yonlendirme bilgilerinin karsilikli degisimi ig¢in
kullanilir. i1k komsuluk baglantilar1 kuruldugunda, giincelleme paketleriyle bilinen tiim
EIGRP giizergahlar1 birbirlerine geger. Komsu yonlendiriciler tarafindan yonlendirme
bilgileri alindiginda, her bir giizergéh i¢in uzaklik Slgiitii bildirilir. Bu 6l¢iit, komsu
yonlendiriciden hedefe yol maliyetini gostermektedir. Yonlendirici her bir rota igin
bildirilen uzaklik 6lg¢iitiinii de ekleyerek toplam mesafeyi hesaplar. Her bir rota i¢in en
uygun mesafe EIGRP topoloji tablosuna eklenir. En uygun rota birden fazla komsu
yonlendiriciden alinmis ise, uygun mesafeden daha kisa olarak bildirilen uzaklik da
topoloji tablosuna eklenir. Uygun sartlar dongiliye 6zgii rota icin test edilir. Eger daha
uygun sart ile karsilasilirsa, komsu yonlendirici bu yonlendirici vasitasiyla bildirilen

uzakligin hedef yola gidilecegini bildirir.

Topoloji tablosundaki her bir giizergah; IPv6 6nek ve dnek uzunlugu, uygun mesafe, en
uygun mesafe i¢in komsu yonlendirici IPv6 adresi, en uygun mesafe listesi ve en uygun
mesafe sayilarini igerir. Yonlendirici, herhangi bir degisiklik olmas1 durumunda topoloji
tablosunu yeniden hesaplar. DUAL en uygun mesafeyi bulur. En uygun mesafe var olan
ile degistirilerek biitiin komsulara bu bilgi gonderilir [82]. Bu algoritma dongiiye 6zgii

yedek rota listesini tuttugu i¢in hizli yakinsama zamani saglamaktadir [83].

4.4.5. BGPv6

BGP RFC 4271 belgesinde tanimlanmis yol vektor yonlendirme protokoliidiir. Otonom
sistemler igerisinde kullanilan RIPng ve OSPFv3 protokollerinden farkli olarak BGP—4,
otonom sistemler arasindaki bilgi iletimi i¢in tasarlanmistir. BGP—4 yonlendirme bilgisi,

otonom sistemler arasindaki biitiin baglantilar1 tanimlayan mantiksal yol agaciyla
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olusturulur. BGP-4 yo6nlendiricilerinin sanal rotalar1 belirlenip bu yollara gore
yonlendirme tablolarinin igerisinde yol agaci bilgisi olusturulur. BGP-4 mesajlar1 TCP
179 numarali port kullanilarak gonderilir. BGP-4 IPv4 i¢in kullanilan yodnlendirme
protokoliidiir. IPv6 icin BGP-4 genisletilerek IPv6 adres Onekini desteklemesi
saglanmis ve BGPv6 adin1 alarak RFC 2545 belgesinde tanimlanmistir [74].

4.4.5.1. Mesaj Bashg

BGP mesaj bagligi toplam 19 bayt uzunlugunda ii¢ farkli alandan olusur. 16 bayt
uzunlugundaki isaretleyici (marker) alani, iki otonom sistem ¢ifti arasinda dogrulama
verisini igerir. 2 bayt uzunlugundaki uzunluk alani, BGP mesajinin toplam boyutunu
gosterir. Uzunluk alan1 19 ile 4096 bayt arasinda olabilir. 1 baytlik tip alan1 ise mesajin
tipini gostermektedir [82]. BGP mesaj bashik format1 Sekil 4.21.’de, BGP mesaj tipleri
ise Tablo 4.9.’da gosterilmektedir.

0 1 2 3
0123456789012 34567890122345486782%9701
e e a aE  a a a e EE i

+
Isaretlevici +
e T T S A o S e o T T e e Y

Uznnhuk | Tip |
—t-t-t-F—d-t-d-t-F-t-t-t-F-t-Ft-t-F-t-t-t-F-+-+-+

o — — e —

Sekil 4.21. BGP mesaj baslik formati [80].

Tablo 4.9. BGP mesaj tipleri [82].

Tipi | Ismi Aciklamasi

1 (Agik) Open | Iki otonom sistem arasinda BGP komsulugunu baslatmak igin
yonlendirici tarafindan génderilen mesajdir.

2 Giincelleme | BGP giizergahlarinin durum bilgisini ve yonlendirme bilgisini igerir.

3 Teblig Hata veya sona eren BGP baglantilarini rapor etmek i¢in gonderilir.
(Notification)

4 Canli tutma | Zaman agimina ugramig BGP baglantilarin1 engellemede kullanilir.

(Keepalive)
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4.4.5.2. BGP Yol Ozellikleri
Yol ozellikleri, NLRI (Network Layer Reachability Information - Network Katman
Ulasilabilirlik Bilgisi) mesajlar1 hakkinda ek bilgi saglar. Yol 6zelliginde tip, uzunluk

ve deger alanlar1 vardir. Yol bilgisinin tip alaninin ismine gore fonksiyonu vardir. Tip

alani ¢esitleri Tablo 4.10.’da gosterilmektedir [82].

Tablo 4.10. BGP tip alanlari.

Tipi | Ismi Aciklamasi

1 Orijin (Origin) Yol bilgisiyle biitiin yollarin kaynaklar1 tanimlanabilir.

2 Otonom sistem yol | En az atlanacak otonom sistem sayisin1 belirtir.
(As_Path)

3 Sonraki diigiim | Sonraki yonlendirici adresini gdsterir. IPv6 i¢in kullanilamaz.
(Next Hop)

4 Med Iki otonom sistem arasindaki tercih edilen en iyi yol

bilgisidir.
5 Yerel Oncelik Rotanin yerel 6ncelik sirasini belirtir.

(Local_Pref)

6 Atomik Toplam Daha karmasik yoldan daha basit yol se¢imini bildirir.
(Atomic_Aggregate)

7 Toplayici Giizergah bilgisinin yonlendirici tarafindan toplanmasidir.
(Aggregator)

8 Topluluk Glizergéh secimi i¢in kullanilir.
(Community)

14 Erigilebilen =~ NLRI | Coklu protokol NLRI’y1 bildirir. IPv6 6neki i¢in kullanilir.
(Mp_Reach NLRI)

15 Erisilemeyen NLRI | Gegerli olmayan ¢oklu protokol NLRI’y1 bildirir. IPv6 6neki
Mp Unreach NLRI | i¢in kullanilir.
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4.4.5.3. IPv6 I¢in Coklu BGP Protokolii
BGP-4 tamamen IPv4’e 6zgii li¢ bilgi tasimaktadir. Bunlar asagida siralanmustir.

* Giincelleme mesaj1 igerisindeki uygun ve gegerli olmayan NLRI IPv4 Oneki
igerir.
=  Giincelleme mesaj1 igerisindeki Sonraki diiglim yol 6zelligi IPv4 adresini igerir.

* Acik mesaj1 ve Toplayici yol bilgisinin igerisindeki BGP belirteci olarak bilinir.

BGP-4 protokoliiniin IPv6 destegini saglayabilmesi i¢in ¢oklu protokol NLRI ve
sonraki adres bilgileri eklenmelidir. BGP-4’e iki yeni Ozellik Erisilebilen NLRI ve
Erisilemeyen NLRI eklenir. BGP-4 yonlendiricileri, IPv6 ilavesi olsa bile yerel IPv4
adresine gereksinim duymaktadir. Komsu otonom sistem yonlendiricileri, IPv6
destegini gosterebilmesi icin istege baglit BGP parametrelerini bildirmesi gerekir. BGP
baglantis1 ve rota se¢imi degismeden kalmaktadir. Rota se¢iminde sonraki yonlendirici
bilgisi ve IPv6 NLRI dikkate alinmasi gerekmektedir. Giincelleme mesajlar1 sadece
IPv6 NLRI mesajlarini bildirir. Biitiin bildirilmis veya gegerli olmayan IPv6 rotalari
Erisilebilen NLRI ve Erisilemeyen NLRI igerisinde taginir. Giincelleme mesaji, ayni yol
ozelliginde hem IPv6 NLRI hem de IPv4 NLRI bildirebilmektedir. Bu durumda biitiin
alanlar kullanilabilir. IPv4 ve IPv6 NLRI ilgili yonlendirme bilgisine bagh olarak ayirt
edilebilir.

Erisilebilen NLRI yol 6zelligi, iki komsu otonom sistem arasinda sonraki yonlendirici
IPv6 adresiyle birlikte uygun IPv6 NLRI’larin degisimini saglamaktadir. Erisilemeyen
NLRI yol 6zelligi ise iki komsu otonom sistem arasinda artik gegerli olmayan ¢oklu

IPv6 glizergahlarini gonderir [82].



5. BOLUM

IPv6’YA ENTEGRASYON ve IPv6°’DA FARKLI YONLENDIiRME
PROTOKOLLERININ BASARIMI

5.1. Benzetim Ortami

[Pv4’ten IPv6’ya ge¢is yOntemlerinden olan ¢ift yi8in teknigi ve IPv6’daki farklh
yonlendirme protokollerinin benzetimi, CPT 5.2 benzetim programi araciligiyla
gerceklestirilmistir. IPv6 paketlerinin IPv6 yonlendirme protokolleri kullanarak farkli
ag yapilar lizerindeki akisinin benzetimi gerceklestirilerek bu protokoller iizerine bazi
testler yapilmistir. CPT, IPv6 yonlendirme protokollerinden bazilarini desteklemektedir
[84,85]. Desteklenen protokoller kullanilarak benzetim c¢alismalart yapilmistir. Bu

protokoller asagida listelenmistir.

= RIPng
= OSPF
= FEIGRP

= Statik yonlendirme

Benzetim ortaminin 6rnek bir ekran goriintiisii verilen Sekil 5.1., benzetim isleminin
gerceklestirildigi CPT programinin ve modellenen agdaki bir bilgisayar ile diger bir
bilgisayarin haberlesmesi i¢in yapilan islemi belirten siireci gostermektedir. Bu ¢alisma
i¢in Intel Core 2 Duo 2.1 GHz islemci, 4 GB Ram ve 160 GB hard disk 6zelliklerine
sahip Acer TravelMate6593 diziistii bilgisayar kullanilmistir.

Yayin (broadcast) adresi iizerinden tiim agin adresi gonderildigi i¢in ag tizerindeki cihaz
sayisinin fazla olmasi, yayin trafigini artirmakta [86] ve benzetim ortaminin performans
analizinde gereksiz yogunluga neden olabilmektedir. Ayrica, yaym adresi iizerinden

yapilan giivenlik saldirisinin azaltilmasi i¢in yaymn adres smirlamasinin yapilmasi
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gerekmektedir [87]. Bu yiizden benzetim modellerinde kullanilan bilgisayar, anahtar

(switch) ve yonlendirici cihazlar belirli say1y1 agmamastir.

@ Cisco Packet Tracer - D/TEZIM/OSPRv3.pkt 0 18 . j =B % )

Physical | Config | Desktop - |
L 1| -
= |
. h.i__
. 8 {0% losa) -1
Approximate round trip t i i i—: nds: 3
Minimim = 105%ms, Maximum = Z50ma, H age 174ms ‘.
f
Control-C
~C
e g
. fus  Source
a

' 7 = i [Toggle PDWU List WII‘IdDW] !
o Router-PT |« [t ']

Sekil 5.1. Benzetim ortamu.

5.2. IPv4’ten IPv6’ya Entegrasyonda Cift Yigin Yonteminin Benzetimi

Cift yi@in  yonteminin benzetimi, Sekil 5.2.°de gosterilen modele gore
gerceklestirilmistir. Bu modelde, bilgisayarlar sirasiyla numaralandirilip bilgisayar 0-23
seklinde adlandirilmis, anahtarlar sirasiyla numaralandirilip anahtar 0-3 seklinde
adlandirilmis ve yonlendiriciler de sirastyla numaralandirilip yonlendirici 0-3 seklinde
adlandirilmigtir. Toplamda 24 bilgisayar, 4 anahtar ve 4 yonlendirici kullanilarak

olusturulmus bir ag modeli i¢in benzetim gerceklestirilmistir.



73

Bilgisayar 6,7,...,11 Bilgisayar 12,13,...,17

598 D tps = s |

N/ X/

Anahtar 1 d Anahtar 2

Yonlendirici 0 ‘ Yonlendirici 3

A
v

— —
Ii——.;;‘f “__';..r = o —

o

o L T

Yonlendirici 1 Yonlendirici 2

Anahtar 0 Anahtar 3

7 ]

B B BE B

. 2. . . I s
Bilgisayar 0,1,...,5 Bilgisayar 18,19,...,23

Sekil 5.2. Cift yigin yontemi i¢in modellenen benzetim ag modeli.

Sekil 5.2.°de; anahtar 0 ve anahtar 3’e bagl bilgisayarlar [Pv6, anahtar 1 ve anahtar
2’ye bagh bilgisayarlar da IPv4 olarak yapilandirilmistir. Yonlendiricilerde ise hem
IPv4 hem de IPv6 vyapilandirmalart uygulanmistir. Boylece yonlendirici 1 ve
yonlendirici 2 lizerinden IPv4 olarak yapilandirilan bilgisayar 6-11 ile bilgisayar 12-17,
[Pv6 olarak yapilandirilan bilgisayar 0-5 ile bilgisayar 18-23 arasinda ¢ift y1gin yontemi

ile baglant1 kurulmas1 saglanmustir.

5.3. IPv6’daki Farkl Yonlendirme Protokollerinin Benzetimi

Bu c¢alismada, IPv6 statik yoOnlendirme ve dinamik ydnlendirme protokolleri
kullanilmistir. Statik yonlendirmeye ilaveten dinamik yonlendirme protokollerinden
olan RIPng, OSPFv3, EIGRPv6 protokolleri, agdaki paket gecikmeleri ve veri transfer
hizlar1 agisindan karsilastirilmistir. CPT programi ile benzetim ag modellerinde
gerceklestirilen yonlendirme protokollerinden RIPng 6rnek yapilandirma ayarlar1 Sekil

5.3.’de gosterilmektedir.

Benzetim i¢in dort farkli ag modellenmistir. Sekil 5.4. aga¢ topolojisi modelini, Sekil
5.5. halka topolojisini, Sekil 5.6. yildiz topolojisini ve Sekil 5.7. veri yolu (bus) ag
topolojisine benzer sekilde 48 bilgisayar (PC), 8 anahtar (switch), 6 yonlendirici (router)

kullanilarak olusturulmus modellenen karmasik bir a§ modelini gostermektedir.
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# Yanlendirici = | Bl |
| Physical | Config | CUI I0S Command Line Interface
Router>en -~

Bouterfconf t

Bouter (config) #ipwEé unicast-routing

Bouter ({config) #ipwvé router rip 1

Bouter {config-rtr) exit

Bouter (config)§

Bouter (config) #interface FastEthernet0/0

Bouter (config-if) fno shutdown
Bouter{config-if) §ipve address ZO001:DBEB:AO00:1::1/64
Bouter {config-if) §ipve enakble

Router (config-if) #ipve rip 1 enable

Router (config-if) §exit

Router (config) §

Bouter (config) finterface Seriall/3/0

Router (config-if) #no shutdown

Bouter ({config-if) §ipve address ZO001:DBE8:ROO:Z::1/64
Bouter ({config-if) §ipve enakble

Bouter {config-if) §ipve rip 1 enable

m

1

Bouter {config-if)§

[ Copy H Paste

Sekil 5.3. RIPng 6rnek yonlendirici yapilandirmasi.

Bilgisayar 0,1 CI CI
“—

Anahtar 0

Bilgisayar 2,3 Bilgisayar 4,5

Yonlendirici 0 3
L PN s 3

|

.‘“.:—" Yonlendirici 3-6

Anahtar 3-6

Bllglsayar 6,7 Bilgisayar 8- 11 B11g1sayar 12 13

Sekil 5.4. Agac topolojisine gore olusturulan ag modeli.
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Bilgisayar 0,1

Anahtar 0

Bilgisayar 2,3 Bilgisayar 4,5
Yonlendirici 0

Anahtar 1 Anahtar 2

.-__'-

Yonlendirici 3,4

Anahtar 3,4

Bilgisayar 6,7 Bilgisayar 8,9

Sekil 5.5. Halka topolojisine gore olusturulan ag modeli.

Bilgisayar 0,1 Bilgisayar 2,3
Anahtar 0 Anahtar 1

Yonlendirici 0 £ = ~ = = Yonlendirici 1

S

4 Yonlendirici 2

Yénlendirici 3 % Yonlendirici 4
Anahtar 2 Anahtar 3
Bilgisayar 4,5 Bilgisayar 6,7

Sekil 5.6. Yildiz topolojisine gore olusturulan ag modeli.
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Sekil 5.7. Karmasik ag modeli.
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5.3.1. Paket Gecikmesi ve Veri Transfer Hizi (Throughput) Karsilastirmasi

Sekil 5.4-7.’deki benzetim modelleri kullanilarak agdaki bilgisayarlar ve yonlendiriciler
arasinda ping komutu gonderilmistir. Bu komut, paketin yonlendiriciler iizerindeki
iletimini ve kaynak diigiim ile hedef diigiim arasindaki baglanti durumunu
gostermektedir. Bir ag cihazi ping komutu ile agdaki diger cihaza ICMP paketlerini
gonderir ve ag cihazi da ICMP paketleriyle cevap verir [88].

Veri transfer hizi 6l¢limii, toplam veri miktarinin ortalama siireye boliinmesiyle bayt

cinsinden bulunan sonug sekiz ile ¢arpilarak bit cinsinden agagidaki gibi hesaplanmistir.
Veri transfer hiz1 = {Toplam veri miktar1 / Ortalama siire } * 8

Benzetim ¢aligmalarinda, CPT 5.2 programindaki kisitlamalardan dolay1 bilgisayarlar
arasinda 32 bayt boyutunda, yonlendirici bilgisayar arasinda ise 1472 bayta kadar paket

gonderilmistir.

5.3.1.1. Aga¢ Topoloji Modeli Benzetim Sonuglar:

Sekil 5.4.’de modellenen agag¢ topoloji aginda, PC-PC ve yonlendirici-PC arasindaki

erisim zamanlar1 ve veri transfer hizlar1 Tablo 5.1.”de gdsterilmektedir.

Tablo 5.1. Agac topolojisinde 1000 defa paket gonderim sonucu erigsim zamanlari ve
veri transfer hizlar1 6l¢timii.

Test Verileri

Yonlendirme Veri
Protokolii Miktar1 | Minimum | Maksimum Ortalama | Throughput
(bayt) Siire(ms) Siire(ms) Siire(ms) (kbps)
PC 0 ile PC 13 arasindaki sonuclar
OSPFv3 32 63 188 148 1,73
RIPng 32 56 202 155 1,65
EIGRPv6 32 62 203 153 1,67
Statik yonlendirme 32 63 203 154 1,66
PC 0 ile PC 13 arasindaki sonuclar
OSPFv3 1472 62 141 110 107,05
RIPng 1472 72 141 112 105,14
EIGRPv6 1472 62 141 111 106,09
Statik yonlendirme 1472 70 141 113 104,21
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OSPFv3 yonlendirme protokoliinde paket gecikme siiresi PC 0 — PC 13 arasinda 32 bayt
ICMP paketi gonderiminde 148 ms iken test edilen diger ii¢ yonlendirme protokoliinde
ortalama 154 ms, yonlendirici 0 ile PC 13 arasinda 1472 bayt ICMP paketi
gonderiminde ise OSPFv3’de ortalama siire 110 ms iken digerlerinde ortalama stire 112

ms olarak 6l¢iilmiis, OSPFv3’teki paket gecikmesinin daha kisa oldugu goriilmiistiir.

Diger bir performans kriteri olarak da veri transfer hizlar1 test edilmistir. Veri transfer
hizt OSPFv3 i¢in PC 0 — PC 13 arasinda 32 bayt ICMP paketi génderiminde 1,73 kbps
iken test edilen diger li¢ yonlendirme protokoliinde ortalama 1,66 kbps, yonlendirici 0
ile PC 13 arasinda 1472 bayt ICMP paketi gonderiminde ise OSPFv3 i¢in 107,05 kbps
iken digerlerinde ortalama 105,15 kbps olarak 6l¢iilmiis, OSPFv3’teki veri transferinin

daha ytiiksek bir verim sagladigi goriilmiistiir.

5.3.1.2. Halka Topoloji Modeli Benzetim Sonuclari
Sekil 5.5.’de modellenen halka topoloji aginda, PC-PC ve yonlendirici-PC arasindaki

erisim zamanlar1 ve veri transfer hizlar1 Tablo 5.2.”de gosterilmektedir.

Tablo 5.2. Halka topolojisinde 1000 defa paket gonderim sonucu erigsim zamanlari ve
veri transfer hizlar1 6l¢timii.

Yonlendirme Veri Test Verileri

Protokolii Miktar1 | Minimum | Maksimum | Ortalama | Throughput
(bayt) Siire(ms) Siire(ms) Siire(ms) (kbps)

PC 0 ile PC 9 arasindaki sonuclar

OSPFv3 32 77 188 157 1,63
RIPng 32 82 203 163 1,57
EIGRPv6 32 78 188 162 1,58
Statik yonlendirme | 32 80 203 175 1,46
Yonlendirici 0 ile PC 9 arasindaki sonug¢lar
OSPFv3 1472 63 141 114 103,3
RIPng 1472 62 141 115 1024
EIGRPv6 1472 78 141 116 101,5
Statik yonlendirme | 1472 78 140 115 102,4

OSPFv3 yonlendirme protokoliinde paket gecikme siiresi PC 0 ile PC 9 arasinda 32 bayt
ICMP paketi gonderiminde 157 ms iken test edilen diger ii¢ yonlendirme protokoliinde
ortalama 167 ms, yonlendirici 0 ile PC 9 arasinda 1472 bayt ICMP paketi gonderiminde
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ise OSPFv3’de ortalama siire 114 ms iken digerlerinde ortalama siire 115 ms olarak

6l¢iilmiis, OSPFv3’teki paket gecikmesinin daha kisa oldugu goriilmiistiir.

Diger bir performans kriteri olarak da veri transfer hizlar test edilmistir. Veri transfer
hiz1 OSPFv3 i¢in PC 0 ile PC 9 arasinda 32 bayt ICMP paketi géonderiminde 1,63 kbps
iken test edilen diger {i¢ yonlendirme protokoliinde ortalama 1,54 kbps, yonlendirici 0
ile PC 9 arasinda 1472 bayt ICMP paketi gonderiminde ise OSPFv3 i¢in 103,3 kbps
iken digerlerinde ortalama 102,1 kbps olarak 6lciilmiis, OSPFv3’teki veri transferinin

daha yiiksek bir verim sagladig goriilmiistiir.

5.3.1.3. Yildiz Topoloji Modeli Benzetim Sonuclar:
Sekil 5.6.’da modellenen yildiz topoloji aginda, PC-PC ve yonlendirici-PC arasindaki

erisim zamanlari ve veri transfer hizlar1 Tablo 5.3.’de gosterilmektedir.

Tablo 5.3. Yildiz topolojisinde 1000 defa paket gonderim sonucu erigim zamanlar1 ve
veri transfer hizlar1 6l¢timii.

Yonlendirme Veri Test Verileri

Protokolii Miktar1 | Minimum | Maksimum | Ortalama | Throughput
(bayt) Siire(ms) Siire(ms) Siire(ms) (kbps)

PC 0 ile PC 7 arasindaki sonuclar

OSPFv3 32 65 203 161 1,59
RIPng 32 90 201 166 1,54
EIGRPv6 32 93 203 165 1,55
Statik yonlendirme | 32 66 203 166 1,54
Yonlendirici 0 ile PC 7 arasindaki sonuclar

OSPFv3 1472 63 171 115 102,4
RIPng 1472 63 172 117 100,65
EIGRPv6 1472 62 171 116 101,52
Statik yonlendirme | 1472 62 141 117 100,65

OSPFv3 yonlendirme protokoliinde paket gecikme siiresi PC 0 ile PC 7 arasinda 32 bayt
ICMP paketi gonderiminde 161 ms iken test edilen diger {i¢ yonlendirme protokoliinde
ortalama 166 ms, yonlendirici 0 ile PC 7 arasinda 1472 bayt ICMP paketi gonderiminde
ise OSPFv3’de ortalama siire 115 ms iken digerlerinde ortalama siire 117 ms olarak

Ol¢iilmiis, OSPFv3’teki paket gecikmesinin daha kisa oldugu goriilmiistiir.
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Diger bir performans kriteri olarak da veri transfer hizlar test edilmistir. Veri transfer
hiz1 OSPFv3 i¢in PC 0 ile PC 7 arasinda 32 bayt ICMP paketi géonderiminde 1,59 kbps
iken test edilen diger {i¢ yonlendirme protokoliinde ortalama 1,54 kbps, yonlendirici 0
ile PC 7 arasinda 1472 bayt ICMP paketi gonderiminde ise OSPFv3 i¢in 102,4 kbps
iken digerlerinde ortalama 100,94 kbps olarak 6l¢iilmiis, OSPFv3’teki veri transferinin

daha yiiksek bir verim sagladig goriilmiistiir.

5.3.1.4. Karmasik Bir Ag Modeli Benzetim Sonuclar1

Sekil 5.7.”de modellenen karmasik bir agda; PC-PC arasindaki erisim zamanlar1 ve veri
transfer hizlar1 Tablo 5.4.’de, yonlendirici-PC arasindaki 1472 bayt veri igin erigim

zamanlar1 ve veri transfer hizlar1 Tablo 5.5.’de gosterilmektedir.

Tablo 5.4. Karmagsik modelde PC 0 - PC 47 arasindaki erisim zamanlar1 ve veri transfer
hizlar1 6lglimii.

Yonlendirme Veri Test Verileri

Protokolii Miktar1 | Minimum | Maksimum | Ortalama | Throughput
(bayt) Siire(ms) Siire(ms) Siire(ms) (kbps)

1000 defa paket gonderim sonuclari

OSPFv3 32 21 250 161 1,59
RIPng 32 59 250 169 1,51
EIGRPv6 32 38 265 166 1,54
Statik yonlendirme | 32 52 250 168 1,52
5000 defa paket gonderim sonuclari

OSPFv3 32 16 250 160 1,6

RIPng 32 24 250 169 1,51
EIGRPv6 32 50 250 166 1,54
Statik yonlendirme | 32 37 250 168 1,52

OSPFv3 yonlendirme protokoliinde paket gecikme siiresi Tablo 5.4.’den PC 0 ile PC 47
arasinda 32 bayt ICMP paketi gonderiminde 161 ms iken test edilen diger iic
yonlendirme protokoliinde ortalama 168 ms, yonlendirici 0 ile PC 47 arasinda veri
boyutu 1472 bayt olarak test edildiginde Tablo 5.5.de OSPFv3’de ortalama siire
gonderilen paket sayisina gore (1000, 5000) 159 ms, 160 ms iken digerlerinde ortalama
stire 161 ms olarak dl¢tilmis, 1000 ve 5000 defa ICMP paketi gonderim sonuglarinda
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belirgin bir degisikligin olmadig1 ve her ikisinde de OSPFv3’teki paket gecikmesinin

daha kisa oldugu goriilmiistiir.

Tablo 5.5. Karmagik modelde yonlendirici O - PC 47 arasindaki erisim zamanlar1 ve veri
transfer hizlar1 6l¢timii.

Yonlendirme Veri Test Verileri

Protokolii Miktarn | Minimum | Maksimum | Ortalama | Throughput
(bayt) Siire(ms) Siire(ms) Siire(ms) (kbps)

1000 defa paket gonderim sonuglari

OSPFv3 1472 109 203 159 74,06
RIPng 1472 101 203 161 73,14
EIGRPv6 1472 94 203 161 73,14
Statik yonlendirme | 1472 101 203 162 72,69
5000 defa paket gonderim sonugclari

OSPFv3 1472 96 203 160 73,6

RIPng 1472 93 203 162 72,69
EIGRPv6 1472 97 212 161 73,14
Statik yonlendirme | 1472 102 209 161 73,14

Diger bir performans kriteri olarak da veri transfer hizlar1 test edilmistir. Veri transfer
hizi OSPFv3 igin Tablo 5.4.’den PC 0 ile PC 47 arasinda 32 bayt ICMP paketi
gonderiminde 1,59 kbps iken test edilen diger iic yonlendirme protokoliinde ortalama
1,52 kbps, yonlendirici 0 ile PC 47 arasinda 1472 bayt ICMP paketi gonderiminde
Tablo 5.5.de OSPFv3 i¢in gonderilen paket sayisina gore (1000, 5000) 74,06 kbps ve
73,6 kbps iken digerlerinde ortalama 72,99 kbps olarak ol¢iilmiis, OSPFv3’teki veri

transferinin daha yiiksek bir verim sagladig1 goriilmiistiir.

Tablo 5.6. Karmagik modelde 1000 defa paket gonderim sonucu OSPFv3 yonlendirme
protokoliiniin erigim zamani 6l¢timii.

Veri Miktar Test Verileri
(bayt) Minimum | Maksimum | Ortalama
Siire (ms) | Siire (ms) Siire (ms)
PCO0-PC11 32 25 156 101
PC0-PC47 32 21 250 161

Tablo 5.6.’da gosterildigi gibi, Sekil 5.7.’de gosterilen karmasik bir ag yapisi modelinde

PC 0 — PC 11 arasindaki 2 anahtar ve 2 yonlendiriciden gegen veri trafigi gecikme
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siireleri ile PC 0- PC 47 arasindaki 2 anahtar ve 5 yonlendiriciden gecen veri trafigi
gecikme stireleri karsilastirildiginda; yonlendirici sayisindaki 3 adet artig, ortalama 60
ms olarak etki etmistir. Buradan anlasildig1 gibi yonlendirici sayisindaki artis paket

gecikme siirelerini dogrudan etkilemektedir.

5.3.1.5. Genel Degerlendirme

Tablo 5.1-5.’deki sonuglar degerlendirildiginde, uctan uca iki bilgisayar arasinda
modellenen bir agda OSPFv3 yonlendirme protokolii veri transfer hizinin RIPng,
EIGRPv6 ve statik yonlendirmeye gore daha hizli oldugu, ortalama paket gecikmesinin
de daha kisa oldugu goriilmiistiir. Buna gore OSPFv3 yonlendirme protokoliiniin diger
lic yonlendirme protokoliinden daha yiiksek bir verim sagladigi anlagilmaktadir. Fakat

diger yonlendirme protokolleri ile arasinda ¢ok az farkliliklarin oldugu tespit edilmistir.



6. BOLUM

SONUCLAR

Bu tez ¢aligmasinda, IPv6’nin genel 6zellikleri, IPv4’ten IPv6’ya entegrasyon i¢in gecis
yontemleri ve IPv6 aglarda haberlesmede kullanilan yonlendirme protokolleri
incelenerek, bilgisayar ortaminda modellenen bazi ag yapilar1 iizerinde farkli IPv6
yonlendirme protokollerinin performans analizleri yapilmasi amaglanmistir. Yakin
gelecekte kullanilmasi zorunluluk haline gelecek olan IPv6’nin gegis siirecinde, IPv4 ve
IPv6 altyapist belirli bir siire birlikte kullanilacagindan, IPv4’ten IPv6’ya gecis
entegrasyonu i¢in kullanilabilecek yontemler olan ¢ift yigin, tiinelleme vb. hakkinda
bilgiler verilerek, ¢ift y1gin tekniginin CPT 5.2 programinda modellenen 6rnek bir ag
lizerinde benzetimi gerceklestirilmistir. Tiirkiye’de ULAKBIM tarafindan yiiriitiilmekte
olan IPv6’ya gecis ¢aligmalarinda, birka¢ yil boyunca omurga ve ug¢ birimlerde ¢ift
yigin yonteminin kullanilmasi1 uygun olup, IPv6’ya gecis belirli bir siire alacagi igin
IPv6 aglarinin IPv4 aglar ile haberlesmesinde sadece ayni1 agda degil internet {izerinden
de haberlesebilen IPv6 baglantis1 amaglayan 6to4 tiinelleme tekniginin kullaniminin

daha uygun olacagi ongoriilmektedir.

IPv6 icin yoOnlendirme algoritmalari ve bu algoritmalar1 kullanarak yonlendirme
islemini gergeklestiren yonlendirme protokolleri incelenmistir. Performans analizi igin
kullanilan CPT 5.2 benzetim programi ile modellenen agag, halka, yildiz topolojileri ve
karmagik bir ag yapisi lizerinde, biitiin bilgisayar ve anahtar cihazlarmin gerekli
yapilandirma ayarlar1 yapilmistir. Yonlendiriciler ic¢in kullanilacak olan OSPFv3,
RIPng, EIGRPv6 ve statik yoOnlendirme protokollerine gore farkli ydnlendirici
yapilandirma ayarlar1 basariyla gerceklestirilerek farkli boyuttaki veri paketleri igin
benzetim yapilmistir. Modellenen ag iizerindeki benzetim sonuclari dogrultusunda

karsilagtirilan yonlendirme protokollerinin paket gecikmesi ve veri transfer hizi
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performans kriteri olarak degerlendirildiginde en uygun IPv6 yonlendirme protokolii

olan OSPFv3 6nerilmistir.

Ileriki ¢alismalarda, I1S-ISv6 ve BGPv6 ydnlendirme protokolleri de dahil edilerek farkli
benzetim programlar1 kullanilip daha biiylik boyuttaki paketlerle yonlendirme
protokollerinin performans analizlerinin yapilmasi, IPv6 yonlendirme protokollerinin
giivenlik agisindan aragtirilarak kiyaslanmasi ve gergek ag ortaminda daha gelismis
farkli yonlendirici cihazlar1 kullanarak bu performans analizlerinin daha iyi sonuglarinin

elde edilmesi hedeflenebilir.

Ayrica, IPv6 yonlendirme protokollerinin yeni sezgisel optimizasyon algoritmalari
kullanarak 1iyilestirilip IPv6 uygulamalar1 gelistirilmesi ve mobil cihazlarda IPv6

kullantminin yayginlagtirilmasi amaglanabilir.
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