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OZET

Sifreleme, herhangi bir bilgiyi istenmeyen kisilerden korumak icin yapilan iglemdir. Bir
kimse onemli gordiigii bir bilgiyi sifreler, sifreli bilgiyi kars1 tarafa gonderir, karsi taraf da sifreli
bilgiyi desifre eder ve orijinal bilgiye ulasir. Bunlar yapilarak, bilginin istenmeyen kisilerden
korunmasi amaclanir.

Son zamanlarda ise, bilgiyi sifreleme, sifreli bilgiyi karsi tarafa gonderme ve desifrelemeden
ziyade sifreli bilgi lizerinde islemler yapabilmeye olanak saglayan sifreleme sistemleri gelistir-
ilmeye calisilmaktadir.

Sifreli bilgi iizerinde islemler yapmaya izin veren kriptosistemlere Homomorfik kriptosis-
temler ad1 verilmektedir.

Sayisal bir 6rnekle aciklayalim: sifrelemek istedigimiz iki mesajimiz m; =5 ve my = 12
olsun. Bu mesajlarimizin sifrelenmis halleri de C; = 71 ve C; = 18 olsun. Eger sifreli
mesajlarimizin toplami olan 71 4 18 = 89 degerinin desifresi orjinal mesajlarimizin toplami
olan 54 12 = 17 degerini veriyorsa, sistem toplama islemine gore homomorfik, carpma islem-
ine gore bunu sagliyorsa carpmaya gore homomorfik olarak adlandirilir. Hem toplamaya hem
carpmaya gore homomorfik olan sistemler Full Homomorfik Kriptosistemler olarak adlandiril-
maktadir.

Ik Full Homomorfik Kriptosistem (FHE) 2009 yilinda Gentry tarafindan yapilmstir [7].
2011 yilinda Vaikuntanathan, giivenligi sayilar teorisi problemlerine dayanan bir FHE semas1
inga edilebilir mi? Carpanlara ayirma ile ilgili ne soylenebilir? Sorularini sormustur [22].Bu
konu ile ilgili 2012 yilinda yapilan bir ¢alismada [25] matrisler ve Cin Kalan Teoremi yardimi
ile carpanlara ayirmanin zorluguna dayanan bir Full Homomorfik Kriptosistem inga edilmistir.
Daha sonra bu calisma C. P. Gupta tarafindan gelistirilmistir [11], [12].

Homomorfik kriptosistemler giiniimiizde 6zellikle elektronik oylama ve cloud computing
(bulut bilisim) alanlarinda oldukga kullanigli olmaktadir.

Bu projede biz [25],[11] ve [12] deki calismalarda yapilmis olan kriptosistemden esin-
lenerek yine giivenligi carpanlara ayirma probleminin zorluguna dayanan ve sistemde iki farkl
mod degeri kullanmaya olanak saglayan Karma modlu bir Full Homomorfik Sifreleme sistemi
inga ettik. Bu ingsay1 yaparken de Cin Kalan Teoreminin genel halini kullandik. Bu sistem farkli
iki mod degeri kullanilan ilk Full homomorfik kriptosistemdir. Ayrica olusturulan sistemin
sayisal 0rnegi ve giivenlik analizini de yaptik ve olusturulan sistemin baz alinan sistemden daha

giivenli oldugu sonucunu elde ettik.

Anahtar Kelimeler: Homomorfik Kriptosistemler, Cin Kalan Teoremi, Faktorizasyon Prob-

lemi, Matris



ABSTRACT

Encryption is an operation which protects any information from unwanted people. A person
encrypts an information which is important according to him/her, sends encrypted form to the
other party and other party can decrypt the encrypted information and get the original informa-
tion. They made all of them for protecting important information from unwanted individuals.

In recently, instead of encrypting, sending the encrypted information to other party and
decrypting, most cryptographers study on some cryptosystems which allows to do operations
on encrypted data without decrypting.

Cryptosystems which allows to do operations on encrypted data without decrypting is called
as Homomorphic Cryptosystems.

Let explain with a numerical example: let our two message are m; = 5 and mp = 12. Let
encrypted form of these message are C; = 71 and C; = 18. The sum of our encrypted message
is 71 4+ 18 = 89 and sum of original message is 5+ 12 = 17. So if decryption of sum of our
encrypted messages gives correctly the real sum, than system is called additional homomorphic.
If it is valid for multiplication then system is called multiplicational homomorphic and if it is
valid for both operations then it is called full homomorphic.

First Full Homomorphic cryptosystem (FHE) constructed by Gentry in 2009 [7]. In 2011,
Vaikuntanathan asks that; are there any FHE systems which security depends on number theoric
problems? What can say about factorization problem? [22]. About this subject, in 2012, by
using matrices and the Chinese Remainder Theorem authors constructed a Full Homomorphic
cryptosystem which security based on the difficulty of factorization problem [25]. Then this
work developed by CP Gupta [11], [12].

Today, Homomorphic cryptosystems are very useful especially electronic voting and cloud
computing.

In this project, we originate from [25], [11] and [12] and we constructed a full homomorphic
cryptosystem which uses different two mod values. Our systems security depends on large
integer factorization too. While doing this construction, we use general form of CRT. Our
system is the first full homomorphic encryption system which uses different two mod values.
In additionally we oabtain a numerical example and we do the security analysis. We obtain that

our system is more secure than the original system.

Key Words: Homomorphic Cryptosystems, Chinese Remainder Theorem , Factorization Prob-
lem, Matrix



1 GIRIS/AMAC VE KAPSAM

Homomorfik Kriptosistemler, sifrelimetinler iizerinde islem yapmaya izin veren sistemler
oldugu icin, sifrelenmis bilgiyi desifre edip islemi yapip tekrar sifreleme yapmak yerine, direk
sifrelimetin lizerinde islem yapmak hem daha giivenli hem daha hizlidir. Daha giivenlidir ¢iinkii
bilgi sifreli durmakta, desifre edilmemektedir. Daha hizlidir ¢iinkii desifreleme yapilmadan
islem yapilmaktadir.

Bu projede biz [25],[11] ve [12] deki calismalarda yapilmis olan kriptosistemden faydala-
narak baz alinan sistemden daha giivenli yeni bir full homomorfik sifreleme sistemi inga et-
tik. [25],[11] ve [12] deki ¢alismalarda Cin Kalan Teoremi kullanilmistir. Bu projede yapilan
sistemde ise Cin Kalan Teoreminin genel halini olan Genellestirilmis Cin Kalan Teoremi kul-
lanilmustir.

Genellestirilmis Cin Kalan Teoremi kullanildiginda farkli modda sifreleme ve desifreleme
yapma imkan1 dogmustur. Dolayisiyla yapilmis olan sistemde bir N modunda sifreleme yapil-
makta ve farkli bir mod olan N; modunda desifreleme yapilmaktadir. Sonug olarak baz alinan
sistemden daha giivenli fakat farkli mod degerleri kullanan ilk full homomorfik kriptosistem
insa edilmilstir.

Proje bagvuru formunda da belirtildigi lizere saldirganlarin hangi moda saldiracagini
bilemedigi ve bu sebepten giivenligin arttig1 karma modda bir full homomorfik sifreleme sistemi
inga edilmistir.

Ayrica yine bagvuruda belirtildigi gibi sistemde asal say1r secme zorunlulugundan kurtu-
lunmustur. Asal say1 se¢me zorunlulugunun olmamasi ¢ok onemlidir ¢iinkii biiyiik sayilarin
asal olup olmadigini giiniimiiz bilgisayarlar1 bile belirli testler yardimiyla ¢ok uzun siirede ih-
timal hesabiyla belirliyebilmektedirler. Verilen bir say1 su ihtimalle asaldir diyebilmektedirler.
Dolayisi ile asal saymin se¢ilmek zorunda olmamasi biiyiik onem arz etmektedir.

Bu yaptigimiz sistem ile bilgi giivenliginin artirilmasi ve oldukca yaygin kullanim alanlari
(ozellikle elektronik oylama) olan homomorfik kriptosistemlere katki yaptigimizi diistinmek-

teyiz.

2 GENEL BILGILER

Giintimiizde bilgisayar teknolojisinin geligsmesi, internetin her gecen giin daha da yaygin-
lagmasi, elektronik bankacilifin kullaniminin artmasi, elektronik posta kullaniminin haber-
lesmedeki en 6nemli unsurlardan biri haline gelmesi ve cep telefonunun insan hayatindaki
Oonemi goz Oniine alinirsa, bilgi giivenliginin ne derece onemli oldugu daha da iyi anlagilmak-
tadir. Iletisim tekniklerindeki gelismeler bilgiyi saklama ve iletme acisindan isleri zorlastir-
makta, yeni teknikler gelistirmek i¢in insanlar1 zorlamaktadir.

Ayrica artik dersler ve sinavlar elektronik ortamlarda yapilabiliyor, finansal iglemler bilgisa-
yarlar tizerinden yapiliyor ve vatandaglarin kullanimina acgilan e-devlet uygulamalarinin sayisi

hizla artiyor.



Bu degisimlerden bir tanesi de segimlerin elektronik ortamda yapilmasidir. Stratejik bir
alan oldugundan her ulus kendi se¢imini (elektronik veya kagit tabanli) kendi olanaklar ile
yapmak ister. Se¢imlerde sandiklarinin ¢calinmasi, ¢dpten oy pusulalarinin ¢ikmasi veya oy-
larin yanlig/tekrar sayilmasi gibi haberler giindemi hayli mesgul eder. Tatilde oldugu icin oy
kullanamayanlar1 veya oy kullanabilmek i¢in yollara diisenleri ¢cok duymusuzdur.

Belgika’da 2007 yilinda yapilan yerel, eyalet ve Avrupa Parlamento se¢imlerinde se¢gmen-
lerin yiizde 44’1 elektronik se¢im sistemini kullanmuastir [17].

e-Secim, milletvekili secimleri, referandumlar, belediye secimleri, oda sec¢imleri, futbol
takimlariin bagkanlik se¢imi, rektorliikk se¢imleri gibi onlarca secenekte uygulama alani bu-
labilir.

Elektronik se¢imlerin temelinde homomorfik kriptosistemler vardir. Sayet bir homomorfik
kriptosistem mevcutsa bu sistem kullanilarak kimin nereye ne kadar puan/oy verdigi bilinmeden
secim yapilabilir. Bunu bir 6rnekle agiklayalim.

Herhangi bir yerde 6nemli bir se¢im yapilsin. Bu secim i¢in iki tane aday olsun. Yine bu
secim icin 10 kisinin oy kullandigini kabul edelim. Bu 10 kisi her iki adaya da 1 ile 10 arasinda
puanlar versin. Oy verenlerin verdikleri gercek puanlar 1. aday i¢in xy,x3,...,x109 , 2. aday
i¢cin y1,ys,...,¥10 olsun. Her bir oy veren, verdigi puan sifrelesin ve puanlarin sifreli halleri
de sirasiyla t1,t,...,¢10 Ve uy,us,...,u19 olsun. Eger verilen puanlarin sifrelenmis hallerinin
toplaminin desifrelenmesi, orijinal puanlarin toplamini veriyorsa, yani diger bir ifadeyle 1. aday
icin verilen sifreli puanlarin toplami olan t; + 1, + ... + t19 toplaminin desifrelenmesi orijinal
puanlarin toplami olan x| +x; + ... + x10 toplamini veriyorsa, bu takdirde se¢imi yoneten kisi
oy verenlerin 1. adaya kac puan verdigini bilmeden, sadece sifreli puanlarin toplami olan # +
) + ... +1t10 toplamini desifre ederek 1. aday i¢in gercek toplama ulasabilir. Benzer seyi 2. aday
icin de yaptiktan sonra gercek toplamlari kiyaslayarak se¢imin galibini belirleyebilir. Dikkat
edilirse, oy verenlerin, hangi adaya ne kadar puan verdigi bilinmeden se¢im tamamlanmuis olur.

Iste bu kadar uygulama alan1 olan ve ¢ok kullanish olan homomorfik kriptosistemler icin
daha giivenli ve daha hizli bir sistemin olugturulmasi tilkemiz ve milletimiz acisindan biiyiik bir
Ooneme sahiptir.

Bu projede giivenligi carpanlara ayirmanin zorluguna dayanan ve ilk defa karma mod degeri
kullanilan bir full homomorfik kriptosistem elde edilmistir.

Simdi ise literatiirle ilgili bilgiler verelim.

Sifrelenmis bilgiler lizerinde islem yapma caligmalari 1978 yilinda Rivest, Adleman ve
Dertouzos tarafindan yapilan bir makale ile baslamistir [19]. Bu makalede yazarlar, iizerinde
oldukca genis miktarda islemler (hem toplama hem ¢arpma) yapmaya olanak saglayacak bir
homomorfik kriptosistemin yapilip yapilamayacaginmi sormuglardir. 1978 yilindan bu yana bu
konuda ¢esitli caligmalar yapilmagtir.

Baz1 kriptosistemler tek bir igleme gore homomorfiktir. Bilinen kriptosistemlerden RSA ve
El-Gamal ¢carpma islemine gore homomorfiktir [20]. 1982 yilinda S. Goldwasser ve S. Micali

tarafindan yapilan Goldwasser-Micali kriptosistemi [10] ve bu sistemin bir genellemesi olan



1999 yilinda P.Pailler tarafindan yapilan Pailler kriptosistemi [18] toplamaya gére homomor-
fiktir. Ancak bu iki sistem i¢in toplamaya gore homomorfikten kasit, iki sifreli metnin ¢arpim-
larinin desifresinin agik metinlerin toplamin1 vermesidir.

Yukarida adi gecen kriptosistemlerin hig birisi her iki isleme gore homomorfik olma 6zel-
ligini saglamamaktadir. Ya sadece carpma ya da sadece toplama 6zelligini saglamaktadir. Fakat
hem carpma hem toplama 6zelligini beraber saglamamaktadir.

Iste hem carpma hem toplama 6zelligini beraber saglayan homomorfik kriptosistemlere full
homomorfik kriptosistemler adi verilir. Diger bir ifadeyle, sifremetinler iizerinde ¢arpma ve
toplama beraber, istendigi kadar yapildiginda bile, sifremetinlerin tiim islemler yapildiktan son-
raki hallerinin desifresi agikmetni veriyorsa sistem full homomorfik’dir.

2005 yilinda D. Boneh, E-J. Goh ve K. Nissim, tarafindan gelistirilen kriptosistemde [2],
sifreli metinler lizerinde bir tek carpma ve sinirsiz sayida toplama yapilabilmektedir ve bu krip-
tosistem kismi homomorfikdir.

1978 yilinda Rivest, Adleman ve Dertouzos tarafindan ortaya atilmis olan hem toplamaya
hem ¢arpmaya gére homomorfik bir kriptosistem yapabilme sorusu ise 2009 yilina kadar cevap-
s1z kalmigtir. 2009 yilinda Dan Boneh’in doktora 68rencisi Craig Gentry, kendisinin doktora
tezinde, o zamana kadar bilinen ilk full homomorfik kriptosistemi yapmay1 basarmistir [7]. Bu
sistemi 2009 ve 2010 yillarinda [9] ve [8] numarali makalelerde yayinlamistir. Full homomor-
fik kriptosistemlerde iki islem birlikte yapilmak istendigi i¢in dogal olarak bir halka yapisina
ihtiyac duyuluyor. Ancak Brakerski 2012 yilindaki bir calismasinda tensor ¢carpimi kullanmigtir
[3].

Sifremetinler iizerinde iki islemi birden yapmaya sinirli sayida izin veren semalara some-
what homomorfik semalar adi1 verilir. Somewhat homomorfik semalar belirli bir esik degerinden
sonra, islemlerin cok fazla artmasina bagh olarak sifremetin boyutundaki artis sebebiyle,
desifrelendiginde dogru acik metni vermezler. 1998 de Hoffstein, Pipher ve Silverman yaptik-
lar1t NTRU isimli kriptosistem ile somewhat homomorfik semalar1 baglatmiglardir [13]. Bununla
birlikte bu tiir semalar, Gentry’nin teknikleri kullanilarak full homomorfik hale getirilmistir.
Gentry 6nce somewhat somomorfik bir sema ile baslamig, daha sonra bootstrapping adini
verdigi bir teknikle semasini full homomorfik sekle doniistiirmiistiir.

Bootstrapping fikri, gizli anahtarin sifrelenmisi olarak agik anahtar1 sayma seklinde ifade
edilebilir. Neredeyse simdiye kadarki tiim semalarin giivenligi, kabul edilmis bazi latis prob-
lemlerinin zorluguna dayanmaktadir [22]. Van Dijk, Gentry, Halevi ve Vaikuntanathan, 2010
yilindaki ¢aligsmalarinda, tam sayilar kullanilarak yapilan, hem gizli anahtarli hem agik anahtarl
somewhat homomorfik bir semay1 yine Gentry’nin bootstrap teknikleri ile full homomorfik
sekle doniistiirmiiglerdir [23]. Bu makalede verilen sema digerlerinden farkli olarak, 2001 de
Howgrave-Graham tarafindan tanitilmis olan Approximate Common Divisor Probleminin (Yak-
lagik en biiylik ortak bolen problemi) zorluguna dayanmaktadir [14]. 2011 yilinda ise Chun-
sheng tarafindan yapilan bir makalede matrisleri kullanan bir full homomorfik sifreleme semasi

gelistirilmigtir fakat matrislerin yani sira yine latisler kullanilmistir [4]. Yine 2011 yilinda Vinod



Vaikuntanathan, yaptig1 bir makalede [22], FHE’dan ana hatlariyla bilgiler verip, makalenin so-
nunda da FHE ile ilgili ’Bilinen tiim FHE semalar latis problemlerinin zorluguna dayaniyor.
Acaba diger problemlere dayanan, belki sayilar teorisi problemlerine dayanan bir FHE semasi
inga edilebilir mi? Carpanlara ayirma ve DLP ile ilgili ne sdylenebilir? * seklinde baz1 agik
problemlerden bahsetmistir.

Bu konu ile ilgili 2012 yilinda Xiao ve arkadaslar1 tarafindan bir ¢calisma yapilmistir [25].
Bu ¢alismada matrisler kullanilmis ve ¢arpanlara ayirmanin zorluguna dayanan bir full homo-
morfik kriptosistem elde edilmistir. Ayrica bu kriptosistem elde edilirken Cin Kalan Teoremi
kullanilmigtir. Bu kriptosistem, carpanlara ayirmanin zorluguna dayana ilk full homomorfik
kriptosistemdir.

Daha sonra bu ¢alisma 2013 yilinda bir tez ve bir makale ile gelistirilmistir [11] ve [12].
2014 yilinda ise Damian Vizar ve Serge Vaudenay tarafindan bu kriptosistemler kirtlmistir [21].

Iste bu projede biz 2012 yilinda Xiao ve arkadaslari tarafindan yapilmus, daha sonra 2013
yilinda It1 Sharma ve C.P. Gupta tarafindan gelistirilmis olan ve 2014 yilinda Damian Vizar
ve Serge Vaudenay tarafindan kirilmis olan sistemden daha farkli, giivenligi baz alinan sistem-
den daha fazla olan ve farkli mod degerleri kullanilan bir full homomorfik kriptosistem insa
ettik. Insa etmis oldugumuz kriptosistem karma mod degerleri kullanan ilk full homomorfik
kriptosistemdir.

Simdi bazi temel kavramlar1 verelim.
Tamm 1. Carpanlara ayirma problemine Faktorizasyon Problemi adi verilir.

Tanim 2. (Kriptografik Algoritma) Sifreleme ve desifreleme islemlerinde kullanilan matematik-

sel islemlerin biitiintidiir.

Tanim 3. (Simetrik Algoritmalar) Sifreleme ve desifreleme islemlerinde ayni anahtarin kul-
lamildigr algoritmalardir. Tek anahtarli kriptografi veya gizli anahtarl algoritmalar olarak da

adlandinlirlar.

Tamim 4. (Asimetrik Algoritmalar) Sifreleme ve desifreleme islemlerinde farkli anahtarin kul-

lamildigr algoritmalardir. Acik anahtarli algoritmalar olarak da adlandirilirlar.

Tanim 5. (Sifreleme) A¢ik metni anlasilmaz hale getirme, sifreli metne doniistiirme islemine

Sifreleme (Encryption) denir.

Tanim 6. (Sifre Cozme) Sifrelenmis veriyi ¢oziip eski haline getirme islemine Sifre Cozme (De-

cryption) adi verilir.

Tanim 7. (Sifreli Metin) Metinlerin gsifrelenerek anlasilamaz hale getirilmis bicimlerine Sifreli
Metin (Ciphertext) denir.

Tanim 8. Sifreli bilgi iizerinde islemler yapmaya izin veren kriptosistemlere Homomorfik krip-

tosistemler adi verilmektedir.



Tammm 9. Bir kriptosistem toplama isleminne gore homomorfikse Toplamsal Homomorfik,
carpma islemine gore homomorfikse Carpimsal Homomorfik ve eger her iki isleme gore ho-

momorfikse Full Homomorfik olarak adlandirilir.

Tanmmm 10. Sifremetinler iizerinde iki islemi birden yapmaya sinirli sayida izin veren semalara
somewhat homomorfik semalar adi verilir. Somewhat homomorfik semalar belirli bir esik
degerinden sonra, islemlerin ¢ok fazla artmasina bagh olarak sifremetin boyutundaki artis se-

bebiyle, degifrelendiginde dogru acik metni vermezler.

Sifreleme metodlar1 simetrik (gizli anahtarli) ve asimetrik (acik anahtarli) sifrelemeler ol-
mak iizere iki ana baglik altinda toplanabilir.

Homomorfiklik ise ayr1 bir o6zelliktir. Gizli anahtarli olup homomorfik de olabilir, agik
anahtarli olup da homomorfik olabilir, sadece toplamsal olabilir, sadece ¢arpimsal da olabilir,
full homomorfik de olabilir, hi¢c homomorfik olmayabilir de.

Bu Projede insa edilmis olunan sistem gizli anahtarli bir kriptosistem ¢esididir ve full ho-

momorfikdir.

3 GEREC VE YONTEM

Bu proje calismasinda yontem olarak teorik calisma uygulanmstir. Once [25],[11] ve [12]
de insa edilmis olan sistem detaylariyla incelenmistir. Daha sonra bu sisteme Genellestirilmis
Cin Kalan teoreminin uygulanmasiyla yeni bir sistem inga edilmistir. Daha sonra bu sistemin
orneklendirilmesi ve giivenlik analizi yapilmistir.

Once [25] de yapilmus olan sistemi verelim:

3.1 Baz Alinan Sistem

Anahtar Uretimi
1- 1 <i < migin, 2m tane asal p; ve ¢; sayilarini se¢. Bu yaklagim [11] ve [12] da 2m tane

aralarinda asal olan tek sayiya genisletilmistir.

2- fi=pixgive N =[] fi olsun.

3- Tersinir bir k € My (IZ_A}) matrisi seg.

4- Agik Anahtar {N} ve Gizli Anahtar {k, f;} dir.

Sifreleme

1- Rastgele bir r € Zy sayisi seg.

2- X, <3 tipinde, her satirinda x’e esit tek bir eleman iceren ve diger iki eleman1 r olan bir
matris inga et.

3- Cin kalan teoremini kullanarak, 1 <i < m i¢in a = a; mod f;, b = b; mod f;, ¢ = c; mod f;
kongriianslarinin ¢éziimleri olan a, b, ¢ degerlerini bul.

4- k matrisinin tersi olan k! € My(Zy) matrisini hesapla.

5- Sifremetin C = (k! x diag(x,a,b,c) x k) (modN) dir.



Desifreleme
1- Verilmis olan C sifremetni ve k anahtar1 icin, agikmetin x = (k x C x k~!)1; (modN)
seklinde hesaplanir.

Simdi ise ¢in kalan teoremi ve genellestirilmis ¢in kalan teoremlerinin tanimlarini verelim:

Tamm 11. Cin Kalan Teoremi

Kabul edelim ki my,my,ms, ..., my pozitif tam sayilari, ikiser ikiser aralarinda asal olsunlar.
Bu takdirde, i = 1,2,....k icin x = c;(modm;) kongriianslarinin m = my.my.m3...my modiiliine
gore bir tek ¢oziimii vardir [24].

Tanmim 12. Genellestirilmis Cin Kalan Teoremi
i = 1,2,....k icin x = ci(modm;) kongriianslarimin ¢oziilebilir olmast icin gerek ve
yeter sart, 1 ile k arasindaki her i,j ¢ifti icin, (m;,m;)|(ci,c;) olmasidir. Eger ¢oziim

varsa,mi,my,ms, ...,my degerlerinin en kiiciik ortak kati modiiliine gore tekdir [15].

Simdi ise yukarida izah ettigimiz baz alinan sisteme genellestirilmis ¢in kalan teoreminin

uygulanmasiyla elde ettigimiz bulgular1 verelim.

4 BULGULAR

Simdi ise baz alinan sisteme genellestirilmis ¢in kalan teoremininin uygulanmasiyla elde
ettigimiz karma modlu sistemi verelim:

4.1 Projede Insa Edilen Sistem

Anahtar Uretimi
1- Rastgele 2m tane, 1 <i < m i¢in, p; ve g; sayilarini seg.
Not: Burada secilen sayilar ne asal ne de aralarinda asal olmak zorundadir.

2- fi=pixqgiveN = ﬁ fi degerlerini hesapla.

3- (f1,f25 s fm) =a d:gerini hesapla.

4- %7 = N degerini hesapla.

5- Tersinir bir k € M4(Zy, ) matrisi belirle.

6- Agik anahtar {N} ve gizli anahtar {k, f;}.

Sifreleme

1- Anahtarlar al.

2- (f1, f2,-.-, fm) = a degerini hesapla.

3- %] = N degerini hesapla.

4- Agikmetin x € Zy, 1 belirle.

5- k matrisinin tersi k~! € My(Zy,) matrisini hesapla.

6-2<i<mvel <j<m-—1igin (fi,f;) = b; degerlerini hesapla.

7- Ayr ayn her bir j i¢in, bj|(x —r), r # x ve r € Zy, olacak sekilde r se¢. Eger bu sartlar
saglanmazsa saglanana kadar tekrar seg.



8- Her satirinda x e esit sadece bir eleman olan ve diger iki elemani r ye esit olan X, x3
matrisini inga et.

9- Genellestirilmis Cin Kalan Teoremini kullanarak, 1 <i < m i¢in a = a; mod f;, b = b;
mod f;, ¢ = c; mod f; kongriianslarini ¢6z ve a, b, ¢ ¢oziimlerini bul.

10- Sifremetin C = (k! x diag(x,a,b,c) x k) (modN) dir.

Burada sunu belirtelim 6 ve 7. maddeler genellestirilmis ¢in kalan teoreminin uygulan-
abilmesi icin gerekli maddelerdir.

Desifreleme

1- Verilmis C sifremetni ve k anahtari icin, agikmetni x = (k x C x k~1)1; (modNy) seklinde
hesapla.

Simdi ise projede yapmis oldugumuz sifreleme semasin calisti§ini teorik olarak ispatlay-

alim.

4.2 Projede Insa Edilen Sistemin Cahstiginin ve Full Homomorfik Oldugunun Teorik
Ispati

Teorem Desifreleme sonucunda x acikmetni dogru sekilde elde edilmektedir.

Ispat E (x, k) x agikmetninin gifrelenmis halini, D(x, k) de desifrelenmig halini belirtsin. Biz
herhangi bir A matrisi icin A x I =1 x A = A oldugunu ve k x k= = k! x k = I oldugunu
biliyoruz. k anahtar1 ve k anahtarinin inversi Ny moduna gore secildigi i¢in verilmis olan bir
E(x,k) sifremetni ve k anahtari ile desifreleme

D(x,k) = (kxE x k=)

= (kx k! x diag(x,a,b,c) x k x k1)

= (diag(x,a,b,c))1

= x (modNy)

seklinde olup bu ise ispati tamamlar.

Teorem Sifreleme semasi full homomorfikdir.

Ispat E(x,k) ve E(y,k) sirasiyla x ve y agikmetinlerinin k anahtar1 kullanilarak sifrelenmig
hallerini ve D(x,k) de desifrelenmis hallerini belirtsin.

Once toplamsal homomorfik oldugunu gosterelim.

E(x,k) +E(y,k) = [k~ x diag(x,a,b,c) x k]| + [k~ ! x diag(y,d, e, ) x k]

= k=1 x (diag(x,a,b,c) +diag(y,d,e, f)) x k

= k™! x (diag(x+y,a+d,b+e,c+f)) xk

= E(x+y,k) olup sema toplamsal homomorfikdir.

Simdi ise carpimsal homomorfik oldugunu gosterelim.

E(x,k) x E(y,k) = [k~ x diag(x,a,b,c) x k] x [k~! x diag(y,d, e, f) x k|

=k~ x (diag(x,a,b,c) x diag(y,d,e, f)) x k

= k™! x (diag(x x y,ax d,bxe,cx f)) xk

= E(x x y,k) olup sema ¢arpimsal homomorfikdir.

Dolayisiyla sifreleme semasi full homomorfikdir.



4.3 Projede Insa Edilen Sistemin Sayisal Ornegi

Anahtar Uretimi
1- Kabul edelim ki m = 2 olsun ve p; ve g; degerlerimiz de p = (4,12), ¢ = (5,8) olsun.
2- Bu takdirde f; =4x5 =20 ve f> = 12x8 = 96 dir ve boylece N = fixf> = 20x96 = 1920
elde edilir.
3- (f1,f2) = a=(20,96) = 4 olarak hesaplanr.
4- %’ = N ise 19% = 480 olarak hesaplanir.
16 160 181 317
5- Rastgele k matrisimizi de k = 4247 4l 2 (mod480) olarak segelim.
45 413 121 419
90 13 13 177
6- Acik anahtar {N = 1920} ve gizli anahtar {k, f; = 20, f, =96} dur.
Sifreleme
1- {N,k, f1, f>} anahtarlar1 alinir.
2- (f1,f2) = a=(20,96) = 4 degeri hesaplanir.
3- % = Nj ise % = 480 olarak hesaplanir.
4- x =7 € Zy30 acikmetni belirlenir.
424 286 163 259
5- k matrisinin tersi k! = 315280 218 259 (mod480) olarak hesaplanir.
339 23 52 159
474 193 220 41
6- (f1,/2) = (bj) = (20,96) = 4 degeri hesaplanir.
T-r€Zsgo, r Fx=Tved|T—r—T—r=4k — r=T—4kve k= —1i¢in r = 11 secilir.
11 7 11

8- m = 2 oldugu i¢in mx3 = 2x3 tipinde X = o1 7 matrisi inga edilir.

9- Bu matris bize asagidaki kongriianslar1 vermektedir:

a) a = 11(mod20)

a = 11(mod96)

b) b = 7(mod20)

b = 11(mod96)

¢) ¢ = 11(mod20)

¢ = 7(mod96)

Bu kongriianslar genellestirilmis ¢in kalan teoremini kullanilarak ¢oziiliirse, a =
11(mod480), b = 107(mod480), ¢ = 391(mod480) ¢oziimleri elde edilir.

Sifreleme su sekilde devam eder:
595 964 1252 340
840 655 1448 792

10- C = (k! x diag(x,a,b,c) x k) = (mod1920).
1704 1236 1667 936

504 460 1444 1919
Desifreleme
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7 0 O 0
0 11 O 0
1- Soyl i x=(kxCxk )y = =7 (mod480).
Soyle yapilir: x = ( )11 00 107 0 (mo )
0 O 0 391

4.4 Projede Insa Edilen Sistemin Homomorfik Ozellikleri

Daha once full homomorfiklik teorik olarak ispatlanmisti. Bu kisimda ise drneklendirile-
cektir.

Yaptigimiz ornekteki veriler kullanilarak ikinci bir acikmetin olan x = 13 icin sifreleme
1825 1916 1628 1580
1080 1765 952 1608
1176 204 1713 504

456 20 956 501
sifresi Cy olarak adlandirirsak ve iki sifremetni toplarsak

2420 2880 2880 1920
1920 2420 2400 2400
2880 1440 3380 1440
960 480 2400 1420
500 960 960 0
0 500 480 480
960 1440 1460 1440
960 480 480 500

yapilirsa Cp = (mod1920) elde edilir. Syet x =7 acikmetninin

Ci+G = olup bu matris 1920 modunda

seklindedir.

20 0 0 O
.- . 0 20 0 O

Bu matrisi 480 modunda desifre edersek x| +x, = = 0 0 2 0 (mod480) olup
0 0 0 20

gercekten x; = 7 ve xp = 13 iin toplamu 20 olup sistem toplamsal homomorfikdir.

787 968 1544 680
1680 907 496 1104
528 1032 51 432
48 440 448 1515
91 0 O 0
0 99 0 0
0 0 291 O

0O 0 0 379
x1 = ve xp = 13 iin ¢carpimu 91 olup sistem ¢arpimsal homomorfikdir.

Benzer sekilde C; ve C; matrislerinin ¢arpimi C; X C; =

olup bu matrisin 480 modunda desifresi x| X xp = = olup gercekten

11



4.5 Projede Insa Edilen Sistemin Giivenlik Analizi

D. Vizar ve S. Vaudenay [21] deki makalelerinde yaptiklar1 atak ile Xiao ve Arkadaglarinin
semasini 2014 yilinda kirdilar.

Atak su sekilde :

Bilinen bir a¢ikmetin-sifremetin (x,C) ¢ifti kullanilarak, herhangi bagka bir sifremetinden
acikmetni alabilecek sekilde bir v vektorii bulunuyor. Yani k gizli anahtarini bilmeden ve
verilmis olan N modiiliinii carpanlara ayirmadan, dyle bir v vektorii bulunuyor ki, bu vektor
sayesinde diger verilmis olan tiim sifremetinlerden acikmetin alinabiliyor.

Bu vektorii bulabilmek i¢in yazarlar (C —xI)v = 0(modN ) kongriiansini ¢oziiyorlar. Burada
bir adet (x,C) ikilisi ve mod N degeri bilindigi i¢in bu denklemi ¢ozebilirler. Fakat daha garanti
olmasi i¢in, ayni denklemi bilinen iki agcikmetin-gifremetin ¢ifti i¢in ¢oziiyorlar ve ¢oziimlerin
kesisimini aliyorlar.

Sonug olarak boyle bir vektoriin v = 4.k~ .(1,0,0,0) formatinda oldugunu belirtiyorlar ve
boyle bir vektorii O(1) agikmetin-sifremetin ¢ifti verildiginde bulamama olasiliklarinin yaklagik
olarak e~2 den daha kiigiik oldugunu belirtiyorlar.

Bu formattaki bir vektor ile de diger tiim sifremetinler icin yine (C/ —xI)y = 0(modN)
kongriiansin ¢oziip X acikmetnine ulagiyorlar. Burada C,vveN bilindigi icin kongriians
coziiliip X acikmetnine ulasilabilir.

Simdi bu izah ettigimiz atakla bizim inga etmis oldugumuz sisteme saldir1 yapilirsa ne olur
onu inceleyelim:

Oncelikle sunu belirtelim bizim insa etmis oldugumuz sistemde farkli iki mod degeri kul-
lanilmaktadir. Yiiksek mod degerine gore sifreleme yapilmakta diisiik mod degerine gore
desifreleme yapilmaktadir.

Dolayisiyla sunu sdyleyebiliriz; sayet sifreleme ve desifrelemenin ikisi de kiiciik mod deger-
ine gore yapilsaydi bu takdirde saldirgan herhangi bir sifremetin matrisine bakip matrisin en
biiyiik elemanina gore mod degerini tahmin edebilirdi. Fakat bu durum bizim sistemimiz i¢in
s0z konusu degildir ¢iinkii yiiksek modda sifreleme yapilmaktadir.

Ayrica bizim sistemimizde saldirgan agik anahtar olarak N degerini bilmektedir. Fakat
gercekte N; degerine gore gizli anahtar secimi, bu anahtarin tersinin hesaplanmasi ve
desifreleme yapilmaktadir. Ayrica saldirgan N; degerini bilmemektedir. Dolayisiyla saldirisini
mod N degerine gore yapmak zorundadir. Bu ise Ny = %/ oldugundan dolay1 saldirganin saldir1
sonucunda bulacagi v = A.k1.(1,0,0,0) formatindaki vektoriin gercekte olmasi gerektiginden
a kat biiylik olmas1 anlamina gelmektedir. Bu ise saldirganin saldir1 sonucunda gercekte bul-
mas1 gereken acikmetin sayisinin a katin1 bulmasi anlamina gelir ki bu ise bizim 6nerdigimiz
sistemde giivenligin arttiginin ispatidir ¢iinkii saldirgan buldugu acgikmetinlerden hangisinin
gercek acikmetin oldugunu bilemez.

Simdi bu saldirty1 yukaridaki 6rnegimize yapalim ve karsilastiralim. Once yukaridaki
ornekteki degerler kullanildiginda x3 = 173 e karsilik gelen sifremetin

12



1133 800 1760 1280
960 653 1120 480

Gy = (mod1920) olarak elde edilir. Simdi atak yapip x3 =
960 960 973 960

1440 1280 1760 973
173 agikmetnini elde etmeye caligalim.

(C3 — x3.1)v3 = 0(mod1920) kongriiansin1 kurdugumuzda v3 vektoriinii

4247
3154
V3 = seklinde elde ederiz. vz vektorii
3394
4740
(C3 —x3.1)v3 = 0(mod480) kongriiansin1 A = 1 igin saglar.

Fakat

(C3 —x3.1)v3 = 0(mod1920) kongriiansint A = 4 i¢in saglar.

Yani 480 modunda saldirdigimizda v vektorii

424

315 . < -
V3 = 339 seklindeyken 1920 modunda saldirdigimizda v vektorii
474

1696

V3 = 1260 seklindedir.

1356

1896
Bu iki vektorle saldiriya ayri ayr1 devam edersek

480 modunda devam ettigimzde

424x = A(mod480).....1

315x = B(mod480)....2

339x = C(mod480).....3

474x = D(mod480).....4

denklemleri elde edilir.  Sirasiyla (424,480) = 8 (315,480) = 15 (339,480) = 3
(474,480) = 6 olup kongriianslarin sirasiyla 8,15,3,6 ¢oziimii vardir. Ve gercekten 3. kon-
gritans ¢oziiliirse 339x = 87(mod480) olup buradan 113x = 29(mod160) ve bu kongiiansin
¢oziimiinden de x = 13(mod160) elde edilir. Dolayisiyla

Xq = 13(mod480)

xp = 173(mod430)

Xe = 333(mod480) ¢oziimleri elde edilir. Dikkat edilirse gergek agikmetin 173 idi.

Simdi ayn1 seyler 1920 modunda yapilirsa

1696x = E(mod1920).....1

1260x = F (mod1920).....2

1356x = G(mod1920).....3

1896x = H(mod1920).....4
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denklemleri elde edilir. Sirasiyla (1696,1920) = 32 (1260, 1920) = 60 (1356,1920) = 12
(1896,1920) = 24 olup kongriianslarin sirastyla 32,60, 12,24 ¢6ziimii vardir. Ve gergekten 3.
kongriians coziiliirse

x = 13(mod160) elde edilir. Dolay1siyla

Xq = 13(mod1920)

xp = 173(mod1920)

Xe = 333(mod1920)

xq = 493(mod1920)

Xe = 653(mod1920)

xp = 813(mod1920)

xg = 973(mod1920)

xp, = 1133(mod1920)

xg = 1293(mod1920)

xj = 1453(mod1920)

X = 1613(mod1920)

xm = 1773(mod1920) ¢oziimleri elde edilir.

Onlarin semast ile bizim gemamiz arasinda A kat giivenlik farki vardir. Bizim semamiz i¢in
saldirgan sayet gercek mod degerini bilseydi 3 acikmetin elde edecekti. Fakat bilmedigi i¢in
A = 4 kat1 yani 12 ac¢ikmetin elde ediyor. Bu ise bizim semamizda giivenligin arttigini sayisal
olarak da gosteriyor.

Giivenlikle ilgili son olarak sunu belirtmeliyiz: saldirgan saldirmak igin elde ettigi v vek-
toriiniin elemanlarinin en bilyiik ortak bolen degerini bulup mod degerini bu degere boldiigiinde
gercek mod degeri olan N; degerini elde edebilir. Fakat bunu yapmasi i¢in ekstradan hem en
biiyiik ortak bolen hesaplama hem de bolme islemi yapmak zorundadir. Bu iki iglemi yapmak
icin zaman kaybedecektir. Dolayisiyla sistemi kirsa bile baz alinan sistemi kirdigindan daha

fazla zamanda kirabilecegi icin giivenligin arttigini1 soyleyebiliriz.

S TARTISMA VE SONUC

Sonug olarak sunlar1 sdyleyebiliriz:

1- Projede insa edilmis olunan sifreleme semasi karma modlu (yiiksek modda sifreleme
yapilip diisiik modda desifreleme yapilan) ilk full homomorfik sifreleme semasidir.

2- Baz alinan semayla arasindaki en onemli farklardan birtanesi de anahtar iiretim algo-
ritmasinin 1. basamaginda secilen sayilarin ne asal ne de aralarinda asal olmak zorunda ol-
mamasidir. Daha once de belirtildigi gibi ¢ok yiiksek basamakli asal say1 segmek giiniimiiz
bilgisayarlar1 i¢in bile ¢ok fazla zaman almaktadir. Ayrica verilen ¢ok yiiksek basamakli bir
sayinin asal olup olmadig1 olasilik hesbiyla soylenebilmektedir. Tiim bunlar gdz Oniine alinirsa
bizim sistemimiz baz alinan sistemden ¢ok daha avantajhdir.

3- Projede insa edilen semanin daha giivenli oldugu sonucu elde edislmistir.
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4- Proje onerisinde planlanan sekilde sema insa edilmis, semanin ¢alistig1 hem teorik olarak
hem niimerik olarak gosterilmis ve sonug olarak daha giivenli bir sema elde edilmistir. Ayrica
anahtar tiretim algoritmasinin 1. basamaginda seg¢ilen sayilarin asal ya da aralarinda asal olma
zorunlulugundan kurtulunmustur.

Tiim bunlar g6z Oniine alindiginda proje Onerisinde belirtilen tiim hedeflere ulasilmistir.
Dolayisiyla projenin basarili oldugu agikca goriilmektedir.

Simdi ise projede insa edilen sistemin ve elde edilen sonuclarin bir bildiri seklinde sunul-

mas1 ve ulusal ya da uluslararast hakemli bir dergide yayinlanmasi planlanmaktadir.
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