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KISA ÖZET 

Son yıllarda internet kullanımında hem kullanıcı sayısının hem de bağlantı hızlarının 

artması nedeniyle sayısal bilgilerin çoğaltılması ve iĢlenmesi yaygın hale gelmiĢtir. Bu 

nedenle dijital resimlerin kopyalanma riskine karĢı korunması ihtiyacı doğmuĢtur. Telif 

hakkının korunması için önerilen yöntemlerden birisi de sayısal görüntünün 

damgalanmasıdır. 

Bu tez çalıĢmasının amacı, ayrık kosinüs dönüĢümü uzayında katsayıların 

değiĢtirilmesiyle dayanıklı bir sayısal damgalama yöntemi gerçekleĢtirmek ve mevcut 

yöntemlerin baĢarımını arttırmaktır. Ayrık kosinüs dönüĢümü DC bileĢenlerinin 

değiĢtirilmesine dayalı mevcut yöntemlerde sabit ve ikili-adaptif ölçekleme faktörleri 

kullanılmıĢtır. Bu tez çalıĢmasında çoklu-adaptif ölçekleme faktörleri kullanan bir 

damgalama yöntemi önerilmiĢtir. Damgalanacak görüntünün tüm blokları uzaysal resim 

frekansı metriği ile değerlendirilmiĢ ve her bloğa doku miktarıyla orantılı olarak bir 

ölçekleme faktörü atanmıĢtır. Böylece damgalanan görüntünün en az bozulmayla 

ataklara karĢı en fazla dayanımı göstermesi amaçlanmıĢtır. 

GerçekleĢtirilen deneylerde, önerilen çoklu-adaptif ölçekleme faktörü kullanan 

damgalama yönteminin sabit ve ikili-adaptif ölçekleme faktörü kullanan yöntemlere 

göre aynı saydamlık düzeyinde ataklara karĢı daha baĢarılı olduğu görülmüĢtür. 

Anahtar Kelimeler: Sayısal damgalama, ayrık kosinüs dönüĢümü, dayanıklı 

damgalama, DC bileĢenler 
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ROBUST IMAGE WATERMARKING VIA DC COMPONENTS OF  

DISCRETE COSINE TRANSFORM  

Hakkı BOZPOLAT 
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M. Sc. Thesis, April 2015 

Supervisor: Assist. Prof. Dr. Rifat KURBAN 

ABSTRACT 

In recent years, processing and deployment of digital information have become 

widespread due to the increase in number of both users and bandwidth capacities of 

internet. Therefore, copyright protection of digital images has grown a necessity against 

the risk of unauthorized use. Digital watermarking is among the methods proposed for 

the protection of copyrights.   

The aim of this thesis is to implement a robust digital watermarking method via 

modifying the coefficients in the space of discrete cosine transform and to improve the 

performance of existing methods. In existing methods, based on modifying the discrete 

cosine transform DC components, fixed and dual-adaptive scaling factors have been 

used. In this study, a watermarking method using multiple adaptive scaling factors has 

been proposed. All blocks of the image to be watermarked have been assessed by spatial 

frequency metric and a scaling factor has been assigned to each block as proportionate 

to its amount of texture. Therefore, it is aimed that watermarked images exhibit 

maximum resistance against attacks with minimum deformation. 

In the experiments conducted, it is observed that the proposed multiple adaptive scaling 

factor method is more efficient against the attacks, at the same transparency level, than 

the methods using fixed and dual-adaptive scaling factors. 

Keywords: Digital watermarking, discrete cosine transform, robust watermarking, DC 

components. 

  



viii 

 

ĠÇĠNDEKĠLER 

AYRIK KOSĠNÜS DÖNÜġÜMÜ DC BĠLEġENLERĠ ĠLE DAYANIKLI 

GÖRÜNTÜ DAMGALAMA 

 

BĠLĠMSEL ETĠĞE UYGUNLUK SAYFASI  ................................................................. ii 

YÖNERGEYE UYGUNLUK SAYFASI ........................................................................ iii 

KABUL VE ONAY SAYFASI ....................................................................................... iv 

ÖNSÖZ / TEġEKKÜR ..................................................................................................... v 

ĠÇĠNDEKĠLER .............................................................................................................. viii 

KISALTMA VE SĠMGELER .......................................................................................... xi 

TABLOLAR LĠSTESĠ .................................................................................................... xii 

ġEKĠLLER LĠSTESĠ ..................................................................................................... xiv 

 

GĠRĠġ  ...................................................................................................................... 1 

 

1. BÖLÜM 

GENEL BĠLGĠLER 

1.1. GiriĢ ............................................................................................................. 4 

1.2. Sayısal Damgalama .................................................................................... 4 

1.2.1. Sayısal Damgalamanın Özellikleri ........................................................... 5 

1.2.2. Sayısal Damganın Sınıflandırılması ......................................................... 8 

1.2.3. Sayısal Damganın Uygulama Alanları ................................................... 11 

1.2.4. Sayısal Damgalama Saldırıları ............................................................... 13 



ix 

 

2. BÖLÜM 

AYRIK KOSĠNÜS DÖNÜġÜMÜ TABANLI DAMGALAMA 

2.1. GiriĢ ........................................................................................................... 15 

2.2. Ayrık Kosinüs DönüĢümü (AKD) .......................................................... 15 

2.3. DC BileĢenleri Kullanarak AKD Tabanlı Dayanıklı Damgalama 

Yöntemi (DC-AKD) ................................................................................. 17 

2.4. Huang'ın EPD Kullanarak Ġkili-adaptif DC-AKD Dayanıklı 

Damgalama Yöntemi (HUANG-EPD) ................................................... 18 

 

3. BÖLÜM 

ÖNERĠLEN YÖNTEM 

3.1. GiriĢ ........................................................................................................... 20 

3.2. Çoklu-Adaptif Uzaysal Resim Frekansı (URF) Tabanlı DC-AKD 

Dayanıklı Damgalama Yöntemi (ÇOKLU-ADAPTĠF) ........................ 20 

 

4. BÖLÜM 

AKD TABANLI SAYISAL DAMGALAMA YÖNTEMLERĠNE AĠT 

DENEYSEL SONUÇLAR 

4.1. GiriĢ ........................................................................................................... 23 

4.2. Kalite Metrikleri ...................................................................................... 23 

4.3. Deney Düzeneği ve Test Görüntüleri ..................................................... 24 

4.4. DC BileĢenleri Kullanarak AKD Tabanlı Dayanıklı Damgalama 

Yöntemine (DC-AKD) Ait Deneysel Sonuçlar ...................................... 25 

4.5. Huang'ın EPD Kullanarak Ġkili-adaptif DC-AKD Dayanıklı 

Damgalama Yöntemine (HUANG-EPD) Ait Deneysel Sonuçlar ........ 33 



x 

 

4.6. Çoklu Adaptif Uzaysal Resim Frekansı (URF) Tabanlı DC-AKD 

Dayanıklı Damgalama Yöntemi (ÇOKLU-ADAPTĠF) Ait 

Deneysel Sonuçlar .................................................................................... 35 

4.7. Yöntemlerin KarĢılaĢtırılması ................................................................ 37 

 

5. BÖLÜM  

TARTIġMA, SONUÇ VE ÖNERĠLER 

5.1. TartıĢma, Sonuç ....................................................................................... 39 

5.2. Öneriler ..................................................................................................... 40 

 

KAYNAKÇA .................................................................................................................. 41 

ÖZGEÇMĠġ  .................................................................................................................... 45 

 

 

 

 

 

 

 

 

 

 

 



xi 

 

KISALTMA VE SĠMGELER 

AFD Ayrık Fourier DönüĢümü 

TDA Tekil Değer AyrıĢımı 

ADD Ayrık Dalgacık DönüĢümü 

AKD Ayrık Kosinüs DönüĢümü 

I  Orijinal Resim 

W Sayısal Damga 

K Anahtar 

WI DamgalanmıĢ Resim 

DC-AKD DC BileĢenleri Kullanarak AKD Tabanlı Dayanıklı Damgalama       

 Yöntemi          

Bi 8X8 Bloklar 

Di Ayrık Kosinüs DönüĢümü UygulanmıĢ Bloklar       

HUANG-EPD Huang'ın EPD Kullanarak Adaptif DC-AKD Dayanıklı  

 Damgalama  Yöntemi  

ÇOKLU-ADAPTĠF Çoklu Adaptif URF Tabanlı DC-AKD Dayanıklı   

 Damgalama Yöntemi 

SSIM Yapısal Benzerlik Oranı 

CORR Korelasyon 

URF Uzaysal Resim Frekansı 

JS JPEG SıkıĢtırma Saldırısı 

YÖ Yeniden Ölçeklendirme Saldırısı 

TB Tuz Biber Saldırısı 

BL BulanıklaĢtırma Saldırısı 

 Ölçekleme Faktörü 

  



xii 

 

TABLOLAR LĠSTESĠ 

Tablo 4.1. Orijinal görüntü ile damgalanmıĢ görüntünün SSIM değerlerinin  

ölçekleme faktörüne göre değiĢimi. ............................................................ 28 

Tablo 4.2. Lena için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. ................ 31 

Tablo 4.3. Kameraman için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. ................ 31 

Tablo 4.4. Saat için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. ................ 32 

Tablo 4.5. Ev için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. ................ 32 

Tablo 4.6. Orijinal görüntü ile damgalanmıĢ görüntünün SSIM değerlerinin ön 

tanımlı ölçekleme faktörlerine göre değiĢimi. ............................................ 33 

Tablo 4.7. Lena için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. ................ 34 

Tablo 4.8. Kameraman için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. ................ 34 

Tablo 4.9. Saat için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. ................ 34 

Tablo 4.10. Ev için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. ................ 35 

Tablo 4.11. Orijinal görüntü ile damgalanmıĢ görüntünün SSIM değerlerinin 

ölçekleme faktörüne göre değiĢimi. ............................................................ 35 

Tablo 4.12. Lena için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. ................ 36 



xiii 

 

Tablo 4.13. Kameraman için çeĢitli saldırılara karĢı orijinal damga ile elde edilen  

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. ................ 36 

Tablo 4.14. Saat için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. ................ 37 

Tablo 4.15. Ev için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. ................ 37 

  



xiv 

 

ġEKĠLLER LĠSTESĠ 

ġekil 1.1. Temel sayısal damgalama iĢlemi. ................................................................ 5 

ġekil 1.2. Temel sayısal damga çıkarma iĢlemi. .......................................................... 5 

ġekil 1.3. Sayısal damganın anahtar kullanılarak yapılması ........................................ 6 

ġekil 2.1. AKD katsayı gruplaması ............................................................................ 16 

ġekil 2.2. AKD tabanlı damga gömme ve çıkarma. ................................................... 17 

ġekil 3.1. 32x32 adet blok içeren bir görüntü için oluĢturulan ölçekleme 

faktörleri. .................................................................................................... 21 

ġekil 3.2. Lena görüntüsü için URF ile elde edilen doku haritası ............................. 22 

ġekil 3.3. Ölçekleme faktörünün URF'ye göre değiĢimi ........................................... 22 

ġekil 4.1. Damgalama deneyleri için kullanılan orijinal görüntüler. ......................... 25 

ġekil 4.2. ÇeĢitli ölçekleme faktörü değerleri ile damgalanmıĢ Lena ve 

Kameraman resimleri ................................................................................. 26 

ġekil 4.3. ÇeĢitli ölçekleme faktörü değerleri ile damgalanmıĢ Saat ve Ev 

resimleri ..................................................................................................... 27 

ġekil 4.4. Lena ve Kameraman için damgalanmıĢ görüntülere çeĢitli saldırıların 

uygulanması ............................................................................................... 29 

ġekil 4.5. Saat ve Ev için damgalanmıĢ görüntülere çeĢitli saldırıların 

uygulanması ............................................................................................... 30 

ġekil 4.6. Görüntüler bazında damgalama tekniklerinin karĢılaĢtırılması ................. 38 

 

 

 



   GĠRĠġ 

Son yıllarda cep telefonları, dijital kameralar gibi ürünlerin hayatımıza girmesiyle 

sayısal teknolojideki hızlı geliĢmenin ardından sayısal verilerin iletimi oldukça yaygın 

bir hâle gelmiĢtir[1]. Bununla beraber resim, ses ve video gibi birçok sayısal olarak 

saklanan ve rahatlıkla paylaĢılabilen verinin telif haklarının korunması önemli hâle 

gelmiĢtir[2]. Telif hakkının korunması için önerilen yöntemlerden birisi de sayısal 

görüntülerin damgalanmasıdır[3]. Sayısal damgalama, bir sayısal verinin damga olarak 

baĢka bir sayısal veriye kalıcı olarak saklanması Ģeklinde tanımlanır. Literatürde 

görüntü damgalama iĢlemi için birçok teknik geliĢtirilmiĢtir[4]. Sayısal damgalama 

yöntemleri, telif haklarının korunması, veri bozulma kontrolü, veri doğrulama, veri 

gizleme, verilerin tahsil edildiği kiĢilerin izlenmesi, arĢivleme gibi birçok farklı amaç 

için kullanılabilir. 

Literatür Ġncelemesi 

Sayısal damgalamanın kullanılması, genel anlamda internet kullanımının yaygınlaĢması 

ve kullanıcı sayısının artmasıyla baĢlamıĢtır. Sayısal damgalama, ilk baĢlarda sayısal 

verinin sahipliğinin belirlenmesi amacıyla kullanılmaya baĢlanmıĢtır. Daha sonraları 

yayın izleme, veri bozulma kontrolü, veri doğrulama, veri gizleme, verilerin tahsil 

edildiği kiĢilerin izlenmesi ve arĢivleme gibi birçok amaç için kullanılmıĢtır[5]. 

Damgalama teknikleri damganın gizleneceği düzleme göre, resim uzayı ve frekans 

uzayı teknikleri olmak üzere ikiye ayrılır. Resim uzayı teknikleri, damgayı kaynak 

resmin piksel değerlerini güncelleyerek gizler[6, 7]. Frekans uzayı teknikleri ise ayrık 

fourier dönüĢümü (AFD), tekil değer ayrıĢımı (TDA), ayrık dalgacık dönüĢümü (ADD) 

ve ayrık kosinüs dönüĢümü (AKD) gibi dönüĢüm uzaylarının katsayılarını güncellemek 

suretiyle damgayı kaynak görüntüye gizleyen tekniklerdir[7, 8]. Frekans uzayındaki 

damgalama için öncelikle görüntü frekanslarına ayrılır. Frekanslara ayırmada kullanılan 

dönüĢtürme yöntemlerinden AKD, birçok avantajından dolayı görüntü damgalama 
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yöntemlerinde öncelikli olarak tercih edilir[9, 10]. Frekans uzayı yöntemleri genelde, 

resim uzayı yöntemlerine göre ataklara karĢı daha fazla dayanıklıdır[11].  

Damgalama; veri türüne göre sayısal damgalama teknikleri, metin damgalama[11-14], 

ses damgalama[15-17], video damgalama[18-20] ve görüntü[21-23] damgalama olmak 

üzere dört baĢlık altında toplanır[24].  

Damgalama teknikleri, algılanabilirliğe göre görünür ve görünmez damgalama olarak 

sınıflandırılır[25]. Görünür damgalama yönteminde filigran, sayısal görüntünün bir 

bölgesine tespit edilecek Ģekilde yerleĢtirilir. Görünmez damgalama yönteminde ise 

sayısal görüntüye damgalanan filigran, sadece damgalayan kiĢi tarafından belirli bir 

algoritma ve anahtara göre uygulanır ve buna göre geri çıkarılır[26]. Görünür damgalar, 

logo gibi bir görüntü üzerinde bulunurlarken görünmez damgalar, görüntünün içerisine 

gözle görülemeyecek bir Ģekilde gizlenir[27]. 

Görünmez damgalama algoritmaları, dayanıklı ve kırılgan olmak üzere ikiye ayrılır. 

Dayanıklı damgalama algoritmalarında, damgalanmıĢ görüntünün orijinal görüntüye 

göre mümkün olduğunca az bozulması ve ataklar sonucu damgalanmıĢ görüntüden 

çıkarılan damganın, orijinal damgaya olduğunca çok benzemesi amaçlanır. Kırılgan 

damgalama algoritmaları ise damgaya basit bir değiĢiklik uygulandığında zarar görecek 

bir yapıya sahiptir. Kırılgan yapılı damgalama yöntemleri, veri üzerinde değiĢiklik olup 

olmadığının kontrolü için önerilmektedir[28]. Kırılgan damgalamada, damganın sayısal 

verinin içerisine gömülmesi için birçok yöntem vardır. Özellikle sayısal verilerin 

anlamsız bölgelerine gömülen sayısal damgalar, verinin görünümünü az etkiler ve 

kırılganlığa olan hassasiyetini arttırır. Kırılgan damgalama yöntemleri, genel olarak 

blok tabanlı veya piksel değerinin anlamsız bitleri değiĢtirilerek yapılmıĢtır. Dayanıklı 

damgalama teknikleri ise genellikle güvenlik ve telif hakkının korunması için 

önerilmektedir[29]. 

Tezin Amacı ve Katkıları 

Sayısal damgalama alanındaki problemlerin çözümü için bu tez çalıĢması kapsamında: 
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 DC bileĢenleri modifiye eden sabit ölçekleme faktörü kullanan AKD tabanlı 

damgalama tekniği (DC-AKD), farklı ölçekleme faktörleri ve çeĢitli resimler 

üzerinde test edilerek damga dayanıklılığı ve Ģeffaflığı analiz edilmiĢtir 

 Huang'ın EPD kullanarak ikili-adaptif DC-AKD dayanıklı damgalama 

yönteminde (HUANG-EPD), çeĢitli ön-tanımlı ölçekleme faktörleri kullanılmıĢ 

ve çeĢitli görüntüler üzerinde test edilerek damga dayanıklılığı ve Ģeffaflığı 

analiz edilmiĢtir. 

 Önerilen çoklu adaptif URF tabanlı DC-AKD dayanıklı damgalama tekniğinde 

(ÇOKLU-ADAPTĠF), ölçekleme faktörü adaptif olarak görüntüdeki blokların 

dokusuna göre belirlenmiĢ ve farklı görüntüler üzerinde test edilerek damga 

dayanıklılığı ve Ģeffaflığı analiz edilmiĢtir. 

 

Tezin Organizasyonu 

Birinci bölümde, literatürde sıkça kullanılan sayısal damgalamanın sınıflandırılması, 

özellikleri, kullanım alanları ve karĢılaĢtığı saldırılar tanıtılmıĢtır. 

Ġkinci bölümde, öncelikle kullanılan ayrık kosinüs dönüĢümü (AKD) anlatılmıĢ, 

sonrasında DC bileĢenlerin değiĢtirilmesine dayalı geliĢtirilen AKD yöntemleri 

tanıtılmıĢtır. 

Üçüncü bölümde, deneylerde kullanılan görüntü test veri kümesi tanıtılmıĢ ve 

geliĢtirilen AKD yöntemlerinin veri kümesi kullanılarak performansları 

değerlendirilmiĢtir. 

Dördüncü bölümde ise tez çalıĢması kapsamında elde edilen sonuçlar değerlendirilmiĢ 

ve bazı önerilere yer verilmiĢtir.  



1. BÖLÜM 

GENEL BĠLGĠLER 

1.1. GiriĢ 

Bu bölümde; literatürde sıkça kullanılan sayısal damgalamanın sınıflandırılması, 

özellikleri, kullanım alanları ve karĢılaĢılan saldırılar tanıtılmıĢtır. 

1.2. Sayısal Damgalama 

Sayısal damgalama; çoklu ortam verilerinin kopyalanmasını, teknolojik geliĢimler 

sonucu dağıtılmasını engellemek amacıyla kullanılan yöntemlerden birisidir. Sayısal 

damgalama ile orijinal verilerin içerisine çeĢitli amaçlarla bilgiler gömülür ve bu bilgiler 

istenildiği zaman geri elde edilebilir. Sayısal damgalamadaki amaç; görüntü, metin, 

video, ses gibi herhangi bir sayısal veriye baĢka bir sayısal verinin eklenmesidir. 

Sayısal damgalama teknikleri, orijinal verinin içerisine damganın eklenmesi ve 

damgalanmıĢ veriden damganın tekrar elde edilmesi olmak üzere iki temel iĢlemden 

oluĢur. 

Temel sayısal damgalama iĢlemi ġekil 1.1'de gösterildiği gibidir. ġekilde görüldüğü 

gibi, orijinal verinin(I) içerisine sayısal damga (W), bir anahtar (K) ile birlikte 

gömülmüĢtür ve damgalanmıĢ veri (WI) elde edilmiĢtir[24]. 

Temel sayısal damganın geri elde edilme iĢlemi ġekil 1.2'de gösterildiği gibidir. Damga 

çıkarma iĢleminin orijinal veri, orijinal damga ve anahtar ile yapılmasına denetimli 

damga çıkarma; orijinal damga ve anahtar ile yapılmasına yarı denetimli damga çıkarma 

ve yalnızca anahtarla yapılmasına ise denetimsiz damga çıkarma denir[24]. 
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ġekil 1.1. Temel sayısal damgalama iĢlemi. 

 

 

ġekil 1.2. Temel sayısal damga çıkarma iĢlemi. 

 

1.2.1. Sayısal Damgalamanın Özellikleri 

Telif haklarının korunması ile ilgili en önemi alanlardan biri, sayısal damgalamadır. 

Sayısal damgalama uygulamalarının sahip olması gereken bazı özellikler vardır. Bu 

özellikler; aslına uygunluk, sağlamlık, güvenlik, yüksek kapasite, maliyet, hesaplama 

karmaĢıklığı, damganın gömülme etkinliği ve düĢük hata oranı olarak sınıflandırılabilir. 
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1.2.1.1. Aslına Uygunluk (Görünmezlik veya Saydamlık) 

Çoğu damgalama yönteminde damga, orijinal görüntünün kalitesinden ödün 

vermeyecek Ģekilde içeriğe gömülür. DamgalanmıĢ görüntü ile orijinal görüntü, gözle 

ayırt edilemeyecek durumda ise damga gömme iĢlemi fark edilmez düzeydedir[30]. 

Damgalama iĢlemlerinde bu özellik, aslına uygunluk olarak adlandırılır[31, 32]. 

1.2.1.2. Sağlamlık 

Uygulamalara göre çeĢitli düzeylerde sağlamlık düzeyleri mevcuttur. Damgalama, verinin 

sahiplik bilgisini korumak amaçlı ise sağlamlık ilkesini taĢımak zorundadır ve damga 

bozulmadan tekrar elde edilebilir olmalıdır. Sağlamlıkta amaç, çeĢitli saldırılar karĢısında 

damgayı bozulmadan koruyabilmektir. Öte yandan tüm damgalama sistemleri, sağlamlılık 

Ģartını sağlamak zorunda değildir. Bu tür damgalama sistemleri, kırılgan damgalama 

sistemleri olarak adlandırılır ve en küçük bir değiĢiklikte bile damga zarar görür. Bu tür 

damgalamalarda, damganın kırılması orijinal görüntünün değiĢtiğini ifade eder ve orijinal 

veride değiĢiklik olup olmadığının kontrolünde kullanılır[28, 33]. 

1.2.1.3. Güvenlik 

Sayısal damgalama sistemlerinde güvenlik, damga gömme ve çıkarma teknikleri 

bilinmesine rağmen yetkisi olmayan kiĢiler tarafından herhangi bir sonuç elde 

edilememesidir[34]. Bu özelliği sağlamak için damga ġekil 1.3' te görüldüğü gibi orijinal 

veriye bir anahtar ile gömülmektedir[35]. 

 

ġekil 1.3. Sayısal damganın anahtar kullanılarak yapılması 
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1.2.1.4. Yüksek Kapasite 

Damgalama kapasitesindeki amaç, görüntü kalitesindeki bozulmaları en az seviyede tutacak 

Ģekilde orijinal verinin içerisine alabileceği ölçüde veri gömme iĢleminin 

gerçekleĢtirilmesidir. Damga kapasitesinin arttırılması ile damgalanmıĢ verinin çeĢitli 

saldırılara karĢı sağlamlığı artmaktadır. Bunun yanı sıra orijinal veri, büyük boyutlarda 

damga barındırırsa orijinal veride gözle görülür bozulmalar meydana gelmektedir. Bu 

nedenle bu dengenin veri gömme iĢleminde kurulması gerekmektedir[24]. 

1.2.1.5. Maliyet 

Damga gömücü ve çıkarıcıların maliyeti oldukça karıĢıktır ve iĢ modeline göre değiĢiklik 

gösterir[36]. 

1.2.1.6. Hesaplama KarmaĢıklığı 

Yetkisiz kiĢiler tarafından elde edilememesi ve çeĢitli saldırılara karĢı dayanıklı olması 

açısından görüntü damgalama uygulamalarında hesaplama karmaĢıklığının önemi yüksektir. 

Orijinal görüntünün sahipliliğinin korunması için damgalama yönteminin hesaplama 

karmaĢıklığının yüksek olması gerekmektedir[37]. 

1.2.1.7. Damganın Gömülme Etkinliği 

Sayısal verilerde damga çıkarıcılar aracılığıyla sayısal damganın gömülü olup olmadığı 

tespit edilir. Sayısal damgalama sistemlerinde damganın gömülme etkinliği, damgalamada 

kullanılan tekniğin sayısal veri içerisine damgayı gömmedeki baĢarısı olarak adlandırılır. 

Damga gömme iĢlemi sonucunda damganın gömülme etkinliğinin %100 olması istenir. 

Bazı damgalama tekniklerinde aslına uygunluk daha ön planda olduğu için %100 

etkinlikten ödün verilebilir[38]. 

1.2.1.8. DüĢük Hata Oranı 

Herhangi bir saldırı ve sayısal veri yapısında bozulma olmadığı durumlarda, çıkarılan 

damga ile orijinal damganın benzer olması beklenir. Bu nedenle düĢük oranda hatalar 

dıĢında, hatanın olmaması gerekir[35, 39]. 
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1.2.2. Sayısal Damganın Sınıflandırılması 

1.2.2.1. Damganın Gömüleceği Ortama Göre Sınıflandırılması 

Damgalama teknikleri damganın gömüleceği uzaya göre, resim uzayı ve frekans uzayı 

teknikleri olmak üzere ikiye ayrılır. 

a) Resim Uzayında Sayısal Damgalama 

Görüntü damgalama konusunda yapılan ilk damgalama çalıĢmaları, resim uzay 

uzayında yapılmıĢtır. Resim uzayında gerçekleĢtirilen sayısal damgalama tekniklerinde 

damgalama, orijinal resmin piksel değerinin değiĢtirilmesi ile yapılır[40]. Resim 

uzayında yapılan en basit damga gömme iĢlemi, orijinal resmin en anlamsız bitine 

gömülmesidir. Resim uzayında yapılan sayısal damgalama iĢlemlerinin bilgi miktarları 

sınırlıdır ve bu nedenle gürültü ekleme veya sıkıĢtırma gibi çeĢitli saldırılara karĢı 

dayanıksızdır. Resim uzayında yapılan sayısal damgalama, maliyetinin az olması 

sebebiyle frekans uzayında yapılan damgalamalara oranla daha çok tercih edilir[24]. 

b) Frekans Uzayında Sayısal Damgalama 

Frekans uzayında sayısal damgalamada, ilk olarak orijinal verinin frekanslarına 

ayrılması için frekans dönüĢtürme teknikleri kullanılır. Bu iĢlemler gerçekleĢtirildikten 

sonra ters dönüĢtürme iĢlemi yapılır ve orijinal verinin damgalanmıĢ hâli elde edilir. 

Frekans uzayında gerçekleĢtirilen sayısal damgalama, resim uzayında geliĢtirilen sayısal 

damgalamalara oranla veri bozulmalarına ve çeĢitli saldırılara karĢı daha dayanıklıdır. 

Fakat hesaplama karmaĢıklıkları daha yüksektir. Frekans dönüĢümlerinde çoğunlukla 

AKD, AFD, ADD gibi frekans boyutuna dönüĢtüren dönüĢümler kullanılır. Bu 

damgalama tekniğinde, damganın gömüldükten sonra silinmesi söz konusu değildir[2]. 

1.2.2.2. Çoklu-Veri Ortamına Göre Sayısal Damgalama 

a) Metin Damgalama 

Sayısal damgalama tekniklerinin temelini oluĢturan ilk çalıĢmalar, sayısal metin verileri 

üzerinde yapılmıĢtır. Metin verilerinde satır kaydırmalı kodlama, kelime kaydırmalı 

kodlama ve metin özellik kodlama olmak üzere üç farklı damgalama tekniği 

önerilmiĢtir[41, 42]. Satır kaydırmalı kodlama yönteminde damga gömme iĢlemi, 
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satırlardan numarası çift olanların aĢağı yukarı kaydırılması ile yapılırken, damga 

çıkarma iĢlemi ise numarası tek olan satırların referans alınmasıyla gerçekleĢtirilir. 

Kaydırmalı kodlama yönteminde ise ilk olarak orijinal veri kelime gruplarına ayrılır ve 

çift numaralı grupların sağa sola kaydırılmasıyla damgalanmıĢ veri elde edilir. Tek 

numaralı gruplar referans alınarak da damga çıkarma iĢlemi gerçekleĢtirilir. Metin 

özellik kodlama yönteminde ise metnin karakter uzunluğu, font gibi özellikleri 

değiĢtirilerek damgalanmıĢ veri elde edilir. Orijinal veri ile damgalanmıĢ verinin 

karĢılaĢtırılmasına dayalı olarak damga çıkarılır[24]. 

b) Ses Damgalama 

Ses damgalama çalıĢmalarında damga, ses iĢaretlerine veya sıkıĢtırılmıĢ ses paketlerine 

gömülür. Ses iĢaretlerine damga gömülürken duyulmazlık, sağlamlık özellikleri ön 

plandadır. Bender, Gruhl ve Morimota tarafında ses damgalama konusunda bazı 

yöntemler önerilmiĢtir. Bu yöntemlerde, insan kulağının algılamayacağı frekanslar 

tespit edilmiĢ ve ses iĢaretlerine damga gömülmüĢtür. Bu sayede duyulmazlık ilkesi 

sağlanmıĢtır[43]. 

c) Görüntü Damgalama 

Görüntü damgalama, günümüzde yapılan sayısal damgalama çalıĢmalarının büyük bir 

kısmını oluĢturmaktadır. Bu tür çalıĢmalarda sistemin ihtiyaç duyduğu performans, 

diğer veri türlerine göre daha düĢük seviyededir[40]. En temel görüntü damgalama 

iĢlemi, resim uzayında orijinal görüntünün anlamsız bitlerinin damgaya bağlı olarak 

değiĢtirilmesidir. En anlamsız bitlerde yapılan bu iĢlem sayesinde değiĢiklik, insan 

görme sistemi aracılığıyla fark edilemez. Görüntü damgalama uygulamalarında damga, 

gürültü tabanlı(rastlantısal gürültü dizileri) veya resim tabanlı (logo, etiket)olmak üzere 

iki kategoride incelenebilir[24]. 

d) Video Damgalama 

Günümüzde birçok alanda video olarak adlandırılan hareketli görüntülerin kullanımının 

artması, videoların damgalanması ihtiyacını ortaya çıkarmıĢtır. Videoların hareketli 

görüntülerden oluĢması nedeniyle video damgalama teknikleri, görüntü damgalama 

tekniklerine benzerlik göstermektedir. Bu tür uygulamalarda videolar, görüntü bazında 
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gruplara ayrılır. Her bir grup genellikle 24 bitlik renkli görüntülerdir. Video damgalama 

iĢlemi, her bir grubun görüntü gibi damgalanması ve damgalanmıĢ tüm grupların 

birleĢtirilip videoya dönüĢtürülmesiyle gerçekleĢtirilir[35]. 

1.2.2.3. Algıya Göre Sınıflandırılması 

Sayısal damga; insan algı sistemine göre görünür, yarı saydam ve görünmez olmak 

üzere sınıflandırılabilir. 

a) Görünür Damgalama 

Orijinal sayısal verinin içerisine insan görme sistemin algılayabileceği Ģekilde damganın 

gömülmesine dayalı damgalama teknikleri, görünür damgalama teknikleri olarak 

adlandırılır. Görünür damgalama, telif hakkı koruma uygulamalarında sıklıkla 

kullanılmaktadır[44]. Doğrudan uygulanması nedeniyle görünür damgalama, basit ve 

hızlı olmasına rağmen orijinal resmin kalitesinde bozulmalara sebep olur. Görünür 

damgalar; dıĢarıdan gelen çeĢitli saldırıla karĢı dayanıksızdır, kolaylıkla yok edilebilir 

ya da çıkarılabilir. Bu nedenle damga, görüntünün üzerine yayılmalı veya görüntünün 

önemli kısımlarının üzerine yerleĢtirilmelidir. Genellikle logo, etiket Ģeklinde 

olabilirler[43]. 

b) Yarı Saydam Damgalama 

Damga verisinin yarı saydam olarak orijinal görüntünün içerisine gömülmesi ile 

gerçekleĢtirilen damgalama türüdür. Bu damgalama türünde damganın çıkarılması, 

orijinal veriyi anlamsız hâle getirir ve bu nedenle görünür damgaya oranla daha 

avantajlıdır. Görünür damgalamada olduğu gibi, yarı saydam damgalamada da görüntü 

kalitesinden ödün verilir[35]. 

c) Görünmez Damgalama 

Görünmez damgalama, sayısal damganın insan gözüyle algılanamayacak Ģekilde 

orijinal verinin içine gömülmesi olarak adlandırılır. Bu tür damgalarda amaç, damganın 

tespit edilememesi ve damgalanmıĢ resmin aslına uygunluk özelliği taĢımasıdır. 

Görünmez damgalama uygulamaları, çeĢitli saldırılara karĢı dayanıklıdır. Görünür ve 
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yarı saydam damgalamaya oranla daha çok tercih edilir[45]. Görünmez damgalar, 

kırılgan ve dayanıklı damgalar olarak sınıflandırılır. 

Dayanıklı damgalama algoritmalarında amaç, damgalanmıĢ resmin orijinal resme oranla 

mümkün olduğunca az bozulması ve ataklar sonucu damgalanmıĢ resimlerden çıkarılan 

damganın orijinal damgaya olduğunca çok benzemesidir. Kırılgan damgalama 

algoritmaları ise damgaya basit bir değiĢiklik uygulandığında zarar görecek bir yapıya 

sahiptir. Kırılgan yapılı damgalama yöntemleri, veri üzerinde değiĢiklik olup 

olmadığının kontrolü için önerilmektedir[28]. 

1.2.3. Sayısal Damganın Uygulama Alanları 

Sayısal damgalama, günümüzde birçok önemli uygulama için kullanılmaktadır. Sayısal 

damgalama tekniklerinin her biri, farklı ihtiyaçları karĢılamak amacıyla geliĢtirilmiĢtir. 

1.2.3.1. Telif Hakkının Korunması 

Sayısal damgalamanın ilk uygulamaları, telif haklarının korunması ihtiyacından ortaya 

çıkmıĢtır. ġirketler ve Ģahıslar, piyasaya sürdükleri ürünlerin kendilerine ait olduklarını 

ispat etmek için ürünlerini sahiplik bilgisi ile birlikte tutmaları gerekmektedir. Bunun 

içinde sayısal ortamlarda damgalama iĢlemi yapılmaktadır. Sayısal damgalamada ürün 

sahibi, ürününe sahiplik bilgilerini damga olarak gömer ve böylece telif hakları 

korunmaya çalıĢılır. Bu damga, ürün sahibine yasal olarak ürünün sahipliğini ispatlama 

imkânı oluĢturur. Bu tür damgalamalarda, ürünün kalitesini bozmayacak sağlam 

damgalamalar yapmak esastır. Damganın çeĢitli saldırılar karĢısında bozulmaması 

yüksek önem taĢımaktadır[37]. 

1.2.3.2. Kopya Takibi 

Orijinal verinin kopyalarının her birine sahiplik bilgisi ile birlikte kopyanın kime 

verildiğinde bilgisi gömülerek kopyanın kim tarafından sızdırıldığının kontrolü 

yapılır[46]. Sayısal veriye eklenen damga sayesinde, kayıt cihazlarının kontrolünün 

yapıldığı sistemlerde damga tanıyıcılarıyla her içeriğin kaydedicisi eĢleĢtirilir ve 

damganın algılanmasıyla kayıt cihazı kopyalama iĢlemini gerçekleĢtirmez[24, 33]. 
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1.2.3.3. Görüntü Parmak Ġzi 

Görüntü parmak izi, sayısal verinin sahibine özeldir ve amacı, sayısal verinin yasa dıĢı 

kopyasının çıktığı durumlarda sahibinin tespit edilmesidir. Sahibine özel olması 

sebebiyle farklı kullanıcılara ait aynı ürünlerde farklı parmak izleri mevcuttur. Bu tür 

damgalamalarda, damgalamanın orijinal verinin kalitesine zarar vermemesi, görünmez 

ve dayanıklı olması tercih edilir[37, 47]. 

1.2.3.4. Gizli HaberleĢme 

Sayısal damgalama uygulamalarının savunma sektöründe, gizli haberleĢme üzerine 

birçok uygulaması mevcuttur. Bu sektörde, birçok veri Ģifreleme ve gizleme yöntemleri 

kullanılmıĢtır. Gizli bir Ģekilde iletilmek istenen veri, damga olarak sayısal bir veriye 

gömülür. Bu damgalama türünün sağlamlık, görünmezlik ve aslına uygunluk 

özelliklerini taĢıması gerekir. Bu özellikleri taĢıması nedeniyle gizli olarak gönderilen 

bilginin tespit edilmesi imkânsızdır. Dolayısıyla gizli ve Ģifreli gönderilmesi 

gerekmez[37, 45]. 

1.2.3.5. Yayın Ġzleme 

Sayısal damgalama yöntemi, yayınlanması beklenen programların takibinin yapılması 

için yayın izleme amaçlı olarak da kullanılmaktadır. Ticari reklâm yayınlarının 

zamanında ve süresince yayında olup olmadığını izlemek için kullanılır[47]. Bunun yanı 

sıra, istasyonların izinsiz yayın yapmasını engellemek amacıyla damga, istasyonlara 

lisans olara gömülür ve belli zaman aralıklarında yayın alınarak damganın olup 

olmadığı kontrol edilir. Bu Ģekilde damganın varlığına bakılarak istasyonun izinsiz 

yayın yapıp yapmadığı tespit edilir[37]. 

1.2.3.6. ArĢivleme 

Resim, video ve ses dosyaları gibi çoklu ortam verilerine sahiplik bilgisinin veya seri 

numarasının damgala olarak gömülmesiyle arĢivleme iĢlemi gerçekleĢtirilebilir. Bu 

Ģekilde yapılan arĢivleme yöntemlerinin güvenilirliği daha yüksektir. Bu teknik aynı 

zamanda, sayısal verilerin sınıflandırılmasında ve düzenlenmesinde de tercih edilir[24, 

48]. 
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1.2.3.7. Ġçerik Tanımlama 

Orijinal veriye ait detaylı bilgiler, damga olarak orijinal verinin içine gömülerek içerik 

tanımlaması yapılabilir. Bu yöntem sayesinde resim, ses dosyalarında, tıbbi 

görüntülerde ve birçok alanda kullanıcı, içerik hakkında bilgilendirilebilir. Bu tür 

damgalama yöntemlerinde içerik, herkesin kullanımına açık olduğu için saldırı yok 

denecek kadar azdır. Bu nedenle bu tür damgalamalarda sağlamlıktan ziyade aslına 

uygunluk ve görünmezlik özellikleri daha ön plandadır[37]. 

1.2.4. Sayısal Damgalama Saldırıları 

Sayısal damgalama uygulamaları sürekli geliĢmektedir. Bu uygulamaların yanı sıra 

damgalama saldırıları da her geçen gün artmaktadır. Dayanıklı bir damgalama 

sisteminin geliĢtirilmesiyle bu yöntemleri etkisiz hâle getirecek saldırılarda geliĢmekte 

olabilmektedir. Sayısal damgalama sistemlerinde, orijinal veriye gömülen damganın 

bozulmasına yönelik her türlü iĢlem, saldırı olarak adlandırılır. DamgalanmıĢ veriye 

karĢı yapılan saldırılar; basit saldırılar ve geometrik saldırılar olarak 

sınıflandırılabilir[49]. 

1.2.4.1. Basit Saldırılar 

Gürültü saldırıları olarak adlandırılan bu saldırılar, damgayı zayıflatmak için damga ve 

damgalanmıĢ veri üzerinde gerçekleĢtirilen kırpma, JPEG sıkıĢtırma, gürültü ekleme 

gibi iĢlemlerdir. Bu iĢlemler sonucunda damga, geri elde edilemeyecek derede 

bozulabilir. 

 

 

a) Görüntü Kırpma 

Sayısal verinin bir kısmının veya bir kenarının silinmesi ile gerçekleĢtirilen bu saldırı 

türü, damganın geri elde edilmesini engellemek için kullanılan en yaygın saldırı 

yöntemlerinden biridir. Bu tür saldırılar sonucunda genellikle, damganın geri elde 

edilmesi imkânsız hâle gelmektedir. Bu nedenle bu tür saldırılara karĢı blok tabanlı ve 

yüzeye yayılmıĢ damgalama yöntemleri geliĢtirilmiĢtir[46]. 
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b) JPEG SıkıĢtırma 

JPEG sıkıĢtırma saldırısı, blok tabanlı ayrık kosinüs dönüĢtürme algoritmasına 

dayanmaktadır. Görüntünün AKD ile dönüĢtürülmesiyle yüksek frekans bileĢenleri, 

belirlenen sıkıĢtırma oranında silinir. JPEG sıkıĢtırmanın bu özelliği sayesinde, 

damgalanmıĢ görüntüdeki damga zayıflatılabilir. Eğer damga, yüksek frekans 

bileĢenlerine gömülmüĢse bu yöntem sayesinde damga, geri elde edilemeyecek Ģekilde 

zarar görebilir[50]. 

c) Gürültü Ekleme 

Gürültü ekleme, görüntü kalitesini belirli miktarda bozacak Ģekilde piksellerin 

rastlantısal olarak arttırılıp azaltılmasına dayalı bir saldırı çeĢididir. Görüntü içerisindeki 

damga, piksellerin değiĢmesi nedeniyle bozulur. Bu tür saldırılar, görüntünün kalitesini 

büyük oranda etkilediği için insan algı sistemi ile fark edilebilir[50]. 

1.2.4.2. Geometrik Saldırılar 

Döndürme, ölçekleme gibi saldırılar; damganın algılanmasına engel olan geometrik 

saldırılardır. 

a) Döndürme 

Bu tür saldırılar; görüntünün yatay, dikey eksende 180 derece veya herhangi bir açıda 

döndürülmesiyle gerçekleĢtirilir. Aynı iĢlemin tersi uygulandığında, damga tekrar elde 

edilebilir[50]. 

b) Yeniden Ölçeklendirme 

Bu saldırı türü, görüntünün yatay veya dikey eksende yeniden boyutlandırılmasıyla 

gerçekleĢtirilir. 
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2. BÖLÜM 

AYRIK KOSĠNÜS DÖNÜġÜMÜ TABANLI DAMGALAMA 

2.1. GiriĢ 

Bu bölümde, öncelikle frekans uzayında çalıĢan damgalama yöntemlerinde sıklıkla 

kullanılan ayrık kosinüs dönüĢümü (AKD) tanıtılmıĢtır. Sonrasında DC bileĢenlerin 

değiĢtirilmesine dayalı geliĢtirilen AKD yöntemleri tanıtılmıĢtır. 

2.2. Ayrık Kosinüs DönüĢümü (AKD) 

Ayrık kosinüs dönüĢümü sinüzoidal bir dönüĢümdür. Ayrık kosinüs dönüĢümü, Fourier 

dönüĢümüne benzerdir. Ancak yalnızca kosinüs terimlerini kullanır ve sinüs terimlerini 

kullanmaz. Bundan dolayı karmaĢık bileĢenler içermez[51]. Ayrık kosinüs dönüĢümü, 

frekans alanında en iyi enerji dağılımını sağlaması nedeniyle birçok kodlama 

sisteminde, baĢarıyla kullanılmaktadır[52]. 

AKD tabanlı damgalama tekniği, ilk olarak Zhao ve Koch tarafından ileri sürülmüĢtür. 

Zhao ve Koch, damga gömme iĢlemini 8x8'lik AKD bloklarının orta bant frekans 

bölgesine yapmıĢlardır[53]. 

Ġki boyutlu bir AKD'ye ait temel denklemler aĢağıdaki gibidir[24]: 

N 1 N 1

x 0 y 0

(2x 1)u (2y 1)v
C(u, v) (u) (v) f (x, y)cos

2N 2N

 

 

     
   




 
   (1)  

Burada p(u) ve p(v), aĢağıdaki denklemden hesaplanır:  

 (2)  

1
, k 0 ise

N
(k)

2
, k 0 ise

N
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Ġki boyutlu ters AKD (TAKD) ise aĢağıdaki gibi tanımlanır: 

 

 (3)  

 

C(0,0) AKD dönüĢümünde, DC (alçak frekans) bileĢen olarak adlandırılır ve diğer 

katsayılara göre baskın ve büyük bir değer ihtiva eder. Diğer bileĢenler ise AC (yüksek 

frekans) bileĢenler olarak adlandırılmaktadır. DC bileĢenlerin çeĢitli saldırılarına karĢı 

duyarlılığı, AC bileĢenlere oranla daha azdır. DC katsayılara damga gömülmesi 

durumunda bloklama etkisi artarken görünmezlik etkisi azalır. 8x8’lik bir bloktaki 

bileĢenlerin sınıflandırılması ġekil 2.1’de verilmiĢtir. 

 

ġekil 2.1. AKD katsayı gruplaması 

 

AKD tabanlı dayanıklı damgalama yönteminin temel çalıĢması, ġekil 2.2’de blok 

diyagram olarak verilmiĢtir. 

 

N 1 N 1

x 0 y 0

(2x 1)u (2y 1)v
F(x, y) (u) (v)C(u, v)cos

2N 2N
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ġekil 2.2. AKD tabanlı damga gömme ve çıkarma. 

 

2.3. DC BileĢenleri Kullanarak AKD Tabanlı Dayanıklı Damgalama Yöntemi 

(DC-AKD) 

Huang ve arkadaĢları tarafından önerilen AKD tabanlı damgalama tekniği baz alınarak 

ölçekleme faktörünün damgalamadaki etkisini incelemek amacıyla DC bileĢenleri 

modifiye eden AKD tabanlı bu damgalama tekniğinde, sabit bir ölçekleme faktörü 

kullanılır. Bu yöntemde damga gömme iĢlemi aĢağıdaki gibi yapılmaktadır. 

1) Orijinal resim (I) 8 8'lik bloklara (Bi) ayrılır. 

2) Tüm bloklara ayrı ayrı AKD (Di) uygulanır. 
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3) Orijinal görüntü içeriĢine gömülecek damga µ=0 ve σ=1 olarak standart normal 

dağılıma sahip rastgele oluĢturulmuĢtur. 

 (4)  

Burada k, blok sayısıdır. Damgalama iĢlemi sadece DC katsayıları güncellenerek 

gerçekleĢtirilmiĢtir. Temel gömme denklemi Ģu Ģekildedir: 

 (5)  

burada ; ölçekleme faktörüdür.  

Damga çıkarma iĢlemi ise aĢağıda belirtildiği gibi gerçekleĢtirilir. 

1) Damganın tekrar elde edilebilmesi için damgalanmıĢ resim (WI) ve orijinal 

resim(I)yine 8 8’lik bloklara (Bi) ayrılır 

2) Bu bloklara AKD uygulanır (Di).  

3) AKD uygulanmıĢ orijinal resim ve damgalanmıĢ resmin her bir bloğundaki DC 

bileĢenlerin farkları alınır. 

 (6)  

2.4. Huang'ın EPD Kullanarak Ġkili-adaptif DC-AKD Dayanıklı Damgalama 

Yöntemi (HUANG-EPD) 

Bir görüntüde farklı bloklar, genellikle farklı özelliklere sahiptir. Blokların bazıları zayıf 

bileĢenler içerirken bazıları ise güçlü bileĢenler içerebilir. Bu nedenle bu durum, 

eklenen damga sinyallerinin görünürlüğünü etkileyecektir. DC bileĢenleri modifiye 

eden AKD tabanlı bu damgalama tekniğinde; zayıf bileĢenlere güçlü damga sinyalleri, 

güçlü bileĢenlere ise zayıf damga sinyalleri eklemek amacıyla Huang ve arkadaĢları 

tarafından iki ön-tanımlı ölçekleme faktörü kullanılmıĢtır. 

iw { ,0x i k}  

k k

k

k

(u, v).(1 ) Eğer u v 0
(u, v)

(u, v) Diğe

F .x

F r
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Bu yöntemde, DC-AKD yönteminden farklı olarak, damga gömme iĢlemi için 

kullanılan ölçekleme faktörünü belirlemek için her bir blok, o bloğun doku değerini 

veren bir sayısal değer ile ifade edilir. Bu değer, bir eĢik seviyesine bağlı olarak 

belirlenir. Bu iĢleme yönelik temel denklem Ģu Ģekildedir. 

 (7)  

Burada grad(x,y), Robert operatörü kullanılarak elde edilir. 

 (8)  

Her blok için elde edilen doku değeri ve bir eĢik değerine göre iki ön tanımlı ölçekleme 

faktöründen birisi olarak güncellenir. 

 (9)  

Damga çıkarma iĢlemi ise DC-AKD yönteminde belirtildiği gibi gerçekleĢtirilir. 

 

 

 

 

 

 

 

 

 

 

1 grad(x, y) esikdeğer
e(x, y)

0 Diğer

 
  
 

grad(x, y) Robert{f (x, y)}, 0 x, y N  

1

2

(e) eşik değer _ 2

Diğer
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3. BÖLÜM 

ÖNERĠLEN YÖNTEM  

Bu bölümde ayrık kosinüs dönüĢümü DC bileĢenleri ile dayanıklı görüntü damgalama 

yöntemi sunulmuĢtur. 

3.1. GiriĢ 

HUANG-EPD yönteminde, her blok için belirli bir eĢik değerine göre önceden tanımlı 

iki ölçekleme faktöründen birisi kullanılmaktadır. Bu nedenle belirlenen eĢik değerine 

göre ölçekleme faktörlerinden birisine yakınsama meydana gelebilmektedir ve görüntü 

bazında farklı sonuçlar elde edilebilmektedir. Bu bölümde ise önceki bölümde 

bahsedilen mevcut yöntemlerin dayanıklılık baĢarımını arttırmak amacıyla yeni bir 

teknik önerilmiĢtir. Bu teknikte damgalanan görüntünün en az bozulmayla ataklara karĢı 

en fazla dayanımı göstermesi amaçlanmıĢtır. 

3.2. Çoklu-Adaptif Uzaysal Resim Frekansı (URF) Tabanlı DC-AKD Dayanıklı 

Damgalama Yöntemi (ÇOKLU-ADAPTĠF) 

Tez çalıĢması kapsamında önerilen DC bileĢenleri modifiye eden AKD tabanlı bu 

damgalama tekniğinde, HUANG-EPD yönteminden farklı Ģekilde ölçekleme faktörü 

adaptif olarak resimdeki blokların doku değerlerine göre, ġekil 3.1 'de gösterildiği gibi 

her bloğa özel olarak elde edilir. Böylece ölçekleme faktörü belirleme zorunluluğu 

ortadan kalkmıĢ ve ölçekleme faktörleri adaptif olarak görüntüdeki blokların doku 

değerlerine göre belirlenmiĢtir.  
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ġekil 3.1. 32x32 adet blok içeren bir görüntü için oluĢturulan ölçekleme 

faktörleri. 

 

8x8'lik her bir blok, o bloğun doku değerini veren bir piksel değeriyle ifade edilir ve 

böylece doku haritası çıkartılır. Uzaysal resim frekansı (URF) birinci derece türeve 

dayalı görüntüdeki yüksek frekans bileĢenlerini (kenar vb.) ölçen bir metriktir: 

 (10)  

burada C ve R, sırasıyla satır ve sütun gradyentleridir: 

 

 

(11)  

 

Lena test görüntüsü için her bir bloğun URF değerleri hesaplanarak oluĢturulan doku 

haritası ġekil 3.2 'te gösterildiği gibidir. 

2 2C RURF 

 
1/2

2

i j

1
C f (i, j) f (i 1, j)

M N

 
   

 


 
1/2
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i j

1
R f (i, j) f (i, j 1)
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ġekil 3.2. Lena görüntüsü için URF ile elde edilen doku haritası 

Doku haritasındaki piksel değerleri kullanılarak belirlenen  aralığına göre lineer bir 

dönüĢüm sayesinde URF değerleri orantısal olarak ölçeklenerek adaptif ölçekleme 

faktörleri elde edilir. 

min

maxmin

maxminmin ))((



 






URFURF

URFURF
 

(12)  

burada URF bir bloğun doku değerini,  ise ilgili bloğun adaptif ölçekleme faktörünü 

ifade etmektedir. URF ve  değerleri arasındaki iliĢki ġekil 3.3 ’te verilmiĢtir. 

 

ġekil 3.3. Ölçekleme faktörünün URF'ye göre değiĢimi 

Damga çıkarma iĢlemi ise DC-AKD yönteminde belirtildiği gibi gerçekleĢtirilmiĢtir. 
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4. BÖLÜM 

AKD TABANLI SAYISAL DAMGALAMA YÖNTEMLERĠNE AĠT 

DENEYSEL SONUÇLAR 

4.1. GiriĢ 

Dayanıklı damgalamada arzu edilen, damgalanmıĢ görüntünün orijinal görüntüye göre 

mümkün olduğunca çok benzemesi (saydamlık) ve ataklar sonucu damgalanmıĢ 

görüntüden çıkartılan damganın, orijinal damgaya mümkün olduğunca çok 

benzemesidir (dayanıklılık). 

Bu bölümde, test görüntüleri üzerinde pek çok deneyler yapılmıĢtır. Deneylerde 

öncelikle görüntüler, ikinci bölümde bahsedilen yöntemler kullanılarak damgalanmıĢtır. 

DamgalanmıĢ görüntülerin ne kadar bozulduğu ve çıkartılan damgaların orijinal 

damgaya ne kadar benzediği analiz edilmiĢtir. Diğer bir deneyde ise, damgalanan 

görüntülere çeĢitli ataklar uygulanmıĢ ve uygulanan atak sonrası çıkartılan damganın 

orijinal damgaya ne kadar benzediği analiz edilmiĢtir. 

4.2. Kalite Metrikleri 

Tez çalıĢması kapsamında saydamlık değerlendirmesi için SSIM metriği, dayanıklılık 

değerlendirmesi için korelasyon karĢılaĢtırması kullanılmıĢtır. 

a) Yapısal Benzerlik Oranı (SSIM) 

SSIM indeksi iki görüntü arasındaki benzerliği ölçmek amacıyla kullanılmaktadır ve 

aĢağıdaki denklemdeki gibi hesaplanır. 
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I WI 1 IWI 2

2 2 2 2

I WI 1 I WI 2

(2 c )(2 c )
SSIM(I, WI)

( c )( c )

    


     
 (13)  

burada I  ve WI  sırasıyla I  ve WI görüntülerinin ortalaması, 2

I ve 2

WI   ise sırasıyla I 

ve WI’nin varyansı, IWI  I ve WI ’nin kovaryansı, 2

11 )( Lkc  ve 2

22 )( Lkc   iĢlemi 

karalı hale getirmek için kullanılmıĢ değiĢkenler, L piksellerin alabileceği değer aralığı, 

01.01 k ve 03.02 k ’tür. SSIM indeksi 0 ve 1 arasında bir değer üretmektedir. 

b) Korelasyon Katsayısı (CORR) 

Korelasyon katsayısı orijinal damga ile geri elde edilen damga arasındaki benzerliği 

analiz etmek için kullanılır. Değeri -1 ve 1 arasında değiĢir. 1'e ne kadar yakın ise elde 

edilen damga orijinal damgaya o kadar benziyor demektir. Korelasyon katsayısına ait 

denklem aĢağıdaki gibi verilmiĢtir. 

* *

mn mn
* m n

2 * * 2

mn mn

m n m n

(W W )(W W )

CORR(W, W )

(W W) (W W )





 



  
   

  



 

 (14)  

Burada W


ve *W


sırasıyla W  ve 
*W ' ın ortalamalarını ifade etmektedir . 

4.3. Deney Düzeneği ve Test Görüntüleri 

Tez çalıĢması kapsamında önerilen yöntemlerin literatür ile bütünlüğünü daha kolay 

sağlamak amacıyla görüntü damgalama uygulamalarında sıkça kullanılan bazı test 

görüntüleri kullanılmıĢtır. ġekil 4.1’de gösterilen 256x256 boyutlarında gri tonlamalı 4 

adet test görüntüsü kullanılarak çeĢitli deneyler yapılmıĢtır. Deneyler MATLAB 

platformunda gerçekleĢtirilmiĢtir. Test görüntülerine gömülecek damga normal 

dağılımlı rastgele sayı jeneratörü ile üretilmiĢtir. Tüm deneyler hem damganın rastgele 

elde edilmesinden dolayı hem de ataklardan tuz & biber gürültüsünün rastgele 

olmasından dolayı her bir ölçekleme faktörü değeri için 50 kez tekrarlanmıĢtır ve 

ortalama değerler elde edilmiĢtir.  
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a) Lena 

 

b) Kameraman 

 

c) Saat 

 

d) Ev 

ġekil 4.1. Damgalama deneyleri için kullanılan orijinal görüntüler. 

4.4. DC BileĢenleri Kullanarak AKD Tabanlı Dayanıklı Damgalama Yöntemine 

(DC-AKD) Ait Deneysel Sonuçlar 

Bu tez çalıĢmasında, AKD tabanlı DC bileĢenlerin modifiye edilmesine dayanan 

damgalama yöntemi olan sabit ölçekleme faktörü kullanan yönteminin baĢarımını 

değerlendirmek için, ölçekleme faktörünün 0.004 ve 0.040 arasındaki farklı değerlerinin 

sonuca etkisi analiz edilmiĢtir. ġekil 4.2 ve ġekil 4.3'de ölçekleme faktörünün 0.005, 

0.010, 0.025 ve 0.040 değerleri için damgalanmıĢ görüntüler verilmiĢtir. 



 a = 0.0050 a = 0.0100 a = 0.0250 a = 0.0400 
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ġekil 4.2. ÇeĢitli ölçekleme faktörü değerleri ile damgalanmıĢ Lena ve Kameraman resimleri

2
6

 



 a = 0.0050 a = 0.0100 a = 0.0250 a = 0.0400 
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ġekil 4.3. ÇeĢitli ölçekleme faktörü değerleri ile damgalanmıĢ Saat ve Ev resimleri

2
7
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Tablo 4.1’de test görüntüleri damgalandıktan sonra elde edilen damgalanmıĢ görüntü ile 

orijinal görüntünün ne kadar benzediği, sayısal olarak SSIM değerleri üzerinden 

verilmiĢtir. Tablo 4.1'de görüldüğü gibi, ölçekleme faktörünün artması durumunda 

damgalanmıĢ görüntünün orijinal görüntüye benzerliği azalmaktadır. 

Tablo 4.1. Orijinal görüntü ile damgalanmıĢ görüntünün SSIM değerlerinin 

ölçekleme faktörüne göre değiĢimi. 

 SSIM 

Ölçekleme 

Faktörü 
LENA KAMERAMAN SAAT EV 

a=0.0040 0,9990 0,9988 0,9970 0,9985 
a=0.0045 0,9988 0,9985 0,9962 0,9982 
a=0.0050 0,9986 0,9982 0,9954 0,9978 
a=0.0055 0,9983 0,9979 0,9945 0,9974 
a=0.0060 0,9981 0,9976 0,9935 0,9970 
a=0.0070 0,9974 0,9968 0,9914 0,9959 
a=0.0075 0,9971 0,9963 0,9902 0,9954 
a=0.0080 0,9968 0,9959 0,9889 0,9947 
a=0.0085 0,9963 0,9953 0,9878 0,9942 
a=0.0090 0,9959 0,9949 0,9863 0,9935 
a=0.0100 0,9950 0,9937 0,9836 0,9921 
a=0.0160 0,9880 0,9849 0,9622 0,9812 
a=0.0250 0,9735 0,9672 0,9219 0,9594 
a=0.0400 0,9419 0,9313 0,8513 0,9164 

 

Bu bölümde, damgalama yönteminin saldırılara karĢı dayanıklılığını test etmek 

amacıyla bulanıklaĢtırma (BL), JPEG sıkıĢtırma (JP), tuz&biber gürültüsü (TB) ve 

yeniden ölçekleme (YÖ) gibi 4 farklı saldırı gerçekleĢtirilmiĢtir. Bir önceki deneydekine 

benzer olarak görsel sonuçlar ve sayısal analizler sunulmuĢtur. ġekil 4.4 ve ġekil 4.5'te 

SSIM ≥ 0.9950'yi sağlayacak Ģekilde seçilmiĢ ölçekleme faktörü ile damgalanmıĢ 

görüntüye uygulanan saldırılar; Lena, Kameraman, Saat ve Ev için verilmiĢtir. 
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ġekil 4.4. Lena ve Kameraman için damgalanmıĢ görüntülere çeĢitli saldırıların uygulanması

2
9
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ġekil 4.5. Saat ve Ev için damgalanmıĢ görüntülere çeĢitli saldırıların uygulanması 

3
0
 



Tablo 4.2, Tablo 4.3, Tablo 4.4 ve Tablo 4.5 'te çeĢitli ataklardan sonra çıkartılan 

damgaların orijinal damgaya benzerlikleri, korelasyon (CORR) değerleri ile elde 

edilmiĢtir. Her dört test görüntüsü için; ölçekleme faktörünün en düĢük değeri 0.004’te 

bile korelasyon değerleri 0.20’den yüksek elde edilmiĢ ve damganın görüntüde mevcut 

olduğu belirlenebilmiĢtir. 0.040 değerinde ise korelasyon değerleri 0.85’in üzerinde 

olup, damganın varlığı tartıĢılmazdır. 

Tablo 4.2. Lena için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. 

LENA CORR 

Ölçekleme 

Faktörü 

ATAKLAR 

BL JS TB YÖ 

a=0.0040 0,2661 0,5651 0,2446 0,7960 
a=0.0045 0,3010 0,6179 0,2819 0,8250 
a=0.0050 0,3410 0,6570 0,3130 0,8484 
a=0.0055 0,3676 0,6899 0,3459 0,8633 
a=0.0060 0,3944 0,7224 0,3795 0,8773 
a=0.0070 0,4508 0,7712 0,4334 0,8968 
a=0.0075 0,4732 0,7868 0,4541 0,9036 
a=0.0080 0,5053 0,8017 0,4716 0,9093 
a=0.0085 0,5227 0,8157 0,4931 0,9134 
a=0.0090 0,5475 0,8308 0,5220 0,9178 
a = 0.0100 0,5893 0,8477 0,5577 0,9233 
a=0.0160 0,7394 0,9047 0,7178 0,9374 
a=0.0250 0,8407 0,9284 0,8285 0,9428 
a=0.0400 0,9014 0,9397 0,8959 0,9452 

Tablo 4.3. Kameraman için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. 

KAMERAMAN CORR 

Ölçekleme 

Faktörü 

ATAKLAR 

BL JS TB YÖ 

a=0.0040 0,2259 0,5409 0,2285 0,7458 
a=0.0045 0,2553 0,5866 0,2590 0,7733 
a=0.0050 0,2779 0,6165 0,2874 0,7898 
a=0.0055 0,3017 0,6557 0,3145 0,8075 
a=0.0060 0,3298 0,6779 0,3347 0,8154 
a=0.0070 0,3842 0,7240 0,3837 0,8371 
a=0.0075 0,4037 0,7388 0,4046 0,8456 
a=0.0080 0,4154 0,7503 0,4239 0,8466 
a = 0.0085 0,4452 0,7657 0,4445 0,8536 
a=0.0090 0,4681 0,7742 0,4687 0,8564 
a=0.0100 0,4934 0,7956 0,5005 0,8641 
a=0.0160 0,6579 0,8530 0,6661 0,8836 
a=0.0250 0,8407 0,9284 0,8285 0,9428 
a=0.0400 0,9014 0,9397 0,8959 0,9452 
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Tablo 4.4. Saat için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. 

SAAT CORR 

Ölçekleme 

Faktörü 

ATAKLAR 

BL JS TB YÖ 

a=0.0040 0,2911 0,7289 0,3403 0,8849 
a=0.0045 0,3353 0,7637 0,3823 0,9011 
a=0.0050 0,3635 0,7963 0,4169 0,9125 
a=0.0055 0,3956 0,8202 0,4512 0,9213 
a=0.0060 0,4268 0,8371 0,4776 0,9287 
a=0.0070 0,4824 0,8675 0,5440 0,9377 
a = 0.0075 0,5048 0,8785 0,5596 0,9405 
a=0.0080 0,5278 0,8884 0,5888 0,9436 
a=0.0085 0,5531 0,8946 0,6023 0,9451 
a=0.0090 0,5756 0,9016 0,6378 0,9475 
a=0.0100 0,6127 0,9127 0,6656 0,9502 
a=0.0160 0,7649 0,9413 0,8049 0,9574 
a=0.0250 0,8407 0,9284 0,8285 0,9428 
a=0.0400 0,9014 0,9397 0,8959 0,9452 

 

Tablo 4.5. Ev için çeĢitli saldırılara karĢı orijinal damga ile elde edilen damganın 

korelasyonunun ölçekleme faktörüne göre değiĢimi. 

EV CORR 

Ölçekleme 

Faktörü 

ATAKLAR 

BL JS TB YÖ 

a=0.0040 0,2534 0,6144 0,2757 0,8296 
a=0.0045 0,2923 0,6666 0,3214 0,8574 
a= 0.0050 0,3173 0,7006 0,3534 0,8748 
a=0.0055 0,3464 0,7373 0,3898 0,8890 
a=0.0060 0,3753 0,7617 0,4167 0,8996 
a=0.0070 0,4332 0,8039 0,4754 0,9162 
a=0.0075 0,4466 0,8195 0,4880 0,9180 
a=0.0080 0,4742 0,8329 0,5177 0,9243 
a=0.0085 0,5049 0,8467 0,5426 0,9288 
a=0.0090 0,5138 0,8562 0,5641 0,9307 
a=0.0100 0,5583 0,8727 0,6041 0,9361 
a=0.0160 0,7228 0,9213 0,7571 0,9484 
a=0.0250 0,8407 0,9284 0,8285 0,9428 
a=0.0400 0,9014 0,9397 0,8959 0,9452 
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4.5. Huang'ın EPD Kullanarak Ġkili-adaptif DC-AKD Dayanıklı Damgalama 

Yöntemine (HUANG-EPD) Ait Deneysel Sonuçlar 

Bu tez çalıĢmasında, AKD tabanlı adaptif bir damgalama yöntemi olan HUANG-EPD 

yönteminin baĢarımlarını değerlendirmek üzere çeĢitli deneyler yapılarak farklı 1 ve 2  

değerlerinin sonuca etkisi analiz edilmiĢtir.  

Tablo 4.6’da, test görüntüleri damgalandıktan sonra elde edilen damgalanmıĢ görüntü 

ile orijinal görüntünün ne kadar benzediği sayısal olarak SSIM değerleri üzerinden 

verilmiĢtir. Tablo 4.6'da görüldüğü gibi, belirlenen ön tanımlı ölçekleme faktörleri 

arasındaki fark arttıkça damgalanmıĢ görüntünün orijinal görüntüye benzerliği 

azalmaktadır. 

Tablo 4.6. Orijinal görüntü ile damgalanmıĢ görüntünün SSIM değerlerinin ön 

tanımlı ölçekleme faktörlerine göre değiĢimi. 

 SSIM 

Ölçekleme Faktörü LENA KAMERAMAN SAAT EV 
a1=0.0030, a2=0.010 0,9994 0,9992 0,9981 0,9991 
a1=0.0040,  a2=0.010 0,9990 0,9988 0,9969 0,9984 
a1=0.0050,  a2=0.010 0,9986 0,9982 0,9954 0,9977 
a1=0.0080,  a2=0.011 0,9967 0,9958 0,9889 0,9951 
a1=0.0020,  a2=0.015 0,9997 0,9996 0,9990 0,9995 
a1=0.0060,  a2=0.015 0,9980 0,9975 0,9935 0,9968 
a1=0.0060,  a2=0.016 0,9980 0,9975 0,9934 0,9968 
a1=0.0085,  a2=0.020 0,9961 0,9952 0,9874 0,9940 
a1=0.010,    a2=0.020 0,9951 0,9936 0,9833 0,9918 

 

Bu bölümde; damgalama yönteminin saldırılara karĢı dayanıklılığını test etmek 

amacıyla bulanıklaĢtırma (BL), JPEG sıkıĢtırma (JP), tuz & biber gürültüsü (TB) ve 

yeniden ölçekleme (YÖ) gibi 4 farklı saldırı gerçekleĢtirilmiĢtir. Bir önceki deneydekine 

benzer olarak görsel sonuçlar ve sayısal analizler sunulmuĢtur. 

Tablo 4.7, Tablo 4.8, Tablo 4.9 ve Tablo 4.10' da çeĢitli ataklardan sonra çıkartılan 

damgaların orijinal damgaya benzerlikleri korelasyon değerleri ile elde edilmiĢtir. Her 

dört test görüntüsü için bazı ataklara karĢı korelasyon değerleri, 0.002' nin altında 

kalmıĢtır ve damganın resimde olduğu tespit edilememiĢtir. a1=0,010 ve a2=0,020 

aralığında korelasyon değeri 0.35' in üzerinde olup, damganın varlığı tartıĢılmazdır. 
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Tablo 4.7. Lena için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. 

LENA CORR 

Ölçekleme  

Faktörü 

ATAKLAR 

BL JS TB YÖ 

a1=0.0030, a2=0.010 0,2118 0,4567 0,1906 0,6898 
a1=0.0040,  a2=0.010 0,2803 0,5856 0,2672 0,7877 
a1=0.0050,  a2=0.010 0,3504 0,6696 0,3314 0,8466 
a1=0.0080,  a2=0.011 0,5115 0,8080 0,4871 0,9110 
a1=0.0020,  a2=0.015 0,1309 0,2994 0,1304 0,4577 
a1=0.0060,  a2=0.015 0,4217 0,7331 0,4027 0,8645 
a1=0.0060,  a2=0.016 0,4204 0,7314 0,3966 0,8597 
a1=0.0085,  a2=0.020 0,5468 0,8158 0,5250 0,8942 
a1=0.010,    a2=0.020 0,5993 0,8487 0,5680 0,9248 

Tablo 4.8. Kameraman için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. 

KAMERAMAN CORR 

Ölçekleme  

Faktörü 

ATAKLAR 

BL JS TB YÖ 

a1=0.0030, a2=0.010 0,1843 0,4700 0,1874 0,6750 
a1=0.0040,  a2=0.010 0,2506 0,5744 0,2568 0,7545 
a1=0.0050,  a2=0.010 0,3059 0,6462 0,3080 0,8007 
a1=0.0080,  a2=0.011 0,4308 0,7598 0,4394 0,8511 
a1=0.0020,  a2=0.015 0,1264 0,3233 0,1275 0,4666 
a1=0.0060,  a2=0.015 0,3587 0,6963 0,3673 0,8147 
a1=0.0060,  a2=0.016 0,3619 0,6953 0,3668 0,8086 
a1=0.0085,  a2=0.020 0,4734 0,7732 0,4802 0,8430 
a1=0.010,    a2=0.020 0,5240 0,8047 0,5226 0,8647 

Tablo 4.9. Saat için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. 

SAAT CORR 

Ölçekleme  

Faktörü 

ATAKLAR 

BL JS TB YÖ 

a1=0.0030, a2=0.010 0,2491 0,6554 0,2913 0,8269 
a1=0.0040,  a2=0.010 0,3185 0,7450 0,3652 0,8861 
a1=0.0050,  a2=0.010 0,3882 0,8083 0,4321 0,9175 
a1=0.0080,  a2=0.011 0,5401 0,8923 0,5941 0,9471 
a1=0.0020,  a2=0.015 0,1921 0,4990 0,2204 0,6353 
a1=0.0060,  a2=0.015 0,4564 0,8463 0,5088 0,9231 
a1=0.0060,  a2=0.016 0,4602 0,8436 0,5124 0,9175 
a1=0.0085,  a2=0.020 0,5800 0,8951 0,6362 0,9385 
a1=0.010,    a2=0.020 0,6338 0,9173 0,6934 0,9507 
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Tablo 4.10. Ev için çeĢitli saldırılara karĢı orijinal damga ile elde edilen damganın 

korelasyonunun ölçekleme faktörüne göre değiĢimi. 

EV CORR 

Ölçekleme 

Faktörü 

ATAKLAR 

BL JS TB YÖ 

a1=0.0030, a2=0.010 0,2024 0,5064 0,2262 0,7060 
a1=0.0040,  a2=0.010 0,2779 0,6356 0,3074 0,8084 
a1=0.0050,  a2=0.010 0,3369 0,7119 0,3744 0,8622 
a1=0.0080,  a2=0.011 0,4819 0,8335 0,5233 0,9218 
a1=0.0020,  a2=0.015 0,1484 0,3404 0,1510 0,4589 
a1=0.0060,  a2=0.015 0,4040 0,7605 0,4382 0,8638 
a1=0.0060,  a2=0.016 0,4094 0,7530 0,4370 0,8520 
a1=0.0085,  a2=0.020 0,5225 0,8230 0,5610 0,8861 
a1=0.010,    a2=0.020 0,5750 0,8612 0,6144 0,9133 

 

4.6. Çoklu Adaptif Uzaysal Resim Frekansı (URF) Tabanlı DC-AKD Dayanıklı 

Damgalama Yöntemi (ÇOKLU-ADAPTĠF) Ait Deneysel Sonuçlar 

Bu tez çalıĢmasında, AKD tabanlı damgalama yöntemi için önerilen lineer ÇOKLU-

ADAPTĠF damgalama yönteminin baĢarımlarını değerlendirmek için 9 farklı ölçekleme 

faktörü aralığının (min ve max) sonuca etkisi analiz edilmiĢtir.  

Tablo 4.11’ de test görüntüleri damgalandıktan sonra elde edilen damgalanmıĢ görüntü 

ile orijinal görüntünün ne kadar benzediği, sayısal olarak SSIM değerleri üzerinden 

verilmiĢtir. Tablo 4.11' de görüldüğü gibi, ölçekleme faktörü aralığı arttıkça 

damgalanmıĢ görüntünün orijinal görüntüye benzerliği azalmaktadır. 

Tablo 4.11. Orijinal görüntü ile damgalanmıĢ görüntünün SSIM değerlerinin 

ölçekleme faktörüne göre değiĢimi. 

 SSIM 

Ölçekleme Faktörü LENA KAMERAMAN SAAT EV 

min =0.003 , max =0.010 0,9989 0,9986 0,9966 0,9981 

min =0.004 , max =0.010 0,9985 0,9981 0,9950 0,9974 

min =0.005 , max =0.010 0,9979 0,9973 0,9934 0,9965 

min =0.006 , max =0.020 0,9975 0,9969 0,9922 0,9953 

min =0.006 , max =0.030 0,9971 0,9963 0,9912 0,9937 

min =0.007 , max =0.030 0,9964 0,9953 0,9889 0,9926 

min =0.008 , max =0.030 0,9957 0,9944 0,9864 0,9913 

min =0.008 , max =0.040 0,9950 0,9936 0,9849 0,9893 

min =0.009 , max =0.040 0,9941 0,9926 0,9821 0,9878 
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Bu bölümde; damgalama yönteminin saldırılara karĢı dayanıklılığını test etmek 

amacıyla bulanıklaĢtırma (BL), JPEG sıkıĢtırma (JP), tuz & biber gürültüsü (TB) ve 

yeniden ölçekleme (YÖ) gibi 4 farklı saldırı gerçekleĢtirilmiĢtir. Bir önceki deneydekine 

benzer olarak görsel sonuçlar ve sayısal analizler sunulmuĢtur. 

Tablo 4.12, Tablo 4.13, Tablo 4.14 ve Tablo 4.15' te çeĢitli ataklardan sonra çıkartılan 

damgaların orijinal damgaya benzerlikleri korelasyon değerleri ile elde edilmiĢtir. Her 

dört test görüntüsü için; en düĢük korelasyon değerlerine sahip ölçekleme faktörü aralığı 

0.003-0.010' da bile, korelasyon değerleri 0.25’ den yüksek elde edilmiĢ ve damganın 

resimde mevcut olduğu belirlenebilmiĢtir. 0.009-0.040 aralığında ise korelasyon 

değerleri 0.6’ nın üzerinde olup, damganın varlığı tartıĢılmazdır. 

Tablo 4.12. Lena için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. 

LENA CORR 

Ölçekleme 

Faktörü 

ATAKLAR 

BL JS TB YÖ 

min =0.003 , max =0.010 0,3160 0,6358 0,2908 0,8384 

min =0.004 , max =0.010 0,3718 0,7038 0,3553 0,8730 

min =0.005 , max =0.010 0,4248 0,7498 0,4018 0,8932 

min =0.006 , max =0.020 0,4854 0,7917 0,4596 0,9003 

min =0.006 , max =0.030 0,5317 0,8059 0,5016 0,8914 

min =0.007 , max =0.030 0,5633 0,8307 0,5422 0,9050 

min =0.008 , max =0.030 0,5974 0,8486 0,5727 0,9168 

min =0.008 , max =0.040 0,6281 0,8519 0,6118 0,9254 

min =0.009 , max =0.040 0,6566 0,8673 0,6306 0,9146 

Tablo 4.13. Kameraman için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. 

KAMERAMAN CORR 

Ölçekleme 

Faktörü 

ATAKLAR 

BL JS TB YÖ 

min =0.003 , max =0.010 0,2794 0,6183 0,2790 0,7951 

min =0.004 , max =0.010 0,3236 0,6687 0,3178 0,8205 

min =0.005 , max =0.010 0,3594 0,7141 0,3637 0,8395 

min =0.006 , max =0.020 0,4306 0,7623 0,4338 0,8549 

min =0.006 , max =0.030 0,4841 0,7769 0,4936 0,8432 

min =0.007 , max =0.030 0,5196 0,7971 0,5188 0,8569 

min =0.008 , max =0.030 0,5418 0,8113 0,5447 0,8655 

min =0.008 , max =0.040 0,5810 0,8120 0,5804 0,8537 

min =0.009 , max =0.040 0,5981 0,8272 0,5988 0,8647 
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Tablo 4.14. Saat için çeĢitli saldırılara karĢı orijinal damga ile elde edilen 

damganın korelasyonunun ölçekleme faktörüne göre değiĢimi. 

SAAT CORR 

Ölçekleme  

Faktörü 

ATAKLAR 

BL JS TB YÖ 

min =0.003 , max =0.010 0,3442 0,7836 0,4019 0,9132 

min =0.004 , max =0.010 0,4074 0,8290 0,4580 0,9312 

min =0.005 , max =0.010 0,4540 0,8590 0,5098 0,9402 

min =0.006 , max =0.020 0,5168 0,8756 0,5724 0,9342 

min =0.006 , max =0.030 0,5635 0,8665 0,6175 0,9066 

min =0.007 , max =0.030 0,5981 0,8885 0,6574 0,9245 

min =0.008 , max =0.030 0,6288 0,9042 0,6841 0,9374 

min =0.008 , max =0.040 0,6608 0,8910 0,7117 0,9151 

min =0.009 , max =0.040 0,6862 0,9050 0,7319 0,9265 

Tablo 4.15. Ev için çeĢitli saldırılara karĢı orijinal damga ile elde edilen damganın 

korelasyonunun ölçekleme faktörüne göre değiĢimi. 

EV CORR 

Ölçekleme 

 Faktörü 

ATAKLAR 

BL JS TB YÖ 

min =0.003 , max =0.010 0,3356 0,7207 0,3613 0,8822 

min =0.004 , max =0.010 0,3781 0,7666 0,4194 0,9050 

min =0.005 , max =0.010 0,4217 0,8015 0,4575 0,9191 

min =0.006 , max =0.020 0,5104 0,8443 0,5512 0,9240 

min =0.006 , max =0.030 0,5787 0,8510 0,6167 0,8994 

min =0.007 , max =0.030 0,6081 0,8709 0,6487 0,9141 

min =0.008 , max =0.030 0,6355 0,8845 0,6720 0,9236 

min =0.008 , max =0.040 0,6674 0,8768 0,7073 0,9068 

min =0.009 , max =0.040 0,6919 0,8899 0,7259 0,9171 

4.7. Yöntemlerin KarĢılaĢtırılması 

Dayanıklı damgalama iĢlemlerinin gerçekleĢtirilmesinde DC-AKD, HUANG-EPD ve 

ÇOKLU-ADAPTĠF tekniklerinin baĢarımlarını karĢılaĢtırmak için dört test görüntüsü 

kullanılarak çeĢitli deneyler gerçekleĢtirilmiĢtir. Değerlendirmelerde görüntü bazında 

SSIM≥0.9950 olduğu durumlarda ataklara karĢı dayanıklılık dikkate alınmıĢtır. ġekil 

4.6' da, görüntü bazında algoritmaların karĢılaĢtırılmasına dair grafikler sunulmuĢtur. 

Grafiklerde görüldüğü gibi önerilen ÇOKLU-ADAPTĠF damgalama tekniği, tüm 

saldırılara karĢı HUANG-EPD ve DC-AKD damgalama tekniğine göre dayanıklılık 

açısından daha iyi sonuçlar verdiği görülmektedir. HUANG-EPD yöntemi ise, DC-

AKD yöntemine göre genel olarak daha dayanıklı damgalama gerçekleĢtirmiĢtir. Fakat 

bazı durumlarda ölçekleme saldırısı karĢısında DC-AKD damgalama tekniği, HUANG-

EPD yöntemine göre daha iyi sonuç vermiĢtir. Tablo 4.7, Tablo 4.8, Tablo 4.9 ve Tablo 

4.10' da da görüldüğü gibi HUANG-EPD yönteminde, ölçekleme saldırısı sonucunda 

elde edilen damgaların korelasyon değerleri kabul edilebilir seviyededir. 



  

  

ġekil 4.6. Görüntüler bazında damgalama tekniklerinin karĢılaĢtırılması 
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5. BÖLÜM 

TARTIġMA, SONUÇ VE ÖNERĠLER 

5.1. TartıĢma, Sonuç 

Tez çalıĢması kapsamında, birçok alanda karĢılaĢılan “sayısal görüntülerin özlük 

haklarının korunması” problemini gidermek için ilk olarak sayısal damgalama 

yöntemlerinde: 

 DC bileĢenleri kullanarak AKD tabanlı dayanıklı damgalama (DC-AKD) 

yöntemi ele alınarak sabit ölçekleme faktörünün etkisi incelenmiĢtir. Bu yöntemde 

sayısal görüntülerin içerisine eklenen damganın çeĢitli saldırılardan sonra daha baĢarılı 

olarak elde edilmesi için: 

 Huang'ın EPD kullanarak ikili-adaptif DC-AKD dayanıklı damgalama 

yöntemine (HUANG-EPD) 

uygulanmıĢ ve buna ek olarak yeni bir yaklaĢım önerilmiĢtir: 

 Çoklu adaptif uzaysal resim frekansı (URF) tabanlı DC-AKD dayanıklı 

damgalama yöntemi (ÇOKLU-ADAPTĠF)  

HUANG-EPD yönteminde iki adet ölçekleme faktörü kullanılmıĢtır. Doku içeren 

bloklar için sayısal olarak büyük olan ölçekleme faktörü, doku içermeyen bloklar için 

küçük olan ölçekleme faktörü seçilmiĢtir. ÇOKLU-ADAPTĠF yönteminde ise 

görüntüdeki tüm bloklar için, içerdikleri doku miktarıyla orantılı olacak Ģekilde 

ölçekleme faktörleri belirlenmiĢ ve damgalamada kullanılmıĢtır. 
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Tez çalıĢması kapsamında ele alınan yöntemler 4 test görüntüsü kullanılarak test 

edilmiĢtir. Bu görüntüler 256x256 boyutlarında gri tonlamalı literatürde en sık 

kullanılan test görüntüleri arasından seçilmiĢtir. 

Tüm yöntemler için elde edilen sonuçlar sayısal olarak değerlendirilmiĢtir. Sayısal 

damgalama sonuçlarına ilaveten elde edilen sonuçlar algıyı kolaylaĢtırmak adına 

grafiksel olarak da verilmiĢtir. Tüm görüntüler için elde edilen damgaya ait dayanıklılık 

sonuçları CORR ile, damgalanan görüntülerin orijinal görüntüye ne kadar benzediğini 

ait saydamlık sonuçları ise SSIM metrikleri ile elde edilmiĢ ve tablolarda verilmiĢtir. 

Elde edilen sonuçlar değerlendirildiğinde; önerilen ÇOKLU-ADAPTĠF sayısal 

damgalama yönteminin HUANG-EPD ve DC-AKD yöntemlerine göre dayanıklı 

damgalama performansının daha yüksek olduğu görülmüĢtür. 

5.2. Öneriler 

Tez çalıĢmasında gerçekleĢtirilen uygulamaların her birinde farklı görüntüler ve farklı 

saldırıların kullanılmasıyla yapılan çalıĢmaların performansının elde edilen sonuçlarla 

karĢılaĢtırılması amaçlanmıĢtır. Dayanıklı damgalamada bir yandan saydamlık kabul 

edilebilir en iyi seviyede tutulurken diğer taraftan da dayanıklılığın mümkün olan en üst 

düzeyde olması beklenmektedir. Gelecekteki çalıĢmalarda, çoklu ölçekleme faktörleri; 

hem saydamlığı hem de dayanıklılığı olabilecek en yüksekte olacak Ģekilde 

optimizasyon yöntemleriyle belirlenebilir ve böylece dayanıklı damgalama tekniğinin 

baĢarımı daha da arttırılabilir. 
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