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DIiJITAL OKURYAZARLIK VE MAHREMIYET BAGLAMINDA KIRSAL
BOLGELERDE INTERNET TABANLI HIZMETLERIN KULLANIMI:
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OZET

Internet ve internet tabanli hizmetlerin kullanimi artik sadece altyap1 olanaklarmimn
daha fazla oldugu kent merkezlerinde degil, mobil internet diinyasinin sundugu altyap1
hizmetleri sayesinde kirsal bolgelerde de hizla yayginlagsmaktadir. 2021 itibariyle
Tiirkiye’deki hanelerin yiizde 92’si ve bireylerin yilizde 82,6’s1 internet kullanmaktadir.
On yil oncesine gore kullanici sayist yaklasik olarak yiizde 40 artan internetin yeni
kullanicilari, 6nceki ve tecriibeli kullanicilara gére daha dezavantajli konumdadirlar. Bu
durum, s6z konusu kullanicilarin, mahremiyetlerine yonelik riskleri de artirmaktadir.
Calismada kirsal bolgelerde yasayan enformasyon ve iletisim teknolojisi kullanicilarinin
dijital okuryazarlik diizeyleri ve ¢evrim i¢ci mahremiyete iliskin yonelimleri
arastirtlmistir. Calismanin ilk boliimiinde mahremiyet kavrami ve mahremiyet hakkinin
tarihsel gelisimi, ikinci bdliimiinde ise ag toplumu cercevesinde dijital vatandaslik ve
dijital okuryazarlik kavramlari ele alinmustir. Calismanin iglincii boliimiinde ise,
Kayseri’nin 2012 yilindaki mevzuat degisikligi dncesinde kdy veya belde statiisiinde olan
mabhallelerinde yasayan 374 katilimci ile gergeklestirilen aragtirmaya iliskin bulgulara yer
verilmistir. Nicel arastirma yontemlerinden biri olan yiiz yiize anket yontemi ile yapilan
saha arastirmasi sonucunda, katilimcilarin dijital okuryazarlik diizeylerinin diisiik oldugu
ve bu diizeyin yasa, egitim seviyesine ve kullanim sikliklarina gore farklilastigi sonucuna
ulagilmigtir. Ayrica, katilimcilarin mahremiyet konusunda hassas ve dikkatli olduklar1 ve
mahremiyet yonelimlerinin yiliksek oldugu goriilmiistiir. Analiz sonuclari, dijital
okuryazarlik ve dijital vatandaslik diizeyi ile mahremiyet yonelimi boyutlar1 arasinda

anlamli ve pozitif yonlii bir iliski oldugunu gostermektedir.

Anahtar Kelimeler: Dijital Okuryazarlik, Mahremiyet, Cevrim I¢i Mahremiyet,
Dijital Vatandaslik, Ag Toplumu
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USE OF INTERNET-BASED SERVICES IN RURAL REGIONS IN THE
CONTEXT OF DIGITAL LITERACY AND PRIVACY:
THE CASE OF KAYSERIi

Burak UNLU

Erciyes University, Graduate School of Social Sciences
PhD Thesis, January 2022
Supervisor: Prof. Dr. Vahit ILHAN

ABSTRACT

The use of internet and internet-based services have not only become widespread
in urbans where infrastructures are more abundant, but also in rural areas thanks to the
services offered by the mobile internet. As of 2021, 92% of households and 82.6% of
individuals in Turkey use the internet. New users of the internet, whose number of users
increased by approximately 40 percent compared to ten years ago, are in a more
disadvantaged compared to previous and experienced users. This situation also increases
the risks to the privacy of the users in question. In this study, digital literacy levels and
online privacy orientations of ICT users living in rural areas were investigated. In the first
part of the study, the concept of privacy and the historical development of the right to
privacy, and in the second part, the concepts of digital citizenship and digital literacy
within the framework of network society are discussed. In the third part of the study, the
findings related to the research carried out with 374 participants living in the
neighborhoods of Kayseri that had village or town status before the legislation change in
2012 are included. As a result of the field research conducted with the face-to-face survey
method, which is one of the quantitative research methods, it was concluded that the
digital literacy levels of the participants were low and this level differed according to age,
education level and frequency of use. In addition, it was observed that the participants
were sensitive and careful about privacy and their privacy orientation was high. The
results of the analysis show that there is a significant and positive correlation between the

level of digital literacy and digital citizenship with the dimensions of privacy orientation.

Keywords: Digital Literacy, Privacy, Online Privacy, Digital Citizenship,
Network Society
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GIRIS

Internet, sadece kendisinden 6nce gelen tiim kitle iletisim araglarmi kapsayan
yondesme yoniiyle degil, yayginlasma hizi ile de 6zgiin bir aragtir. Kullanicilarinin
sadece izleyici/tiketici (audience) degil Uretici de olabilmesi ve internetin sagladigi
etkilesim, bu hizmetin hizla yayginlasmasinda ve kabul goérmesinde pay sahibidir.
Yirminci yiizyilin son on yilinda bir hizmet olarak halka sunulmaya baglanan internet,
oncelikli olarak mevcut telefon kablolar altyapisi ile kullanicilara ulagtirilmig, daha sonra
da 0zel olarak internet igin olusturulan fiber optik kablo altyapisi ile desteklenmis, hiz ve
kapasitesi arttirilmistir. Genis bant mobil internetin yayginlagmasi ise yirmi birinci
yiizyilin ikinci on yilindan itibaren baslamis ve internete erisim i¢in kablo altyapisina
yakin olma, kablo agina eklemlenme mecburiyeti biiyiik 6l¢iide ortadan kalkmustir.
Ozellikle mobil genis bant hizmetinin de etkisiyle, gliniimiizde toplam diinya niifusunun

yuzde 65’e yakini interneti kullanmaktadir.

Diinya niifusunun yarisindan fazlasi tarafindan kullanilan ve her gegen giin
kullanic1 sayis1 artan internet, lizerinde pek ¢ok firsat, olanak, risk ve tehlikenin bir arada
bulundugu bir ortam, bir alan olarak ifade edilebilir. Sagladig1 etkilesim altyapisi ile
internet hem Kkisileraras: iletisimin hem de kitle iletisiminin dogasimi degistirmistir.
Interaktif bir iletisim araci olarak internet, sunulan enformasyonun tiiketilmesinin yan1
sira kullanicilarma enformasyon iiretme imkani da tanimaktadir. Ustelik bu iiretim imkan1
sadece igerik ile de sinirli degildir. Gerekli temel teknik becerilere sahip ve fikri olan
herkes internet Uzerinde bir web sitesi olusturabilir, belirli bir isletim sistemi {izerinde
calisan bir program yazip onu uygulama marketlerinde satabilir, hatta cep telefonlar1 igin
bir uygulama kodlayabilir veya ¢evrim dis1 olarak yiiriittiigii mesleginin satig, pazarlama
ve lojistigini internet iizerinden koordine edebilir. Bu 6zellikleri ile internet firsat yaratici

bir ortamdir.



Yeni platformlar, portallar, uygulamalar ve internet siteleri olugturmanin; temel
beceri ve merak dnkosulu disinda bir sermaye gerektirmiyor olusunun karanlik tarafi ise
kot niyetli kisilerin de bu siralananlar1 olusturabilmesidir. Sik ziyaret edilen bir banka
sitesinin birebir bir kopyasi kolayca iiretilebilir ve dikkatsiz ya da o an dalgin olan
kullanicilarin internet bankaciligi hesaplarina ait erisim bilgileri ele gecirilebilir. Arag
cubugunda yazan adres disinda higbir farklilik olmadan olusturulan sahte bir Facebook,
Twitter ya da Instagram giris ekrani, kullanicilarin bu hesaplarina erisim bilgilerinin kotii
niyetli kisiler tarafindan ele gegirilmesine neden olabilir. Hatta, ileri dizeyde
programlama dili becerisine sahip olan kotii niyetli kisiler; olusturduklar tuzaklarla
(gelen kutusundaki bir e-posta, sosyal ag sitelerinden gonderilen bir mesaj vb. ile gelen
casus yazilimlar) sadece sosyal medya profillerini degil bilgisayarda ya da telefonunuzda
bulunan ve gevrim i¢i ortama tasinmayan verileri de hem ele gecirebilir hem de
kullanicinin o verilere erisimini engelleyip verilerin kurtarilmasi icin fidye isteyebilir.
Kisacasi, internet tizerindeki liretme kolayligi, biiyiik avantajlar sunarken beraberinde

ciddi riskleri de getirmektedir.

Ozellikle Web 2.0 olarak nitelendirilen devrimle baslayan kullanici temelli igerik
tiretimi, herkese s6z hakki taninmasi ve ifade 6zgiirliigli acisindan diinya toplumlarinin
demokratiklesmesi yolunda 6nemli bir gelisme olarak degerlendirilebilir. Yayginlagsan
akilli cep telefonu ve yiiksek ¢oziinlrliikte gorinti kaydedebilen mobil cihazlar ile herkes
an1 yakalayabilir, paylasabilir ve bunu yiizbinlerce kisiye ulastirabilir. Bir mesajin
yiizbinlerce kisiye kolayca ulastirilabiliyor olusu konunun ilk bakista goriinen, heyecan
ve umut verici tarafidir. Meselenin diger tarafinda ise asir1 enformasyon iiretimi ve bu
enformasyon yigmlar1 arasinda nitelikli verilerin ve dogru bilgilerin siliklesmesi,
kaybolmast vardir. Kullanict kaynakli igerik {iretimi kimi bilimsel ger¢ekler hakkinda
yanlis bilgilerin de yayilmasina, yilizyillar 6nce tahmin edilen, gectigimiz yiizyillarda
kanitlanan diinyanin yuvarlakligmin reddine kadar ulasabilen kimi sapmalara neden
olabilmektedir. Ustelik herkese soz hakki tanimnmasi1 ve ifade 6zgiirliigii temalarina darbe
vuran sadece dogru olmayan ve niteliksiz bilgilerin yayginlik kazanmasi degildir. Webin
(agn) yedi kanunundan biri olan “dikkatin sinirlilig1 kanunu” (van Dijk, 2017) ile ifade
edilen duruma gore, internet herkese s6z hakki verir; ancak sinirli bir kesimin sdyledikleri
“dikkate” alinir. Ciinkii “siber uzayda konusmak kolay olabilir, ancak duyulmak zordur
(Hindman, 2009, s. 142).”



Internet kullaniminda Web 2.0 gibi k&klii bir diger degisim de kullanicilarinin
anonim bir sekilde internet kullanimini terk edip gercek adlarla ve tanimlayict kisisel
verilerle internette tiikketmeye ve iiretmeye baslamasi oldugu sdylenebilir. Bu tercih
degisikliginin tam olarak ne zaman basladig1 acik ve noktasal bir sekilde tarihlenemese
de sosyal ag sitelerinin kullaniminin yayginlagsmasi ile iliskilendirilebilir. Bu degisimin
ozellikle, 2004 yilinda sadece tiniversite 6grencilerinin, 2006 yilinda da tiim bireylerin
kullanimina sunulan ve halen en fazla kullaniciya sahip olan Facebook’un (We Are

Social, 2021) yayginlasmasi ile hiz kazandig1 diistiniilmektedir.

Internet kullanicilarmin takma isimler yerine gercek adlari, telefon numaralar1 ve
fotograflar1 ile internette varoluslari, beklenmedik pek ¢ok baglanti, firsat, iletisim, san
ve sohret sans1 olusturur. Miinferit, ancak medya araciligiyla parlatilan 6rnekler, siradan
insanlara “sen de yapabilirsin® g¢er¢evesinde bir mesajin ulastirilmasina neden
olmaktadir. Bu drnekler, rneklerin parlatilmasi ve yeni drneklerin ortaya ¢ikmasi ile bir
cesit dongii meydana getirir. Bu dongii ise, “aglarm digsalligi kanunu” ile agiklanabilir.
Bu kanuna gore; bir aga ne kadar fazla kisi katilirsa digerlerinin de katilma olasilig1 artar
ve lzerlerinde aga katilma baskist olusur. Bu dongii ve ag baskisi ile bireyler,
varliklarinin ¢evrim i¢i karsiligina denk diisecek sosyal ag profilleri olusturmaya ve bu
profilleri belirli bir ritim ve harmoni igerisinde kisisel verileri ile desteklemeye

yonelmektedirler.

Ag kanunlarinin varsayimlarint destekler sekilde bireylerin her giin daha fazla
kisisel veriyi sosyallesme, kimlik ve itibar olusturma, iiriin ve hizmetlere erisme gibi
gerekcelerle, kimi durumda sadece kendi izin verdigi kisilerle (arkadas ve takipgi listeleri
ile) kimi durumda ise bir sinirlandirma olmaksizin internete erisebilen herkesle
paylasiyor olmasi, mahremiyet ve kisisel verilerin giivenligi tartigsmalarini giindeme
getirir. Ustelik bu mahremiyet sorunu sadece yazilan tweet’lerden ya da paylasilan
fotograflardan ibaret degildir. Kullanicilar yaptigi bu islemler sirasinda, iist veri
(metadata) olarak isimlendirilen ve paylasilan icerigin nerede, hangi saatte, hangi cihaz
uzerinde, ne kadar sirede olusturdugu, bu igerigin boyutunun ne oldugu gibi veriler de
uretmektedir ve bu veriler de iceriklerle birlikte kaydedilmektedir. Gerek kullanicilar
tarafindan bilingli olarak yapilan paylasimlarin gerekse bu paylasimlarin olusturulmasina
iliskin detaylari igeren st verilere kimler tarafindan erisilebilecegi ve bu verilerin kimler

tarafindan islenecegi Sosyal ag sitelerinin ve hizmet saglayicilarinin tanimladig: gizlilik



tercihleri ile yonetilebilmektedir. Bu tercihlerin dogru bir sekilde ayarlanmamasi, kisisel

bilgilerin ti¢iincii sahislarla paylasilmasinin yasal zeminini olusturmaktadir.

Internet ve internet tabanli hizmetler ile ilgili karamsar ve distopik bir tablo
cizmek kolaydir, ancak tamamen dogru degildir. Ciinkii bu teknolojiler hakkinda temel
beceri ve deneyime sahip olundugunda, risklerin 6nlenmesi ve ¢evrim i¢i katilim, ifade
Ozgiirliigli ve demokratik toplum gibi ideallerin desteklenmesi, gii¢lendirilmesi miimkiin
olabilir. Bunun saglanmasi igin, bireylerin sadece internete ve internet tabanli hizmetlere

erisimi degil, bu teknoloji ve hizmetleri kullanma becerileri de 6nem kazanmaktadir.

Biny1l baginda yapilan aragtirmalarda, dijital teknolojilere Ulkeler ve Ulkeler
icerisindeki farkli gruplarin esit bir sekilde erisemiyor olusu sorunsallastirilmis ve bu
sorun, dijital bolinme (digital divide) olarak literatiire girmistir. Yeni yiizyilin yaklagik
beste biri geride kaldiginda, 6zellikle mobil genis bant internet hizmetinin de etkisiyle
internete erisimdeki bu esitsizlik biiylik Olgiide ortadan kalkmistir. Ancak, erisim
olanaklarini1 esitlemek dijital bolunmeyi ortadan kaldirmamis, formunun degismesine
neden olmustur. Ikinci diizey dijital boliinme olarak adlandirilan bu béliinme, bireylerin
internet tabanli hizmet ve teknolojilere erisimine degil erisim saglayan bireyler arasindaki
beceri farkliliklarina dikkat ¢ekmektedir. Bu beceriler, dijital yetkinlikler ya da dijital
beceriler olarak nitelendirilebilir ve bu becerilere sahip bireyler dijital okuryazar olarak

anilabilirler.

Kirsal bolgeler 6zelinde diisiliniildiigiinde, birinci diizey dijital boliinmenin daha
yakin bir donemde kapandigi ya da kapanmaya basladigi sdylenebilir. 2018 yilinda
yapilan bir aragtirmaya gore, Cin’in kirsal bolgelerinde yasayanlarin internet erigimi son
bes yil icerisinde neredeyse yuzde 40 artmis ve ylzde 62,2’ye ulasmustir (akt. C. Chen,
2018). Bu oran diger iilkelerde daha diistiktiir. Yine 2018 verilerine gore Filipinler’de
kirsal niifusun sadece yilzde 31’inin internet erisimi vardir (BusinessWorld, 2018).
Tiirkiye’de ise yapilan aragtirmalara gore, 2003 yilinda sadece ylzde 1.2 olan kirsal
bolgelerdeki internete erisim oran1 (Hacettepe Universitesi Nufus Etiitleri Enstitiis,
2004, s. 32), 2013 yilinda yaklasik yizde 29’a ulagsmistir. Bu oran ayni tarihte kentsel
bolgelerdeki hanelerde yiizde 57.4’tiir (TUIK, 2013). Bu yildan itibaren TUIK internet
erisimi arastirmalarinda kent-kir ayrimi yapmay1 birakmustir. Ozellikle 2016 yilindan

itibaren genis bant mobil internet hizmetinin kullanima sunulmasi ve bu hizmetin kirsal



bolgeleri de kapsamaya baslamasiyla birlikte, kirsaldaki internet kullanim oranin

yiikseldigi 6ngorulmektedir.

Bu tez calismasinda, ag toplumuna entegrasyonun sadece erisimle sinirli
olmadigi, toplumlarin ag toplumuna gegisinde vatandaslarinin birer dijital vatandasa
doniigsmesi gerektigi ve bu doniisiimiin bireylerin edinecegi dijital ve elestirel diisiinme
becerileriyle kazanacaklar1 dijital okuryazarlik ile miimkiin olacagi savunulmaktadir. Bu
sebeple arastirmanin ¢ercevesinde dijital okuryazarlik 6nemli bir yer tutar. Caligmada ele
alinan diger konu ise mahremiyettir. Internet tabanli hizmetlerden kaynaklanan riskler
arasinda, belki de en ¢ok tartigilani kisisel verilerin giivenligidir. En ¢ok tartisilan boyut
olmasinin yaninda mahremiyet, diger tiim riskler arasinda en kolay karsi karsiya
kalmabilecek risklerden biridir. En bilingli ve dikkatli birey bile, verilerini paylastigi
kurumun sistemlerine yapilan bir saldir1 sonucu kisisel verilerinin (6rnegin e-posta ve ev
adresi, cep telefonu gibi birbiri ile iligkili verilerinin) ti¢lincii kisilerin eline ge¢mesi
durumu ile kars1 karsiya kalabilir. Bununla birlikte, bilingli bir sekilde kisisel bilgilerini
herkesin erisimine agan bireylerin sayis1 da hi¢ az degildir. Tiim bu sebeplerle, bireylerin
mahremiyet yonelimleri de onlarin ag toplumundaki varliklarinin ve itibarlarinin

korunmasinda 6nemli bir yer tutmaktadir.

Bu cergevede, bu tez caligmasinda, internetin Tiirkiye’nin kirsal bolgelerinde
kullaniminin yayginlagsmaya baslamasi ve birinci diizey dijital boliinmenin kismen
kapanip kullanim becerileri farkliliklarindan kaynaklanan ikinci diizey dijital bélinmenin
ortaya ¢iktig1 bir donemde oldugumuz savlanmistir. Bu savdan hareketle ¢alisma, kirsal
bolgelerde yasayan enformasyon ve iletisim teknolojileri kullanicilarinin dijital
okuryazarlik diizeyleri ve mahremiyet yonelimlerine odaklanmistir. Birinci bolimde
mahremiyet diisiincesinin temelleri ve bir hak olarak mahremiyetin tanimlanmasinin
literatiirdeki yansimalar1 aktarilmis ve goézetim toplumu kavramu ile ozellikle dijital
diinyada mahremiyetin karsilastig1 tehditler ele alinmistir. Caligmanin ikinci bolimi Ag
Toplumu ve Dijital Okuryazarlik bashgini tasimaktadir ve ag toplumuna katilimi, dijital
vatandaslik, dijital okuryazarlik ve dijital beceriler cercevesinde ele almaktadir.
Calismanin tiglincii boliimi ise aragtirmaya iliskin metodolojik bilgileri ve elde edilen

verilerin sunumunu icermektedir.



Arastirmanin evrenini Kayseri’nin dort merkez ilgesi disindaki ilgelerinde,
2012’deki yasa degisikligi oncesi kOy ve belde statiisiinde olan mahallelerinde yasayan
enformasyon ve iletisim teknolojisi kullanicilar1 olusturmaktadir. Bu evreni olusturan
nifus dagmik bir yapida oldugu igin 6rneklemin belirlenmesinde iki asamali bir yol
izlenmistir. Oncelikli olarak nihai drneklem birimlerini igeren ilge ve mahalleler kiime
ornekleme yontemi ile belirlenmistir. Ancak Orneklemin belirlenmesinde, kime
orneklemede oOngoriilen rastlantisal adimlar izlenmemis; ilge gelismislik diizeyleri
(SEGE), ilgelerdeki mobil sinyal yogunluklar1 ve mahalle niifuslarina dayanan bir amacgh
-kasti- 6rnekleme uygulanmustir. Onceki bilgi, deneyim ve gozlemlerden faydalanarak
arastirmanin amacina uygun olan birimlerin érnekleme dahil edilmesi (Ural & Kilig,
2013) ile gergeklestirilen amagli 6rnekleme sonucu alti ilge ve on sekiz mahalle
belirlenmistir. Arastirmanin nihai orneklemi ise bu mahallelerde ikamet edenler

arasindan kolayda 6rneklem yontemi ile segilen 374 katilimcidan olusmaktadir.

Arastirmanin verileri, 2021 yilinin Agustos aymda amagh 6rnekleme yontemi ile
belirlenen mahallelerde (koylerde) yiiz yiize gerceklestirilen anketlere dayanmaktadir.
Anketler, yiiklenici firma tarafindan istihdam edilen 7 anketci tarafindan katilimcilara
okunarak uygulanmistir. En 6nemli avantaji katilimer ile anket¢i arasindaki dolayimsiz
kisisel iletisim olan yiiz yilize anket uygulamasi (Stockemer, 2019) tarama arastirmasi
olarak da isimlendirilmektedir. Yapilan tarama arastirmasi kesitsel ve ge¢mise doniik

olarak kategorize edilebilir.

Arastirmada, dijital okuryazarlik, dijital vatandaslik, mahremiyet yonelimleri ve
sosyal medya ve EiT (enformasyon ve iletisim teknolojileri) kullanim sikliklar1 besli
likert formatindaki sorularla Ol¢lilmiis; internette bilgi paylasimlari i¢in evet-hayir
sorulari, cinsiyet ve egitim gibi bilgiler i¢in ¢oktan segmeli sorular ve dogum yil1 ile diger
tarih bilgileri i¢in niimerik acik uclu sorular kullanilmistir. Yiiz yiize yapilan anketler
kagit yerine tablet bilgisayarlar ile uygulanmis ve katilimcilarin cevaplari dogrudan
cihaza kodlanmistir. Bu yontem hem kagit israfinin Oniine ge¢cmesi hem de saha
arastirmasi sonrasi yuriitiilmesi gereken veri girisi adimini ortadan kaldirmasi agisindan

onemlidir.

Aragtirmada, orneklemin EIT ve sosyal medya kullanim sikhiklari, bu

kullanimlarinin Covid-19 salgmi 6ncesine gore farklilik gosterip gostermedigi, internette



hangi bilgileri paylastiklar1 ve paylagmadiklari, sosyal medya ve anlik mesajlasma
uygulamalarindaki gizlilik ayarlarini degistirip degistirmedikleri, akill1 telefonlarinda bir
sifre kullanip kullanmadiklar1 ve ne kadar siiredir internet, cep telefonu ve akilli telefon
kullandiklar1 sorularin1 cevaplayacak bulgular elde edilmistir. Elde edilen bu bulgular
bagimsiz degiskenler olarak degerlendirilerek katilimeilarin dijital okuryazarlik diizeyleri

ve mahremiyet yonelimleri tizerindeki etkileri incelenmistir.

Bu tez ¢alismasi, kirsal bolgelerde yasayan bireyler hakkinda betimsel istatistikler
saglamas1 ve bu bolgelerde yasayan bireylerin dijital okuryazarlik diizeylerini 6lgmeye

calismast acisindan 6nemli bulgular igermektedir.



BIRINCIi BOLUM
MAHREMIYET ve GOZETIM TOPLUMU

Bu boélimde, 6ncelikle mahremiyet kavrami ve mahremiyet hakkinin tarihsel
kokenleri ele alinmig ve g¢esitli teorisyenlerin mahremiyete yonelik yaklasimlarma
deginilmistir. Boliimiin ilerleyen basliklarinda ise dijitallesen diinyada mahremiyete
yonelen tehditler kategorik olarak degerlendirmis, giivende hissetme ve kimlik olusturup
sosyallesme gibi gerekgelerle kisisel mahremiyetin ikinci plana itildigine deginilmistir.
Literatiirdeki c¢evrim i¢i mahremiyete yonelik c¢aligmalara deginildikten sonra
mahremiyet konusu ile iligkili hukuki diizenlemeler ele alinmig ve son olarak
mahremiyetin giiniimiizde bu derece tehdit altinda olmasin1 agiklamak icin temel referans
noktalarindan biri olan “gdzetim toplumu” kavrami olabildigince kisa bir sekilde

aktarilmistir.

1.1. Mahremiyet

“Mahrem” kelimesi gizlilige, aile hayatina, kadinin sahasma, yabancinin
bakislarina yasaklanan seye iligkindir ve ayn1 zamanda bir erkegin ailesi anlamina da gelir
(Gole, 2016, s. 20). Bu sifat aym1 zamanda, baskalarina séylenmeyen, gizli ve sirdas
anlamlarmi da tagimaktadir. Mahrem gibi Arapga kokenli olan mahremiyet ise gizlilik,
kisisel gizlilik anlami tagimaktadir (TUrk Dil Kurumu, 2011, s. 1607). Tirkiye Bilisim
Suras1 Hukuk Calisma Grubu raporunda ise mahremiyet; “bireylerin, devletin ve diger
kisilerin miidahalesinden muaf olarak hareket edebilecegi, yasamsal faaliyetlerini
stirdiirebilecegi bir alanin ve kisilik haklarina bagl olan tiim unsurlarin biitiiniine verilen
ad” olarak tanimlanmustir (akt. Izgi, 2009, s. 69). Erol Mutlu’nun, Altman’a atifta

bulunarak yaptig1 mahremiyet tanimi ise soyledir:

Bir kisi veya grubun baskalariyla etkilesimini diizenleyen bir kisilerarast sinr

koyma siireci. Insamn baskalarima aciklik derecesini degistirmek, bu hipotetik



kisisel sinirin baskalaryla toplumsal etkilesime aciklik derecesini de belirler.
Demek ki mahremiyet ister bir bireyin ister bir grubun olsun kendi simirt iizerinde
secici denetimini iceren dinamik bir siirectir. Mahremiyet baskalariyla kurulan
temasin ve iliskinin derecesini denetlemek amacuyla kisinin ¢evresindeki sinirlart
acan ve kapatan diizenleyici bir siirece dayanir. Bireylerin arzuladiklari belli
mahremiyet diizeyleri vardir, bu diizeyler simirsal denetim mekanizmalarina

dayamr, bu da kolayca saglanan mahremiyete yol acar (Mutlu, 2004, s. 205).

1948 tarihli Birlesmis Milletler Evrensel Insan Haklar1 Bildirgesi ve 1950°de
kabul edilen Avrupa Insan Haklar1 Sézlesmesi basta olmak iizere birgok uluslararasi
sozlesmede ve ulusal anayasada 6zel yasam hakkina iliskin ayr1 ve 6zel hiikiimler yer
almaktadir (Yiksel, 2003, s. 198). Modern toplumlarda evrensel bir insan hakk1 olarak
nitelendirilen mahremiyet; kisilerin tek baglarina kalabildikleri, istedikleri sekilde
diislinlip davranabildikleri, diger insanlarla hangi yer, zaman ve kosulda ne oSlgilide
iletisim kuracaklarina bizzat kendilerinin karar verebildikleri bir alan1 ve bu alan iizerinde
sahip olunan hakki ifade eder (YUksel, 2003, s. 182). Mahremiyet, bireyin bagkalari
tarafindan ne 6lciide taninip bilinebilecegi, baskalar: tarafindan fiziksel olarak ne dl¢tide

ulasilabilir olduklar1 ve bireyin bagkalarinin ilgi ve dikkatinin ne 6l¢iide nesnesi oldugu

hususlari ile yakindan iligkilidir (YUksel, 2009, s. 278).

Mahremiyeti, Conklin (1976, s. 263) ihlal edilmemis yasam alani igerisinde
hareket 6zerkligi; Jourard (1966, s. 307), digerlerine kars1 bir muamma olarak kalma ve
baskalarinin kendisi hakkindaki algisini kontrol edebilme arzusu, kendini gizleme;
Altman (1976, s. 8), bireyin benligine ya da grubuna erisimi {izerindeki segici kontrolii;
Shils (1966), bilginin birey ve gruplarin sinirlar arasindaki hareketi tizerindeki kontrolii;
Wolfe ve Laufer bireyin benlik, nesneler, mekanlar ve bilgi ile davraniglari {izerinde
uyguladig1 kontrol yetenegi; Proshansky, Ittleson ve Rivlin, belirli durumlarda bireyin
benligi hakkindaki bilgiyi ne sekilde ve kiminle iletisim kurarken kullanacagina kontrol
etmesini saglayan bireysel segme 0Ozgiirliigli ve Chapin de, kendi basina olabilmenin
degeri, digerlerinin varliginin baskisindan kurtulma olarak tanimlar (Altman, 1976, ss. 7-
8; Burgoon, 1982, s. 207). Wacks (2010, s. 30), daha genel ve kapsayici bir tanim ortaya
koyar ve en genel diizeyde, mahremiyet fikrinin, yalniz birakilmay1, kendimiz olmakta
0zgiir olma arzusunu, baskalarmin meraki tarafindan engellenmemis ve kisitlanmamaisg

olmay1 kapsadigini sdyler. Gole (2016, s. 90) ise 6zel yasam ve mahremiyetin Miisliiman



toplumlarda farkl bir sekilde algilandigin1 ve dogrudan kadin cinselligine, yasak olana
gonderme yaptigini sdyler ve bu toplumlarda toplumsal diizenin kadinin mahremiyetine

gore kuruldugunu ifade eder.

Westin (1967, s. 158), mahremiyet teorisini, insanlarin baskalarinin onlara
erisebilme imkanlarindan gegici olarak azade kalarak kendilerini korumalar1 esasina
dayali olarak gelistirmistir ve mahremiyet hakkini “bireylerin, gruplarin veya kurumlarin,
digerleriyle iletisime girdiklerinde kendileri hakkindaki bilgiyi ne zaman, nasil, ne 6l¢iide
vereceklerini belirleme yetkisi” olarak tanimlar (Yiksel, 2009, s. 278). Birey ve sosyal
katilim agisindan mahremiyet, bireyin fiziksel ya da psikolojik baglamda goniilli ve
gecici olarak toplumdan c¢ekilmesidir. Bu geri ¢ekilme, tamamen yalnizlik ya da kiigiik
bir yakin gevre igerisine ¢ekilme veya kalabalik gruplar igerisinde anonim kalma ya da

kendini muhafaza etme seklinde olabilir (Westin, 1967, s. 7).

Altman, mahremiyet ile ilgili kavramsal gergevesini tanimladigi birkag kilit unsur
tizerine inga eder: Diyalektik bir slire¢ olarak mahremiyet hem kendini tamamen izole
etmeyi hem de baskalarina agmay1 kapsar. Kisilerarasi sinirlarin kontrolii siireci olarak
mahremiyet ise sosyal etkilesimin ya da “benligin gegirgenliginin, seffafliginin”
diizenlenmesi ve kontrollidir. Altman’a gére mahremiyet, tekdiize olmayan bir girdi-¢ikti
stirecidir ve c¢esitli sosyal birimleri ya da farkli kisi ve grup kombinasyonlarini iginde
barindirir. Altman’in, arzu edilen ve elde edilen mahremiyet (desired and achieved
privacy) ayrimi da siraladigi unsurlardan biridir. Bu ayrim “6znel olarak arzulanan veya
anlik ideal mahremiyet seviyeleri (arzu edilen mahremiyet) ve gergek ¢iktilar (elde edilen
mahremiyet)” seklinde yapilabilir. Elde edilen mahremiyet, arzu edilenden az oldugunda,
kalabaliklasma (crowding) ya da izinsiz giris, mahremiyet ihlali (intrusion) durumu; arzu
edilen mahremiyet, elde edilenden fazla olursa sosyal tecrit durumu (social isolation)
olusur (Altman, 1976, s. 27). Altman’in bu ayrimini, sosyal bilimciler ve kiiltiir
elestirmenlerinin giinlimiizde agiga c¢ikarilan ve asman mahremiyete getirdikleri
aciklamalar ile iliskilendirilebilir. Bu bakis a¢isina gore, gengler, yalniz kalma ve
toplumdan izole olma korkularindan dolayi, diisiincelerini ve 06zel duygularini ag
iizerinde kamu ile paylasirlar ve bu paylasimlarla goriiniirliik ve iin kazanmayi isterler
(van Manen, 2010, s. 1026). Bu 6rnekte goriilen seyin, Altman’in ifade ettigi elde edilen

mahremiyetin, arzu edilene iistiin gelmesinden duyulan endise oldugu sdylenebilir.
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Mahremiyet, yukarida aktarilan tanimlardan anlasilacagi lizere, farkli bakis
acilarindan degerlendirilmektedir. Ustelik burada aktarilan tanmimlar, genis literatiirde
karsimiza ¢ikan tanimlarin kiicik bir temsilidir. Bu farkli tanimlamalar ve
kavramsallastirmalar mahremiyetin toplumdan topluma, kiiltiirden kiiltiire, cografyadan
cografyaya, dinden dine farkli sekillerde ele alinmas ile iligkilendirilebilir (Kodak, 2018;
Semiz Tiirkoglu, 2018). Baska bir ifadeyle, bir toplumda mahremiyet sinirlarinin igerisine
dahil edilen seyler, bir diger toplumda bu sekilde degerlendirilmeyebilir. Bu farkliliklar
neticesinde, mahremiyet ve onun sinirlarini belirlemeye ¢alisan yazarlarin bir kismi onu,
etkilesimden kaginma, inzivaya ¢ekilme olarak ele alirken digerleri ise, bireyin kendisine
olan erisimi siirlandirmasi, bagkalarina kendini agmasi ya da digerlerini disarida tutmasi
olarak tanimlamaktadir (Altman, 1976; Kalaman, 2017, s. 7). Kiiltiirden kiiltiire siirlar1
ve tanim cercevesi degisen mahremiyet, “panjurlar: (perdeleri) indirme, kapiy:1 kilitleme,
psikolojik olarak geri ¢ekilme, gozleri kacirma, gizli yerler kullanma, konusulan konuya
gore ses diizeyini ayarlama, etraftaki kisilerden farkli dil konusma™ gibi basit kiiltiirel

yontemlerle korunmaya ¢alisilir (Sezen & Erden, 2018, s. 85).

Mahremiyet, ¢esitli arastirmacilar tarafindan farkli kapsamlar icerisinde ele
alinmistir. Fischer-Hubner’in (1998, s. 422) aktardigina gore mahremiyet ii¢ kapsama
sahiptir: bolgesel mahremiyet (territorial privacy), bireysel mahremiyet (privacy of the
person) ve enformasyonel mahremiyet (informational privacy). Bélgesel mahremiyet,
bireyin yakin fiziksel alaninin korunmasi ile ilgilidir. Bireysel mahremiyet ile bireyin
fiziksel aramalar ya da ahlak duygusunu ihlal eden bilgiler gibi gereksiz girisimlere kars1
korunmasi ifade edilmektedir. Enformasyonel mahremiyet ise, bireyin kisisel bilgilerinin
ne sekilde toplanacagi, saklanacagi, islenecegi ya da segici bir sekilde dagitilacag:

uzerinde kontrol sahibi olmasidir.

Laurie (2002, s. 6) ise, mahremiyeti iki kapsamda ele alir: mekansal mahremiyet
(spatial privacy) ve enformasyonel mahremiyet (informational privacy). Mekansal
mahremiyet, bireyin fiziki ve psikolojik benligine erisilmemesi durumuna vurgu
yaparken, enformasyonel mahremiyet ise, bireyin kisisel bilgilerinin baskalar1 tarafindan
erisilememesi durumunu ifade etmektedir. Bu iki kavrayistan ¢ikarilabilecek tanima goére
mahremiyet, digerlerinden ayriliktir. Fischer-Hubner’in iclii kapsami Laurie’deki

mekansal mahremiyetin iki farkli konsepte ayrilmis hali olarak diistiniilebilir.
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Westin, yukaridaki kapsamlarindan ayr1 olarak mahremiyeti farkli bir agidan ele
alir ve dort temel boyut tanimlar: (1) yalmizlik (solitude), (2) yakinlik/samimiyet
(intimacy), (3) anonimlik (anonimity) ve (4) ihtiyat (reserve). Yalnizlik boyutunda,
bireyin etrafindakilerden ayrilarak digerlerinin gdzetiminden kurtulmasi s6z konusudur.
Birey bu durumda halen Tanr1 veya benzeri gii¢lerin onu izledigini ya da otoritenin gizlice
onu gozetledigini diisiinebilir olsa da yalnizlik boyutu, bireyin erisebilecegi en eksiksiz
mahremiyet durumudur. Yakimlik/samimiyet ile bireyin kendisinin belirledigi iki ya da
daha fazla kisiden olusan kiigiik bir grubun tiyeleriyle kurumsal bir inziva i¢inde kurdugu
samimi, yakin ve rahat iligki ifade edilmektedir. Aile, arkadas c¢evresi, is arkadaslari
mahremiyetin bu boyutuna 6rnek iligkilerin bulundugu gruplardir. Anonimlik boyutu,
bireyin kamusal alanlarda kamusal performanslar sergilerken gozetlenme ve taninmadan
kacinmanin bir yolunu bulmasini kapsamaktadir. ‘Mahremiyetin en ince durumu’ olarak
ihtiyat boyutu ise, bireyin ‘istenmeyen ihlallere’ kars1 kendisini korumak i¢in psikolojik

bir bariyer yaratmasidir (Westin, 1967, ss. 31-32; Kalaman, 2017, s. 8).

Burgoon mahremiyeti fiziksel, psikolojik, sosyal ve enformasyonel olmak (izere
dort boyutta ele alir. Fiziksel mahremiyet, bireyin fiziki olarak erisilemez olusu ya da
bunun derecesi ile ilgilidir. Sosyal mahremiyet, bireylerin diger bireyler ile ya da
gruplarin daha biiyiik gruplar ile olan temasini kesmeyi secebilmesidir. Sosyal
mahremiyetin icerisindeki dahil etme-disarda birakma (inclusion-exclusion) konsepti, bir
yandan bireyler arasinda yakinligi tesvik ederken diger yandan da eszamanli olarak
digerleri ile arasina mesafe koymaktadir. Bir 6nceki boyutla iliskili, hatta onun bir pargasi
olarak nitelendirilebilen psikolojik mahremiyet, duygusal ve biligsel girdi-¢iktilar:
kontrol edebilmeyi icermektedir. Burgoon enformasyonel mahremiyetin, psikolojik
mahremiyet ile yakinligini vurgular ve Carroll’in tanimlamasi aktarir: “Kisisel verilerin
nasil, ne zaman ve ne dl¢iide baskalarina agilacagini belirleme hakk1.” Bu kisisel bilgiler,
kredi kart1 harcamalari, egitim, saglik, vergi ile ilgili kayitlar1 ve finansal durum gibi

seyleri igermektedir (Burgoon, 1982, ss. 211-229; Kalaman, 2017, s. 8).

Laufer ve Wolfe (1977), mahremiyete iliskin herhangi bir durumun i¢ farkl
boyutla tanimlanabilecegini sdyler: (1) 6z-ego (self-ego), (2) cevresel (environmental) ve
(3) kisileraras1 (interpersonal). Laufer ve Wolfe’ye gore, herhangi bir 6zel durumda
mahremiyetin anlam1 ve mahremiyet deneyimi, bu boyutlarin ve boyutlara ait 6gelerin

etkilesimiyle smirlandirilabilir. Oz-ego boyutu “bireysellesmeye (6zerklik) ve dolayisiyla
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kisisel haysiyete odaklanan gelisimsel bir siireci ifade eder.” Arastirmacilar gelisim
teorisyenlerinin, benligin gelismesinde bireyin sosyal ve fiziksel ¢evreden ayrilma
surecine yaptiklar1 vurguyu hatirlatirlar. Cevresel boyut, bireylerin mevcut secenekleri
algilama, edinme ve kullanma becerilerini etkiler. Bu boyut igerisinde yer alan unsurlar
anlam ve deneyimin sinirlari olarak islev goriirler. Bu unsurlar kiiltiirel anlamlar, sosyal
diizenlemeler ile fiziksel ortamlar arasindaki etkilesim ve yasam dongiisiindeki asamadir.
Kisileraras1 boyut ise mahremiyetin, hangi bicimde olursa olsun, bagkalarinin varligini ve
onlarla bir iligki olasiligini varsaymasi ile iliskilidir. Arastirmacilar bu boyutun ginlik
yasamdaki mahremiyet olgusunun ¢ekirdegini olusturdugunu soylerler ve iki 6ge

tanimlarlar: bilgi yonetimi ve etkilesim yonetimi (Laufer & Wolfe, 1977, ss. 26-33).

Hem bir ihtiya¢ hem de bir insan hakki olan mahremiyet meselesini, gozetim
toplumu kavramu ile birlikte ele alacak olan bu bdliime, bu ihtiyacin insanlik tarihinin

hangi noktasinda belirgin hale geldigini ortaya koyarak baglanmistir.

1.1.1. Mahremiyet Hakkinin Temelleri ve Gelisimi

“Mahremiyet: Kisa Bir Tarih” adli kitabinin basinda, David Vincent, on
dorduncu yiizyillim mahkeme kayitlarina ge¢cmis ilging birkag olaya referans verir. Vincent
(2017, s. 11), komsularinin pencereden ya da yeterince ylksek olmayan bahce
duvarlarindan evini izleyebilmesinden sikayetci olarak dava agan bir kadindan bahseder.
Kitabin ilk boliimiiniin adi da mahremiyetin tarihi konusunda bir fikir verir:
“Mahremiyetten Once Mahremiyet 1300-1650.” Bahsi gecen kitabin yazar1 bu sekilde
ikonik bir 6rnek ile mahremiyetin tarihini anlatmaya baslamis olsa da bireylerin 0zel
hayatlari, mahremiyetleri ile ilgili endigelerinin baglangici hakkinda ©Gnemsiz

sayllamayacak bir tartisma s6z konusudur.

Avrupa’nin uygarlagsma siirecini kuramsal bir ¢erceveye oturtan Norbert Elias,
olabildigince kisa bir sekilde ifade etmek gerekirse, utanma duygusunun ve mahremiyet
endisesinin uygarlasma ile ortaya ¢iktigmi sOyler. Uygarlik Siireci adli iki ciltlik
yapitinda (Elias, 2009, 2016), bu tezini desteklemek i¢in 6zellikle Ortagag Avrupasi’na
ait kaynaklara, resimlere gonderme yapar. Elias’in savini desteklemek i¢in 6rnek olarak
sundugu durumlardan biri, soylu bir sdvalyenin hizmetgisinin yaninda ¢iplak olmaktan
utanmamasidir. Utanma duygusunun, alt siniftan kisilere kars1 degil, ayn1 siniftan ya da

st siniftan insanlara kars1 hissedildigini séyler. Elias’in tiim uygarlagma siireci teorisine
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kars1 olmasa da 6zellikle utanma, sikilma ve mahremiyet ile ilgili diisiincelerine siddetle
kars1 ¢ikan Hans Peter Duerr ise, hem Elias’in referans verdigi kaynaklar1 yanlis
yorumladigin1 sOyler hem de baska kaynaklarla destekledigi antitezini ortaya koyar:
Utanma ve sikilma, ¢iplakliktan duyulan utang ve mahremiyet endisesi, modern ve uygar
Avrupa’ya 6zgii ve orada baslayan bir durum degildir, neredeyse insanlik tarihi kadar

eskidir.

Uygarlagsma Siirecinin Miti adiyla bes cilt olarak yaymlanan -sadece iki cildi
Turkgeye cevrilen- eserinin 6zellikle ikinci cildinde Duerr (2004), kadinlarin erkek hekim
karsisinda duydugu utangtan ve jinekolojik muayenenin tabulastiriimasindan baglayarak
utanma duygusunun, Elias’in diisiindiigii gibi uygarligin bir meyvesi olmadigini soyler.
Duerr, Ortagag’a ait resimlerde “erkek hastalarin karsisinda oturan erkek hekimlerin”
ylizlerinin hastaya doniik olarak resmedildigini ve kadinlarin, 6teki kadinlar karsisinda
bile utanga¢ davrandiklarindan hareketle, kadinlarin erkek hekimlerin karsisinda
cekingen davranmalarinin beklenebilecegini belirtir (Duerr, 2004, s. 82). Utanmanin
sadece uygar Batili toplumlarda goriilen bir olgu olmadigini ortaya koymak i¢in Duerr,
Turk toplumundan da 6rneklere yer verir: “Atatiirk doneminden 6nce, Tiirk kadinlari,
bedenlerinin neresinin agridigini anlayabilmesi i¢in hekime gosterdikleri ya da bagka bir
kadin araciligiyla gonderdikleri teshis bebekleri bulunduruyorlard: (Duerr, 2004, s. 85).”

Duerr’in Dogu toplumlarindan Elias’a kars1 sundugu bir diger olgu da dogumdur:

Misirly bir ebe kadin (daya), kizlart dogum yaparken erkek ebe ¢cagirmaktansa,
kizlarint 6liime terk etmeyi tercih eden ¢ok sayida anne tamdigini soyliiyor,
Kahire’de yayimlanan bir basin bildirisine gére, altmish yillarin basinda, Siva
Vahasi’nda lohusa kadinlarim  %35°i, yanlarima bir hekimin gelmesini
istemedikleri icin olmiistiir. Suudi Arabistan’in dogusundaki Aciman’dan bir
erkek, karisimin bir erkek ebeyi reddettigi icin dogum swrasinda 6ldiigiinii
memnuniyetle bildirdi: karisi bir zamanlar bedenini, kocast olmayan bir erkege
gosterdigi icin, kiyamet giintinde yaraticisinin karsisinda yiiziintin kizarmasini

istememigszi (Duerr, 2004, s. 86).

Elias, uygarlasma siirecinin ¢arklarindan biri olarak degerlendirdigi is
bolumundeki artisin, siirekli olarak daha fazla insani, gittikce daha genis beseri alanlari
birbirine bagimlilik iliskisine soktugunu; tekil insanin daha fazla geri durmasin,

davranisinin ve fevriliklerinin daha kesin bir diizenlenisini, gudilerinin daha fazla
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baglanmasini istedigini ve bu durumun da daha siirekli bir kendini zorlamay1
gerektirdigini soyler (Elias, 2009, s. 398). Duerr ise, Uygarlasma Siirecinin Miti adli
eserinin ilk cildinde, kiiciik ve geleneksel topluluklardaki insanlarin, kendi gruplarinin
iiyeleriyle bugiin alisik oldugumuzdan ¢ok daha yakin baglar ve iligkiler kurduklarini
gostermeyi amagladigmi belirtir ve sdyle devam eder: “Insanlar, bugiin oldugu gibi,
otekinin toplam kisiliginin parcalariyla kars1 karsiya kalmiyorlar, aksine tiim kisiligiyle
muhatap oluyorlardi, bu ylizden de bireyin hatali bir davranigi, glinlimiiziin biiyiik
sehirlerinin yasaminda oldugundan ¢ok daha utang verici sonuglar dogurabiliyordu
(1999, s. 12).” Duerr’in kiigiik ve geleneksel topluluklarla ilgili bu goriisii, kirsal yasami

odagna alan bu tez galismasi i¢in 6nemli bir hareket noktasidir.

Bireylerin, kendi baglarina kalabilmeleri ve kendilerine ait bir 6zel alana sahip
olmalar1 da mahremiyetleri ile iliskilidir. Elias, geleneksel ve ilkel toplumlarda bu tip
alanlarin eksikligine deginir. Duerr, Peru’nun kuzeydogusundaki ormanlarda yasayan
Yagualardaki bir &deti Elias’a karsi sunar. Biitiin ailelerin ne ara duvarlari ne de
paravanlar1 olan biiyiik bir evde birlikte yasadiklar1 Yagualarda, ilk bakista bir
mahremiyet ortami olmadiginin diisiiniilebilecegini ve bunun Elias’in savina kanit gibi
degerlendirilebilecegini sdyleyen Duerr, bu ilk izlenimin yaniltict oldugunu su sekilde

aciklar:

Yagualar ihtiyaglart olan ézel alam -¢iplak yikanan Japon kadinlarin ‘hayali
giysisi’ gibi- ‘hayali duvar’ denen seyle olustururlar. Bir eriskin ya da bir ¢ocuk
yalniz kalmak istediginde, karakteristik bir tavirla evin palmiye yapraklarimdan
oriilmiis duvarina yaslamir. Bu durusu aldiginda, artik ‘mevcut degildir’ ve acil

durumlarda bile kendisine hitap edilmez, hatta bakilmaz (Duerr, 1999, s. 147).

Bakmayarak saglanan 6zel alan, alisilmisin olduk¢a disinda goriinse de modern
toplumda da benzer bir durum s6z konusudur. Biiyiik sehirlerde birbirini tanimayan
yuzlerce insanin ayni otobiisii, treni ya da restorani paylasirken etrafindakilere karsi
sergiledikleri tutum, modern toplumdaki “hayali duvarlar” olarak degerlendirilebilir. Bu,
ayni zamanda Erving Goffman’in “uygar kayitsizlik” (civil inattention) seklinde

kavramsallastirdigi durumdur (Goffman, 2017).

[3

Duerr, insan tiirliniin “yar1 sosyal” olusu ve cinsel birliktelikler acisindan da

“karmakarisik esli olmayis1”, i¢inde yasadigi toplumsal alan1 kamusal ve 6zel olarak ikiye
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ayirmasinin insanin 6ziinde bulundugu anlamina geldigini séyler ve dislayiciligin askin
Oziindeki varliginmi hatirlatarak (“herkesi esit Olclide sevseydik “ask™ kavrami anlamini
yitirir, Wittgenstein’in deyisiyle “donmeyen” bir tekerlege benzerdi”), toplumsal
yasamin belirli alanlarina erisimin denetlenmesinin de insani kimlige dahil oldugunu 6ne
surer (Duerr, 2004, ss. 215-216). Baska bir sekilde ifade edilmesi gerekirse, kamusal alan
— Ozel alan ayrimi, Elias ve onu takip edenlerin savladiklar1 gibi, Bati uygarhiginin
“nispeten gec bir iiriinii” degildir. Tamamiyla geffaf bir toplumun ya da mahremiyetin
olmadig1 bir toplumun, anlamli sosyal iliskilerden yoksun bir toplum olacagi sdylenebilir

(Roessler & Mokrosinska, 2013, s. 785).

Privacy and Freedom adl kitabinda Alan Westin de (1967, s. 7), Duerr’in
caligmasindan yaklasik yirmi y1l 6nce, modern mahremiyet iddiasinin insanlarin hayvan
atalariin yasayislari ile ortak temellere sahip oldugunu ve Amerikan toplumunda su an
kabul edildigi sekliyle mahremiyetin (bireylerin ve gruplarin 6zel aktivitelerinin basladig1
yerde otoritenin g6zetim glcl smirlandirilir) Antik Yunan toplumuna kadar
gotiiriilebilecegini ifade eder. Hatta mahremiyetin insanlik tarihi kadar eski oldugu, ancak
modernlesme siireci ile doniisiime ugradigi soylenebilir. Kodak (2018, s. 93),
mahremiyetin sinirlarinin ve igeriginin toplumdan topluma, cografyadan cografyaya
degise de ihtiya¢ duydugu temel birimin birey oldugunu séyler ve modern Oncesi
toplumlarda bireyin iginde yasadigi toplumdan ya da gruptan soyutlanip 6znel bir kimlik
olusturamadigini hatirlatir. Ancak bu, (Duerr’in de {izerinde durdugu gibi) mahremiyetin
modernizm siireci ile ortaya ¢ikti§i anlamina gelmez. Kodak’a gore mahremiyet,

modernite ile “en yalin ifade ile geleneksel kodlardan siyrilarak bagka bir forma” biiriintir.

Vincent, toplumun diger iiyelerini sahsi duygu ve bilgi kayitlar1 yonetiminden
uzaklastirmay1 amaglamak olarak mahremiyetin ne zaman basladigina iliskin olarak post-
reformasyon dodnemindeki kisiye Ozel ibadet alani tartismalarimi giindeme getirir.
Donemin puritenlerinin glnliklerinden edinilen izlenime gore, cemaat ya da hane halki
ile birlikte yapilan ibadetlerin aksine “tanr1 ile konusurken mekansal tecrit ihtiyacinda”
bir 1srar s6z konusudur (Vincent, 2017, s. 31). Ibadet edebilmek ya da kendi basina vakit
gecirebilmek icin ihtiyagc duyulan 6zel alanla ilgili olarak, ingiliz feminist, romanci,
elestirmen Virginia Woolf’un “Kendine Ait Bir Oda” adli ¢alismasina burada deginmek
gerekir. Kadin haklar1 konusunda ¢alisan Woolf (2017, s. 59), on dokuzuncu yiizyilin

baslarina kadar, ailesi olaganiistii zengin ve/veya soylu olmadikga bir kadmin “sessiz ya
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da ses gegirmeyen bir odas1 olmasi bir yana, yalnizca kendine ait bir odaya sahip olmasi
bile olanaksizdi” diye yazar. Ozel alan ihtiyacinin ve 6zel alana sahip olabilmenin
avantajlarini hayal giiciinii kullanarak olusturdugu, Shakespeare’in kiz kardesi metaforu
Uzerinden anlatir (Woolf, 2017). Kendine ait bir odas1 olan Shakespeare ile onunla ayni
yeteneklere sahip, ancak ayni imkanlar1 kullanamayan kiz kardesinin yasamlarinin ne
sekilde seyrettigini ortaya koyarak mahremiyet ihtiyaci ile yaratici siire¢ arasinda bir
iliski kurar.! Her ne kadar Woolf, bu baglantiy1 kadn haklarina dikkat ¢ekmek igin

kurmus olsa da bu durum birkag yiizyil 6ncesinde erkekler icin de gecerlidir.

! “Nasil olursa olsun, Shakespeare’in raftaki yapitlarina bakarken, piskoposun en azindan bu
konuda hakli oldugunu diisiinmeden edemedim; bir kadinin Shakespeare’in ¢aginda Shakespeare’in
oyunlarini yazmis olabilmesi her yoniiyle ve tiimilyle olanaksizdi. Gergek verilere ulasmak olaganiistii gii¢
oldugundan, izin verin, diis glicimii harekete ge¢irip Shakespeare’in Judith adinda son derece yetenekli bir
kiz kardesi olmus olsaydi neler olurdu diye sdyle bir tahmin yiirlitmeye c¢alisayim. Shakespeare biiyiik
olasilikla liseye gitmis, Latince -Ovid, Virgil ve Horace- ve gramer ile mantik iizerine bilgi edinmisti, ¢iinkii
annesine yiiklii bir miktar miras kalmigti. Cok ve iyi bilindigi gibi tavsan avlayan, belki de geyik vuran ele
avuca sigmaz bir oglandi ve yapmasi gerekenden ¢ok daha 6nce, kendisine normalden ¢ok daha kisa bir
siirede cocuk doguran, komsu ¢evrelerden bir kadinla evlenmek zorunda kalmisti. Bu felaket, onun sansini
denemek icin Londra’ya gitmesiyle sonuglandi. Tiyatrodan hoslandigi anlasiliyor; bu ise sahne kapisinda
at tutmakla basladi. Kisa siirede tiyatroda is bulup basarili bir oyuncu oldu ve diinyanin merkezinde
yasamaya bagladi; artik herkesle karsilasiyor, herkesi taniyor, sanatini tahtalarn iizerinde uyguluyor,
zekasini sokaklarda kullantyordu; kraligenin saraymna giris hakkini bile elde etti. Bu arada, olaganiistii
yetenekli kiz kardesinin evde kaldigini varsayalim. O da ayni1 6lgiide maceraci, ayni dlglide yaraticiydi ve
diinyani tanimak i¢in ayni 6l¢iide yanip tutusuyordu. Ama okula gonderilmedi. Horace ve Virgil okumak
bir yana gramer ve mantik okumak gibi bir olanagi dahi yoktu. Arada bir eline bir kitap, belki de erkek
kardesininkilerden birini alip birkag¢ sayfa okuyordu. Tam o anda annesi ya da babasi igeriye girip ¢oraplari
yamamasini ya da pisen tiirlilye bakmasini ve kitap kagitla oyalanmamasini soyliiyordu. Sert ama gefkatle
konusuyorlardi, ¢ilinkii bir kadin i¢in yagam kosullarinin ne denli zorlu oldugunu bilen ve kizlarini seven
diriist insanlard1 - hatta biiyiik bir olasilikla Judith, babasinin gézbebegiydi. Belki de bir elma ambarinda
gizlice birkag satir karalamig ama yazdiklarin1 6zenle saklamak ya da yakmak durumunda kalmisti. Ne var
ki, daha yirmisine varmadan tanidik bir yiin tiiccariyla arasinda séz kesildi. Evlilikten nefret ettigini
haykirdig igin babasi tarafindan doviildii. Sonra babasi onu azarlamaktan vazgecti. Bunun yerine kendisini
incitmemesi, bu evlilik meselesinde onu utandirmamast i¢in kizina yalvardi. Ona bir dizi boncuk ya da
giizel bir etek verecegini soyledi; gozlerinde yaglar birikmigti. Judith ona nasil kars1 koyabilirdi? Babasinin
kalbini nasil kirabilirdi? Ancak yeteneginin giicli onu buna zorluyordu. Egyalarimi kiigiik bir ¢ikina koyup
bir yaz aksami iple pencereden asagi indi ve Londra’nin yolunu tuttu. Heniiz on yedisinde degildi.
Caliliklarda 6tlisen kuslarin sesi kulaga onun sesi kadar hos gelmezdi. Erkek kardesininki gibi bir yetenege,
sozciiklerin uyumu konusunda son derece canli bir imgeleme sahipti. Yine kardesi gibi tiyatrodan
hoslaniyordu. Sahne kapisina dikilip oynamak istedigini sOyledi. Adamlar giiliip onunla alay ettiler.
Sisman, agz1 bozuk bir adam olan tiyatro miidiirii kaba bir kahkaha savurdu. Kanislerin dans etmesi ve
kadmlarin oyunculuk yapmasiyla ilgili bir seyler bogiirdii, higbir kadin tiyatro oyuncusu olamaz dedi. Bir
seyler ¢itlatti - ne oldugunu tahmin edebilirsiniz. Sanatinda egitim gormesi miimkiin degildi. Aksam yemegi
icin bir tavernaya gidip geceyarist sokaklarda dolagabilir miydi? Ne var ki yazarlik dehas1 kiza rahat
vermiyor, erkeklerle kadinlarin yasamlarini ve huylarini inceleyerek agligimi doyurmak igin yanip
tutusuyordu. Sonunda -yiizii inanilmaz bi¢imde Shakespeare’e benziyordu; ayni ¢elik mavisi gozler, aym
kavisli kaglara sahipti- en sonunda oyuncu menajer Nick Green, ona acidi; Judith bu beyefendiden hamile
kaldigin1 6grendi ve boylece -bir kadin bedeninde kistirilip kalmis bir sair ruhunun siddetini ve atesini kim
Olcebilir?- bir kis gecesi canina kiydi ve simdi otobiislerin durdugu bir kavsakta gomiilii yatiyor.” (Woolf,
2017, ss. 53-55)

17



Woolfun sira dis1 6rneginin ardindan, Altman ve Westin’e gore mahremiyetin
sahip oldugu islevlere deginilebilir. Altman’a (1977, s. 68) gére mahremiyetin ti¢ islevi
vardir: sosyal etkilesim yonetimi (management of social interaction), baskalariyla
etkilesim i¢in plan ve stratejilerin olusturulmasi (establishment of plans and strategies
for interacting with others) ve 6z kimligin gelistirilmesi ve siirdiiriilmesi (development
and maintenance of self-identity). Westin’in (1967, s. 32) mahremiyete atfettigi islevler
ise, (1) bireysel o6zerklik (personal authonomy), (2) duygusal rahatlama (emotional
release), (3) kendini degerlendirme (self-evaluation) ve (4) sinirh ve korumali iletisimdir

(limited and protected communication).

Mahremiyetin bireysel Ozerklik ya da bireysel otonomi islevi, demokratik
toplumlardaki bireylerin biricikligine, benzersizligine olan inanis ile ilgilidir. Bireyin
benzersizligini elde edebilmesi i¢in kendisi ile ilgili kararlarini kendi verebilmesi, baska
bir ifade ile 6zerk olmasi gerektigi diistiniilmektedir. Westin, bireysel o6zerklik ile
mahremiyeti iliskilendirmek i¢in Erving Goffman’in ‘alanlar ve bolgeler’ (zones and
regions) kavramlarina bagvurur. Bireylerin bu alan ve bolgelerde uyguladigi mahremiyet
0z benligi miimkiin kilar. Bireyin otonomisine yoOnelik en ciddi tehlike, bireyin 6z
benligini olusturan alanlara “girilmesi” ve en gizli sirlarinin agiga ¢ikmasidir. Bireyin
Ozerkligini saglayan mahremiyet, aynt zamanda bireyselligin ve bilingli bireysel
tercihlerin gelistirilmesinde de rol sahibidir. Westin, Young’un su tespitini aktarir:
“Mahremiyet olmazsa, bireysellik de olmaz. Sadece belli tipler olur. Diislinceleri ve

duygulari ile asla bas basa kalma firsati olmayan birinin neler diisiiniip neler hissedecegini

kim bilebilir? (Westin, 1967, ss. 33-34)”

Westin’in bireysel 6zerklik olarak nitelendirdigi islevi, kisilik biitlinligi ile
iligskilendirilebilir. Norveg’te olusturulan Mahremiyet Komisyonu, “mahremiyetin, pek
cok durumda, kisilik biitiinliigli i¢cin kullanilan bir diger sozciik oldugunu one siirer

(Lokke, 2018, s. 24).”

Mahremiyetin ikinci islevi duygusal rahatlamadir. Toplum i¢inde yasamanin
yarattig1 gerginlik, bireyin hem fiziksel hem de psikolojik saglig1 icin duygusal bir
rahatlamay1 gerekli kilar. Bireyin boyle bir rahatlamay1 yasayabilmesi icin mahremiyete
ihtiyac1 vardir. Bireyin surekli olarak bir sosyal rolii “oynadig1” tezinden hareketle,

zaman zaman bu rolleri bir kenara birakip rahatlamasi gerektigi diistiniiliir. Goffman
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(2014, s. 77), “tim diinya tabii ki bir sahne degildir, ama tam olarak neden boyle
olmadigina parmak basmak pek de kolay degildir” climlesiyle bireyin toplum igerisinde
stirekli olarak sosyal bir sahnede oldugunu ifade eder. Ancak birey sahneledigi bu rolleri
makul sureler boyunca strdurebilir ve hi¢ kimse bu rolleri herhangi bir kagis veya bir
rahatlama yasamadan siOrdiremez (Westin, 1967, s. 35). Goffman, bu kagisin
gerceklesmesi i¢in “arka bolge” ya da “sahne arkasi” (off stage) alaninin gerekliligini

vurgular. Goffman, sahne arkasini su sekilde tanimlar:

Arka bolgeyi ya da sahne arkasini belli bir performans tarafindan ¢izilen
izlenimle ¢elisen bir goriintiiniin yer aldigi bolge olarak tanimlayabiliriz. Bu tiir
yerlerin kuskusuz pek cok karakteristik islevi vardwr. Bir performansin kendi
otesinde bir seyler ifade edebilme becerisi bin bir zahmetle burada gelistirilir;
yvanilsamalar ve izlenimler adeta tiim repertuvarlarin ve karakterlerin adeta
stkilagtiriimis bir toplami halinde burada depolanabilir. Farkh tiirde torensel
aletler, ornegin farkh tiirde ickiler veya giysiler, seyirci kendilerine nasil
davramildigi ile kendilerine ashinda nasil davramlabilecegi arasinda bir
karsilastirma yapamasin diye burada gizlenir. [...] Kostiimler ve kisisel vitrinin
diger parcalart burada ayarlanabilir ve kusurlar icin gézden gegirilebilir. |[...]
Oyuncu burada rahatlayip vitrinini ve dizelerini bir kenara birakabilir, oynadig

karakterden ¢ikabilir (Goffman, 2014, s. 112).

Mahremiyetin islevi olarak duygusal rahatlama, bireylerin yasantilarindaki kayip
ya da sok anlarinda ya da kederlendiklerinde de 6nemli bir role sahiptir. Bu gibi anlarda
toplum hem arkadaslarin veya yakin ¢cevrenin bir araya gelerek sagladigi toplumsal destek
ile hem de bireyin ve yakin ¢evresinin mahremiyete gosterdigi saygi ile rahatlik saglar

(Westin, 1967, s. 36).

Mahremiyetin iigiincii islevi olan kendini degerlendirme, bireylerin kisiliklerini
farkli durumlara uyarlayabilmek i¢in deneyimlerini anlamli bir Oriintiiye yerlestirme
ihtiyact ile agiklanabilir. Entelektiel dlzeyde, kisinin maruz kaldigi kesintisiz
enformasyon akisi sirasinda bir degerlendirmenin yapilamayacagi, mahremiyetin
sagladig1 bir degerlendirme animna ihtiya¢ duyulur. Alan Bates, mahremiyetin bireyin
aldig1 enformasyonu degerlendirmesini, alternatifleri ve potansiyel sonuclar1 dikkate
almasimi ve boylece olabildigince tutarli ve uygun bir sekilde davranmasini miimkiin

kildigin1 séylemistir (akt. Westin, 1967, s. 36).
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Westin, sinirli ve korumali iletisimi, mahremiyetin dordiincii islevi olarak
nitelendirir. Bu islev, bireyler arasindaki iletisimin kismi ve sinirli olmasina dayandirilir.
Bireyin digerleri ile iletisimde tamamen samimi olmasi, bildigi ve hissettigi her seyi
bagkalarina sdylemesi uygarlasmis sosyal toplumlar i¢in en biyuk tehdittir (Westin,
1967, s. 37). Duerr’e (2004, ss. 216-217) gore de samimi iletisimin ¢ok fazla insanla ayni
anda surdirulmesinin, ya da 6zel alanin ¢ok fazla insanin erisimine agilmasinin anlama,
cevrenin basit¢e genislemesi degil, insani kisiligin temelden degistirilmesidir: “Bizler ne
monad ne de siirii hayvani oldugumuza gore, 6zel alanin korunmasi yoniinde bize 6zgi,
derinlerde kok salmis bir ilgimiz vardir.” Westin, sinirli ve korumali iletisim iglevinin iki
yonii oldugunu sdyler. Ilki, bireye giiven ve yakmlig1 esi, ailesi, arkadaslar1 ve yakin
meslektaslar1 gibi giivenebilecegi kisilerle paylasma imkan1 vermesidir. Ikinci yonii ise,
en samimiden en resmi ve kamusal durumlara kadar tiim kisisel iliskilerdeki zihinsel
mesafenin gerekli sinirlarini olusturmay1 saglamasidir (Westin, 1967, s. 38). Bu isleve
paralel olarak Rachels (1975, s. 329), bireylerin kendilerine kimin erisiminin olacagini,
kimin kendileri hakkinda neleri bilecegini kontrol etme yeteneginin, diger insanlarla
cesitli iligkiler siirdlirmelerini sagladigini ve bunun mahremiyeti 6nemsememizdeki en

onemli nedenlerden biri oldugunu soyler.

Temel bir insan hakk1 olarak mahremiyet ile ilgili olarak Manning (1997, s. 817),
John Rawls’un “A Theory of Justice” adli c¢aligmasinda dogrudan mahremiyetten
bahsedilmedigini, ancak konu hakkinda bazi ¢ikarimlar yapilabilecegini sdyler. Rawls’a
gore, rasyonel bireylerin birbirlerinden carpict bicimde farkli yasam planlari olabilir ve
bu tur planlar kimi dogruluk veya haklilik standartlarina uydugu surece, herhangi bir
siralamaya ya da derecelendirmeye tabi tutulamazlar. Cunkd adil bir toplum, bireylerin
farkli yagsam planlarini gergeklestirmelerine engel olmak istemez. Bu toplumda, basit bir
“iyi teorisi’nin benimsenmis olmasi, bireyler ig¢in neyin “iyi” olacagma iliskin bir
standardin bulunmasi ve bireylere de bizzat kendi iyilerini belirlemek igin olabildigince
fazla firsat tanmnmasi gerekmektedir. Rawls, ayni zamanda, “6z saygi ve Kkisinin
kendisinde gordiigii 6z deger hissi, belki de en énemli birincil iyidir” der (akt. Manning,
1997, s. 818). Bu noktada, mahremiyete yonelik ihlaller, bir kimsenin kendi iyilerini ya
da dogrularim1 gergeklestirmesine ya da siirdiirmesine miidahale anlamima gelir ve
boylelikle, kisinin 6z saygisini veya kendisine bigtigi degeri zayiflatir (YUksel, 2009, s.
283).
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“Mahremiyet Hakkina ve Bireysel Ozgiirliiklere Felsefi Yaklasimlar” adh
makalesinde Yiksel (2009), liberal ve komiinteryan yaklasimlarda mahremiyet hakkinin
ne sekilde degerlendirildigini, toplumu ve bireyi kavrayis bigimleri iizerinden ele alir.
Liberal yaklasimda, “genel olarak zaman ve mekan baglamindan koparilmis bir “soyut
birey” anlayisindan hareketle “birey” ve “bireysel 6zgiirliik” kavramlar1 (2009, s. 295)”
merkezi konumdadir ve kamunun miidahalelerinden tamami ile bagimsiz bir 6zel hayat
alani ve mahrem alan kavramsallastirmasi vardir. Bu yaklagim igerisinde 6zel alan, liberal
bir toplum igerisinde yasayan bireylerin istedikleri sekilde diistinebildikleri ve
davranabildikleri alandir. Liberal diislincede, 6zgiirliik, otonomi ve mahremiyet hakk1
gibi degerlere biiyiik 6nem verilir. Bu degerler “kisilik degerlerinin dokunulmazligi” ya
da “dokunulamaz kisilik” ilkesinin bir geregi sayilir ve bu baglamda bireyin, i¢sel ya da
Ozsel bir degere sahip oldugu savunulur. Kominiteryan yaklasimda ise, 6zel alan ve
mahrem alan tamamen yok sayilmasa da diger yaklagima kiyasla ikinci plana itilir. Bu
yaklasim, kamu yarari, toplumsal duyarlilhik ve sosyal sorumluluk gibi kavramlar
temeline yerlestirerek bir kuramsal ¢ergeve sunar. Bu gercevede, sinirsiz ve bagimsiz bir
0zel alan ve mahrem alandan s6z edilemez. Cilinkii komiiniteryan yaklagimda birey,
icinde dogdugu, yetistirildigi ve yasadigir toplumdan ayr1 diisiiniilemez ve bireysel

ozgirliikler toplumsal ¢ikarlarin dniine gecemez.

Mahremiyet hakkinin sinirlarini belirlemede, liberal ve komiiniteryan yaklagimlar
arasindaki bu farkliligin, bir bakima {istesinden gelmek ve kamu yarari ile mahremiyet
hakki arasinda bir denge yakalayabilmek icin Amital Etzioni bir basvuru standardi
olusturmaya calisir. Servis soforleri, ucak pilotlart gibi digerlerinin hayatlarini bir bakima
ellerinde tutan mesleklerde calisanlara uygulanan zorunlu testlerden hareketle basladigi
makalesinde Etzioni, mahremiyet hakkinin sinirlandirilabilmesi i¢in dort kriter ortaya
koyar. Bunlardan ilki, 6zgiir bir toplumda mahremiyetin sadece iyi belgelenmis ve farazi
olmayan makro diizeydeki tehlikelerle karst karsiya kalindiginda sinirlandirilmasidir.
Ikinci kriter, kamu yarar1 i¢in gerekli olduguna karar verildikten sonra, ihtiya¢ duyulan
bilgilere, kisilerin mahremiyet haklarin1 ihlal etmeksizin erisilip erisilemeyecegi
tartigmasidir. Etzioni burada, saglik kuruluslarindaki tibbi kayitlarm, kimlik ve
tanimlayic1 verilerden ayr1 olarak incelemeye sunulabilecegi 6rnegini verir. Uglincis,
mahremiyet hakkina yonelik smirlamalarin olabildigince en diisiik diizeyde kalmasi

gerektigidir. Bu Kriter i¢cin Etzioni’nin ornegi, uyusturucu testleri ve benzeri
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uygulamalarin, sadece digerlerinin hayatlarindan dogrudan sorumlu olan kisilere (servis
soforleri ve pilotlar gibi) uygulanmasi gerektigidir. Son kriter ise, mahremiyet hakkini
zorunlu olarak sinirlandiran 6nlemlerin yan etkilerinin gérmezden gelinmesi yerine, bu

etkileri 6nlemeye yonelik tedbirler uygulanmasidir (Etzioni, 2000, s. 24).

Yiiksel, (yukarida deginilen) ¢alismasini, mahremiyet hakki ¢ergevesinde yapilan
tartismalarin artik birey - devlet, birey - toplum, bireysel ¢ikar - kamu yarari, bireysellik
- kamusallik gibi ikilemlerin 6tesine taginmasi gerektigini ifade eder. Ayrica, “gerek birey
gerekse devlet ve toplum i¢inde ve karsisinda devasa giice kavusmus, ulusal ve uluslar
oOtesi diizeyde etkinlik gosterir hale gelmis sirketlerin, sivil toplum o6rgiitlerinin, meslek
kuruluslarmin, siyasal partilerin, sendikalarin ve benzeri orgitlii gii¢lerin de” bu
tartigmalara eklenmesinin 6nemli olacagini vurgular (Yuksel, 2009, s. 296). Norveg’te
2009 yilinda hazirlanan bir raporda da mahremiyet hakkinin hem bireysel 6zgiirliik hem

de kolektif fayda olarak goriilmesi gerektigi one striliir (Lokke, 2018, s. 23).

Mahremiyete yonelik tehditleri ele almadan 6nce, mahremiyet hakkinin veya bir
hak olarak mahremiyetin temellerini ve hukuki olarak tanimlanmasi siirecini 6zetlemek
uygun diisecektir. Duerr’ci bir bakis acisi ile bireylerin mahremiyet ihtiyaci -Elias’in
savundugunun aksine- Bat1 uygarliginin bir iirlinii degildir. Farkli sekillerde de olsa hem
Islam toplumlarinda hem de kimi ilkel kabilelerde, bireylerin mahremiyetlerine kars1 bir
hassasiyet bulundugu soylenebilir. Ancak, modernlesme ile artan bireycilik ve
kamusal/6zel alan ayrimi, mahremiyeti daha belirgin bir ihtiyag¢ ve bir insan hakki haline
getirmistir. Bu noktada Westin de, antropolojik literatire dayanarak, ilkel topluluklardan
modern topluluklara dogru ilerlemenin hem fiziki hem de psikolojik baglamda
mahremiyet ihtimallerini artirdigin1 sdyler ve ekler: “Ancak, modern toplumlar,
mahremiyetin bu basarisina karsi calisacak gelismeleri de beraberinde getirmistir: niifus
yogunlugu ve kalabalik toplumlar, biiyilk biirokratik oOrgiitsel yasam, populer
Otekilestirme modlar1 ve giivensizlik (Westin, 1967, s. 21).”

Mahremiyetin hukuksal olarak kavramsallastirilmasinda 1890 yilinda kaleme
alinan Mahremiyet Hakki (The Right to Privacy) adli makale, yol gosterici olarak
nitelendirilebilir. Degisen toplum kosullarinin, 6zel alanla ilgili anlayisin degisimine
katkisin1 ¢ikis noktasi olarak belirleyen Warren ve Brandeis (1890, s. 193), bu

makalelerinde politik, sosyal ve ekonomik gelismelerin yeni haklarin tanimlanmasi ile
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sonuglandigini sdylerler. O donemdeki yeni icatlarin ve is yontemlerinin bireyi korumak
ve -Yargi¢ Cooley’in deyimi ile- “yalniz kalma hakkin1” (right to be let alone) korumak
icin atilmasi gereken bir sonraki adima dikkat ¢ektigini sOylerler. Yazarlar, o donemin
yeni teknolojisi olan anlik fotograflarin ve gazete girisimlerinin 6zel ve ev hayatinin
kutsal bolgelerini istila ettigini de vurgularlar (Warren & Brandeis, 1890, s. 195).
Yazarlar, kisisel bilgilerin mahremiyeti ihlal edecek sekilde paylasilmasini engellemek
icin temel esaslar gelistirmeyi amacglamislardir. Makalenin  bu denli  6nemli
addedilmesinde ise, yazarlarin mahremiyeti ihlal edebilecek bilgilerin ayni zamanda
kamu yararina olabilecegini ve bu gerekge ile paylasilabilecegini diisiinmeleridir (Lgkke,
2018, s. 20). Bu makalede mahremiyete yonelik, kisinin kendisinden kaynaklanmayan,
gizlice fotografinin  ¢ekilmesi ve gazetede yaymnlanmasi gibi tehditler
sorunsallastirilmistir. Ancak yeni medya teknolojilerinin yayginlagmasi mahremiyete
yonelik tehditlerin kaynagini da g¢esitlendirmistir. Yazarlarin kamu yarar1 ve 6zel hayat

arasindaki iligki hakkindaki kavrayislar halen giincel tartismalar1 beslemektedir.

1.1.2. Mahremiyete Yo6nelik Tehditler

Mahremiyete yonelik tehditleri, dijital diinyadan ayirarak, farkli bir baslikta ele
almanin zor oldugu soylenebilir. Ciinkii yeni iletisim teknolojileri ve internetin giindelik
hayat pratikleri igerisindeki rolu buyddikee, bu teknolojilerin mahremiyete yonelik
tehditleri de artmaktadir. Bagka bir sekilde ifade edilirse, enformasyon ve iletisim
teknolojileri bireyin mahremiyetini korumasi i¢in ¢esitli imkanlar ve araglar sunsa da bu,
mahremiyete yonelik belki de en biiyiik tehdidi de olusturmaktadir. Yine de mahremiyete
yonelik tehditleri, farkli bir bakigla ele almak dogru olacaktir. Bu dogrultuda, Alan
Westin’in (1967), yirmi birinci yiizyilin enformasyon ve iletisim teknolojilerinin
yayginlasmasindan ¢ok oOnce kaleme aldigi Privacy and Freedom adli kitabina
basvurulabilir. Bu caligmasinda, Westin mahremiyete yonelik tehdit kaynaklarini su
sekilde siralar: (1) kendini agiga vurma (self-revelation), (2) merak (curiosity) ve (3)

goOzetim (surveillance).

Kendini agiga vurma, bireyin mahremiyet alani igerisinde degerlendirilebilecek
kisisel bilgileri kontrolsiizce baskalar1 ile paylasmasi olarak ifade edilebilir. Simmel,
bireyin kendisini etrafindakilere ¢ok fazla agik etmesinin iligkilerini bozacagini ve 6zel
hayattan s6z edilemeyecegini vurgular. Ihtiyatini (reserve) kaybeden bireylerin sayisinin

artmas1 ise, digerlerinin “agz1 sikihigmi” etkileyebilir ve her seylerini anlatanlar
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digerlerine de her seyi sormaya baslayabilirler. 1960’11 yillarda kaleme aldigi
calismasinda Westin, mahremiyet {izerinde ¢alisan yazarlarin “kendi mahremiyetini ihlal
etme” trendinin (Self-invasion) Amerikan toplumunda tehlikeli boyutta yikseldiginden
yakindigin1  belirtmistir. Bu yakinmalarinin dayanagi ise insanlarin  kamuoyu
aragtirmalarina ve davranig arastirmalarina verdikleri agik cevaplardir. Amerikan
vatandaglarinin, anketi uygulayan kisilerle bilgilerini paylasma egilimleri konusunu
irdelemek i¢in Westin, alaninda lider olan arastirma sirketlerine danismis ve onlardan son
yirmi yilda insanlarin, aylik gelirleri, cinsel davranislari, politik ve dini inanglar1 ve adli
sicil kayitlar1 gibi kisisel bilgilerini paylasma istekliliklerine dair trendleri talep etmistir.
Elde edilen veriler 15181nda, insanlarin paylasmay1 en ¢ok reddettikleri konular, gelir ve
para ile ilgili olmustur. Kadinlarda yas, diisiik egitimli bireylerde ise egitimsel arkaplan
yine paylagsmaktan c¢ekinilen konulardir. Westin, kisisel bilgileri paylasma istekliliginin
son yirmi yilda siirekli bir artis icerisinde oldugunu sdylemistir ve anket sirketlerince
toplanan verilerin, insanlar tarafindan mahremiyetlerinin ihlali olarak goriilmedigini, esas
problemin sahte anketler kullanan saticilarin elde ettikleri bilgileri ticari amaglarla
kullanmalar1 oldugunu eklemistir (Westin, 1967, ss. 52-53).

Mahremiyete yonelik bir tehdit olarak kendini agiga vurma ile ilgili, Sydney
Jouard’in gelistirdigi “kendini ifsa etme anketi” (self-disclosure questionnaire) ile
verilerini topladigi ve dort farkli grup tizerinde (beyaz erkekler, beyaz kadinlar, zenci
erkekler ve zenci kadinlar) gerceklestirdigi calismasinda su sonuglara ulasmistir:
Orneklemi olusturan kisilerin, kendilerini ifsa ettikleri kisiler farklilik gdstermektedir.
Bireyler ¢ogunlukla kendilerini anneye “ifsa” ederlerken; baba, erkek ve kiz
arkadaslarina daha az ifsa etmektedirler. ifsa edilen konular da farklilik gdstermektedir.
Jourard, benligin yonlerinin (aspects of self) yiiksek ifsa ve diisiik ifsa kiimesi olarak ikiye
ayirmistir. Zevkler ve ilgi alanlar, tutumlar ve goriisler ve is yiiksek ifsa kiimesi
icerisinde iken; para, kisilik ve beden diisiik ifsa kiimesinde yer almaktadir (Jourard &
Lasakow, 1958, s. 95).

Westin’in iizerinde durdugu ikinci tehdit meraktir. Bireyden bireye, kiiltiirden
kiiltiire farkli yogunluklarda goriilen merak, tiim toplumlarda gesitli dnemli islevlerin
(bilgi dolasimi, dolayli deneyim ve grup ve aile normlarmin tesviki gibi) yerine
getirilmesi i¢in gerekli bir unsur olsa da baskalarinin 6zel sirlarii 6grenme ¢abasini da

besler. Cogu sosyal bilimci, tehlikeli boyutlarda goriilen meraki, rontgencilik (voyeurism)
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kavramina bagvurarak ele almistir. Westin, rontgencilik boyutuna ulasan merakin, gazete
ve dergilerdeki saldirgan reklamlarla tesvik edildigini ekler. Ayrica bazi kolluk kuvvetleri
gozlemcileri, telefon dinleme, 6zel dedektiflik, yalan makinesi ve benzeri gozetim ile

ilgili aktivitelerin rontgenci tipleri ¢ektigine inanmaktadir (Westin, 1967, ss. 55-56).

Mahremiyete yonelen son tehdit, gozetimdir. Sosyal kontroliin temel araglarindan
biri olarak gozetimin, bir toplumun normlarinin uygulanmasinda ve vatandaslarmin
korunmasinda sahip oldugu rolii olsa da bu gozetimin nerede durmasi gerektigi Antik
Yunan toplumlarindan beri bir sorundur. Westin (1967), gozetimin insan davraniglari
tizerindeki etkisinin anlagilabilmesi i¢in gozetimi ii¢ tiire ayirir: (1) gozlemleyerek
g6zetim (surveillance by observation), (2) disar1 ¢ikarma ile gozetim (surveillance by
extraction) ve (3) iletisimin yeniden {retilebilirliginden kaynaklanan gdzetim
(surveillance by reproducibility of communication). Bu iig tiir ile iliskili olarak Westin,
fiziksel gbzetim (physical surveillance), psikolojik gozetim (psychological surveillance)

ve veri gozetimi (data surveillance) ayrimini yapar.

Oznenin haberdar oldugu, dinleyerek ya da izleyerek yapilan gdzetimin 6zne
iizerinde sinirlayic bir etkisi oldugu soylenebilir. Bu etki, ayn1 zamanda, gozlemleyerek
yapilan gozetimin gergeklestirilmesinin arkasindaki gerekcedir: kurallara uyulmasini
zorlamak. Diger yandan gozlemleyerek yapilan gozetim, kamusal alanlarda giivenligi
saglamak ag¢isindan onemli bir arag¢ olarak da degerlendirilmektedir (Westin, 1967, ss.
58-59).

Disar1 ¢ikarma ile gdzetim, 6znenin psikolojik mahremiyet alanina girilerek,
mahrem olarak kalmasini istedigi bilgileri zorla sdyletmek ya da davranisa dokmesini
talep etmektir. Iskence ya da benzeri metotlarla gergeklestirilebilecek bu gozetim, yasalar
tarafindan yasaklanmigtir. Ancak yalan makinesi ya da kisilik testleri gibi uygulamalar
bu tip gbzetimin igerisinde degerlendirilebilir. Bu uygulamalar, kisinin kendi basina
‘halledebildigi ya da halledebilecegi’ sorunlar1 giin yiiziine ¢ikararak gdzlemlenebilir hale

getirebilmektedir.

Son olarak, Westin’in iletisimin yeniden iiretilebilir olusundan kaynaklanan
gbzetim olarak tanimladig tiire deginilebilir. Yeni ses ve goriintii kaydetme cihazlari ile
Oznelerin goruntl ve seslerinin, fark edilmeden kaydedilmesi mimkundir. Bireyler bir

mektup yazarken ya da bir belgeyi dosyalarken yazdiklarinin baskalari tarafindan da
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erigilebilecegi ihtimalinin bilincindedir ve buna gore davranir. Ancak, yeni kayit
teknolojileri ile bireyin yazi1 yazarken oldugu kadar kontroliinde olmayan anlarin da fark
edilmeden kaydedilebiliyor olusu, mahremiyetine yonelik ciddi bir tehdittir (Westin,
1967, s. 62).

Kendini a¢iga vurma, merak ve gbzetim, zaman zaman i¢ ice gegse mahremiyete
yonelen tim tehditleri kapsayan bir ¢ergeve sunmaktadir. Sosyal paylasim aglarinin
yayginlagmasi, kendini agiga vurma ve merak tehdidini artirmistir. Yine enformasyon ve

iletisim teknolojilerinin sagladigi olanaklar gézetim ihtimallerini de arttirmistir.

Guvenlik ya da guvende hissetme ihtiyacint mahremiyete yonelik bir tehdit olarak
nitelendirmek dogru olmaz. Ancak, mahremiyet ve giivenlik arasindaki iliskiyi bir ¢esit
takas olarak degerlendiren trade-off modeli, bu yonde bir ¢ikarim yapmay1 miimkiin
kilabilir. “Bir seyi elde etmek i¢cin baska bir seyden vazgegme” olarak g¢evrilebilecek
trade-off modeli, giivenlik ihtiyacini ya da giivende hissetme ihtiyacini karsilamak i¢in
mahremiyetten vazgegilmesidir. 2015 yilinda tamamlanan SurPrise kisa adli Avrupa
Birligi projesinin, gézetim tabanli giivenlik teknolojilerinin algilanan islevsellikleri ile
mahremiyete midahaleleri (perceived effectiveness and intrusiveness) ile ilgili
boliminde, takas modeline (trade-off model) deginilmis ve katilimcilarm ¢ farkli
gbzetim teknolojisini degerlendirmek igin tercih ettikleri “kullanisli/iglevsel ancak
fazlasiyla miidahaleci” (useful but highly intrusive) se¢eneginin bu modeli karsiladigi
sOylenmistir. Ancak, aragtirmada elde edilen sonuglar, mahremiyet ve gilivenlik
arasindaki iligkinin, takas modelinin Onerdiginden daha karmasik oldugunu
gostermektedir. Katilimeilarin ylzde 38’1 akilli kapali devre kamera sistemini (glivenlik
kameralari), ylUzde 56’s1 akilli telefon konum takibini ve ylzde 66’s1 da derin paket
incelemesini? kullanigh ancak fazlasiyla miidahaleci oldugunu diisiinmektedir. Gozetim
tabanli gilivenlik teknolojileri, ulusal gilivenlik igin islevsel olarak algilansa da bu
teknolojiler katilimecilart oldukga rahatsiz hissettirmektedir. Gézetim tabanli giivenlik
teknolojilerinin, midahale seviyelerine ragmen sagladiklar1 kamu giivenliginin hatirina
kabul edilebilirlik oranlar1 da yilizde 50’nin altindadir. Bir diger 6nemli bulgu da

katilimcilarin yizde 70’inden fazlasi yasa ve yonetmeliklerin gozetim teknolojilerinin

2 Deep packet inspection (DPI)
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kotiiye kullanimlarinin dniine gegemedigini disiinmeleridir (StrauB8, 2015, ss. 27-30).
Calismanin bu noktasinda, giivenlik ihtiyacinin da mahremiyete dolayli bir tehdit

olusturabilecegini not etmek yeterli olacaktir.

Mahremiyet ve kisisel bilgilerin gizliligine yonelik en giincel tehditlerden birisi
de kisisel bilgilerin kazanmaya basladig1 ekonomik degerdir. 2008 yilinda yapilan bir
anket, kullanicilarin, kendilerine ait kisisel olarak tanimlanabilir bilgileri (personally
identifiable information), ticaret yaptiklar1 diger sirketlerle paylasan, takas eden ya da
satan veri simsarlar1 (data brokers) ve kredi biirolar1 gibi sirketlerden rahatsiz olduklarini
gostermistir (Anton vd., 2010, s. 24). Acquisti, 2010 yilinda diizenlenen bir yuvarlak
masa toplantis1 i¢in hazirladigi raporda, mahremiyeti korumanin refahi azalttigini
savlayan ekonomik bakis agisina deginir. Ozellikle Sikago okuluna atfedilen bu yaklasim,
mahremiyeti gizlemenin piyasalarda verimsizlik yarattigini soyler ve tiiketicilerin kisisel
verilerinin iki firma arasinda siirsiz olarak paylagilmasinin aslinda piyasa bozulmalarini
azaltabilecegini ve tiiketiciler i¢in de olmak iizere sosyal refahi artirabilecegini iddia eder
(Acquisti, 2010, s. 4). Tamamen piyasa odakli bir yaklagimda kisisel bilgileri bir tiriine
cevrilebilir ve mahremiyetin ortadan kaldirilmasi: ekonomik refahla iliskilendirilebilir.
Her ne kadar bu yaklasim diger teorisyenler tarafindan elestirilse de kisisel verilere

atfedilen ekonomik degerin, mahremiyet icin bir tehdit oldugunu sdyleyebiliriz.

1.1.3. Dijital Dinyada Mahremiyet

Elektrik altyapist ve beraberinde getirdigi tiim teknolojiler, bilgiye erisim
olanaklarini hem artirmis hem de erisimi hizlandirmustir. Internet kullanimiin
yayginlagsmasi ve diinya toplumlarinin birer birer “ag toplumu” haline gelmeleri, bu
toplumlarin parcasi olan bireylerin farkinda olarak ya da farkinda olmadan daha 6nce esi
goriilmemis bir boyutta veri {iretmelerine neden olmustur. Bireylerin gerek arkalarinda
biraktiklar1 dijital ayak izleri (digital footprints), gerek enformasyon ve iletisim
teknolojileri ile kurduklar iletisimler, bireylerin mahremiyetinin korunmasimin oniinde
bir sorun olarak durmaktadir. Bu verilerin baskalar1 tarafindan erisilebilirligi,
islenebilirligi ve aynstirilabilirligi belki de icinde bulundugumuz dénemde kisisel
mahremiyetin karsisindaki en biiyiik engeli olusturmaktadir. Pek ¢ok arastirmacimin da
belirttigi gibi, teknolojik inovasyonlar bireysel mahremiyetin asmmmasina neden
olmaktadir (Cairncross, 2002; Milne & Gordon, 1993, s. 206). Enformasyon

teknolojilerinin sahip oldugu kalicilik, aranabilirlik ve capraz dizinlenebilirlik gibi
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ozellikler mahremiyeti agindirmaktadir (Tufekci, 2008, s. 20). Buchanan vd. de (2007, s.
157) yeni teknolojilerin bilgi toplumunu (information society) olusturdugunu, ancak bu
“bilginin” sadece nesnelerle iligkili olmadigin1 ve ¢ogunun insanlar hakkinda, onlarin
bilgisi ya da rizasi olmadan toplanan bilgiler oldugunu soyler. Garfinkel ve Spafford
(2002, s. 203) ise internetin altinda yatan teknolojinin kullanicilarin mahremiyetini
korumak i¢in degil, “bilgileri transfer etmek” gayesi ile tasarlandigini séyler. Bu durum,
mahremiyet konusunu bilgi toplumunun (ya da ag toplumunun) en ¢ok tartisilan ve endise
edilen yonlerinden biri haline getirir (Waldo vd., 2007, s. 19). Bir dnceki baslikta,
mahremiyete yonelik tehditler, “dijital diinya” ile smirlandirilmadan, daha genel bir
cerceve icinde ele alimmusti. Bu baslikta ise hem giiniimiizdeki enformasyon ve iletisim
teknolojilerinin niifuz ettigi giindelik hayatlarda mahremiyetin durumu aydmlatilmaya
calisilmis hem de dijital teknolojilerden guc bularak mahremiyeti etkileyen faktorler ele
alinmistir. Ayrica, dijital diinyadaki mahremiyeti incelemek i¢in ise kosulabilecek iki

farkli kuramsal yaklasima deginilmistir.

Dijital cagm mahremiyetin karsisina c¢ikarabileceklerini, 1960’1 yillardan,
bilgisayar ¢aginin heniiz basladigi donemden 6ngoren Alan Westin’in (Fox, 2013) veri
gOzetimi (data surveillance) kavramina deginmeliyiz. Mahremiyete yonelik tehditlerden
biri olan gozetim, iletisimin yeniden tiretilebilirlik kazanmasi, Westin’i veri gozetimi
kavramima basvurmaya yoOnlendirmistir. Bilgisayar caginin yeni yeni basladigi bir
donemde Westin, bilgi islem devriminin mahremiyet istiinde olusturdugu baskiy1

anlamak icin alt1 temel trend siralamistir:

1. Bilgisayarlarin disinda, bilgi toplama ve kay:it tutmak tekniklerindeki genel

artig

2. Bireylerin hareketlilik kazanmaswmin ve kitle toplumlarindaki yasamin
standartlastiridmasmin, on milyonlarca yurttasin kisisel sicil dosyalarin
tutan o6zel veya kamusal sorusturma sistemlerinin gelistirilmesine yol

agmast

3. Genel bilgi toplama ve kisisel sicil dosyast tutma tekniklerinin, sahip
olduklart daha fazla kayit depolama ve daha énce miimkiin olmayan
hizlarda igleme kapasitesine sahip elektronik dijital bilgisayarlarin ortaya

ctkmast ile ciddi oranda hizlanmast
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4. Gelistirilen pek ¢cok yeni kamu programimin bireyler hakkinda, daha

oncesine oranla, daha fazla kisisel veriye gereksinim duymasi.

5. Bilgisayar alanindaki gelismelerin bilgisayarlart kullananlar arasindaki
veri paylasimini hizlandwmast ve bilgisayar dillerinin ve bu dilleri
birbirine ceviren makinelerin miikemmellestirilmesinin, bilgisayarlarmn
birbirleri ile dogrudan iletisim kurmasimi saglamasi, boylelikle de

verilerin bir sistemden digerine akmasi.

6. Otomatik veri iglemenin yavas yavas gecmisteki nakit alim-satim
islemlerinin yerini almasi ve bireylerin hayatlarimdaki énemli alim-satim

islemleri ile ilgili kayit izleri birakmasi (Westin, 1967, ss. 158-162).

flk trend olan bilgi toplama ve kayit tutma tekniklerindeki genel arts ile ilgili
olarak, on dokuzuncu yiizyilda, telgraf araciligi ile gergeklestirilen bilgi paylagimi 6rnek
gosterilebilir. Vincent, kararlar1 geciktirmek istemeyen ve isi kagirma kaygisi tasiyan
sirketlerin telgraf gibi hizli cevap iletebilecek iletisim sistemleri kullandiklarin1 ve bu
iletisimin yiiksek maliyetlerinin, bilgi ekonomisine verilen dnemi artirdigini sdyler ve

sOyle devam eder:

Henliz 1885 gibi erken bir tarihte, kirk yedi iiyesinin veri tabanlarint birbirine
baglama girigiminde bulunan Ulusal Ticareti Koruma Dernekleri Birligi bor¢lu
adaylarin kredi itibarum ¢esitli kategoriler altinda toplayarak, her bir kategoriyi
bir “telgraf kodu” altinda arastirmayt yiiriiten aboneye gondermeyi denedi. Bu
gelecege dair bir on izlemeydi ancak, 1970 lerden itibaren tiim ulusal piyasalart
kapsayan sirketler ve bilgisayarlarin gelisine kadar, bu takip formunun baskin
aract, zaman zaman giincellenen ve gerektiginde sorgulama icin ozetlenen kagit

dosyadan ibaretti (Vincent, 2017, s. 145).

Sahislarin borg bilgileri iizerinden kredi itibarlar1 hakkinda bir ¢ikarimda
bulunulabiliyor olusu, Westin’in belirttigi ikinci trend i¢in de bir drnektir. Bilgiye ulasma,
onu depolama ve paylagsma siireci ne kadar ilkel olursa olsun, bireyler ile ilgili bilgilerin
yiiz y1li agkin bir stiredir toplandig1 ortadadir. Hough (2009, s. 406), bu farkli konumlarda
bulunan kagit dosyalarin (kagitlar iizerinde saklanan kisisel verilerin) aslinda koruyucu
bir tampon olusturdugunu ve verilerin 6nemli bir caba olmadan ve sadece hakli nedenlerle
aciga c¢ikarilmasini sagladigini sdyler. Teknoloji ilerledikge, kagit kayit sistemlerinin

koruyucu verimsizlikleri, yetkin veri isleme ve dijital gézetim teknolojilerine doniligmiis
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ve bir zamanlar mahrem olan bilgilerin saklanma yetkinligi igin ciddi bir risk
olusturmustur. Eskiden giinler veya aylar siiren arka plan sorusturmalari, dakikalar i¢inde
gergeklestirilebilmektedir. Bu durum, bilgisayar ve internet teknolojisinin, hem bilgi
toplama stirecini kolaylastirdigini ve hizlandirdigini hem de toplanan bu verilerin kolayca

islenebilmesini ve paylasilabilmesini sagladigini gostermektedir.

Fischer-Hubner (1998, s. 421), ginden giine daha fazla miktardaki alim-satim
verisinin erisilebilir olacagini, bu verilerin diinya genelindeki farkli siteler iizerinde
toplanabilecegini ve tiiketici profilleri olusturmada kullanilabilecegini sdylemis ve
demokratik toplumlarda temel bir hak olarak mahremiyetin korunmasi gerektigini
vurgulamisti. Westin’in altinct trendi ile iliskili olan bu 6ngori, 6zellikle yirmi birinci
ylizyilin baslarindan itibaren kisisellestirilmis reklamlar, cerezler gibi uygulamalarin

ortaya ¢ikmasi ile bir gerceklik halini almigtir.

Bilgi islem devriminin, heniiz bugiinkii etkinligini kazanmadigi bir donemde
ongorulen bu trendler, dijital diinya igerisinde 6zel hayati ve mahremiyeti korumanin ne
kadar zor olacagin1 gostermektedir. Bu dogrultuda, dijital diinyada mahremiyetin ve 6zel
hayatin artik s6z konusu olmadigini, her seyin kamusal hale geldigini ilan eden pek ¢ok
arastirmaci vardir (Marx, 2004). Fischer-Hiibner’e (1998, s. 436) gore, tamamen aga
baglanmis -ag toplumuna doniismiis- bir toplumda mahremiyet ciddi bicimde tehdit
altindadir ve sadece mahremiyet ile ilgili yasa ve yonetmeliklerle korunamaz. Yasa ve
yonetmeliklerin yani sira, enformasyon sistemlerinin tasarim asamasinda mahremiyetin
bir kriter olarak ele alinmasi ve gizlilik sartlarinin teknik olarak da uygulanmasi
gerekmektedir. Mahremiyetin korunmasi konusunu bilgiye erisim 6zgiirligi ile birlikte
ele alan Stefanick (2011, ss. 23-24) ise bunlarin iki zit kutbu temsil ettigini, herhangi
birinin artmasinin digerinin azalmasi ile sonuglanacagini soyler. Stefanick’e gore, bu iki
kutupta alinacak pozisyonlarda dogru veya yanlis yoktur ve demokratik bir toplum iki

kutbun arasinda bir yerde konumlanmay1 hedefler.

Yukarida, mahremiyetin ¢esitli arastirmacilar tarafindan farkli kapsamlara ya da
boyutlara ayirildigina deginilmisti. Dijital diinyada mahremiyetin  durumunu
degerlendirebilmek icin bu ayrimlara tekrar gonderme yapmak gereklidir. Burgoon
tarafindan fiziksel, sosyal, psikolojik ve enformasyonel olarak dort boyutta incelenen

mahremiyeti, Laurie’nin kullandig1 gibi, biraz daha genellestirerck, fiziksel ve
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enformasyonel mahremiyet seklinde ele almak daha dogru olacaktir. Yeni enformasyon
ve iletisim teknolojileri ve beraberinde getirdigi tiim ara¢ ve hizmetler, hem bireylerin
cografi konumlari, gorlintiileri, sesleri vb. bilgilere erisilebilirlik ile fiziksel mahremiyet
hem de bireylerin farkinda olarak ya da olmadan tirettikleri tiim igeriklere, st verilere
(metadata) erisimin ihtimal dahilinde olmasi ile enformasyonel mahremiyet i¢in bir risk

olusturmaktadir.

Fiziksel mahremiyet, bireylerin fiziksel ya da psikolojik benliklerine
erisilememesi olarak ele alinabilir (Laurie, 2002, s. 6). Burgoon da benzer bir tanima
atifta bulunarak fiziksel mahremiyetin hem erisilemezlik durumunu hem de erisimin
derecesini kapsadigini séyler. Enformasyonel mahremiyet ise, Alman Anayasa
Mahkemesi tarafindan, ‘“enformasyonel kendi kaderini tayin hakki” (right of
informational self-determination) olarak nitelendirilmistir (Raguse vd., 2008, s. 11).
Daha acgik bir sekilde ifade edilirse, enformasyonel mahremiyet, bireyin kisisel
bilgilerinin a¢iklanmasinin ve kullanilmasinin prensipte kendi takdirinde olmas1 hakkidir
(Fischer-Hiibner, 1998, s. 422). Enformasyon mahremiyeti, ya da bilgi gizliligi olarak
Tiirkgelestirebilecegimiz information privacy, Stone vd. (1983, s. 460) tarafindan
“bireyin kisisel olarak (diger bireyler, gruplar, kuruluslar vb. karsisinda) kendisi
hakkindaki bilgileri kontrol etme yetenegi (kapasitesi)”, Burgoon vd. (1989, s. 134)
tarafindan ise "kisinin kendisi veya grubu hakkinda kimlerin hangi kosullar altinda bilgi
toplaylp yaydigini kontrol etme yetenegi" olarak tanimlanir. Heravi ve ¢alisma
arkadaslar1 (2018, s. 443) ise bu konsepti ¢evrim igi sosyal ag sitelerine uyarlarlar:
"Kullanicinin profil ve duvar sayfasi bilgileri, arkadag listeleri, haber beslemeleri, 6zel
etkilesimler (yani mesajlar ve sohbetler), herkese agik olan ve/veya olmayan
fotograflar/videolar ve satin alma geg¢misi gibi kullanici tarafindan tretilen igerikleri
kapsayan kisisel verilerine; diger kullanicilarin, ¢evrim i¢i sosyal ag saglayicilarinin ve

ucunci kisilerin ne 6lglide erigebilecegini belirleme hakki”.

Raynes-Goldie ise sosyal ve kurumsal mahremiyet (social and institutional
privacy) ayrimimi tesis eder. Bu ayrimi, mahremiyet ikilemi ile iligkilendiren Raynes-
Goldie’ye gore; yasanacak bir mahremiyet ihlalinin yaratabilecegi potansiyel sorunlar,
kurumsal (sosyal ag sitelerinde paylasilan bilgilerin veri tabanlarinda saklanmasi, bir
meta olarak tigiincii taraflara satilmasi ve giivenlik giicleri tarafindan kullanilmasi) ve

sosyal (kisinin itibarinin zedelenmesi) olarak ayrilir. Sosyal mahremiyet iki seyi kapsar:
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(1) Kendisi hakkinda baskalarina ifsa edilenlerin yonetimi (kimlik veya itibar yonetimi
olarak da adlandirilir) ve (2) ¢esitli sosyal baglamlarda ilerleme ve onlar1 yonetme
yetenegi (Raynes-Goldie, 2012, s. 81). Raynes-Goldie’nin yaklagimi kimlik olusturma ve

sosyallesme i¢in kisisel bilgilerini ifsa etme davranigini agiklar niteliktedir.

Westin  (2003), “Social and Political Dimensions of Privacy” basghkl
calismasinda, kendisini 1952 yilindan bu yana teknolojik gelismelerin ve sosyal
degisimlerin mahremiyete etkileri {izerine ¢alisan bir sosyal bilimci olarak tanimlar ve
kendi katilimci-gézlemlerine dayandirdigi tarihsel ve politik yargilar 1s1ginda, 1945
tarihinden baslayarak bir mahremiyet sahnesi resmeder. Westin’in dort periyoda ayirdigi
bu tablo, Ozellikle enformasyonel mahremiyetin teknolojik gelismeler karsisindaki

durumunu yansitmasi agisindan degerlidir.

Westin, ilk olarak mahremiyet arastirmalarinin referans hatti olarak, Ikinci Diinya
Savasi’nin bitimini takip eden ilk 15 yili isaret eder: 1945-1960 yillar1 arasinda
enformasyon teknolojilerindeki gelisim sinirlidir ve halkin devlete, 6zel ve kér amaci
giitmeyen sektore giiveni yiiksektir. Westin’e gore bu periyot, dnemli sivil 6zgiirliikler ve
medeni haklar miicadelelerini barindirsa da ne kamusal ne de hukuksal séylemlerde bir
enformasyonel mahremiyet hakki temasi yoktur ve mahremiyet Ucincl dizeyde bir
sosyal sorundur (Westin, 2003, s. 435).

Westin, 1961-1979 yillarin1 ¢agdas mahremiyetin gelisiminin ilk evresi olarak
nitelendirir. Bu periyot, “yiiksek teknoloji ¢aginin agik bir sosyal, politik ve yasal sorunu
olarak enformasyon mahremiyetinin yiikselisine” sahne olur. Sivil hak miicadelelerine,
savas karsitt protestolara, cinsel devrime ve Watergate skandalina taniklik edilen bu
calkantili donem, ayn1 zamanda mahremiyete iliskin endiselerin gelisimine de sahne olur.
Westin, bu gelisimin yeni sosyal sorunlar modeli (early-social-issues pattern) olarak
nitelendirdigi bir modele paralel bir sekilde gergeklestigini soyler: Erken alarmlar,
deneysel aragtirmalar, alternatif politika formiilasyonlar1 ve birinci nesil yasal ve orgiitsel
eylemler. Mahremiyet endisesinde gozlemledigi bu degisimi degerlendiren Westin,
mahremiyetin artik ikinci seviye bir sosyal politika sorununa doniistiigiinii ve bu dénemin
onemli mahremiyet ve teknolojinin sosyal etkilerine yonelik aragtirmalarm ve ilk nesil

bilgi cag1 mahremiyet yasalarinin donemi oldugunu soyler (Westin, 2003, ss. 435, 439).

32



Westin, 1980-1989 ddnemini, mahremiyetin gelisiminin ikinci evresi olarak
nitelendirir. Bu donem, bilgisayar ve telekomiinikasyon performansinin arttigi, ancak
mahremiyetle ilgili bilgi-toplum iliskilerinde koklii degisikliklerin olmadigi bir
donemdir. Bu dokuz yillik periyotta, merkezi veri bankalar1 dagitik hesaplama yetenegi
kazanir, isyerlerinde video goriintiileme terminalleri kullanilmaya baglanir ve ilk kisisel
bilgisayarlar piyasaya stirtliir. Kisisel bilgisayar (PC) ile bilgisayar teknolojisi bireylere
de gii¢ saglamaya baglar. Ancak bu mahremiyet durumunu hemen etkilemez, ¢iinkii
heniiz dagimik durumdaki kisisel bilgisayarlar birbirlerine bagh degildir. Westin, bu

periyodu firtina 6ncesi sessizlik donemi olarak tanimlar (Westin, 2003, ss. 439, 441).

1990-2002 periyodu, mahremiyetin gelisiminin igiincii evresidir ve bu donemde
mahremiyet birinci seviye bir sosyal ve politik sorun haline gelir. Westin, bu dénem
icerisinde gerceklesen bes biiylik teknolojik gelismeye dikkat ¢eker. Bu gelismelerden
ilki ve belki de en kapsamlist 1990’larin ortalarinda internetin yiikselisidir. Ikinci
gelisme, kablosuz iletisim cihazlarmmin  (cep telefonlar1)) ortaya c¢ikmasit ve
yayginlagsmasidir. Teknoloji-mahremiyet iliskisine yeni bir boyut ekleyen iiglincii gelisme
ise Insan Genomu Projesi (Human Genome Project) ile genetik kodlarin kilidinin
acilmasidir. Blyuk veri depolama uygulamalarindaki veri madenciligi (data mining)
yazilimlarmin gelistirilmesi ve devletin tuttugu kamu kayit sistemlerinin otomasyonu
dordiincii gelismedir. Besinci ve son biiyiik teknolojik gelisme ise, federal kolluk
kuvvetlerinin ve ulusal glvenlik kurumlarinin, giiglii sifreleme programlarina yonelik
duyduklari endise ve ¢evrim i¢i iletisime erigsebilmek icin bir uygulama gelistirmeleridir.
Bu teknolojik gelismelerle birlikte, mahremiyet sorunu kiiresel bir boyut kazanir. Diinya
capinda artan iletisim, ticaret, seyahat ve pazarlama faaliyetleri, mahremiyeti kiresel

baglamda ele alinmas1 gereken bir sorun haline getirir (Westin, 2003, s. 442).

Mahremiyetin gelisiminin iigiincli evresinde, ABD’de 120’nin {izerinde ulusal
capta mahremiyet ile ilgili anket aragtirmasi yapilir. Bu ¢alismalarda elde edilen sonuglar1
degerlendiren Westin, sosyal ve politik diinyada mahremiyete yonelik tehditlere iliskin
korkularin 1990’11 yillarda arttiginin altin1 ¢izer ve kisisel mahremiyete yonelik tehditlere
iliskin endisenin ylzde 64’ten (1978) yuzde 84’¢ (1995) sigradigini ekler. 1999 yilina
gelindiginde kisisel verilerin potansiyel kotii kullanimlarina iligkin kamusal endise yiizde
94’¢ yiikselir. Yine bu donemde yapilan arastirmalara gore; tlketicilerin yizde 80’i

sirketlerin tiiketicilerin kisisel bilgilerini nasil topladiklar1 ve kullandiklar1 tizerindeki
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kontrollerini kaybettiklerini diisiinmektedir ve yizde 59’u ¢ok kisisel oldugunu ya da
gercekten gerekli olmadigini diisiindiikleri igin bir sirkete bilgi vermeyi reddettiklerini
belirtmiglerdir (Westin, 2003, ss. 444-445). 11 Eylil saldirilari, vatandas-devlet
arasindaki mahremiyet dengesini degistirse de tiiketici mahremiyeti konusu neredeyse
ayni kalir. Saldirilar sonrasi devlete duyulan guven artsa da 6zel sekt6re duyulan giivende
bir degisiklik olmaz Hatta saldirilar sonrasi yapilan bir anket caligmasina gore;
katilimcilarin yiizde 26’s1 saldirilarin 6ncesine gore daha endiselidir (Westin, 2003, s.
449).

Westin, bu degerlendirmelerini Amerika Birlesik Devletleri perspektifinden ve
biiyiik oranda oradaki gelismeleri géz oniinde bulundurarak gergeklestirmistir. Ancak
ortaya koydugu gelismeler, tami1 tamina ve eszamanli olmasa da diger lilkeler igin de
benzer sekilde gergeklesmistir. Ozellikle bilyiik terér saldirilar, kamu giivenliginin tesisi
icin mahremiyet hakkindan kimi durumlarda vazgecilmesine ve devletin gozetim
sistemlerini kullanirken olabildigince bireysel mahremiyeti gozettiklerine dair bir gliven
ortami olusturmustur. Westin (2003, s. 448), kendi kamuoyu aragtirmalarma atifta
bulunarak, katilimcilarin yiizde 87°sinin guvenlik guglerinin 11 Eyliil sonrasi
kazandiklar1 yeni sorusturma yetkilerini ve gozetim yeteneklerini uygun bir sekilde

kullanacaklarini diigtindiiklerini belirtir.

Westin, makalesini 2003 yilinda yayimlarken “mahremiyetin gelisiminin tiglincii
evresi” olarak adlandirdig1 periyodu sonlandirmay1 tercih etmistir. Westin’in bu doneme
kadar yaptig1 degerlendirmelerde, 6zellikle tiiketicilerin 6zel sirketlerle kisisel bilgilerini
paylasirlarken duyduklar1 gilivensizligin iizerinde durur. Bu giivensizlik, literatiirdeki
aragtirmalar basliginda deginilecek olan pek cok arastirmada da karsilasilacagi gibi
devam etmektedir. Ancak, bu giivensizlige ragmen kisisel bilgiler paylagilmaktadir. Bu
celigkili davranis, mahremiyet ikilemi (privacy dilemma) (Brandtzaeg vd., 2010) ya da
mahremiyet paradoksu (privacy paradox) (Barnes, 2006; Norberg vd., 2007) olarak
nitelendirilmektedir. Bu ikiligi yasayanlar, Westin’in mahremiyet faydacilar kategorisi®

icerisinde degerlendirilebilir. Sosyal ag sitelerinin yayginlagsmasi, kullanici sayilarmin

3 Westin (2003, s. 445), anket arastirmalarinda bireylerin mahremiyete yaklagimlarini {i¢ farkli
kategoride ele aliyordu: (1) Mahremiyet kdktencileri (privacy fundamentalist), (2) mahremiyet faydacilart
(privacy pragmatist) ve (3) mahremiyet kaygisizlar1 (privacy unconcerned).
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artmast ve akilli cihazlarin (smart devices) gelisiminin beraberinde getirdigi sosyal
trendlerin (Tablo 1.1) bireylerin mahremiyete olan yaklasimlarinda bir doniisiimii
beraberinde getirdigi sdylenebilir. Ozellikle 2004 yilindan itibaren yasanan gelismeler,
Westin’in ¢izdigi mahremiyet sahnesinde yeni bir evrenin tanimlanmasinin gerekliligine
isaret etmektedir. Bu dogrultuda, hem erisecegi hizmet/iiriin i¢cin mahremiyetinden ve
kisisel bilgilerinin gizliliginden belirli 6l¢lide feragat etmeyi goze alan mahremiyet
faydacilarindan hem de kaygilarina ragmen hizmet ve iirlinlere erismek i¢in kisisel
bilgilerini a¢ik edenlerden hareketle, bu evreye mahremiyetin gelisimindeki duraklama

evresi diyebiliriz.

Editorliigiini Waldo, Lin ve Millett’in {istlendigi “Engaging Privacy and
Information Technology in a Digital Age” adl1 kitapta, Westin’in mahremiyet sahnesinde
isaret ettigi gelismeler ile paralellik gosteren bir yaklasimla, bilgi toplumunda
mahremiyeti etkileyen ¢ buyuk Olcekli faktor tanimlanir. Bu faktorler, ya da itici glicler
(1) teknolojik degisim (technological change), (2) toplumsal trendler (societal trends) ve
(3) kosullardaki kesintiler (discontinuities in circumstances) olarak siralanir. Tablo

1.1°de, bu faktorler kategorik olarak listelenmistir.

Tablo 1.1: Mahremiyeti Etkileyen Biiyiik Olcekli Faktorler

Teknolojik Degisim Toplumsal Trendler Kosullardaki Kesintiler

» Ayn1 anda her yerde * Kiiresellesme * 2001 yilinda Diinya Ticaret Merkezi
bulunma « Hareketlilik ve Pentagon’a gerceklestirilen yikici
« Baglanirhk « Sanallik saldirilar

* 1972-1973 Watergate Skandal
* 1976 Kilise Komitesi Durugmalar1

* Veri toplama * Kentlesme

* Depolama * Siirekli erisilebilirlik

* Hesaplama giicii

* Donanimin metalagmasi
* Kullanilabilir yazilimlar
* Sifreleme

* Mahremiyet ile ilgili
biyoteknoloji

+ insan duyularinin geligsmesi
(teknoloiji ile)

* Veri ve iletisim cihazlarimin
tasinabilirligi

* Bilginin kalicilig1

* Verilerin ve iletisimin makul
fiyatli olmasi

* Sensor teknolojisindeki
gelismeler

* Miinakagacilik

* Demografi/Yaglanma

* Yeni yasam big¢imleri ve
iletisim

* Sosyal ag olusturmadaki
artig

* Artan toplumsal dayanisma

* Elektronik iletisim
okuryazarhigindaki artig

* Bilginin erisilebilirligi
beklentisindeki artig
* Baglantili parasal sistemler

* Baglantili iiretim sistemleri

* 1941 Pearl Harbor saldirisi

* 1995 yilinda World Wide Web’in

icadi

* Ulusal ve uluslararasi saglik
tehditleri (SARS ve kus gribi)
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Kaynak: (Waldo vd., 2007, s. 28)

Tablo, Westin’in alt1 temel trendinin ve ¢izdigi mahremiyet sahnesinin
gelistirilmis ve detaylandirilmig bir versiyonu olarak degerlendirilebilir. Westin’in
1960’11 yillardaki gozlemleri, gelismekte olan yeni bilgisayar teknolojisinin mahremiyet
Uzerindeki mevcut ve potansiyel etkisine yonelikti. Tablo, bu teknolojilerin ve bu
teknolojilere bagli olarak gelisen internet, akilli cep telefonu gibi araglarin toplumda
yayginlagmasi ile kazanilan yeni aligkanliklarin mahremiyete etkisini de kapsamaktadir.
Waldo ve arkadaslar1 da gesitli kirilma anlarinin da (11 Eyliil Saldirisi vb.) mahremiyeti

etkiledigini not diiserler.

Ulusal ve uluslararasi saglik tehditleri de bilgi toplumunda mahremiyeti etkileyen
faktorlerden biridir. insanlik tarihi boyunca defalarca karsilasilan salgin hastaliklar, uzak
mesafelere seyahat etmek i¢in gereken maliyet ve zamanin azalmasi ile dinya nifusunun
biiyiik bir kisminin seyahat imkanina sahip olmasi1 nedeniyle farkli bir boyut kazanir:
“Kisi bir hastaliga yakalanabilir ve daha hasta oldugunu fark etmeden yabanci bir iilkeye
ucabilir — o6zellikle s6z konusu hastaligin semptomlarinin ortaya ¢ikmasi uzun zaman
aliyorsa.” Waldo ve arkadaslar1 (2007, s. 38), hazirladiklar1 raporda havayolu trafiginin
tamamen engellenmesinin ekonomik maliyetine vurgu yaparak, ulusal hukumetlerin
enfekte olmus kisilerin kendi sinirlarindan igeri girmesini dnlemek icin sahip oldugu tek
secenegin, diger lilkelerdeki salgini yakindan izlemek oldugunu soylerler. 2020 yilinda,
tim dlnyay1 etkisi altina alan Covid-19 salgini, bu raporda dngdriilemeyen onlemleri
beraberinde getirmistir. Bu gelisme, bir bakima, kiiresel captaki saglik tehditlerinin
mahremiyet hakkini etkileyecegi, bu hakkin taninmasinda kisitlamalara neden olacagi

arglimaninin somut bir kanit1 olarak degerlendirilebilir.

Norveg Tulketici Konseyi i¢in Brandtzeeg ve Liders (2009) tarafindan hazirlanan
raporda, kisisel verileri internete tasimanin agikca artan bir egilim oldugu belirtilir ve bu

egilimin potansiyel negatif sonuclar1 soyle siralanir:

e Kimlik hirsizlig1 riskinin artmast

e Kigsisel verilere ve bu verilerin ne amagla kullanilacagina iligkin kontrolln
kaybedilmesi

e Siirekli erisilebilirlik nedeniyle istenmeyen temaslarin sayisinin artmasi

e Sirekli daha fazla izleyiciye “sergilenme” nedeniyle giderek glglenen izlenme
duygusu
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e Ozel bolgelerin sonlanmas1 — Hakkinda bir seyler bilinmesi tercih edilmeyen
insanlar hakkinda ¢ok fazla enformasyon edinilmesi

e Kullanic1 davraniglarinin, tercihlerinin ve igeriklerin otomatik olarak
haritalanmasina dayanan kisiye 6zel reklamciligin ve fiyatlandirmanin artmasi

e Tiiketici haklarinin zayiflamasi (Brandtzeeg & Luders, 2009, s. 17).

Raporda listelenen olumsuz sonuglarin, mahremiyeti sekteye ugrattigi
sOylenebilir. Hough’a (2009, s. 407) gore ¢cagdas toplum, baska hi¢bir ¢agda goriillmemis
Olgiide, mahremiyetin azalmasindan mustariptir ve bu azalma en agik sekilde
mahremiyetin ihtiyat (reserve) boyutunda gorilebilir. Hough, Westin’in (1967)
mahremiyeti dort farkli boyutta inceleyen* yaklagimindaki “ihtiyat” veya “ihtiyatli olma”
-ya da Kalaman’in (2017, s. 8) ifadesiyle “kendini muhafaza etme”- seklinde
Tiirkgelestirilebilecek ~ “reserve” boyutunu, Flaherty’nin benzer yaklagimindaki
“reserve” ile eslestirir. Glivene dayali bu mahremiyet bileseninde, belirli bilgilerin ifsa
edilip edilmemesi bagkalarinin takdirine baglidir. Hough, Flaherty’nin ihtiyatinin (g
bilesenden etkilendigini ifade eder. Bu bilesenler; koleksiyon -ya da toplama-
(collection), yayma (dissemination) ve kontroldir (control). Hough ilk iki bilesenin
genellikle bireyin bilgisi disinda gergeklestigini sOyler. Hough’a gore, baskalarmin
bireyler hakkinda topladig: bilgiler, zararsiz goriinseler bile ihtiyat kaybina neden olur.
Modern toplumda yasayan bireylerin, kendileri hakkinda toplanan bilgilerin olusturdugu
“koleksiyonu”, modern diinyanin kacinilmaz bir parcasi olarak gérmeleri ihtiyatl olma
kabiliyetlerini zayiflatir. Hough, internet teknolojilerinin, ilgi ¢ekiciligi ¢ok az olan
herhangi bir kigisel anin yaymlanmasima imkan tanidiginin altini gizer ve Facebook gibi
sosyal ag sitelerinin “gdmiilii kalmasmi diledigimiz utang verici genglik kagislarinin ve
garip fotograflarin yeniden diriligini” sagladigini ekler. Bu sitelerdeki gonderiler, ¢cogu
zaman cep telefonu kameralar1 ile 6znelerin bilgisi olmadan ¢ekilen ve onlarin rizasi
alinmadan paylasilan fotograflardan olusur. Hough’a gore bu durum, “anlik bir sohrete,
uzun sureli utanglara ve asla geri alinamayacak bir ihtiyat kaybina yol agar (Hough, 2009,
s. 409).”

Jones, Mahremiyet: Farkli Olan Ne? (Privacy: What's Different Now?) adli

makalesinde, mahremiyetle ilgili iki kritik nokta ortaya koyar ve teknolojiye atfettigi yedi

4 Tekrarlamak gerekirse, bu boyutlar (1) yalmizlik (solitude), (2) yakinlik/samimiyet (intimacy),
(3) anonimlik (anonimity) ve (4) ihtiyattir (reserve).
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ozelligin bunlara etkisini tartigir. Jones’a gore, bir seyin mahrem kabul edilip
edilemeyecegi o seyin dogasinda olan bir 6zellik degil, 6zii disinda yapilan bir tercihtir.
Mahremiyetle ilgili bir diger kritik nokta da hakkimizda bir seyler bilenlerin kimler
oldugunu bilmenin, beraberinde bu kisilerin bildikleriyle ne yapacaklarina dair bir itimat,
giiven ve belki de kayitsizlik getirmesidir. Jones, teknolojik gelismelerin bu yapiy1
degistirdigini savunur. Artik niyetini dahi bilmediginiz insanlarin hakkinizda neler bildigi
ya da bildiklerini rizaniz olmadan ne sekilde kullanacagi ciddi kaygi kaynaklaridir. Jones,
teknolojinin bu etkisinin kaynaklarini ortaya koymak icin yedi farkl 6zellik tanimlar.
Bunlar, teknolojinin kalicihk (permanence), yogunluk (volume), gorinmezlik
(invisibility), tarafsizlik (neutrality), erisilebilirlik (accessibility), birlestirilebilirlik
(assembly) ve uzaklik (remoteness) 6zelligidir. Kalicilik, eskiden gegici olan olaylarin ve
durumlarin kalic1 hale gelmesidir. Jones, daha 6nceden de bilginin kalici olabildigini
ancak modern teknolojinin, olaylar ve durumlar hakkindaki gegici veri parcalarini dahi
kalic1 hale getirdigini belirtir. Yogunluk, kalici hale gelen verinin boyutu ve gesitliligi ile
iliskilidir. Goriinmezlik 6zelligi, bilgisayar iizerinde yapilan islemler sirasinda iiretilen
ust verilerin, kolay terciime edilemedikleri ya da baska bir ifade ile anlasilir olmadiklarina
vurgu yapar. Tarafsizlik, teknolojinin ayrim yapmaksizin her cesit veriyi saklamast;
erigilebilirlik, farkli tiirdeki verilerin kopyalarinin herhangi bir yerde bulunabilmesi ve
birlestirilebilirlik ise farkli kaynaklardaki, konumlardaki verilerin bir araya getirilmesinin
cok daha kolay hale gelmesini ifade eder. Son olarak uzaklik ise, bireylerin kendilerine
iliskin verilerin sadece fiziksel olarak degil mantiksal olarak da uzakta olan kisilerin dahi

erisebilecegi konumda olmasidir (K. S. Jones, 2003).

1.1.3.1. Kuramsal Yaklasimlar

Jones’un ¢aligmasi, sosyal ag siteleri yaygilagmadan, hatta en yaygin kullanimda
olan Facebook tarih sahnesine ¢ikmadan once kaleme alinmistir. Jones, daha o donemde
dahi, teknolojinin hali hazirda bireylerin mahremiyet algilarin1 ya da ona atfettikleri
Onemi degistirdigini 6ne siirmiistiir. Sosyal ag sitelerinin yaygilasmasi, bireylerin sadece
farkinda olmadan degil, bilerek ve isteyerek kisisel verilerini paylagtigi bir dénemin
baslangici olarak nitelendirilebilir. Calismasinda, bilgileri degis tokus etmenin veya
yaymanin insan dogasmim dogal bir pargasit oldugunu hatirlatan Hough ise, iletisim
teknolojilerinin gelismesinden Once bile dedikodunun eglenceli olduguna deginir.

Mevcut durumda farkli olan ise bu dedikoduyu milyonlarca insanla ayni anda yapmamizi
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veya bagka tiirlii bilgi aligverisinde bulunmamizi saglayan teknolojilerdir (Hough, 2009,
s. 409). Bireylerin kendi mahremiyetlerine farkinda olarak ya da olmaksizin zarar veriyor
olusu, Altman’m arzu edilen ve elde edilen mahremiyet ayrimini ve onun mahremiyete
olan yaklasimini tekrar gindeme getirir. Enformasyon ve iletisim teknolojilerinin
sekillendirdigi modern toplumda mahremiyeti ¢éziimlemek i¢in Altman ve Westin’e
bagvurulabilir. Austin’e gore (2003, s. 164), teknolojik gelismelerin yarattigi mahremiyet
sorunlari, geleneksel mahremiyet analizlerinin sinirlarmin disinda kalsa da bastan sona
yeni bir mahremiyet teorisine yatirim yapilmasina gerek yoktur. Petronio (2002) ile Palen
ve Dourish de (2003), bastan sona yeni bir teori gelistirmek yerine, birbirlerinden farkli

sekilde, mahremiyet teorilerini Altman’in yaklasimi iizerine insa ederler.

1.1.3.1.1. Iletisim Mahremiyeti Yonetimi (CPM) Teorisi

Petronio, “iletisim mahremiyeti yonetimi” (Communication privacy management)
teorisini, Altman’in; bireyin kendini bagkalarina agma ve kapatma arasindaki diyalektik
mahremiyet anlayisina dayanarak gelistirir. IMY’nin (CPM), bilgisayar-dolayimli
kisilerarasi iletisimi anlamlandirmada en degerli mahremiyet teorilerinden biri oldugu
soylenebilir (Margulis, 2011, ss. 12-13). Petronio’nun teorisini sundugu kitabin
onsoziinde Altman, teknoloji ve kiiresellesmenin hayatlarimizin i¢ ice gecmis iki 6zelligi
oldugunu ve askeri, politik, ekonomik ve bilimsel yonlerinin yani sira kiiresellesme ve
teknolojinin yarattig1 hem kisisel hem de kisilerarasi firsat ve sorunlar1 deneyimlemeye
basladigimiz1 soyler. Altman, kendi diyalektik mahremiyet-ifsa dinamiginde temellerini
bulan IMY teorisini sdyle ozetler: Bir dizi “kural” ve smir koordinasyon ilkeleri
tarafindan yonetilen bir “sinir diizenleme” sureci olarak gorilen diyalektik mahremiyet-

ifsa dinamigi (Petronio, 2002, ss. Xiii-xiv).

Petronio’nun IMY teorisi (CPM), kural-temelli ydnetim sistemini destekleyen bes
varsayim ortaya koyar: (1) 6zel bilgi (private information), (2) smurlar (boundaries), (3)
kontrol ve sahiplik (control and ownership), (4) kural-temelli yonetim sistemi (rule-based
management system) ve (5) yonetim diyalektigi (management dialectics). Ik varsayima
gore, bireyler kendilerini agtiklarinda 6zel bilgileri ifsa ederler. Bagka bir ifadeyle ifsanin
icerigi Ozel bilgilerdir. Bu agidan degerlendirildiginde, yakinlik (intimacy), kendini
acma/ifade etme (self-disclosure) ile es anlamli degil, onun potansiyel bir sonucudur.
Ozel bilgileri paylasmak, yakinlik kurmanin bir yolu olabilir, ancak yakin iliskinin tiim

boyutlarin yerine gecemez. Bunun sonucu olarak, ifsa ile yakinlik ayn1 seyler degildir
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ve her 6zel bilgi de yakinlik tesis edemez. Petronio’ya gore kisisel bilgileri paylasmanin
yakinlik kurma disinda da sebepler vardir. Insanlar yiiklerini hafifletebilmek, kontrolii ele
gecirmek ve kendini ifade etmekten keyif almak i¢in de kisisel bilgilerini paylasabilirler
(Petronio, 2002, ss. 5-6).

IMY teorisi, kamusal ve 6zel olan arasindaki ayrimi belirlemek icin simir
metaforunu kullanir. Bireyler, bu sinirlar i¢erisinde 6zel bilgilerini tutarlar (Petronio vd.,
1998). Bu teori icerisinde mahremiyet, bireyin kisisel veya toplu olarak 6zel bilgilere
sahip olma hakki oldugu duygusu olarak tanimlanir ve sinirlar bireyler i¢in sahiplik
alanlarin1 belirler. Kisisel sinirlar (personal boundaries), bireyin kendisine ait Ozel
bilgileri tuttugu alani isaret eder. Kolektif sinirlar (collective boundaries) ise, toplu olarak
tutulan mahremiyet smirlaridir. Ciinkii bu sinirlar igerisindeki 6zel bilgiler sadece birey
ile ilgili degildir. Kolektif sinirlar, icerisinde yonetilen 6zel bilgilerin tiiriine gore
farklilagir. Bu smir igerisindeki bilgiler, bir gruba, ¢ifte, aileye, organizasyona ve hatta
bir biitiin olarak bir cemiyete ya da topluma 6zel olabilir. Bireyler kendi kisisel
siirlarinin yani sira pek ¢ok farkli kolektif sinirdan da sorumlu olabilir. Petronio’ya gore
bu sinirlar gegirgen veya ¢ok saglam ve diger mahremiyet sinirlarina bagl olabilir.
Sahipligi agik¢a belirlenmis ya da muglak olabilir. Insanlar 6zel bilgileri etrafindaki
siirlart giiclendirmek ya da samimiyet kurmak amaciyla bu sinirlar1 gevsetmek igin
calisabilir. Hatta kimi zaman bu sinirlar, sahiplerinin kontroli disinda gelisen olaylarla
da zayiflayabilir. Bu da Petronio’nun calkanti/tiirbiilans (turbulent) olarak ifade ettigi
siir yonetimi sisteminde, dis kaynakli saldirilar sonucunda olusan aksakligi meydana

getirir (Petronio, 2002, s. 6).

Berardo, bireylerin mahremiyet simirlarinda yasam siireci boyunca goriilen
degisikliklerin (life span changes) oldugunu soyler (akt. Petronio, 2002). Cocuklarda
mahremiyet sinirlar1 oldukea kiigiik bir alan1 kapsar. Cocuklarda mahremiyet alaninin
sinirli olmasinda, ¢ocuklarin 6z benlikleri ve digerleri arasindaki ayrimi yapamamalari
ve mahremiyet yonetim siirecinin ¢ocuklar i¢in karmasik olmasi etkilidir. Cocuklar,
mahremiyet endisesi tasimasalar da aileleri tarafindan yavas yavas egitilirler ve biiyliyiip
kendi bagimsiz kimliklerini gelistirmeye basladiklarinda kisisel olarak degerlendirdikleri
bilgilerin etrafina sinirlar olusturmaya baglalar. Ergenlik donemi ile bu smirlarin
kapsadigi alan blydr ve bireyin yetiskinlige girmesiyle birlikte sinirlar genisleyerek hem

kendilerine hem de digerlerine ait olabilecek biiyiik miktarda 6zel bilgiyi kontrol etmeye
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baslarlar. Ancak, yetiskinlikte genisleyen mahremiyet sinirlari, bireyler yaslandik¢a
daralir (Petronio, 2002, ss. 6-9). Bu daralmada, yaslhilarin giderek artan giivenlik
ihtiyaclar1 etkilidir. Bireyler yaslandikca, onlara banyo yaptiracak, finansal meselelerini
yonetecek ve saglik sorunlari ile ilgilenecek birisine ya da birilerine ihtiya¢ duyulabilir.
(Petronio & Kovach, 1997). Sonug olarak, mahremiyet sinirlar1 bir miir boyunca, bireye

ait 0zel bilgileri barindiracak sekilde degistirilir.

Kontrol ve sahiplik, IMY teorisindeki {i¢iincii varsayimdir. Insanlar 6zel
bilgilerinin kendilerine ait oldugunu diisiiniir ve onlar iizerinde kontrol sahibi olmay1
arzular. Bu istegin nedeni, 6zel bilgilerin nasil yonetildigine iliskin risklerin varligidir.
Baska bir ifadeyle bireyler, baskalarinin kendileri hakkinda bildiklerini belirleme
hakkinin kendilerinde oldugunu diisiiniirler ve kisisel bilgilerinin kendi alanlarinda, yani

mahremiyet sinirlar1 igerisinde kalmasini isterler (Petronio, 2002, s. 9).

Petronio’nun teorisine gore, bireyler iki tip sinir (kisisel ve kolektif sinir) Uizerinde
cesitli seviyelerde (yiiksek, orta ve diisiik) kontrole sahiptir. Bireyler, kendilerine ait 6zel
bilgiler ve bu bilgilerin agiga ¢ikmas1 ya da gizli tutulmasini yoneten sinirlarin kontrolii
uzerinde hak iddia ederler. Bununla birlikte, insanlar baskalar1 ile paylastiklart ya da
bagkalar1 tarafindan paylasilan 6zel bilgiler Uzerinde de ortak mulkiyete sahiptirler.
Kolektif olarak sahip olunan bilgiler, sirr1 paylasanlar ve sinirin i¢inde oldugu diisiiniilen
kisilerle karsilikli olarak kontrol edilir. Bu bilgiler tiim aileye ya da tiim sirkete ait 6zel
bilgilerden olusabilir. Petronio’ya gore kontrol, sahipligin korunmasina yardimci olur ve
kontrole duyulan ihtiya¢ 6zel bilginin sadece bir miilk olmadigin1 gosterir. Ozel bilgiye
sahip olma potansiyel kirilganlig1 da i¢inde barindirir. Bilgiyi agiklama/paylagsma veya
saklama arasindaki se¢im, ¢ogu zaman dahil olanlar (siirin igerisindekiler) igin bir risk-
fayda degerlendirmesine baglhdir: Bilgileri agiklamak, bireyleri belirli bir 6lgiide kirilgan
yapabilir. Ancak, kimi durumlarda gizlemek de bu kirilganlia neden olabilir. Bu
kirllganhiga dayanarak Petronio, risk olasiliinin mahremiyet yonetimi igin kontrol
sorunlarinin 6nemini artirdigini sdyler: “Ne kadar kirillganlik yasamak istedigimizi
belirleyerek risk-fayda oranimizi kontrol etme ihtiyacini hissediyoruz.” Sonug olarak,
bireyler, 6zel bilgilerin mulkiyeti ve/veya ortak miilkiyetinden kaynaklanan olasi
yiikiimliiliikleri nedeniyle kisisel veya kolektif olarak tutulan sinirlar i¢in sinir kontrolii
uygular. Bireylerin kisisel veya kolektif kontroliindeki smirlar kalin oldugunda,

erigilebilirlik sinirlandirilir ve 6zel bilgi tizerinde yiiksek seviyede bir kontrol saglanir.
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Yiiksek kontroliin zitt1 ise agikliktir. Bu durumda sinirlar oldukea ince ve gecirgendir. ki
kontrol seviyesinin arasinda ise orta diizeyde kontroliin s6z konusu oldugu gorece ince

sinirlar yer alir (Petronio, 2002, s. 10).

Petronio, iletisim mahremiyetinin, kural-temelli bir sekilde yonetildigini varsayar.
IMY teorisinin dérdiincii varsayimini olusturan kural-temelli yoénetim (rule-based
management) 6zel bilgilerin nasil ele alindigina dair bir yap1 sunar. Bu sistem iig siirece
baglidir: (1) mahremiyet kurallarinin temelleri (privacy rule foundation), (2) sinir
koordinasyonu (boundary coordination) ve (3) smir tiirbiilans1 (boundary turbulence). ilk
suireg, kurallarin gelistirilmesi ve dzelliklerinin belirlenmesidir. ikinci yonetim siireci,
kolektif smirlarm yonetiminin kurallar araciligiyla koordine edilisidir. Son siireg ise,
koordinasyonun senkronize bir sekilde isleyemeyecegi varsayimina dayanir ve
koordinasyonunun yanlis gittigini ve kurallarin eszamansiz hale geldigi zamanlari isaret

eder (Petronio, 2002, s. 12).

IMY teorisinin son varsayimi, mahremiyet ydnetiminin diyalektik bir siireg
olduguna vurgu yapar. Petronio, teorisinin temel tezinin ifsa-mahremiyet (disclosure-
privacy), saklama-agiklama (concealing-revealing), kamusal-6zel (public-private),
aciklik-kapalilik (openness-closedness) ve otonomi-baglilik (autonomy-connectedness)
arasindaki diyalektige dayandigmi soyler. IMY, diger diyalektik yaklasimlarla benzerlik
gbsteren yonlerin yani sira farkli yaklasimlar: da kapsar. En basit ifadesi ile IMY’de
dikkate alinan diyalektik gerilim hem saklayarak mahremiyet yaratma hem de
aciklayarak kamusal olma arasindaki birbirini baskilayan iki giicii dikkate alir.
Petronio’ya gore; bu iki gii¢ arasindaki tansiyon basit bir denklem degildir: Ag¢iklamalar
bilgiyi kamusal hale getirir. Kamusallik derecesi, kag¢ kisinin bu bilgiye hakim oldugu
(surr1 paylastigi), bilginin ne kadarinimn ifsa edildigi ve bilgiyi kimin aldig1 gibi bir dizi
konuya baghdir. Yine de bir kisi 6zel bilgileri bir kez ifsa ettiginde, o bilgiler artik daha
az ozel ve daha fazla kamusaldir (a little less private and more public). Petronio, bu
noktada kendi teorisini mevcut aragtirmalardan ayirir ve ¢ogu arastirmanin kisinin ifsa
ettigi zaman neyi biraktiini, neyden vazgectigini hesaba katmadan sadece agiga ¢cikarma

boyutu ile ilgilendiginin altin1 ¢izer (Petronio, 2002, s. 12).

Petronio, IMY teorisinin diyalektik oldugunu ortaya koymak igin Baxter ve

Montgomery’nin iliskisel diyalektik (relational dialectics) teorisine atifta bulunur.
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Baxter ve Montgomery, teorilerinde dort diyalektik konsept sunarlar: (1) celiskiler
(contradictions), (2) diyalektik degisim/stire¢ (dialectical change/process), (3) butinlik
(totality) ve (4) pratik (praxis) (Wikipedia, 2020). Petronio, bu dort konsept tzerinden
IMY teorisinde diyalektik bir konumun nasil belirlendigini gosterir. En acik ifadesiyle
IMY teorisi, mantiksal degil, islevsel zitliklar1 (logical and functional opposites) ve
rasyonel degil, bicimsel nedenleri (efficient and formal cause) takip eder. iliskisel
diyalektik teorisinde sunulan degisim modelleri, teleolojik (tez-antitez-sentez) ya da son
durumu olmayan sarmal bir degisimdir. Petronio, teorisinin iki degisim modelinin bir

kombinasyonuna dayandigini ifade eder (Petronio, 2002, ss. 13-18).

IMY teorisine gére &zel bilgilerin aciklanma ve/veya sakli tutulma dereceleri
kural yonetim siiregleri araciligtyla diizenlenir. Mahremiyet kurallari, 6zel bilginin kime,
ne zaman, ne kadar ¢cok veya ne kadar az ve nerede agiklanacagim (ifsa edilecegini) ya
da nasil gizli tutulacagim belirler. Petronio, mahremiyet kurallarinin isleyis seklini
yansitabilmek icin lic kural yonetim siireci tanimi yapar. Bunlar; (a) gelistirilme
bi¢ciminden niteliklerini olusturan unsurlara kadar degisen mahremiyet kurallarinin
temelleri, (b) sinir koordinasyonu ve (c) ¢alkantili durumlar1 i¢eren sinir tiirbiilansidir.
Mahremiyet kurallarinin temelleri siirecinin iki dzelligi vardir: gelisim ve nitelikler. Ilk
ozellik, mahremiyet kurallarinin hangi yolla gelistirildigine odaklanir. Petronio’nun
teorisine gore; bireyler mahremiyetlerini yonettikleri kurallar1 kiiltiirel beklentiler,
cinsiyet, baglam ve risk-fayda oran1 gibi Kriterlerden etkilenerek gelistirirler (Petronio,
2002, ss. 23-24).

DeCew (1997), bireylerin kendi kiiltiirlerinin ¢esitli normlar1 iginde
sosyallestigini ve bu normlarin mahremiyeti kavrama bigimlerinin temelini
olusturdugunu soyler (akt. Petronio, 2002). Bu nedenle, kiltirler mahremiyetin sosyal
hayatta ne kadar rol oynadig1 degiskenine gore farklilagabilir. Ancak, hemen hemen her
kalttrde bir miktar mahremiyete ihtiya¢ duyulur (Altman, 1977) ve sonug olarak her birey
klltiirel degerleri g6z Oniinde bulundurarak mahremiyetle ilgili beklentiler gelistirir

(Petronio, 2002, s. 24).

IMY teorisindeki kurallarm gelistirilmesinde etkili olan ikinci kriter cinsiyettir.
Her ne kadar mevcut arastirmalarda cinsiyet farkliliklar1 sorgulaniyor olsa da, erkekler ve

kadinlarin mahremiyet smirlarim1 belirlerken kullandiklar1 yollarin farkli oldugunu
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gosteren kanitlar vardir (Petronio & Martin, 1986). Sinir sistemleri igerisinde, erkeklerin
ve kadinlarin, ag¢iga vurmaya, ifsa etmeye ya da gizlemeye karar vermek i¢in farkli
kurallara sahip olduklari sdylenebilir. Kiiltiirel varyasyonlarda oldugu gibi, farkli
cinsiyetler de sosyallesme ve benzersiz mahremiyet anlayislarina dayanan farkli kural

setleri gelistirirler (Petronio, 2002, s. 24).

Bireylerin motivasyonlar1 (dirttleri), kural gelistirmede etkili olan diger kriterdir.
Bazi insanlar, kendi duygularin1 aktarma sansi arayisindayken, bazilar1 da tepkilerini
maskeleme ihtiyaci hissederler (E. E. Jones & Archer, 1976). Bireyler, mahremiyet
kurallarin1 olustururken belirli bilgileri aciklayarak kontrol saglama arayis1 veya
kendilerini digerlerinden koruma gibi diirtiilerden de etkilenebilirler. Diurtiilere
(motivasyonlara) ek olarak, icerisinde bulunduklari durumun baglami da kurallarin
temellerini etkiler. Baglam, sosyal cevre ve fiziksel ortam olarak iki 6geye sahiptir. ilk
0ge, bir durumda belirli bir konuyu giindeme getirmenin uygunlugunu yargilama, degisen
kosullar ve bir baglam igerisinde ifsa etmenin veya gizlemenin zamanlamasi gibi
baglamsal faktorleri igerir. Petronio, sosyal ¢evrenin baglamsal etkisini yansitmak icin
yeni bosanmus kisi ornegini verir. Ikinci olarak, fiziksel ortammn agiklama/saklama
kararina, bireylerin mahremiyeti tanimlama bigimine bir etkisi s6z konusudur (Altman
vd., 1981). “Fiziksel ortam hem sozli olmayan davranislarimizi hem de 6zel bilgileri ifsa
etme ve gizleme konusundaki secimlerimizi etkiler.” Bu nedenle, bazi ortamlarin dogasi,
ifsa etme veya gizliligi koruma kararini sekillendirebilir (Petronio, 2002, ss. 24-25).
Petronio ve arkadaslarinin (1996) gerceklestirdigi bir diger arastirma, cinsel istismara
maruz kalan ¢ocuk ve ergenlerin, yasadiklarini agiklamalarinda fiziksel ortamin etkisini
ortaya koyar. Bu arastirmanin bulgulari, ¢ocuklarin maruz kaldiklari istismari, “glivenli
sigmak” olarak nitelendirilebilecek ev ortamlarinda ya da ¢ocugun giivendigi diger bir

kisiyle televizyon izlemek gibi gunlik islerle ugrastig1 durumlarda agikladigini gosterir.

Risk-fayda orani kriteri, kural gelistirme siirecini etkileyen son kriterdir. Bireyler,
aciklamanin ya da sakli tutmanin yaratacagini hissettikleri giivenlik aciklarimi ve
bekledikleri avantajlar1 dikkate alirlar. Baska bir ifadeyle, bireyler mahremiyet
sinirlarinin igerisine erisim izni vermek veya reddetmek ic¢in riskleri ve faydalari
degerlendirirler. Ornegin bireyler, ifsa etmenin faydalarinin risklerinden daha fazla
olacagini diisiinebilir, agiklamanin ne 6l¢lide olumlu bir segenek oldugunu hesaplayabilir

ve bu hesaplamalar1 yansitan kurallar gelistirip uygulayabilir. Tam tersi bir durumda ise,
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istenilen mahremiyet seviyesini ve oOzel bilgileri korumak icin kurallar gelistirilir

(Petronio, 2002, s. 26).

Mahremiyet kurallarinin temelleri siirecinin ikinci 6zelligi, kurallarin niteligidir.
Petronio, kural niteliklerini iki boyutta inceler: (1) kural edinimi (rule acquisition) ve (2)
kural Ozellikleri (rule properties). Kural edinimi boyutunda, 6grenilen ve miizakere
edilen kurallar ayrimi yapilir. Insanlar, dnceden var olan kurallar1 sosyallesme siirecinde
ogrenirler. Ornegin aileler, ¢ocuklarina mahremiyetin diizenlenme sekliyle ilgili aile
iiyelerinin sahip oldugu beklentileri Ogretirler. Sosyallesme yoluyla “68renilen”
kurallarin yani sira insanlar, belirli bir kolektif mahremiyet sinir1 icerisinde topluca
uyulan kurallar olusturabilmek i¢in yeni kurallar1 mizakere ederler. MUzakere edilen
kurallar, acikc¢a ifade edilen ve smur igerisindeki herkesin fikir birligine vardig1 veya daha
belirsiz ve bireylerin fikir birligine varmasini zorlastiran ortiik olarak ifade edilen kurallar

olabilir (Petronio, 2002, ss. 26-27).

Petronio, kural niteliklerinin, mahremiyet kurallarinin dinamik dogasini yansitan
cesitli Ozelliklere sahip oldugunu sdyler ve kural 6zellikleri boyutunda dort 6zellik
tamimlar. IMY teorisine gdre mahremiyet kurallar1; rutinlesebilir, bir yonelim haline
gelebilir, tetikleyici bir olayin ardindan degisebilir ve yaptirnmlar aracilifiyla kontrol
edilebilir. Rutinlesen kurallara 6rnek olarak Petronio, bir ¢iftin cinsel hayatlari ile ilgili
bilgileri cocuklar1 ile paylasmaktan, tartismaktan rutin olarak ka¢inmasini gosterir. Bazi
durumlarda ise bu mahremiyet kurallari, tekrarlanan kullanimlarla yerlesik hale gelir ve
mahremiyet degeri ya da yonelimi olarak islev gorebilir (Karpel, 1980). Bazi ailelerde,
ailenin tiim bireylerinin finansal meseleleri bagkalariyla konusmamasi, yonelim haline
gelen kurallara ornek teskil edebilir. Uclncl 6zellik, mahremiyet kurallarinin
degisebilmesidir. Petronio’ya gore, bir olay veya durum kurallar1 yeniden diizenleme
ihtiyacim tetiklediginde kurallar degisebilir. Tetikleyici bir olaym ardindan kurallarin
degismesini gdsteren en agik 6rnek, bosanan ciftlerdir. Mahremiyet kurallarinin dérdiincii
ozelligi ise, yaptirimlarla kontrol edilebilir olmasidir. Belirli bir mahremiyet siniri
icerisinde yer alan bireyler, sinir erigsimi veya korumay1 diizenleyen kurallar hakkinda bir
anlagsmaya vardiklarinda, bu onaylanmis kurallara uymayan kisilere cezalar verebilirler
(Petronio, 2002, ss. 27-28).
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IMY teorisi icerisinde tanimlanan ikinci yonetim siireci, smir koordinasyonuna
odaklanir. Teori icerisinde daha once de vurgulandigi gibi, 6zel bilgileri sarmalayan
siirlar hem kisisel hem de kolektif sinirlar olabilir. Kolektif olarak tutulan sinirlar
igerisindeki 6zel bilgiye, o sinir i¢erisindeki herkes dogrudan ya da dolayli olarak ortaktir.
Boyle durumlarda agiklamak veya gizlemek, sadece bireyi etkileyen bir karar degildir.
Ozel bilginin gizlenmesi ya da agiklanmasi, sinir icerisindeki herkesi etkileyecegi icin
tim ortaklar bu smirlar1 koruyan kurallar1 koordine ederler. Bu koordinasyonun
saglanmasi i¢in kurallarin tiim ortaklar tarafindan kabul edilmis olmasi1 gerekir. Boylece
tiim ortaklar arasinda bir senkronizasyon saglanir. Petronio, sinirlarin yonetimi siirecinin
ti¢ farkli yola bagli oldugunu sdyler: siir baglantis1 (boundary linkage), sinir miilkiyet
haklar1 (boundary ownership rights) ve sinir gecirgenligi (boundary permeability). Sinir
baglantisi, siir ittifaklar1 olusturan baglantilar1 temsil eder. Bireyler cekicilik, cinsiyet,
hedef ile kurulan iligki ve baglanti kurma istekliligi gibi konulara dayanarak bir
mahremiyet sinirina baglanabilirler. Smir miilkiyeti, bireylerin sahip olduklar1 ve
baskalarinin onlar1 ortak sahip olarak gorip tanidig: haklar ve ayricaliklar1 kapsar. Sinir
gecirgenligi ise, smir icerisinde tutulan 6zel bilgilerin ne kadarinin siirlarin disina
cikabilecegini ifade eder. Sinir gegirgenlik seviyeleri, agik erisimden (ince sinirlar) kapali

erisime (kalin sinirlar) kadar degisiklik gosterir (Petronio, 2002, ss. 28-31).

IMY teorisinin tanimladig1 {iciincii kural ydnetim siireci, calkantili durumlari
iceren sinir tirbiilansidir. Kolektif olarak korunan smirlarda, smir igerisindekiler
arasindaki koordinasyonun dogasi geregi, karmasik ve gesitli seviyelerde gerceklesiyor
olusu, sinir tiirbiilanslarint olusturur. TurbUllanslar, koordinasyon sireci boyunca cesitli
sekillerde ortaya cikabilir. “Ornegin, insanlar mahremiyet kurallarmi ihlal edebilir veya
kotilye kullanabilir, bu da o6zel bilgilerin ne zaman, nerede, nasil ve kiminle
aciklanabilecegini senkronize etme yetenegini engelleyebilir.” Kural gelistirmede farkl
kriterlerin kullanilmas1 ve agiklama/gizlemeye dair farkli risk seviyesi algist da sinir
tiirbiilans1 yaratabilir. Bunlarin yani sira, sinirlarin gegirgenlik seviyesi koordine
edilmediginde veya sahiplik beklentilerini ihlal eden smir baglantilar1 olustugunda da
calkantili durumlar olusabilir. Petronio, sinir tiirbiilansinin sinir koordinasyonunun her
zaman purizsuz islemedigini ve sinir diizenlemesinin de mikemmel bir sistem
olmadigini séyler. Sinir tiirbiilans1 gergeklestiginde, bireyler sorunu diizeltmeye ve kural

sistemine yeni bilgileri entegre ederek tekrar koordinasyonu saglamaya calisirlar. Bu,
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IMY teorisinin sundugu sistemi agik bir sistem haline getirir. Baska bir ifadeyle bu teori,
sistemin gelismesi ve islevsel kalmasi i¢in kendi kendini diizelten eylemlerin
gerceklesmesine yer birakir. Bu sayede bireyler, yeni durumlara ve farkli gereksinimlere
uyum saglayarak, mahremiyet simnirlar1 iizerinde belirli bir kontrol diizeyini
koruyabilmeleri i¢in kurallar1 kendi ihtiyaglarina gore degistirebilirler (Petronio, 2002, s.
33).

1.1.3.1.2. Genisletilmis Mahremiyet Diizenleme (Privacy Regulation) Teorisi

Palen ve Dourish (2003), Altman’in (yukarida deginilen) mahremiyet teorisini,
enformasyon teknolojileri kaynakli tehdit ve imkanlar1 da dahil ederek genisletir.
Mahremiyet yonetiminin sadece belirli kurallar belirlemek ve uygulamak ile ilgili
olmadigini; daha ziyade, farkli eylem alanlar1 arasindaki sinirlarin ve bu alanlardaki ifsa
derecelerinin surekli yonetimi oldugunu sdyler ve sunlar1 eklerler: “Baglam degistikce
sinirlar dinamik olarak hareket eder. Bu sinirlar, ¢elisen hedefler arasindaki gerilimleri
yansitir; sinirlar denge ve ¢oziim noktalarinda olusur.” Arastirmacilar, bu smir
yaklasiminda enformasyon teknolojilerinin simirlarin  denetimini bozma ya da
istikrarsizlagtirma yetenegine vurgu yaparlar ve teknolojinin roliinii daha iyi kavramak
i¢in ii¢ farkli stir tamimlarlar: ifsa sinir1 (disclosure boundary), kimlik smir1 (identity
boundary) ve zamansal sinirlar (temporal boundaries) (Palen & Dourish, 2003, s. 131).
Her bir sinirda bir gerilim s6z konusudur: Ifsa sinir;, mahremiyet ve aleniyet; kimlik
siir1, benlik ve digerleri; gecici siirlar ise, gecmis ve gelecek arasindaki gerilimin

¢Oziildligii noktalarda olusur.

Ifsa smnir1, mahremiyet denetiminin sadece bilgi ifsasindan kagmmak olmadigt
yaklasimima dayanir. Sosyal diinyaya katilim, segici de olsa kisisel bilgilerin ifsasini
gerektirir. Ayni sekilde, aga baglh diinyanin (ag toplumunun) bir parcasi olmak da kisisel
bilgilerin erisime agilmasi, paylasilmasi ile mumkun olur. Kisi, nasil {iriin ve hizmet satin
almak icin disart ¢iktiginda, kamusal alanda “goériiniir” hale geliyorsa, ¢evrim igi
aligverisi i¢in de kisisel kimlik bilgilerini gerekli islemsel amaclar nedeniyle “ifsa” eder.
Palen ve Dourish’e gore sorun, katilimim kasith olmadigi ya da kimlik taniminin
siirlarmin kisinin kontrolii altinda olmadigi durumlarda ortaya cikar. Ornegin, kisi
tarafindan yapilan herhangi bir Google aramasi bile, kisi hakkinda ge¢mis islemlere dair

izler de dahil olmak (izere, onemli miktarda bilgi agiga ¢ikarabilir. Bagka bir sekilde ifade
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edilirse, ifsa sinir1, mahremiyet ile aleniyet arasindaki gerilimdir (Palen & Dourish, 2003,
s.132).°

Kimlik sinir1, mahremiyet yonetimindeki ikinci gerilim noktasidir ve benlik ile
digerleri arasindaki sinir1 isaret eder. Palen ve Dourish’e (2003) gore, dolayim ya da
arabuluculuk (mediation) teknoloji yoluyla saglanan etkilesimin temel sorunudur. Biriyle
dogrudan etkilesim kurmak yerine teknoloji dolayimu ile iletisim kuruldugunda, kisi ile
degil, vekil gorevini iistlenen bir temsil ile etkilesim kurulmus olur. Teknolojinin aracilik
ettigi ortamlarda, bu vekil temsiller hem verimsizdir hem de bu ortamlarda benlik ve
digerleri arasindaki sinirin gostergeleri belirgin degildir. Teknoloji aracilig1 ile kurulacak
etkilesimde, alicinin uygunluk ve erisilebilirlik derecesi gibi degiskenler belirleyicidir.
Buna ragmen, kurulan etkilesim ile amaglanan ayni olmadiginda, isler karisabilir. Bu
karigiklik, (mahremiyeti) diizenleyici gii¢ler dengeyi saglayamadiginda olusur. Ciinkii,

etkilesimin niyeti, yeterince iletilemez ya da anlasilir olmaz.

Kimlik sinir1 cephesinde isleri karistiran bir diger unsur da teknoloji sayesinde
bilginin kalict hale gelmesidir. Kalict hale gelen enformasyon, benlik ve digerleri
arasindaki sinirin denetimini ve kisinin, bu enformasyon ile ne kadar temsil edebilecegi
hakkindaki diistincelerini karmasiklastirir. Kalic1 hale gelen bu enformasyon, her zaman
kisinin kontroliinde degildir. Ornegin, internet sitesi ziyareti bile, gerezler aracihig ile kisi

hakkinda kalic1 bir bilgi tiretir (Palen & Dourish, 2003, s. 132).

Gegici simirlar, bilginin gegmis, simdi ve gelecek zaman arasinda kolayca
erisilebilir olmasi ile ilgili oldugu soylenebilir. Palen ve Dourish (2003, s. 133),
teknolojinin bilgiyi kolayca erisilebilir hale getirmesi ve gecici bilgileri dahi kalict hale
getirme yetenegi, agiga ¢ikmanin (ifsanin) zamansal yapisini etkiledigini sOylerler, ama
bunun mahremiyet denetimini tamamen ortadan kaldirmadigini da eklerler. Bilginin
gelecekteki kullanimlar iizerinde tam kontrol saglanamayacagi i¢in, bunun yerine

bilginin dogas1 veya formati yonetilebilir.

° Kullanicinin tam kontroliinde olmadan meydana gelen bilgi sizimtilar ile ilgili 6érnekler
cogaltilabilir. Bu agidan, dijital diinyada mahremiyetin korunmasi i¢in farkindaligin artiritlmasinin oldukga
o6nemli oldugunu séyleyebiliriz.
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1.1.3.2. Dijital Diinyada Mahremiyetin Sinirlanmasi

Petronio’nun IMY teorisi ile Palen ve Dourish’in genisletilmis mahremiyet
denetimi yaklasimi, enformasyon ve iletisim teknolojileri aracilifiyla sosyallesme ve
kimlik yaratma pratiklerini ele alirken onemli bir bagvuru kaynagi olabilir. Ancak,
yukarida aktarilan sinirlar1 ve gerilimleri etkileyen farkli bir degisken vardir: giivenlik ya
da giivende hissetme ihtiyaci. Bu ihtiyag, Petronio’nun anlayisi igerisinde acgiga

cikarmanin veya gizlemenin riskleri ve faydalar1 arasindaki diyalektik ile ele alinabilir.

Giivenlik ihtiyaci bireyleri, 6zellikle enformasyonel mahremiyetlerinden feragat
etmeyi goze almaya itmekte, ya da zorunda birakmaktadir. Saklayacak bir seyinin olmasi,
siipheli veya kanuna aykir1 eylemler gerceklestirilmesi ile iliskilendirilmektedir. Bu
iliskilendirme ile ilgili en carpici 6rnek, Google’ i eski yoneticisi Eric Schmidt’in, “hi¢
kimsenin bilmesini istemedigin bir seyin varsa, belki de bunu en basindan yapmaman
gerekiyordur” seklindeki agiklamasidir (Esguerra, 2009). Guvenligi, otorite tarafindan
vatandaslara sunulan bir hizmet olarak degerlendirirsek, mahremiyetin belirli bir hizmete
erismek i¢in bir kenara birakildigini sdyleyebiliriz. Bu feragat, sadece giivenlik hizmeti
ile sinirl degildir. Enformasyon ve iletisim teknolojilerinin sagladigi diger hizmetler de
zaman zaman kisisel verilere erisimi, sunduklar1 hizmete ulasmak ic¢in bir 6nkosul olarak
sunmaktadirlar. Kullanici, profilindeki bilgilerinin agiga ¢ikmasina riza gostermese bile,
buna zorlanabilir (Brunnstein’den akt. Fischer-Hiibner, 1998, ss. 426-427). 2010 yilinda
yapilan bir arastirmada, katilmcilarin yizde 43’#, bir ¢evrim igi hizmete erigim
saglamaya veya bir hizmeti kullanmaya ¢alistiklarinda, kendilerinden gerekenden daha
fazla kisisel bilgi istendigini ifade etmistir. Yine ayni arastirmada, AB vatandaslarinin
yuzde 74’1, kisisel bilgi ifsasin1 modern diinyanin yiikselen trendi olarak gormekte,
sosyal ag ve paylasim sitesi kullanicilarinin yuzde 61°1 ve ¢evrim igi aligveris yapanlarin
da yizde 79’u, ¢evrim i¢i hizmetlere erisimi bilgi ifsasinin en 6nemli gerekgesi olarak
ifade etmektedir (TNS Opinion & Social, 2011, s. 1). Bu durumla ilgili sayisiz 6érnek
siralanabilir. Akilli cep telefonlar1 tizerinde kullanilan pek ¢ok uygulama, kullanicilarin
arama kayitlarina, cihazda kayitl fotograf/video gibi igeriklere, mikrofona ve kameraya
ve konum bilgilerine erisimi talep etmektedir. Bu talebin kabul edilmedigi durumlarda,
istenilen hizmetten ya hi¢ yararlanilamamakta ya da hizmete sinirli bir sekilde
ulasiimaktadir. Ornegin, Google Keep adli kisisel not tutma programi, kullanicilarma

cografi konum bazli hatirlatmalar yapabilmektedir. “Ofise gittiimde bana toplantim1
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hatirlat” seklinde olusturulabilecek bir animsatict i¢in, uygulamaya hem anlik konum
bilginize erisim iznini hem de ofisinizin konumunun bilgisini vermeniz gerekmektedir.
Ayni sekilde, cep telefonu ile gekilen fotograflarin iist verilerine, cografi konum bilgisinin
bulunmasi istendiginde hem cihazin GPS (Global Positioning System) alicisinin aktif
durumda olmasi hem de kamera uygulamasimin bu alicinin sagladig1 koordinat bilgisine

erisebilmesi gerekmektedir.

Dijital diinyada bireylerin mahremiyetlerini ikinci plana itmelerinde etkili olan bir
diger etken de sosyal paylasim aglar1 lizerinde bir kimlik olusturmak ve bu kimlik
tizerinden sosyallesebilmektir. TUfekgi (2008, s. 21), “teknoloji araciligiyla sosyallikte,
goriilmek istediklerimiz tarafindan, diledigimiz sekilde goriilmek ve bdylece kimlik
disavurumu, iletisim ve izlenim yonetiminin bir parg¢asi” olmanin merkezi motivasyonlar
oldugunu sdyler. Zhang ve arkadaslar1 da (2010, s. 13) ¢evrim igi sosyal aglarin, belirli
kisilerle ya da aga katilan tiim kullanicilarla kolayca bilgi paylasimini miimkiin
kilmasinin ve sosyal aglarin diger kullanicilar1 ile sosyal etkilesim saglamasinin
kullanicilarin bu aglara katilmalarinin en temel motivasyonlarindan biri oldugunu ifade
eder. Bu motivasyonlar, literatiirdeki pek ¢ok calismada da karsilasildigi gibi,
mahremiyet endiselerinin bir kenara birakilmasini beraberinde getirir (bkz. Debatin vd.,
2009). Cevrim i¢i sosyal ag sitelerinde kisisel bilgileri paylagsmak, iki ucu keskin bir kilica
benzetilebilir (He & Chu, 2008; C. Zhang vd., 2010).

Warren ve Brandies makalelerinde, gazetelerin 6zel hayat Uzerindeki etkilerini
tartismistir. Lokke, bu tartismanin gliniimiizde daha ¢ok 6nem tasidigini soyler. Cunki
gunimizde, herkes her seyi internetten paylasabilir ve bu paylasimlar birkag saat iginde
gergekligi dahi kontrol edilmeden milyonlarca kisiye ulasabilir. Gazetelerdeki gibi bir
redaktoriin sorumluluk alanina girmeyen igerikler internette sonsuza dek saklanabilir ve
insanlarin resmi itibarina zarar verecek bilgiler icerebilir (Lokke, 2018, s. 45).
Enformasyonun bu derece siiratli bir yayilim gosterebildigi cagda, kisisel itibara zarar
verebilecek bilgiler hem mahremiyeti ifsasindan kaynaklanan bilgi sizintilar1 hem de
(siber) saldir1 tekniklerinden kaynaklanan bilgi sizintilar ile gergeklesebilir (X. Chen &
Michael, 2012, s. 52).

Pew Research Center’in 2014 yilinda yaymladigt “The Future of Privacy”

baslikli raporu, 2025 yilinda mahremiyetin durumu ile ilgili gesitli tahminleri igerir.
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Mahremiyetin gelecegini kesfetmek icin, 2500°lin {lizerinde uzman ve internet sitesi
kurucusunun yorumlarma danisilir. Birgogu internetin evriminde teknoloji olusturucular,
aragtirmacilar, yoneticiler, politika yapicilar, pazarlamacilar ve analistler olarak aktif rol
oynayan uzmanlardan olusan katilimcilardan birbiri ile iliskili ti¢ agik uc¢lu soru yoneltilir.
[k soru; “politika yapicilar ve teknoloji gelistiricileri, 2025 yilina kadar ... giivenli,
biiyiik oranda kabul goren ve giivenilir bir gizlilik haklar: altyapist olusturacaklar mi? ”
seklindedir. Ikinci soruda katilimcilardan, ilk soruya verdikleri cevabi detaylandirmalar
ve son soruda ise mahremiyetin gelecegini daha genis bir sosyal baglamda ele almalari
istenir. Arastirma merkezinin “tetkik” (canvassing) olarak nitelendirdigi bu ¢alismaya
katilanlarin yuzde 55’1, gelecek on yilda kabul edilmis bir gizlilik haklari1 rejiminin ve
altyapisinin olusturulacagina inanmadiklarini ifade etmis, yizde 45’1 ise bu konuya daha
olumlu yaklagsmis ve bdyle bir rejimin ve altyapinin olusturulacagini soylemistir. Bu
keskin ayrima ragmen hem evet hem de hayir diyen kullanicilarin paylastig: fikirler de
vardir: “Cevrim i¢i hayat dogas1 geregi olduk¢a kamusaldir.” Anonim bir katilime1 ise
mahremiyetin yeni bir tabu olacagini ve gelecek nesillerin bunu takdir etmeyecegini ya
da anlamayacagin1 soyler (Pew Research Center, 2014, ss. 5-6). Washington
Universitesi’nde gorev yapan Gina Neff’e gére, mahremiyete yonelik miidafaa ve egitim
cabalar1 arttirilmadigi siirece, insanlar hizmetler i¢in mahremiyetlerini degis tokus etmeyi
giderek daha fazla kabul edeceklerdir. Egitimin 6nemini vurgulayan bu yaklagimdan
farkli olarak, Nick Arnett isimli i zekasi uzmani ise toplum tarafindan kabul edilen
mahremiyet ve 6zgiirliik tanimlarinin 2025°te fazlasiyla degisecegini ve giiniimiizdeki
tanimlamalarin islevlerini yitirecegini sdyler ve evrilen tanimlamalara yonelik

tartismalarin siirecegini de ekler (Pew Research Center, 2014, s. 8).

Dave Eggers, Cember (The Circle) adli romaninda, sosyal medyanin ve
mahremiyetin gelecegi hakkinda tirkiitiicli, ancak olas1 bir 6ngérii sunar. Belirsiz bir
tarihte gecen romanda, Cember adindaki sosyal medya sirketi, internet {izerinde
kullanilan pek ¢ok hizmeti birlestiren ve tek bir kullanici hesabiyla tiim bu hizmetlerden
faydalanmaya firsat veren bir girisimdir. Romanda bas kahraman olan Mae’nin, bu
sirketin miisteri iliskileri departmaninda calismaya bagladiktan sonra hayatinda
gerceklesen degisimler anlatilir. Ornegin Mae, bu sirkette ¢alismaya basladiktan sonra
ailesi i¢in bir saglik sigortasi ayarlamaya calisir ve hasta babasinin yiikli tedavi

masraflarini bu sigorta ile karsilamaya calisir. Bunu basarir, ancak karsiliginda ailesi ev
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ici mahremiyetinden olur. Evin neredeyse tiim odalarina kamera yerlestirilir ve internet
iizerinden 24 saat canli yaymlanir. Ailesine yardim ettigini diisiinen Mae, bir siire sonra
kendi hayatindaki mahremiyet alaninin da onun tercihleri diginda daraltildigini fark eder:
Bir hafta sonu, ara ara gittigi bir sahilde kanoda kirek ¢ceken Mae, bu aktivitesini sosyal
medya iizerinde paylagsmadigi i¢in iistleri tarafindan “kinanir.” Romanin sonunda ise
Mae, tiim hayatinin gogsiinde tasidigi bir kamera ile canli olarak yaymlanmasini kabul
edecektir. Eggers’in romaninda ortaya koydugu bu tirkiitiicii gelecekte, ¢arpici olan nokta
ise Cember sirketini olugturan fikri bulan kisinin de yarattig1 seyden korkmaya baslamasi

ve isin kendisinin kontroliinden ¢iktigin1 diistinmesidir (Eggers, 2017).

1.1.3.2.1. Giivenli Bir Yasam Siirme ve Mahremiyet iliskisi

Kisi, akilli telefonsuz, internetsiz ya da banka kartsiz yani tamamen analog bir
hayat siirmeye kalkistiginda, bu tavir yoneticilerde kusku wuyandiracaktir.
Insanlarda, séz konusu kisinin saklayacak bir seyi olduguna dair, pek de nedensiz
olmayan bir merak uyandiracaktir ¢iinkii o kisi, elektronik iz birakmamak adna,

bir siirii angarya ise katlanmay kabul etmeye razidir (Lgkke, 2018, s. 11).

Mahremiyeti korumak icin dijital hayattan ka¢inmanin doguracagi muhtemel
sonuclarla ilgili olarak, Julia Angwin’in “Kusatma Altindaki Ulus: Stirekli Gozetlenen
Bir Diinyada Mahremiyet, Giivenlik ve Ozgiirliik Arayis1” (Drugnet Nation: A Quest for
Privacy, Security and Freedom in a World of Relentless Surveillance) adli kitabina
deginilebilir. Bu ¢alismasinda Angwin (2015), analog bir yasam silirmeye calisarak
elektronik gozetimden kagabilmenin ne kadar miimkiin olacagini arastirmistir. Bu
aragtirmanin sonucunda Angwin, gozetlemeden kurtulmaya c¢aligmasi nedeniyle resmi
mercilerin dikkatini ¢ekmistir. Bu ¢iktidan hareketle, modern insanlarin dijital ekonomi

icerisinde yasamaya neredeyse mahkum olduklar1 sdylenebilir (Lokke, 2018, s. 12).

“Saklayacak bir seyiniz yoksa korkacak bir seyiniz de yoktur.” Bu argiiman,
giivende hissetmek icin mahremiyet hakkimizin ihlal edilebilir oldugunun
normallestirilmesinde ¢esitli sekillerde kullanilmaktadir. Yukarida da aktarildigi gibi,
Google’in 2009 yilinda, yonetim kurulu bagkanligin1 yapan Eric Schmidt, “Bagskalarmin
bilmesini istemediginiz bir seyler yapiyorsaniz, belki de bunu hi¢ yapmamalisiniz”
seklinde bir roportaj vermistir (Tate, 2009). Schmidt daha sonra, “Ozel hayat1 korumak
icin miicadele etmeliyiz, yoksa onu kaybetme tehlikesi ile kars1 karsiya kaliriz” diyerek

tutumunu yumusatmistir (Colvile, 2013). Schmidt’in bu yaklasimi, Westin’in bireysel
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Ozerklik, duygusal rahatlama, kendini degerlendirme ve sinirli ve korumali iletisim olarak
siraladig1 mahremiyet iglevlerini hice saymaktadir. Lokke de (2018, s. 22) yukaridaki
arglimana karsi, 6zel hayatin saklayacak bir seyin olup olmamastyla ilgili olmadigini
sOyler ve 0zel hayatin, “vatandaslarin kendi istekleri ve olanaklar1 dogrultusunda hareket
edebilme 6zgiirliigiiniin korunmas1” oldugunu, “baska bir deyisle, vatandaslarin kendi
baslarina iyi bir hayattan ne anladiklarin1 tanimlamaya ve bunu en iyi bigcimde
gerceklestirmeye olanak bulabildikleri bir alan” olarak nitelendirilebilecegini vurgular.
Schneier (2006) de, Mahremiyetin Ebedi Degeri (The Eternal Value of Privacy) adli
yazisinda, benzer bir ¢izgide, mahremiyetin yanlis olan1 saklamak olarak algilanmasinin
yanlis oldugunu ifade eder ve mahremiyetin en temel insan ihtiyact oldugunun altini

cizer,

Avrupa Birligi iilkelerinde gergeklestirilen kamuoyu anketleri, mahremiyet ve
giivenli bir yagam arasindaki iliskiyi agiklayan bazi sonuclar sunar: 2008 yilinda yapilan
saha arastirmasina gore, cogu AB vatandasinin goéziinde, uluslararasi terdrizm ile
miicadele, veri koruma haklarinin sinirlandirilmasi i¢in kabul edilebilir bir gerekgedir.
Katilimcilarin yuzde 82’si yolcu ugus bilgilerinin, yuzde 72’si telefon goriismelerinin,
yuzde 75’1 internet kullanimlarinin ve yiizde 69’u da kredi kart1 kullanimlarinin terérle
miicadele kapsaminda izlenebilecegini ifade etmistir. Ayni zamanda, katilimcilarin yiizde
35’1 bu izlemelerin sadece siiphelileri kapsamasi gerektigini eklemistir. Bu aragtirmadaki
bir diger 6nemli ¢ikt1, son bes yilda internet kullanimlarinin ve telefon goriismelerinin
izlenmesini onaylayanlarin yaklasik yizde 12 artmis olmasidir (The Gallup Organization,
2008, s. 6).

Lokke (2018), eski NSA c¢alisant Snowden’in ifsaatlarini, dijital dinyada
mahremiyet ve 6zel hayat agisindan bir doniim noktas1 olarak nitelendirir. Lokke’ye gore;
stirekli dijitallesen diinyada mahremiyet ile ilgili en biiyiik sorun, insanlarin bu konuda
cok az endiselenmeleri ve pek ¢ok kisinin gelismelerden hi¢ rahatsizlik duymamalari,
normal vatandasin izlenmesini ve devletin yetkilerinin genisletilmesini, neredeyse buyuk
Olglide kabul etmeleridir. Ancak yine de Snowden sonrasinda, mahremiyetle ilgili
endisede bir artis oldugu soylenebilir. 2013 yilinda Norveg’te yapilan bir arastirmaya
gore, katilimcilar yizde 26’s1 mahremiyetin korunmasiyla ¢ok ilgili, ylzde 61’1 de

oldukea ilgili olduklarini belirtmistir. Bu rakamlar, 1997 yilinda sirasiyla yiizde 22 ve
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yuzde 55°tir. Mahremiyetin korunmasiyla az ilgiliyim diyenlerde de ylizde 10’luk bir
azalma s6z konusudur (Lgkke, 2018, s. 53).

Mahremiyet ve giivenlik arasindaki iliskiyi konu alan PRISE® kisa adli Avrupa
Birligi projesinde, mahremiyetin demokrasi i¢in bir énkosul oldugu vurgulanmis ve
projenin final konferansinda, hicbir giivenlik teknolojisi ya da otorite tarafindan
dokunulamayan temel bir mahremiyet alaninin tanimlanmasina dikkat ¢ekilmistir. Takas
modelinin (trade-off model), mahremiyet ve giivenlik arasindaki iligkiyi acgiklamakta
yetersiz kaldigi, ikisi arasindaki degis-tokusun sonucunun sifir olmadigi ve bu iliskinin,
modelin 6nerdiginden daha karmasik oldugu ifade edilmistir. Aktarilan bir diger bulgu
da emniyet giclerinin mevcut veri tabanlaria genel erisiminin, mahremiyet agisindan
kabul edilemez oldugudur. Arastirma sonucunda, mahremiyeti korumanin herkes
tarafindan paylasilmasi gereken bir sorumluluk oldugu vurgusu yapilmis ve mahremiyeti
korumanin bir siire¢ olarak diisiiniilmesine, ilgili kriterlerin ve yonetmeliklerin duzenli
olarak giincellenmesi gerektigine deginilmistir. Son olarak, guvenlik sistemlerinin
gelistirilmesi asamasina, mahremiyetin arttirilmasinin da dahil edilmesi gerektiginin alt1
cizilmistir (PRISE, 2008). Internetteki gtivenlik problemlerinin temel nedeni olarak,
internetin baglangictaki tasariminda giivenligin 6nemli bir yon olarak ele alinmadigi ve
sonradan yapilan diizenlemelerin sadece riski azaltabilecegi (Fischer-Hiibner, 1998, s.
429) dikkate alindiginda, arastirma projesindeki bu vurgunun Onemi daha da

belirginlesebilir.

PRISE projesinin devami olarak nitelendirilebilecek olan ve dokuz Avrupa Birligi
lilkesinin katilimiyla gergeklestirilen SurPRISE’ adli projede ise gozetim ve mahremiyet
konular1 ele alinmistir. Gozetim, mahremiyet ve giivenlik arasindaki iligkiye hem
akademik perspektiften hem de vatandaslarin bakis agisini yansitacak sekilde yaklasan
projede, yaklasik bin AB vatandasmin katildig1 bir arastirma yapilmistir. Bu kapsamli
aragtirmadaki, “online oldugumda giivenlik i¢in endiselenirim” (I worry about security
when | am online) sorusuna katilimcilarin yizde 28’1 “kesinlikle katiliyorum”, ylzde

33’1 ise “katiliyorum” cevabini vermistir. Katilimcilarin ylzde 68’1, gbzetim temelli

6 Privacy enhancing shaping of security research and technology — A participatory approach to
develop acceptable and accepted principles for European Security Industries and Policies

" Surveillance, Privacy and Security: A large scale participatory assessment of criteria and factors
determining acceptability and acceptance of security technologies in Europe.
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giivenlik teknoloji  kullaniminin  kisisel mahremiyeti erozyona ugratacagindan
endigselenmektedir. 30-39 yas araliindaki katilimcilarin neredeyse beste dordi,
mahremiyet erozyonu konusunda endiselenmektedir. Egitim seviyesindeki farkliliklar,
katilimcilarin - mahremiyet erozyonuna iliskin endiselerinde biiyiik bir farklilik

yaratmamugstir (Strauf3, 2015, ss. 23-27).

Daniel J. Solove, Nothing to Hide adli kitabinda, mahremiyet ve guvenlik
arasindaki “sahte” takasi konu alir. Solove, geride biraktigimiz yiizyil boyunca, bilgi
cagina dogru yol alirken, hiikiimetlerin de giivenligi koruma tekniklerini gelistirdiklerini
sOyler ve gunumuizde emniyet giiclerinin, kayitlar1 ve verileri bir araya getirmek, sesli ve
goriintlilii  gbzetimleri 1iliskilendirmek ve hareketi takip etmek i¢in teknolojiyi
kullandiginm1 dile getirir. Yazar, bilgi toplama (information gathering) kavramini,
hiikiimetin insanlarin ne yaptiklarini ne diisiindiiklerini ya da planladiklarin1 6grenmek
icin kullandiklar1 yontemleri ifade etmek i¢in kullanir. Hiikiimetler, bilgi toplamanin yan1
sira, onlar1 depolar, kullanir, analiz eder, birlestirir ve bazen de ifsa edebilir. Tim bu

aktiviteler, mahremiyeti tehdit etmektedir (Solove, 2011, s. 12).

Tarihsel olarak, devletlerin giivenlik tesis etme ihtiyaclar1 ile bireylerin kisisel
mahremiyetleri arasinda yinelenen bir ¢atisma olmustur ve olmaya devam etmektedir
(Strickland & Hunt, 2005, s. 226). Bu catismadan hareketle, glivende hissedebilmek,
glvenli bir hayat yasayabilmek ile 6zel hayati1 ve mahremiyeti korumak arasinda bir orta
yol, bir dengenin bulunmasinin olduk¢a énemli oldugu sdylenebilir. Bu denge hem yasal
olarak hiikiimetler tarafindan hem de dijital teknolojilerin kullanimlar1 sirasinda
vatandagslar tarafindan saglanabilir. Mahremiyeti korumak icin gozetimin nerede durmasi
gerektigi ya da giivende hissedebilmek i¢in mahremiyetten ne kadar vazgecilebilecegi

sorusu bu ¢aligmada dogrudan cevabi1 aranan sorular degildir.

1.1.3.2.2. Kimlik Olusturma, Sosyallesme ve Mahremiyet iliskisi

Sosyal bir varlik olarak insan, etkilesim kurabilmek igin tam izolasyondan kaginir
ve kendini “ifsa” eder. Altman’m, arzu edilen ve elde edilen mahremiyet (desired and
achieved privacy) kavramlarina dayanarak ilerlersek, kisinin elde ettigi mahremiyet arzu
ettiginden fazla olursa, bir ¢esit sosyal izolasyon durumu olusur. Tam tersi durumda ise
istenmeyen bir sosyallesme, kalabaliklasma (crowding) meydana gelir. Goriildiigi gibi,

Altman’da mahremiyet denetimi, dinamik bir siiregtir. Bu siire¢, enformasyon ve iletisim
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teknolojileri ile dolayimlanmis sosyallesme icin de gegerliligini korumaktadir. Altman’in
diyalektik mahremiyet anlayisi, Palen ve Dourish tarafindan enformasyon ve iletisim
teknolojileri ¢agina uyarlanir. Onlarin tanimladiklar1 (yukarida deginilen) sinirlar,
mahremiyet-aleniyet, benlik-digerleri ve ge¢mis-gelecek arasindaki gerilimlerin bir

yansimasidir.

Sosyal ag sitesi kullanicisi olan bir kisi, etkilesim kurabilmek i¢in belirli miktarda
kisisel bilgisini “ifsa” eder. “Cogu durumda, bu teknolojik araglardan yararlanabilmek
icin benlik hakkinda bilgi vermek bir gerekliliktir (Ellison vd., 2011, s. 20).” Bu
teknolojilerden ve/veya sosyal ag sitelerinden faydalanmak igin kisisel bilgiler ifsa
edilirken, ozellikle bilginin  kalicihgi ve/veya istenmeyen Kkisiler tarafindan
erigilebilirliginden kaynaklanan bir gerilim hissedilebilir. Bireyler, bilgilerini
paylasmanin yarattigt mahremiyet riskinin farkinda olmayabilir, bu riski
onemsemeyebilir ya da sosyallesebilmek ugruna géz gore gore bu riski alabilir. Bu
acmaz, Barnes (2006) ve Norberg vd. (2007) tarafindan mahremiyet paradoksu (privacy
paradox); Brandtzag ve ekip arkadaslari tarafindan ise (2010, s. 1007), mahremiyet
ikilemi (privacy dilemma) olarak nitelendirilir. Terazide mahremiyet agir bastiginda,
sosyallesme ve igerik paylagimi tehlikeye girerken mahremiyete oranla sosyallesmeye
daha fazla 6nem verilince de mahremiyet zarar gormektedir. Her iki durumda da
arzulanmayan bir sonu¢ ortaya ¢ikar. Livingstone (2008, s. 407), bu ikilemin iki ucunda
bulunan firsatlar ve riskleri dikkate alarak, ge¢ modernitedeki kendini gergeklestirme
anlayisma atifta bulunur: firsatlar ve riskler arasindaki denge. Bu yaklasimi, 13-16
yaslarindaki gengler lizerinde gerceklestirdigi derinlemesine goriismelerden elde ettigi
bulgularla iliskilendirir. Livingstone’a gore; glnimiz genclerinin  kendilerini
gerceklestirmeleri, internet tabanli iletisimin sagladigi firsatlar (kimlik, yakimlik,
sosyallik) ve riskler (mahremiyet, yanlis anlasilma, istismar) arasinda dikkatli bir
muzakereyi igerir. Bu ikilem ve sundugu firsatlar ve riskler g0z Onilinde
bulunduruldugunda, enformasyon ve iletisim teknolojilerinin sundugu araglar lizerinde
bilgilerini ifsa ederek bir benlik sunumu yaratma ediminin, mahremiyet ihlallerini de

beraberinde getirdigi soylenebilir.

Sosyal ag siteleri, farkli bir¢cok insan tarafindan, ¢esitli amaclarla erisilebilir olan
bir kimlik yaratimini igerirler. Bu kimliklerin igerdigi kisisel bilgiler, benzer ilgi

alanlarina sahip yeni insanlarla tanigmak, romantik bir iligki ya da cinsel bir birliktelik
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yasamak veya is bulmak gibi degisken amaglara bagl olarak cesitlilik gostermektedir
(Stefanick, 2011, s. 172). Boyd ve Heer’in isaret ettigi gibi (2006), sosyal ag sitelerindeki
profil sayfalarinin, birer kimlik sunma arac1 haline geldigi sdylenebilir. Bunun yani sira,
kullanicilar sadece benliklerini sunmak i¢in degil aidiyet hissetmek i¢in de sosyal ag
sitelerine katilirlar. Gangadharbatla (2008), aidiyet ihtiyac1 ile sosyal ag sitelerine katilma

arasinda pozitif yonde bir korelasyon oldugunu ifade eder.

Sosyal ag siteleri lizerinde edinilen arkadas sayisi, mahremiyet agisindan baska
bir tehdittir. Pek ¢ok kullanici, kisisel bilgilerini profillerinde paylassa da ¢ogunlukla bu
bilgilerin “sadece arkadaslar1” tarafindan goriilmesini tercih ederler. Ancak, arkadas
sayisinin fazlaligina yiiklenen farkli anlamlar, riski artirmaktadir. Ellison ve arkadaslari
(2007), Facebook arkadas sayisinin fazla olmasinin, bir tlr sosyal sermaye (social
capital) kaynagi olarak goruldugiinii tespit etmistir. Bagka bir ¢alismada ise, Facebook
arkadas sayilar1 ile sosyal ¢ekicilik arasinda bir iliski oldugu gozlenmistir. Arastirmada,
ortalama 300 arkadas1 olan Facebook profili sahibi, en yiiksek sosyal cekicilik oranini
elde etmistir. Tong ve arkadaslari, Facebook arkadas sayis1 gibi bir sosyometrik verinin,
cevrim 1i¢i sosyal agda, baskalar1 hakkinda bir sosyal yargiya varmak ig¢in

kullanilabilecegini ifade etmislerdir (Tong vd., 2008, ss. 542, 545).

Christofides ve digerleri (2009, s. 343), yaptiklar1 ¢alismada, genel anlamda ifsa
yatkinlig1 ve popiiler olma ihtiyacinin, Facebook’ta bilgi ifsasinin 6nemli belirleyicileri
oldugunu ifade etmislerdir. Henderson ve Gilding de (2004), sosyal ag siteleri genis bir
kullanici kitlesine ulasmadan once, yaygin olan sohbet odalarini kullanan 17 kisi ile
gerceklestirdikleri nitel caligmalarinda, ¢evrim ic¢i iletisimde giiven ile kendini ifsa
arasinda karsilikli bir iligki oldugunu belirmislerdir. Bu bulgulari g6z Oniinde

bulundurarak bilgi ifsasinin, ¢gevrim igi iligkinin 6nemli bir pargas1 oldugu sOylenebilir.

Zhao, Grasmuck ve Martin; Facebook tizerinde kimlik insasina odaklanan
calismalarinda, 63 Facebook profilinden topladiklar1 verileri, igerik analizi yontemiyle
incelemisler ve anonim (anonymous) ve “nonymous™® cevrim ici ortamlardaki kimlik
uretiminin farklilastigin1 savlayan hipotezlerini destekleyen bulgular elde etmislerdir.

Anonim olmayan ¢evrim i¢i ortamlardaki insanlar, ¢cevrim dis1 kimlikleri ile baglantili

8 Yazarlarin Ingilizcede anonim anlamini tasiyan “anonymous” kelimesinden tiirettikleri
“nonymous”, anonim olmayan anlaminda kullanilmaktadir.
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olan benliklerini digerlerine anlatmaktan ziyade, gdsterirler. Bu bakis acisinda kimlik,
fotograflar, begeniler gibi bilgilerin paylasilmasi ile insa edilir ve bir sosyal {iriin olarak

degerlendirilebilir (Zhao vd., 2008).

Sosyal ag kullanicilari; popller olmak, benliklerini sunmak, aidiyet hissetmek,
sosyal sermayelerine kaynak yaratmak ve kimlik inga etmek i¢in bilgilerini ifsa ederler.
Hough’a gore (2009, s. 412), bireylerin mahremiyet konusunda ihtiyatli olma becerisi ve
hatta arzusu zayiftir. Bireyler ¢ogu zaman, kisisel bilgilerin toplanmas1 ve yayilmasiyla
ilgili ¢ok az bilgiye ve bunlar1 kontrol etme konusunda daha az yetenege veya
muhtemelen iradeye sahiptir. Ancak bu durum, bireylerin mahremiyetlerini tamamen g6z
ardr ettikleri anlamma gelmemektedir. Universite dgrencileri lizerinde gerceklestirdigi
calismasinda Tiifekci, 6grencilerin aleniyet ve mahremiyet arasindaki sinirlar1 yonetmeye
calistiklarin1 ama bunu tamamen izole olarak yapmadiklarini sdyler. Tamamen izole
olmak, sosyallesme sanslarini ortadan kaldiracagi i¢in bunu tercih etmezler. Bunun
yerine, mahremiyetlerini optimize etmeye ve sosyal paylasim sitelerindeki (Myspace ve
Facebook) profillerinin bulunabilirligini ve erisilebilirligi ayarlamaya galisirlar (Tufekci,

2008, s. 33).

1.1.4. Cevrim I¢i Mahremiyet Konusunu inceleyen Calismalar

Bu bagslikta, ozellikle enformasyon ve iletisim teknolojilerinin kullanimindan
kaynaklanan, bu teknolojilerin sebep oldugu veya firsat verdigi mahremiyet endiselerini,
farkindaliklarini, kisisel bilgi ifsalarini mesele edinen arastirmalara, orneklemlerini
tanimlayan temel bilgiler ve elde ettikleri bulgularin 6zeti ile yer verilmis ve daha sonra
tiim bu literatiire iliskin genel bir degerlendirme yapilmstir. Arastirmalar, yaymlandiklar
tarihten ziyade, arastirma verilerinin toplandig: tarihlere gore siralanmistir. Bu tercihin
arkasinda yatan amag ise, okuyucuda elde edilen bulgularin zamansal gelisimine dair bir

farkindalik yaratabilmektir.

1.1.4.1. Literatiirdeki Arastirmalar

Dinev ve Hart (2003), internet kullanimryla iligkili kisisel faydalar ve mahremiyet
maliyetleri arasindaki degis tokusa odaklandiklar1 bir calisma gercgeklestirirler.
Calismada, takas (trade-off) modeli internet kullaniminin sagladig: kisisel faydalar ile
mahremiyet arasindaki iliskiyi agiklamak i¢in kullanilir. Caligma sonucunda, internet
kullanima ile kullanicilarin mahremiyet endiseleri ve kirilganlik algilart arasinda negatif;

internet sitelerine gonderilen kisisel bilgileri kontrol becerisi algilar1 ile internet
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kullanimlar1 arasinda ile pozitif yonde bir iliski oldugu vurgulanir. Arastirmanin tartisma
boluminde, e-ticaret sitelerinin kullanicilarin sadece ilgi alanlarina yonelik bir yaklasim
sergilemelerinin yetersiz olacagi, kullanicilarin gilivenini kazanmaya yonelik bir
yaklasimin gerekli oldugu eklenir (Dinev & Hart, 2003, s. 5). Dinev ve Hart, e-ticaret
siteleri kullaniminin sagladig1 fayda ile mahremiyet arasindaki iliskiyi takas modeli ile
aciklar, ancak (yukarida deginilen PRISE arastirma projesine gore) bu model,
mahremiyet ve giivenlik arasindaki iligkiyi tanimlamakta yetersizdir (Pavone & Esposti,
2012, s. 568).

“Cevrim i¢i Mahremiyet Risklerini Azaltma Stratejileri” baslikli makalelerinde
Milne ve Culnan, internet sitelerinin gizlilik bildirimlerinin okunmasina ve bu
bildirimlere duyulan giivene odaklansalar da iki binin iizerinde katilimciyla
gerceklestirilen ¢evrim i¢i anket galismasi, mahremiyet koruma deneyimleri ile ilgili
Olciimleri de icermektedir. 2001 yilinda toplanan veriler, ABD vatandasi internet
kullanicilarinin ylzde 84,8’inin, fazla kisisel ya da gereksiz oldugunu hissettigi i¢in bir
internet sitesine bilgi vermeyi reddettigini; yuzde 82,8 inin, bir internet sitesinden kendi
adlarinin ya da adreslerinin pazarlama amag listelerden silinmesini ve ylizde 79,4 iniin,
isimlerini ya da diger kisisel bilgilerini baska sirketlerle paylasmamalarmi istedigini;
yuzde 63,9’unun, kisisel bilgilerinin nasil kullanilacagindan emin olamadigi i¢in bir
internet sitesini kullanmay1 ya da bir sey satin almay:1 reddettigini; yizde 31,8’inin,
bilgisayarlarini ve internet tarayicilarini c¢erezleri (cookies) engelleyecek sekilde
ayarladiklarin1 ve yilzde 34’iniin, bir internet sitesine kayit olmak i¢in sahte ya da
kurgusal kisisel bilgiler verdiklerini gostermektedir (Milne & Culnan, 2004, ss. 21-22).
Ayni arastirmada, katilimcilarin biiyiikk bir ¢ogunlugunun (%83,7) internet sitelerinin
gizlilik bildirimlerini okuduklar1 goriilmektedir. Ayrica, katilimcilarin mahremiyet
endigeleri de oldukg¢a yiiksektir. Katilimcilar, “tiiketiciler kendi kisisel bilgilerinin
sirketlerce nasil toplandig1 ve kullandigina iliskin tiim kontrolii kaybetti” dnermesine
katildiklarini (besli 6lgek, M=3,67) ve sirketlerin ¢ok fazla kisisel veri toplamalarindan
endise duyduklarin1 (M=3,96) ifade etmislerdir (Milne & Culnan, 2004, s. 29).

Gross ve Acquisti, sosyal ag siteleri ve mahremiyet konusunu inceleyen ilk
akademik calismalardan biri olan ve Carnegie Mellon Universitesi’nde okuyan dért bin
ogrencinin Facebook profilleri tizerinde yaptiklar1 arastirmada, mahremiyete yonelik

potansiyel tehditleri ortaya koymuslardir. Arastirmacilarin 6zellikle vurguladiklar:
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tehlike, sitelere, 0grenciler tarafindan girilen memleket ve dogum tarihi gibi kisisel
bilgilerin, o6grencilerin sosyal giivenlik numaralarina erisim olanagi yaratmasidir
(Acquisti & Gross, 2009). Arastirmacilar, Ogrencilerin bu risklere karsi kayitsiz
kaldiklarini, kisisel bilgilerini comertge paylastiklarini ve ¢ok azinin gizlilik ayarlari
degistirdigini ifade ederler (Gross & Acquisti, 2005). Govani ve Pashley’in (2005), yine
ayni lniversitede okuyan, elli Facebook kullanicisi iizerinde uyguladiklari anket
calismasi sonucunda, katilimcilarin ylizde 80’inin mahremiyet ayarlarmi bildigi, ancak
sadece ylzde 40’1inin bu ayarlar1 kullandig1 tespit edilmistir. Yine ayn1 yil yapilan bir
diger arastirmada bu oran yilzde 74’e¢ ylzde 62’dir. Ayni arastirmada Facebook’un
mahremiyete etki eden sistemsel kusurlari oldugu vurgulanir ve Facebook tizerindeki
mahremiyetin {i¢ temel faktor tarafindan baltalandigr sdylenir. Bu faktorler; (1)
kullanicilarin ¢ok fazla bilgi ifsa etmeleri, (2) Facebook’un, kullanicilarin mahremiyetini
koruyacak yeterli onlemler almamasi ve (3) ti¢iincii taraflarin aktif bir sekilde, Facebook

tizerinden son kullanici bilgilerine erismeye ¢alismalaridir (H. Jones & Soltren, 2005).

Dinev ve Hart (2005), ¢evrim i¢ci mahremiyet endiseleri konusunu, sosyal ag
sitelerinin disinda, internet lizerinden aligveris deneyimine etkisi 6zelinde ele almistir.
Calismalarinda gelistirdikleri modelde, mahremiyet endiseleri, internet okuryazarhigi
(internet literacy) ve sosyal farkindaligi, ¢evrim igi aligveris yapma niyetinin onciilleri
olarak ele almiglardir. 422 kisi (%49 erkek, %51 kadimn) iizerinde gergeklestirilen anket
calismas1 sonucunda, mahremiyet endiseleri ile ¢gevrim i¢i aligveris yapma niyeti arasinda
ve internet okuryazarlig1 ile mahremiyet endiseleri arasinda negatif yonlii bir iliski tespit
etmislerdir. Arastirmacilar, c¢aligmalarinin internet okuryazarligi ile mahremiyet
endigeleri ve sosyal farkindalik ile internet mahremiyet endiseleri arasindaki iliskiyi,
ampirik olarak dogrulayan ilk calisma oldugunu belirtmis ve analiz sonuglari ile
desteklenmese de mahremiyet endiseleri ile internet okuryazarligi arasindaki iliskinin
“sezgisel olarak hissedilen” baska bir yontine deginmislerdir: “Teknik olarak daha bilgili
bir internet kullanicisinin, internetin ve aga bagl bilgi sistemlerinin ciddiyetini, temel
giivenlik agiklarmi ve giivensizliklerini daha iyi kavrayabilecegi ve bu nedenle daha

giiclii mahremiyet endiselerine sahip olacagi iddia edilebilir (Dinev & Hart, 2005, s. 19).”

Internet siteleri, ziyaretcileri tarafindan -farkinda olarak ya da farkina dahi
varmadan- olusturulan verileri ne sekilde sakladiklar, isledikleri ya da paylastiklari ile

ilgili tutumlarini, gizlilik politikasi (privacy policy) sayfalarinda agiklarlar. Bu metinler,
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genellikle ¢ok uzundur ve son kullanicilarin 6ziimsemekte zorlanacaklar1 hukuki bir dile
sahip olduklar1 sGylenebilir. Hatta Mcdonald ve Cranor’un (2008) yaptig1 hesaplamaya
gore, siradan bir ABD vatandasinin, ziyaret ettigi tiim internet sitelerinin gizlilik
politikalarini okumasi, yilda 244 saatine mal olmaktadir. Yukarida deginilen 2001 tarihli
aragtirmanin aksine, artik gizlilik politikalar1 bu 6zelliklerinden dolayi, ¢cogu kullanici
tarafindan okunmandan kabul edilmektedir (Schaub vd., 2017). Earp ve calisma
arkadaslari, genellikle okunmadan kabul edilen bu gizlilik politikalar1 Gzerinde bir igerik
analizi yapmis Ve metinlerde yapilan beyanlari, kullanicilarin mahremiyet endiseleri ile
karsilastirmistir. Yaklasik elli internet sitesinin gizlilik politikalar1, 12 farkli kategoride
siniflandirilmig® ve binin iizerinden internet kullamicis1 ile gerceklestirilen anket
calismasinda ise, kullanicilarin mahremiyet endiselerinin bu kategorilerden hangilerinde
yogunlastig1 tespit edilmistir. Yapilan icerik ¢oziimlemesi; gizlilik politikalarinda en ¢ok
vurgu yapilan kategorilerin; verilerin butunlugii ve guvenligi (integrity/security),
verilerin toplanmasi ya da koleksiyonu (collection) ve kullanicinin verilerinin nasil
kullanilabilecegini segebilmesi ve onaylayabilmesi (choice/consent) ile ilgili oldugunu
gostermistir. Buna karsilik, kullanicilarin en biiytik ti¢ endisesi; (1) kisisel verilerinin
diger kuruluslarla paylasilmasi, 6diing verilmesi veya satilmasina dair endiseler
(transfer), (2) verilerini paylasmadan dnce bu verilerin nasil kullanilabilecegine dair tam
bilgi sahibi olma konusundaki bildirim/farkindalik endiseleri (notice/awareness) ve (3)
kuruluslarin kullanict verilerini saklama ve siirdirme yontemi ile ilgili endiselerdir
(storage). Arastirma sonuglari, gizlilik politikalarinda beyan edilenler ile kullanicilari en
fazla endiselendiren sorunlar arasinda, dikkate deger bir tutarsizlik oldugunu

gostermektedir (Earp vd., 2005, ss. 233, 235).

Acquisti ve Gross (2006), ogrencilerin mahremiyetleri koruma arzulari ile
davraniglar1 arasinda bir tutarsizlik oldugunu iddia ederler. Bu tutarsizlik, diger
caligmalarda da karsilagilan bir temadir (Boyd & Ellison, 2007). Barnes (2006),
Amerikal1 yetiskinlerin, hiikiimet ve 6zel sirketler tarafindan toplanan veriler hakkindaki
endiseleri ile genclerin, 6zgiirce kisisel ve 6zel bilgilerini online giinliiklerde paylasmalari

arasindaki ikilige vurgu yapar ve bunu mahremiyet paradoksu (privacy paradox) olarak

9 Arastirmacilar, bu 12 kategori mahremiyetin korunmasi (privacy-protection) ya da mahremiyetin
savunmasizligi (privacy-vulnerability) ¢ergevesi iginde tanimlarlar (Earp vd., 2005, s. 230).
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nitelendirir. Barnes’a gore bu paradoksun nedeni, genglerin internetin kamusal niteliginin
farkinda olmamasidir. Stutzman’in (2006) otuz sekiz 6grenci tizerinde uyguladig: pilot
caligmada da Ogrencilerin mahremiyet ile ilgili goriisleri ile davraniglar1 arasindaki bir

tutarsizlik oldugu goriilmektedir.

Mayis ve Aralik 2006 ve 2007 ilkbaharindan olusan ti¢ farkli donemde, toplamda
704 ogrenci ile gerceklestirilen anket ¢alismasinda, farkli donemlerde toplanan veriler
arasinda, istatistiksel olarak belirgin ¢ok az farkliliga rastlanmis ve bu farkliliklarin en
belirginlestigi nokta ise yiikselen mahremiyet farkindaligi ve kaygisi olmustur. Tufekci
(2008, s. 25) mahremiyet farkindaligindaki artisi, bu periyotta sosyal ag sitelerinin sdzde
tehlikelerinin, medya giindeminde yogun bir sekilde yer almasi ile iligkilendirir.
Mahremiyet farkindaligindaki ve endisesindeki bu artisa ragmen, anketteki ¢evrim igi
mahremiyet endisesi ile ilgili soruya verilen yanitin ortalamasi 2,76’dir (4 = c¢ok
endiseliyim, 1 = hi¢ endiselenmiyorum). Basgka bir ifade ile katilimcilar, biraz
endiselidirler ama “asir1 endiseli” degildirler. Calismada elde edilen verilere gore, sosyal
ag kullanici olmayan katilimcilarin mahremiyet endigeleri, daha yiiksektir. Dikkate deger
bir diger bulgu da, kullanicilarin (Facebook ya da Myspace) profillerinin gortnrlik
ayarlarin1 yaparken profillerinin istemedikleri kisiler tarafindan erisilebilecegi
korkularindan etkilendikleridir. Buna ragmen, genel anlamda c¢evrim i¢i mahremiyet
endisesinin bu tercihlerinde bir etkisi yoktur. Katilimeilarin, istenmeyen kisiler tarafindan
goriilme endiselerinin, kisisel bilgileri sosyal ag sitelerinde paylasma (disclosure)
tercihlerini -cep telefonu bilgisi disinda- etkilemedigi sGylenebilir. Bulgular, bu endise
ile Myspace lzerinde takma ad (nickname) kullanarak ya da Facebook’ta profilin kimler
tarafindan goriilebilir oldugunu ayarlayarak miicadele edildigini gostermektedir.
Kalicilik ve aranabilirlikten kaynaklanan endiselerin de profillerin goriiniirliigii izerinde

bir etkisi olmadig1 séylenebilir (Tufekci, 2008, ss. 26-27, 31).

2007 yilinda, 119 {iniversite Ogrencisi lizerinde gerceklestirilen bir diger
arastirma, kuramsal temellerini “kullanimlar ve doyumlar” (uses and gratifications),
tictinci kisi etkisi (third-person effect) ve ritiiellestirilmis medya kullanim1 (ritualized
media use) teorilerine dayandirir. Debatin ve ekip arkadaglarinin g¢alismasinda,
Facebook’un sosyal hayattaki rolii ve 6nemi, kullanicilarin giinliik ritiiellerindeki yeri ve
mahremiyete yonelik olumsuz etkileri arastirilmigtir. Katilimcilarin - 6nemli  bir

cogunlugu, Facebook’un mahremiyet ayarlarma asina oldugunu ve profillerini
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koruduklarini sdylese de detayli kisisel bilgilerini olduk¢a genis bir “arkadas” grubunun
erisimine agmaktadirlar. Calismada elde edilen veriler 1s181nda, Facebook kullaniminin
algilanan faydalarmin risklerinden fazla oldugu yonundeki hipotez desteklenmistir.
Baska bir ifade ile katilimcilar, Facebook kullanimi nedeniyle karsilasabilecekleri
riskleri, kullanimin saglayacagi faydalara gére daha Onemsiz bulmuslardir. Arastirmada,
ritiiellestirilmis medya kullanimi teorisine dayanilarak gelistirilen, kullanicilarin
rutinlesmis kullanimi nedeni ile Facebook’un kendi hayatlarindaki éneminin farkinda
olmadiklar1 hipotezi desteklenmemistir. Kullanicilarin, kendi mahremiyetlerinden cok
bagkalarinin mahremiyetinin risk altinda olduguna yonelik bir algilar1 oldugu
sOylenebilir. Arastirmacilar son olarak, ¢aligmaya katilanlarin mahremiyet ayarlarini
degistirmelerinde, kendi baslarina gelen ihlallerin, baska birinin bagina gelen ihlallerden
daha etkili oldugunu ifade etmislerdir (Debatin vd., 2009). Calismalarinin tartisma
boliimiine dayanarak kullanicilarin mahremiyet risklerine karsi anlayislarinin yiizeysel
oldugu ve profillerini koruyor olsalar da arkadas sayilari, arkadas kabul etme pratikleri
ve paylastiklar1 detayli kisisel bilgilerin mahremiyetlerini koruma ile iligkisini tam olarak
anlamadiklar1 sOylenebilir. Arastirmacilar; sosyal ag sitelerinin daha giivenli
kullaniminin, kullanici tutumlarinda dramatik bir degisiklik gerektirdigini eklerler:
“Sorumluluk sahibi, bilgilendirilmis ve yiiksek seviye bilgisayar okuryazarligina
(computer literacy) sahip — sadece teknik olarak degil, sosyokiiltiirel ve etik anlamda da
(Debatin vd., 2009, s. 102).”

Ayni1 yil igerisinde Buchanan ve ekip arkadaslari, internet zerinden uygulanmaya
uygun, giivenilir ve saglam mahremiyet 6l¢egi gelistirmeyi amacladiklar: bir aragtirma
gergeklestirirler. Bu dogrultuda birbirini izleyen {i¢ farkli ¢alisma yaparlar ve 6lgeklerinin
performansin, literatlirde kullanilan diger 6lgeklerle kiyaslarlar. Caligmalar1 sonucunda
arastirmacilar, ii¢ kisa ve kendi iginde tutarli 6lgek gelistirirler. Bu dlgeklerden ilk ikisi
mahremiyet davranislarina yoneliktir: Genel dikkat (general caution) ve teknik koruma
(technical protection). Son 6l¢ek ise mahremiyet tutumlarina dair mahremiyet endisesi
(privacy concern) olgegidir. Arastirmacilar, 6lgeklerini test etmek igin, 69 6grencinin
katildig1 kii¢iik bir calisma yaparlar. Bu 6grencilerin 38’1, teknoloji temelli programlarda
okurken 31’1, sosyal bilimler temelli programlara kayitlidir. Anket sonucunda, bu iki
Ogrenci grubu arasinda, mahremiyet endiseleri acisindan istatistiksel olarak énemli bir

farklilik bulunmaz. Ancak, mahremiyet davraniglarini 6lgen genel dikkat ve teknik
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koruma Olgekleri, iki 6grenci grubu arasinda anlaml bir farklilik gosterir. Son olarak
arastirmacilar, kendi Olgeklerini Westin ve Malhotra vd.’nin (2004) Olcekleri ile
karsilastirdiklar1 bir ¢aligma daha yaparlar ve Westin’in dlgegi ile genel dikkat 6lcegi
arasindaki hari¢, tiimiinde anlamli bir korelasyon oldugunu gosterirler (Buchanan vd.,

2007).

Fogel ve Nehmad’in 2007 yilinda 205 iiniversite 6grencisine uyguladiklar1 anket
ile gerceklestirdikleri arastirmada, bireylerin risk alma yaklasimlar ile sosyal ag sitesi
kullanimlar1 arasindaki iliski ve bu siteleri duyduklar1 giiven ile mahremiyet endiseleri
incelenmistir. Arastirmacilar, sosyal ag sitelerinde profili olan dgrenciler, olamayanlara
kiyasla daha fazla risk alma tutumu sergiledikleri, Facebook’un katilimcilar tarafindan
giivenilir bulundugu ve mahremiyet endisesi ile kimlik bilgilerinin ifsas1 endigesinin
kadinlarda erkeklere oranla daha yiiksek oldugunu belirtmislerdir (Fogel & Nehmad,
2009).

Paine ve ¢alisma arkadaslari, literatiirdeki mahremiyet endisesi arastirmalarindan
farkli olarak, besli ya da yedili 6l¢ekler yerine acgik uglu sorular ile bir arastirma
gergeklestirirler. Dinamik miilakat programi (Dynamic Interviewing Programme) olarak
nitelendirilen yazilim, yirmi birinci yiizyilin ilk yillarinda popiiler olan anlik mesajlasma
programi ICQ kullanicisi kisilere rastgele miilakat davetleri gonderir ve kabul edenler on
sorudan olusan miilakati1 cevaplarlar. Yaklasik seksen bin kisiye gonderilen rastgele
davetlerin sadece 1507’sine geri doniis olur ve eksik soru yanitlayanlarin elenmesi ile
calismaya dahil edilen katilime1 sayis1 530 olarak belirlenir. Katilimcilarin yiizde 56’s1,
¢evrim i¢i mahremiyetleri konusunda endiseli olduklarini ifade etmistir. Arastirmacilar,
bu oranin Likert 6l¢ekleri ile yapilan arastirmalardan diisiik oldugunu ifade ederler ve bu
durumu, Olcekli arastirmalarda mahremiyet endisesinin kapsaminin, mevcut ¢calismada
tanimlanandan daha genis tutulmasi ile aciklamaya calisirlar. Arastirma sonuglari,
mahremiyet endisesinin yasa gore degiskenlik gosterdigini ve yash katilimeilarin ¢cevrim
ici mahremiyet konusunda daha endiseli olduklarini ortaya koyar. Bu ¢alismanin
deginilmesi gereken son ¢iktisi ise, internet deneyimi ile ¢evrim i¢i mahremiyeti koruma
arasindaki iligkidir. Bu ¢iktiya gore, internette gecirilen siire ve toplam internet deneyimi
ne kadar fazlaysa mahremiyeti korumak icin harekete ge¢gme olasiligi da o kadar artar.

“Bir kisi ne kadar ¢ok ¢evrim i¢i deneyime sahip olursa, olas1 gizlilik tehditleri hakkinda
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0 kadar ¢ok bilgi sahibi olacak ve kendilerini korumak i¢in nasil harekete gegeceklerini
0 kadar cok bileceklerdir (Paine vd., 2007, ss. 533-534).”

Hoy ve Milne (2010, s. 32), 2008 yilinda gergeklestirdikleri web tabanli anket
calismasinin katilimcilarina, Facebook’ta kurduklar1 bir grup tizerinden ulasmislardir. 18-
24 yas arahigindaki 589 Facebook kullanicisinin katildigir aragtirmaya bakilarak,
kadinlarin mahremiyet endiselerinin erkeklere oranla daha yiiksek oldugu soylenebilir.
Ayn1 zamanda kadinlar, sosyal ag sitelerine gonderilen kigisel bilgilerin, farkli amaglarla
kullanilabileceginin bilincinde olmanin énemli olduguna inanirlar. Bu sonugla paralel
olarak, arastirmaya katilan kadinlarin kendilerini koruyacak proaktif davranislar

gosterme ihtimalleri, erkeklere gore daha fazladir (Hoy & Milne, 2010, ss. 41-42).

2008 yilinda Antoén, Earp ve Young, alti yil dnce gerceklestirdikleri anket
calismasim tekrarlamislardir. Ik ¢alismada bilgi transferi, bildirim/farkindalik ve bilgi
depolama, ABD vatandaglarinin en Onemli {i¢ mahremiyet endisesi kaynagini
olusturmaktadir. Bu aragtirmada ise aradan gecen alt1 yila ve degisen ¢evrim i¢i trendlere,
yiiriirliige giren yasalara ragmen, ilk iic mahremiyet endisesi ayn1 kalmustir. Orneklem,
yaklasik iki bin (1525’1 ABD’de, 421’1 bagka bir iilkede yasayan) internet kullanicisindan
olusmaktadir. Arastirmacilar, sonuclar1 bir 6nceki calismalar: ile karsilastirdiklarinda,
katilimeilarin internette daha fazla vakit gegcirmeye basladiklarini ve alt1 y1l 6ncesine gore
daha fazla kullanicinin ¢evrim i¢i aligveris yaptigini goézlemlemislerdir. Kullanicilarin
enformasyon mahremiyeti endiselerinin niteligi degismese de bu endiselerinin seviyesi
artmustir: Artik kullanicilar, satin alma modellerinin ifsa edilmesinden ve kisisel olarak
tanimlanabilir bilgilerinin (personally identifiable information) iciincii kisilere
satilmasindan daha fazla endise duymaktadirlar. Bunun yani sira, kullanicilarin kisisel
olarak tanimlanabilir bilgilerinin korunmasi i¢in kullanilan giivenlik 6nlemleri hakkinda
bilgilendirilme talepleri artmistir. Uluslararas1 katilimcilar ile ABD’de ikamet edenler
karsilastirildiginda ise, mahremiyet endisesi yaratan ilk ti¢ kaynagin ayni oldugu, ancak
iki grup arasinda farkli seviyelerde oldugu goriilmiistiir. Bilgi transferi konusunda, ABD
vatandaslarinin endiseleri daha biiylikken bilgilerin depolanmasi konusundaki endiseler
Ozellikle 22-28 yas araligindaki uluslararasi katilimcilarda daha fazladir (Anton vd.,
2010, ss. 23-25).
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Aynmi yil Tirkiye’de farkli iiniversitelerden 280 Ogrenci ile gergeklestirilen
calisma, Facebook kullaniminin 6grenciler i¢in oldukga yeni bir pratik oldugunu gosterir.
Arastirmaya katilan 6grencilerin ¢ogu, son alti ay igerisinde Facebook kullanmaya
baglamislardir. Arastirma, 6grencilerin Facebook’ta hangi bilgileri, kimlerin erisimine
actigin1 da ortaya koyar. Buna gore, katilimcilarin yaklasik ylzde 21°i, profillerini
herkesin erisimine agik tutarken, ylizde 65,4’tniin profiline ise sadece Facebook
arkadaslar1 erisebilmektedir. Arastirmaya katilan 6grencilerin neredeyse tamami (%98,9)
ad ve soyadlarini paylasmaktadir. Bununla birlikte en ¢ok paylasilan bilgiler fotograflar
ve dogrum tarihidir. Cep telefonu, ev adresi ve sabit telefon numaras: bilgileri, en az
paylasilan kisisel bilgilerdir. Arastirmacilara goére bu, kullanicilarin mahremiyet

endiseleri oldugunu gostermektedir (Guven & Kovanlikaya, 2008).

Christofides, Muise ve Desmarais’in, biiylik bir cogunlugu kadin 6grencilerden
olusan 343 iiniversite Ogrencisi lizerinde gergeklestirdigi calismasinda, Ggrencilerin
kisisel bilgilerini Facebook iizerinde paylasma pratikleri ile 1ilgili literatiirdeki
aragtirmalar1 destekleyen veriler toplanmistir. Uygulanan ¢evrim ici anket ile
kullanicilarin kigisel bilgileri Facebook iizerinde agiklamalarinin (yedili 6l¢cekte M=4,26),
genel olarak kisisel bilgilerini ac¢iklamalarindan (M=4,08) daha muhtemel oldugu ve
ortalama 297 Facebook arkadaslar1 bulundugu sonugclari elde edilmistir. Ayn1 arastirma,
calismaya katilan dgrencilerin yiizde 97’sinin bir aga katildiklarmi'?, ylizde 96’smnm
dogum giinii bilgisini, yuzde 85’inin eposta adreslerini ve memleket bilgilerini ve yuzde
81’inin romantik iliski durumlarimi paylastiklarini1 géstermistir. Cep telefonu ve ev adresi
bilgisinin Facebook iizerinde paylagilma orani ise sirasiyla yuzde 24 ve ylzde 4’tir
(Christofides vd., 2009, ss. 342-343).

Yukarida aktarilan ¢aligmalarda goriildigii gibi, sosyal ag siteleri iizerinde,
Ozellikle mahremiyet ile ilgili yapilan arastirmalar, ¢ogunlukla genglere ve {iniversite
ogrencilerine odaklanmistir. Bu yonelimin sebebi, en yaygin sosyal ag sitelerinden biri
olan Facebook’un, 2004-2006 yillar1 arasinda sadece Ogrencilerin kullanabildigi bir
platform (Boyd & Ellison, 2007, s. 212) olmasidir. Brandtzeeg, Luders ve Skjetne, 2010
yilinda gerceklestirdikleri c¢alismada, literatiirdeki bu boslugu doldurmak igin,

10 Facebook, 6zellikle sadece iiniversite 6grencilerinin tyeligini kabul ettigi donemde, bir ag
sistemi ile ¢aligirdi. Ornek: Marmara University Network.
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orneklemlerini hem gen¢ hem de yasli Facebook kullanicilarindan olusturmuslardir.
Sekizer kisilik gruplardan olusan geng ve yash Facebook kullanicilarinin yaslar1 16-33
ve 40-62 arasindadir. Caligmanin sonu¢ bdliimiinde arastirmacilar, mahremiyetlerini
kontrol etme becerisi ve sosyal pratikler agisindan kusaklar arasinda bir farklilik
oldugunu belirtmislerdir. Geng kullanicilar, daha odakli ve daha sik araliklarla Facebook
kullanirken, yaslilarin Facebook kullanim1 ise daha wuzun seanslar halinde
gerceklesmektedir. Yasli kullanicilar genellikle eski arkadaslar1 ve aile iiyeleri ile sohbet
etmek gibi daha az organize ve daha amagsiz bir kullanim sergilerlerken geng kullanicilar
arkadaslar1 ve okul arkadaglari ile etkilesimin koordine edilmesi gibi daha amaca yonelik
bir kullanim sergilerler. Arastirmacilarin isaret ettigi bir diger 6nemli bulgu, geng
kullanicilarin Facebook’u artik daha az ve daha dikkatli kullandiklarint belirtmig
olmalaridir. Bunun sebepleri ise, Facebook’un artik daha az ilgi ¢ekici olmasi ve ¢ok fazla
arkadasin kullanim ve paylasim siirecini karmasiklastirmasidir. Geng kullanicilar
arasinda kisisel farkindaligin ve uymaciligin (conformity) artmasinin nedeni, ebeveynler
ve aile (yelerinin de -genclerin bir zamanlar sadece kendileri igin ve 0zglrce
davranabildikleri bir sosyal alan olarak gordikleri- bu kisisel agin bir parcasi haline
gelmesidir. Arastirmadaki yash kullanicilarin  Facebook’u kullanmaya baglama
motivasyonu, ¢ocuklarinin Facebook aktivitelerini takip edebilmektir. Arastirmacilar,
genc kullanicilarin daha yetenekli sosyal ag kullanicilart olduklarii, yaslilara gore
mahremiyet farkindaliklarinin ve mahremiyet ayarlarin1 degistirme ihtimallerinin daha
yiiksek oldugunu belirtmislerdir (Brandtzeeg vd., 2010, ss. 1026-1027).

Henson ve arkadaslar1 (2011), sosyal agda mahremiyet ve giivenlik ile ¢evrim igi

magduriyet!?

arasindaki baglantiya odaklanan caligmalardan farkli olarak, kisisel ve
sosyal ag sitesinin sagladig1 giivenlik ile ¢evrim i¢i kigileraras1 magduriyet arasindaki
iliskiyi incelerler. 2009 yilinda 914 {iniversite 6grencisine (%61°1 kadin, yas ortalamasi
20) cevrim i¢i anket sonucunda, katilimcilarin yaklasik yuzde 42’sinin bir gesit ¢evrim
ici kisileraras1t magduriyete maruz kaldig1 goriilmiistiir. Arastirmacilar, birkag faktoriin
bu magduriyeti istatistiksel olarak anlaml bir sekilde tahmin ettigini belirtmislerdir. Bu

faktorlerden ilki cinsiyettir: Kadin kullanicilarin bu magduriyeti yasama ihtimalleri,

11 Aragtirmacilar, galigmalarm kaleme aldiklari dénemde “online victimization” ve “online
interpersonal victimization” kavramlarimi kullanmiglardir. Giiniimiizde bu kavramlarin literatiirdeki
karsiliginin siber zorbalik (cyberbullying) oldugunu belirtmek yerinde olacaktir.
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erkeklere gore neredeyse iki kat daha fazladir. Farkli sosyal ag sitelerine iiyelik sayis1, bu
sitelerdeki giinliik giincelleme sayilarindaki artis da ¢evrim i¢i magduriyeti arttiran bir
degiskendir. Sosyal agdaki profillerin tanimadiklar1 kisilerin erigimine ag¢ik tutulmasi,
magduriyet yasama ihtimalini yaklasik 2,6 kat arttirdig1 s6ylenebilir (Henson vd., 2011,
S. 263). Son olarak, arastirmaya katilan 6grencilerin, sosyal ag sitelerindeki profillerinde,
hangi kisisel bilgilerini ne oranda paylastiklarina deginilebilir. Arastirmadaki
ogrencilerin yaklasik ylzde 75’1 sosyal ag sitelerinde gercek isimlerini kullanirlarken
neredeyse yuzde 90’1 dogum giinii tarihlerini paylasmaktadirlar. Katilimcilarin sadece
yuzde 10’undan daha azi ev ya da okul adreslerini paylasmislardir. Fiziksel alanlarla ilgili
bilgiler, ¢ogunlukla paylasilmazken, e-posta adresleri (%70) ve anlik mesajlasma
adresleri (%40) gibi elektronik iletisim kanallar1 ile ilgili bilgileri paylasirlar.
Katilimeilarin yiizde 25°1 ise cep telefonu bilgisini dahi paylasmistir (Henson vd., 2011,
s. 260).

Nosko, Wood ve Molema, Facebook uUzerinde hangi potansiyel iceriklerin
erigilebilir oldugunu ve hangi bilginin kimler tarafindan ifsa edildigini kapsaml bir
sekilde tetkik etmeyi hedefledikleri ¢alismalarinda, Facebook’taki 8 Kanada agindan,
rastlantisal rneklemle sectikleri 400 profili incelemislerdir. Orneklem ile ilgili olarak su
bilgiler paylasilmistir: Cinsiyet bilgilerine erisilebilen 328 kisinin 116’s1 kadin ve 155’1
erkektir. 301 kisinin yaslari, profillerinde ifsa ettikleri bilgilerden 6grenilebilmistir.
Kadlarin yaslart 19 ila 47 (ortalama 22,9), erkeklerinki ise 17 ila 61 (ortalama 23,9)
arasinda degismektedir (Nosko vd., 2010, s. 407). Icerisinde ii¢ farkli ¢alismay1
barindiran bu aragtirmanin ilk ¢iktilar1 bir tanimlayici 6zet sunmaktadir. Nosko ve
arkadaslari, oncelikle bir Facebook profilinde paylasilan verileri incelemek ig¢in 97
maddelik bir kontrol listesi olusturmuslar ve daha sonra 6rneklemdeki 400 profili bu
listeye gore kodlamislardir. Orneklem igerisindeki Facebook profillerinde en fazla ifsa
edilen veriler, profillerin ylzde 63’iinden fazlasinda erisilebilir olan dogum tarihi,
cinsiyet, profil fotografi ve fotograf albiimii gibi kisisel tanimlayici bilgiler ile Uyesi
olunan gruplar, arkadas listeleri gibi sosyal baglantilardir. Arastirmacilarin belirledigi 97
maddenin 26’s1, drneklemi olusturan profillerin yarisinda ifsa edilmis durumdadir. Ilging
bir sekilde, profillerde ifsa edilen bilgiler ne giivenli ne de giivenli degildir. Profillerde
hem en yaygin hem de en az yaygin paylasilan bilgiler, son derece kisisel bilgilerdir

(Nosko vd., 2010, s. 408). Arastirmacilar, kimlerin bu agiklayici bilgileri daha ¢ok
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paylagma egiliminde olduklarini ve hangi tiir bilgilerin birlikte iiretildigini anlamak i¢in

iki calisma daha gerceklestirmislerdir.

Nosko ve arkadaglari, ikinci calismalart icin ¢ farkli ifsa kategorisi
gelistirmislerdir. Bunlar, (1) kisisel kimlik bilgileri (personal identity information), (2)
hassas kisisel bilgiler (sensitive personal information) ve (3) potansiyel damgalayici
bilgilerdir (potentially stigmatizing information). Kisisel kimlik bilgileri (ya da
varsayilan/standart bilgiler), ev adresi, sehir, posta kodu, cinsiyet, dogum giinii, dogum
yili, profil fotografi ve e-posta adresidir. Hassas kisisel bilgiler kategorisi ise, e-posta
adresi, igveren, isteki pozisyon, durum bildirimleri, mini feed, profil duvari, profil
fotografi, fotograf albiimleri, se¢ilmis fotograflar, etiketlenmis fotograflar, mesajlar,
diirtmeler, armaganlar ve goriilebilir arkadaslar olugmaktadir. Potansiyel damgalayici
bilgiler, toplumda damgalanmaya neden olabilecek hassas kisisel bilgileri igermektedir.
Bunlar dini goriisler, politik goriisler, dogum y1li, cinsel yonelim, fotograflar, goriilebilir
arkadaslar, ilgi alanlari, aktiviteler, favori mizikler, filmler, diziler, kitaplar, alintilar ve
hakkimda alanmna girilen bilgilerden olusmaktadir (Nosko vd., 2010, s. 410).%?
Orneklemdeki profiller, bu kategorilere dahil olan bilgilerin ne kadarmni paylastigina gore
kodlanmustir. Tlk kategori 8, ikinci ve iigiincii kategori ise 14 farkl bilgiyi icermektedir.
Baska bir sekilde ifade edilirse; bir profilin ilk ifsa kategorisinden alabilecegi en yiiksek
skor 8, diger kategorilerden ise 14’tUr. Cinsiyet, iliski durumu ve yas bilgilerinin
paylasilmas1 degiskenine gore yapilan istatistiksel testlerde, bu bilgileri profillerinde
paylasanlarin paylagmayanlara gore her {i¢ ifsa kategorisinde de daha fazla bilgiyi ifsa
ettikleri goriilmiistiir. Iliski durumuna gore (yalniz, iliskisi var ya da belirtilmemis),
yalniz olanlarin digerlerine gére daha fazla bilgi ifsa ettigi sOylenebilir. Yapilan
istatistiksel karsilagtirmalar, iliski durumunu belirtenlerin, belirtmeyenlere gore daha
fazla varsayilan/standart (yalmz M=3,34, iliskisi var M=3,11, belirtilmemis M=2,54) ve
hassas kisisel bilgiyi (yalniz M=10,12, iligkisi var M=10,08, belirtilmemis M=8,94) ifsa
ettigini gostermektedir. Her ii¢ ifsa kategorisinde de yas arttikga paylasilan bilgi
miktarinda azalma olmaktadir (Nosko vd., 2010, ss. 411-412).

12 Arastirmacilar, bu ifsa kategorilerini belirlemek igin gesitli tematik analizlerin yanmda bir de
pilot anket calismas1 gergeklestirmiglerdir. Mevcut ¢aligmanin anlam biitiinliiglinii bozmamak i¢in sadece
iiretilen kategoriler aktarilmistir.
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Nosko ve arkadaglarinin son ¢alismasi, ikinci ¢alismada olusturulan kategorilere
dahil edilmeyen verileri de ise kosmak -ve bir bakima ikinci ¢alismay1 dogrulamak- icin
tasarlanmigtir. Bu tasarimda ise on farkli kategori tanimlanmustir.'3 Daha sonra potansiyel
farkliliklar1 tespit edebilmek ag tiirii (iiniversite ag1 ya da topluluk agi), cinsiyet
(belirtilmis ya da belirtilmemis ve kadin ya da erkek), iliski durumu ve yas (belirtilmis ya
da belirtilmemis) bilgilerinin her biri igin ayr1 11°er t-testi gergeklestirilmistir. Bu testlere
gore, bir topluluk agina dahil olanlarin liniversite agina bagli olanlara ve erkeklerin de
kadinlara oranla politik ve dini goriislerini daha fazla paylastiklar1 goriilmiistiir. Iliski
durumu bilgisini paylasanlar, paylagsmayanlara oranla kisisel bilgiler, fotograf ve
giincelleme bilgileri, fotograf albiimii ve profil fotografi bilgileri, yas ve goriis bilgilerini
daha ¢ok paylagmaktadir. Yas ile ilgili yapilan analizler, ikinci ¢calismada oldugu gibi,
ters orant1 gostermektedir: yas arttikga ifsa edilen bilginin miktar1 azalmaktadir (Nosko
vd., 2010, s. 414). Arastirmacilarin bu kapsamli -ve ii¢ farkli ¢alismay1 kapsayan-
arastirmalarinin ¢iktilar1 genel olarak degerlendirildiginde, yas ve iliski durumunun,
kimin daha fazla bilgi ifsa edip etmeyecegini tanimlamada, cinsiyet gibi geleneksel bir

degiskene kiyasla daha basarili oldugu sdylenebilir.

Lemieux, kurmaca kisisel bilgilerle olusturdugu Facebook profili iizerinden
deneysel bir ¢alisma gerceklestirmis ve katilimcilarin belirsiz ve tanimadiklarini birini
Facebook arkadasi olarak kabul edip etmediklerini incelemistir. Caligmanin bulgulari,
orneklemin yiizde 72’sinin tamimadigi bir “kurgusal” kisiyi arkadas olarak kabul
edebildigini gostermektedir. Kurgusal olmasinin yaninda, profilindeki eksik ve yetersiz
bilgilere ragmen arkadaghigin kabul edilmesi, esit olmayan bir bilgi aligverisi
olusturmaktadir. Bu aligveris, karsiliklilk normlarma (norms of reciprocity)
uymamaktadir (Lemieux, 2012, s. 291). Smirli bir ¢alisma olsa da sosyal ag siteleri
iizerinde arkadas olabilmenin bu kadar basit olmasi, en yaygin tercih edilen mahremiyet

ayarlarindan olan “sadece arkadaslarim gorebilsin” segenegini anlamsizlastirmaktadir.

13 Bu kategoriler, kisisel bilgiler (personal information), iliski durumu (relationship information),
yas (age information), iletisim bilgileri (contact information), egitim bilgileri (education information), is
bilgileri (work information), goriis bilgileri (view information), genel fotograf bilgileri (general picture
information), mesaj ve diirtme kabulii (message and poke acceptance) ve duvar ve guncelleme bilgileri
(wall and update information) seklindedir.

70



2012 yilinda, Tirkiye’de gerceklestirilen bir ¢evrim i¢i anket ¢aligmasinda,
kartopu 6rneklem yontemi kullanilmis ve yizde 47’si kadin, ylzde 53’1 erkek olan 514
kigiye ulagilmistir. Yaklasik yuzde 60’1 bekar, yizde 20’sinin dgrenci, yizde 68,1’inin
tam zamanli bir iste ¢calistig1 Orneklemin yas ortalamasi ise 30’dur. Bu ¢aligsma, farkli yas
grubu ve egitim diizeyine dahil olan bir katilime1 kitlesine ulastig i¢in, ortaya koydugu
betimleyici istatistikler faydali olabilir. Arastirmada katilimcilara, Facebook Uzerindeki
mahremiyet kaygilar1 ile ilgili gesitli sorular sorulmus ve gegerli cevaplarin oranlari
yiizde olarak paylasilmistir. Buna gore, katilimcilarin yizde 45,5°i kimlik bilgilerinin
calinmasindan, ylizde 42,6’s1 Facebook’taki bilgilerinin {igiincii sahis ve/veya kurumlarla
paylasilma olasiligindan, yaklasik yiizde 40’ tanimadiklari kisilerin kendileri hakkinda
bilgi edinebilmesinden, yiizde 31°i Facebook’ta arkadasiyla paylastigi iletinin baskalar1
tarafindan okunabilmesinden, yaklasik yUzde 30’u baskalar1 tarafindan goézetleniyor
olmaktan ve yaklasik yiizde 20’si de Facebook’ta paylastigi iletilerden, gelecekte utang
veya sikinti duymaktan kaygi duymaktadirlar (M. O. Zengin & Zengin, 2015, ss. 8, 9,
18).

Yukarida aktarilan ¢calismalarin ¢ogunda oldugu gibi, literatiirdeki aragtirmalarin
genellikle Universite 6grencileri ve gengler lizerinde yapildigi goriilmektedir. Brandtzeeg
vd. gibi (2010) Christofides ve ekip arkadaslar1 da, ergen ve yetiskinlerin ¢evrim i¢i ifsa
ve mahremiyeti koruyucu davranislar ¢cer¢evesindeki farkliliklarini ve bu farklilagmanin
nedenlerini arastirdiklar1 ¢alismalari ile literatiirdeki genel trendden ayrilirlar. Calisma
kapsaminda, yaslar1 9 ila 18 arasinda degisen (M=14,4) 288 ergen (112 erkek, 171 kadin)
ve yaslar1 19 ila 71 arasinda olan (M=31,6) 285 yetiskine (118 erkek, 165 kadin) ulagilmis
ve veriler ¢evrim igi anket yontemiyle toplanmustir. Elde edilen veriler, ergenlerin (55,9
dakika) yetigkinlere (38,2 dakika) gore Facebook’ta daha fazla zaman gecirdiklerini ve
ortalama arkadas sayilarinin birbirine yakin oldugunu gostermektedir. Ancak
arastirmadaki ergenler, olabildigince fazla arkadas edinmeye yetiskinlere gore daha fazla
onem vermektedir ve bu sebeple arkadas toplama davranisi sergileme (friend collecting
behavior) ihtimalleri daha ylksektir. Her ne kadar, arastirma sonuglari, ergenlerin
yetiskinlere oranla daha fazla bilgi ifsa ettiklerini ve gizlilik ayarlarin1 daha az
kullandiklarin1 gosterse de, bu davraniglarin belirleyicileri agisindan iki grup benzerlik
gostermektedir. Her iki grupta da Facebook’ta gegirilen zamanin artmasi, tahmin edilen

bilgi ifsas1 olasiligini artirmaktadir (Christofides vd., 2012, ss. 51-52).
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Yeni medya atmosferinde ve dijital diinyada, mahremiyeti sosyal ag sitelerinde,
ozellikle 6grenciler ve gengler tarafindan ifsa edilen kisisel bilgiler tizerinden kavramaya
calismak oOnemlidir, ancak yeterli degildir. Bu acig1 kapatmak i¢in Hallinan ve
arkadaglar1, Avrupa Birligi’nde yapilan pek ¢ok kamuoyu anketi Uzerinde bir meta analiz
gerceklestirirler. Veri koruma ve mahremiyete odaklanan kamuoyu yoklamalarindan elde
edilen sonuglar1 yorumlayan arastirmacilar, Avrupa Birligi vatandaslariin mahremiyet
ve veri koruma fikrine halen yiiksek bir deger verdigini ve mahremiyeti koruma
stratejilerinin temel ilkelerine yonelik farkindaligin yiiksek oldugunu, ancak bunun
ylizeysel bir seviyede kaldigini belirtmiglerdir. Arastirmacilar, bu ylizeysel farkindaligin
ve siirl bilginin, vatandaglart mevcut veri ortaminda yeterli sayida davranis kaliplarina
sahip olmadan hareket etmeye zorladigini1 ifade etmislerdir. Calismada son olarak,
vatandaslarin veriler lizerindeki kontrolii kaybettikleri yoniindeki hisleri ve karmasik,
akiskan ve seffafliktan yoksun veri ortaminin agikliga kavusmasi, katilasmasi ve anlagilir

hale gelmesi yoniindeki arzularina deginilmistir (Hallinan vd., 2012, s. 271).

Stutzman ve ekip arkadaslar1 (2013), 5076 Facebook kullanicisinin, 2005-2012
yillar1 arasindaki verilerini igeren veri seti iizerinde yaptiklari analizlerle, sosyal aglarda
mahremiyetin doniislimiine dair bir tablo ortaya koyarlar. Yaptiklar1 analizlerin ardindan,
ti¢ farkli egilime dikkat ¢ekerler. Bunlardan ilki, zaman igerisinde kullanicilarin herkese
acik (public) olarak paylastiklari kisisel verileri, asamali olarak azaltmalar1 ve daha fazla
gizlilik aramaya baslamalaridir. Arastirmacilar, bu ilk egilimin, arastirma periyodunun
sonlarina dogru, Facebook tarafindan yapilan kimi kullanici arayiizii ve gizlilik ayarlar1
giincellemeleri ile baskilandigini ve bazi durumlarda bu egilimi tersine ¢evirdigini ifade
ederler. Arastirmacilarin vurguladiklari son egilim ise, kullanicilarin baglantida oldugu
profillerle (yani Facebook arkadaslartyla) paylastiklar: kisisel bilgilerin miktarmin ve
kapsaminin zaman igerisinde artmasidir. Bu iiglincii egilim, sosyal aglardaki sessiz
dinleyiciler (silent listeners) olarak nitelendirilen Facebook’u kendisi, {iglincli taraf
uygulamalar1 ve dolayli olarak da reklam verenlerin hizmetine sunulan kisisel bilgi
miktarmin da artmasina neden olur. Arastirmacilara gore, elde ettikleri bulgular, sosyal
ag sitesi kullanicilarinin ¢cevrim i¢i gizliligi yonetmeye ¢alisirken karsilastiklar1 zorluklari
ve sosyal medya hizmetleri saglayicilarinin, arayiizler ve varsayilan ayarlar araciligiyla
bireylerin ifsasin1 ve mahremiyet davranislarini etkileme giiclinii gostermektedir

(Stutzman vd., 2013, s. 31).
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2010-2013 yillar1 arasinda, 6 farkli {ilkeden (Almanya, Belgika, Finlandiya,
Polonya, Avusturya ve Israil), 14-23 vyas arahgindaki 1428 ergen uzerinde
gerceklestirilen arastirmada, mahremiyet ve veri giivenligine iliskin bazi bulgular ortaya
koyulmustur. Sonuglar, ergenlerin gizlilige yiiksek deger atfettigini ve bir ¢evrim igi
sirketin, ergenlerin kisisel ¢ikarlarina meydan okumasi durumunda aktif olarak karsi
citkmaya hazir olduklarim1 gosterir. Buna ragmen, gengler diger faydalar igin
mahremiyetten vazge¢cme egilimindedirler. Ergenlerin mahremiyet algist ve veri
korumasi, kiiltiirel gesitlilikten, yastan ve cinsiyetten etkilenir (Soffer & Cohen, 2014, s.
155). Ayni dénemde, Misir’da gerceklestirilen bir diger aragtirma da benzer ¢iktilar
ortaya koyar. Kahire’de yasayan 359 internet kullanicisi lizerinde yapilan arastirmada,
kadinlari Facebook ve Google’in gizlilik politikalarina iliskin farkindaliklar1, erkeklere
oranla daha az oldugu, ancak mahremiyet endiselerinin erkeklerden daha fazla oldugu
sonucuna ulagilir. Ayni1 aragtirmanin ¢iktilari, internet kullanim tecriibelerinin, gevrim ici
mahremiyet endiseleri tizerinde anlamli bir etkisi olmadigin1 gosterir (Alfred, 2014, s.
84). Burada, kullanicilarin internet kullanim tecriibelerinin tek bir soru ile 6l¢iildigi ve
katilimcilarin  kendi deneyim seviyelerini {i¢ secenek arasinda se¢im yaparak
belirlediklerini eklemek gerekir. Kahire’de gergeklestirilen arastirmada, deginilmesi
gereken son ¢ikt1, egitim seviyesi ile ¢evrim i¢i gizlilik politikalar1 farkindaligi arasindaki
iliskidir. Bulgular, egitim seviyesi ile ¢evrim i¢i gizlilik politikalar1 farkindaligi arasinda
anlamli bir iligki oldugunu, ancak bu politikalarin detayli okunmasi ile bir iligkisi

olmadigini gosterir (Alfred, 2014, s. 76).

Young ve Quan-Haase, iiniversite Ogrencilerinin, kendilerini mahremiyete
yonelik potansiyel tehlikelere karsi korumak icin gelistirdikleri stratejilere odaklandiklar1
caligmalarinda, Raynes-Goldie’nin (2010, 2012, s. 81) sosyal ve kurumsal mahremiyet
(social and institutional privacy) ayrimini ise kosarlar ve bu ayrimin 6grencilerin
gelistirdikleri stratejileri anlamakta 6nemli oldugunu ifade ederler. Arastirmanin verileri,
77 iletisim c¢alismalar1 Ogrencisinin katildigi anket ve 21 06grencinin katildigi
miilakatlarda toplanmistir. Ankete katilanlarin ortalama yas1 19,68°dir ve yuzde 71’1
kadindir. Miilakatlara katilanlarin ise yizde 76’s1 kadindir. Arastirmacilar derinlemesine
goriismeler sirasinda, katilimcidan Facebook hesaplarina giris yapmalarini istemis ve

katilmeilarin  profillerinde paylastiklar1 bilgiler ve kullandiklar1 gizlilik ayarlari
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Uzerinden ilerlemislerdir. Profil analizi (profile analysis)!* olarak nitelendirdikleri bu
yontem, 0grencilerin genellikle hangi bilgileri ifsa ettiklerini ve hangi gizlilik ayarlarini
kullandiklarini ya unutmus olduklarini ya da bunlarmn farkinda olmadiklarin1 géstermistir.
Anket sonuglarma gore; katilimcilarin ylzde 71°i Facebook’un varsayilan gizlilik

15 “sadece arkadaslar” ya da “baz1 aglar ve tiim arkadaslar” seklinde

ayarlarini,
degistirdigi, ancak yilizde 14’linlin varsayilan ayarlar1 korudugu ve hatta ylizde 8’inin de
bu ayarlar1 daha da esneterek profillerini tiim Facebook agina agtiklari goriilmiistiir.
Sosyal ve kurumsal mahremiyet ayrimi dikkate alindiginda, Ogrencilerin sosyal
mahremiyetleri hakkinda daha c¢ok endiselendikleri ve buna yonelik stratejiler
gelistirdikleri sdylenebilir. Bu calismada deginilmesi gereken son ¢ikt1 ise 6grencilerin
mahremiyetlerini korumak icin profillerine kurgusal bilgiler girme stratejisini tercih

etmemeleridir (Young & Quan-Haase, 2013, s. 492).

Litt, Pew Research Center’m “Itibar Yonetimi ve Sosyal Medya” (Reputation
Management and Social Media) veri seti lizerinde, yas ve cinsiyet ile sosyal ag sitelerinde
mahremiyet araclar1 kullanimi arasindaki iliskiye bir cevap aramis ve daha fazla sosyal
ag sitesi tecriibesi olan ve/veya calkantili bir ¢evrim ic¢i deneyim (online turbulent
experience) yasayan bireylerin, olmayanlara kiyasla daha fazla mahremiyet araci
kullanacagini savlayan hipotezleri test etmistir. Veri setinde bulunan 2253 yanittan uygun
olmayan kayitlar ¢ikarilmis ve 490 kisilik bir 6rnekleme ulagilmistir. Litt’in kullandig:
veri setinde, 6zellikle mahremiyet endisesi sadece tek bir evet-hayir sorusu ile 6l¢iilmiis
olsa da arastirmaya katilanlara kendileri hakkinda yaymlanan ¢evrim ici bilgiler
nedeniyle kotl veya utang verici durumlar yasayip yasamadiklarinin ve daha sonra
paylasmaktan pismanlik duyduklar1 igerigi c¢evrimi ig¢i olarak yaymlamis olup
olmadiklarinin sorulmasi agisindan dikkat cekicidir. Bunun yani sira arastirmada,

teknolojik mahremiyet araglar1 kullanimlar1 ile ilgili bes soru yer almaktadir.

14 Arastirmacilar, bu yontemi kullanmanin, sadece kendi kendine bildirim (self-report) verilerine
giivenmenin yarattig1 iki sorundan kaginmaya yaradigini sdyler. Ilki, bu metodun bir veri dogrulama araci
olarak hizmet etmesidir. Katilimcilar, Facebook'un ayarlarini ¢ok sik degistirdigi goz 6niline alindiginda,
mevcut ayarlarint unutmus olabilirler veya en son uyguladiklar ayarlari dogru sekilde hatirlamakta zorluk
cekebilirler. Katilimcilarin profillerinde hangi kisisel bilgileri agikladiklarmi unutmus olmalar1 da
mumkindir. ikincisi ise, bu yontemin, sosyal arzu edilebilirlik baglaminda (social desirability)
katilimeilarm, — aragtirmacilarin = duymak  isteyeceklerini  diisiindiigli  seyleri  sdylemesinden
kaynaklanabilecek sorunlari 6nlemesidir (Young & Quan-Haase, 2013, s. 496).

15 Facebook 2007 yilinda bu ayarlar1 “tiim aglar ve tiim arkadaglar” (all networks and all friends)
olarak degistirmistir.
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Katilimcilara sosyal ag sitelerinde hi¢ (1) gizlilik ayarlarin1 degistirip degistirmedikleri,
(2) aglarindan/arkadas listelerinden birilerini silip silmedikleri, (3) fotograflardan etiket
kaldirip kaldirmadiklari, (4) belirli giincellemeleri belirli  kisilere smirlayip
sinirlamadiklart ve (5) baskalarinin yorumlarin1 profillerinden silip silmedikleri
sorulmustur. 490 kisilik 6rneklemin yaklasik yuzde 32’si mahremiyet endisesi tagirken
sadece yuzde 14,69’u galkantili bir ¢evrim i¢i deneyim yasadiklarini ifade etmistir.
Ortalama teknolojik mahremiyet araci kullanma sayisi ise 2,46’dir. Katilimcilarin yiizde
65’1 profillerinin gizlilik ayarlarin1 degistirmis, ylzde 58’i arkadas listelerinden birini
silmig, yaklasik ylUzde 33’1 belirli giincellemeleri belirli kisilere simirlamis, yaklasik
yuzde 34’ profillerinden baska birisinin yorumunu silmis ve yizde 30’u da
etiketlendikleri bir fotograftan etiketlerini silmistir. Litt, iletisim mahremiyeti yOnetimi
teorisine (communication privacy management theory) dayanan hipotezlerini
desteklemek i¢in ii¢ farkli lineer regresyon analizi gerceklestirmistir. Analizler
sonucunda, kadinlarin teknolojik mahremiyet araglari kullaniminin, erkeklere gére daha
cesitli oldugu, calkantili bir ¢evrim i¢i deneyim yasayanlarmm daha fazla teknolojik
mahremiyet aract kullandig1 ve kismen de olsa daha fazla sosyal ag tecriibesi olanlarin
daha ¢ok teknolojik mahremiyet arac1 kullandig1 goriilmistiir (Litt, 2013, ss. 1652-1654).
Debatin ve arkadaglarinin, yukarida deginilen arastirmasinda oldugu gibi bu ¢alisma da
tecriibe edilen olumsuz bir g¢evrim igi olayin, mahremiyet ayarlarin1 degistirme

motivasyonunu artirdigini gostermektedir.

Petronio (2002) tarafindan gelistirilen iletisim mahremiyeti yOonetimi teorisine
(CPM) dayanan diger bir ¢alisma da, Facebook platformu iizerinde kullanilan bireysel ve
grup mahremiyet yonetimi stratejilerini inceler. 900 gegerli cevabin toplandigi gevrim igi
anket caligmasi sonucunda, yas ve bireysel mahremiyet yonetimi arasinda pozitif yonlii
bir iligki tespit edilmistir. Arastirmanin ¢iktilarina bakildiginda, Petronio’nun teorisine
paralel bir sekilde, kadinlarin erkeklere oranla daha fazla bireysel mahremiyet yonetimi
stratejisi  kullandig1  goriilmektedir. Grup mahremiyet yonetimi stratejilerinin

kullaniminda ise tam tersi bir durum s6z konusudur (De Wolf vd., 2014, s. 451).

Taneja, Vitrano ve Gengo, planli davranis teorisi (theory of planned behavior) ve
rasyonel secim teorisi (rational choice theory) tizerinde gelistirdikleri ¢aligmalarinda,
rasyonellik temelli inanglarin, bireylerin Facebook’taki mahremiyet kontrollerini

kullanma tutum ve niyetlerine etkisini incelemislerdir. Orneklem 249 iiniversite
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ogrencisinden olugmaktadir. Elde edilen bulgular; 6rneklemin temel Facebook kullanim
amagclari insanlarla iletisim halinde olmay1, digerleri ile fotograf paylasmayi, etkinlik ve
haberleri duyurmay: ve aile iiyelerini ve arkadaslari hayattaki degisiklikler hakkinda
bilgilendirmeyi icerdigini gostermektedir. Calisma sonucunda, Facebook’taki
mahremiyet kontrollerini kullanma niyeti ile tutumu arasinda ve niyeti ile sosyal normlar
arasinda istatistiksel olarak anlamli iliski bulunmustur. Mahremiyet kontrollerini
kullanmanin faydalar1 ve kullanmamanin maliyeti ile tutumlar arasinda da anlamli bir
iliski tespit edilmistir. Sonug olarak, Taneja ve arkadaslar1 (2014, s. 172), ¢alismalarinin,
mahremiyet kontrollerini kullanma maliyetinin tutuma olan etkisinin, bu kontrolleri

kullanmama maliyeti kadar gii¢lii oldugunu gosterdigini ifade etmislerdir.

Alkeinay ve Norwawi (2014), sosyal aglar i¢in kullanici odakli bir mahremiyet
modeli gelistirilmesi gerektigini ifade ettikleri ¢alismalarinda, 161 katilimci tizerinde bir
aragtirma gergeklestirmislerdir. ylzde 57’si erkek ve yuzde 83’u 18-29 yagslar1 arasinda
olan katilimcilarin, yiuzde 49’u on yildan uzun bir siiredir internet kullanmaktadir. Bu
calismadan not etmemiz gereken, katilimeilarin yuzde 61’inin kendileri hakkinda dogru
bilgileri ve fotograflarini, hi¢bir kisitlama olmadan paylastiklarini ancak konu cografi
konumlarin paylasiimasina geldiginde daha dikkatli davranildigidir. Katilimeilarin yiizde
17°si konumlarmi paylastiklarini ve mahremiyetlerinin korunmasini 6nemsemediklerini
bildirirken, yiizde 30’u sadece cep telefonu kullanirlarken konum bildirimi yaptiklarini
ve ylzde 53l de mahremiyete ihtiyag duyduklari i¢in konumlarini paylasmadiklarini
ifade etmislerdir (Alkeinay & Norwawi, 2014, s. 194).

Nosko, Wood ve Molema’nin, yukarida bahsedilen ¢aligmalarindaki arastirma
tasarimina benzer bir sekilde, Kiilcii ve Henkoglu da (2014, s. 763), literattrdeki
aragtirmalarda sikga tercih edilen anket yonteminden farkli olarak, kullanicilarin mevcut
mahremiyet, giivenlik ve farkindaliklarin1 6lgmenin en giivenilir yolu oldugunu ifade
ettikleri, kullanict  profillerinden veri toplama yontemiyle bir aragtirma
gergeklestirmislerdir. Bu g¢alismada, bilgi ve belge yonetimi uzmani 400 Facebook
kullanicisinin profillerinden, Mart-Nisan 2013 tarihinde toplanan veriler analiz edilmis
ve kullanicilarin mahremiyet oranlar1 (privacy rates) hesaplanmistir. Bu hesaplama,
kullanicilarin hangi kisisel bilgileri profilinde paylasip paylasmadig: verisi ilizerinden
gerceklestirilmistir. Elde edilen veriler, kullanicilarin ylizde 95’inden fazlasinin adres,

telefon numarasi, dogum tarihi, ilham kaynag kisiler, spor, politik goriis ve dini goriis
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gibi o6nemli ve hassas kisisel bilgileri sakladiklarini gostermektedir. Caligmadaki
katilimcilar agisindan fotograflar, yasanilan sehir ve is/okul bilgisinin en az mahrem
kabul edilen bilgilerdir. Literatiirdeki ¢aligmalarda da gorildiigii gibi, bu ¢alismadaki
kadinlar da mahremiyet konusunda daha hassastirlar ve erkeklere gore profillerine
mahremiyet ayarlari ile daha fazla kisitlama getirmislerdir. Arastirmacilar, Facebook’taki
arkadas sayis1 ve paylasilan fotograf sayisi ile mahremiyet ve farkindalik seviyesi
arasinda bir iligki oldugunu bulgulamiglardir (Kiilcii & Henkoglu, 2014, s. 767).
Kullanicilarin, mahremiyet ayarlarmi kullanarak sakladiklar1 kigisel bilgilerine gore
hesaplanan mahremiyet oranlari; yiliksek, orta ve diisiik seviye mahremiyet olarak
gruplandirilmis ve katilimeilarin yiizde 44,5inin yiiksek, ylizde 34,8’inin orta ve yuzde
20,8’inin de diisitk mahremiyet seviyesinde olduklar1 goriilmiistiir. Cinsiyete gore
bakildiginda ise, kadinlarin yarismin yiliksek mahremiyet seviyesinde oldugu, buna
karsilik erkeklerin sadece yuzde 38,3 linlin mahremiyetlerine bu seviyede dikkat ettigi
gorulmektedir (Kiilcii & Henkoglu, 2014, s. 765).

Saeri ve arkadaglari, Avustralya’daki bir tiniversitede psikoloji okuyan 111 birinci
sinif 6grencisi ile iki asamali bir ¢alisma gerceklestirmistir. Ilk asamada, bir bilgisayar
laboratuvarina, en fazla onar kisilik gruplar halinde alinan 6grencilere bir anket
uygulanmistir ve mahremiyet niyetler 6l¢iilmeye ¢alisilmistir. Calismanin ikinci asamasi
ise, iki hafta sonra, izin veren dgrencilerin (107) Facebook profillerinin incelenmesiyle
gerceklestirilen mahremiyet davranist arastirmasidir. Calismada, yasli katilimcilarin
mahremiyetlerini koruma niyetlerinin daha fazla oldugu ve cinsiyetin herhangi bir
anlamli farklilik yaratmadigi, ancak niyetlerin davranisa doniisiimiinde ise bir farklilasma
oldugu goriilmiistiir. Buna gore kadinlar, erkeklere gére daha fazla mahremiyeti koruma
davranis1 sergilerken yas degiskeninin davraniglarda bir etkisi olmadigi sOylenebilir.
Aragtirmacilar, niyetlerin mahremiyet baglaminda davranislara genellenemeyecegini ve
bunun mahremiyet korumaya yonelik literatiir i¢in dnemli bir uyar1 oldugunu ifade
etmisler (Saeri vd., 2014, ss. 359, 361, 366) ve elde ettikleri bulgularin, diger giivenlik
uzmanlarinin, bireylerin genellikle glivenlik ayarlarini glincelleyip degistiremediklerine

dair uyarilariyla da tutarli oldugunu belirtmislerdir (Furnell, 2005).

Sezin Baysal Berkup, farkli donemlerde diinyaya gelen ve farkli kosullarin etkisi
altinda biiyliyen X ve Y kusaklarmin, sosyal medya kullaniminda mahremiyetlerini

paylasma egilimlerini inceleyen nitel bir arastirma ger¢eklestirmistir. Her iki kusaktan

77



yirmiser kisi ile (10 kadin — 10 erkek) Kasim 2014 — Ocak 2015 tarihleri arasinda
gerceklestirdigi derinlemesine goriismeleri, dért mahremiyet boyutu iizerinden ele alir:
(1) Beden, (2) kadin—erkek iligkileri ve cinsellik, (3) ev ve aile yasantisi ve (4) dini ve
siyasi gOriis mahremiyetleri. Arastirma sonucunda, X kusagina mensup bireylerin beden
mahremiyetlerini, ev ve aile yasantisina dair daha az paylasim yaparak ev-mekén
mahremiyetlerini, kadin-erkek iliskileri ile ilgili bilgileri ve duygular1 daha az paylasarak
ikili iligki mahremiyetlerini ve siyasi goriis mahremiyetlerini Y kusagina mensup
bireylere gore daha fazla koruma egiliminde olduklar1 sonucuna ulasilmistir. iki kusak
arasinda, sadece dini goriislin sosyal aglarda paylasilmasi konusunda bir farklilik s6z
konusu degilken diger boyutlarda X kusagina mensup bireylerin daha korumaci bir

mahremiyet anlayis1 gelistirdikleri gézlemlenmektedir (Berkup, 2015, ss. 295-297).

Nemec Zlatolas ve arkadaglari, mahremiyet konularinin sosyal ag siteleri lizerinde
kendini ifsay1 nasil belirledigini anlamak i¢in, mahremiyet bilinci, mahremiyet sosyal
normlari, mahremiyet politikasi, mahremiyet kontrolii, mahremiyet degeri, mahremiyet
kaygilar1 ve kendini ifsa etmeyi iceren bir arastirma modeli olusturmuslardir. Yaslar1 18-
65 (M=26,76) arasinda degisen 661 katilimciya (%43,1 erkek, %56,9 kadin) ¢evrim i¢i
anket yontemiyle ulasilmistir. Katilimcilari, ortalama Facebook arkadas sayisi ise
302,98°dir. Arastirma; mahremiyet farkindalifi, mahremiyet sosyal normlari,
mahremiyet politikasi, mahremiyet degerleri ve mahremiyet kaygilarinin, Facebook'ta
kisisel ifsay1 etkilemede 6nemli oldugunu ve mahremiyet sosyal normlarinin, mahremiyet
politikasinin ve mahremiyet kontroliiniin mahremiyet degeri iizerinde bir etkiye sahip
oldugunu gostermistir. Arastirmacilar elde ettikleri sonuglarin literatiirdeki diger
sonuglar1 destekledigini ifade etmislerdir (Nemec Zlatolas vd., 2015, ss. 165-166). Farkli
calismalarda ayr1 ayr1 incelenen mahremiyete iliskin farkindalik, endise, kontrol, deger
vb. konularin tek bir ¢aligsma altinda ve kendini ifsay1 da kapsayacak sekilde bir modele

doniistiiriilmiis olmasi bu ¢alismay1 6zgiin kilmaktadir.

Potoglou ve arkadaslart (2017), 2012-2015 yillar1 arasinda gergeklestirilen
PACT!® kisa adli AB projesinin verilerini kullanarak gergeklestirdikleri analizlerle,

bireysel mahremiyet tercihlerinin kiiltiirel/ulusal cercevede yas, cinsiyet ve egitim

6 public perception of Security and privacy: Assessing knowledge, Collecting evidence,
Translating research into action.
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durumuna gore degiskenlik gosterdigini ortaya koyarlar. Aragtirma, katilimcilari
ortalama olarak, internet kullanim ge¢mislerini saklamayan, herhangi bir veriyi en fazla
bir aya kadar saklayan ve liglincii sahislarla paylasmayan bir internet servis saglayiciyi
(iSS) tercih ederler. Bununla birlikte katilimcilar, (polis tarafindan gergeklestirilen)
surekli devlet gozetimindeki potansiyel fayday:1 kabul ederler. Ancak bunun yalnizca

uygun bir hesap verebilir yasal zemin altinda olmas1 gerektigini sdylerler.

Taddicken, sosyal ag kullanicilarinin ne kadar kisisel bilgiyi ifsa ettiklerini ve
bunun mahremiyet endiselerinden, sosyal alaka (social relevance) diizeyinden, yas ve
kullanilan uygulama sayisindan nasil etkilendigini incelemek icin, 2739 Alman sosyal ag
kullanicis1 iizerinde ¢evrim igi bir arastirma gerceklestirir. Bulgular, mahremiyet
endisesinin kendini ifsaya etkisinin ¢ok diisiik oldugunu ancak sosyal alaka ve kullanilan
uygulama sayisinin belirgin oldugunu gosterir. Arastirmacilar, literatiirdeki ¢ogu
arastirmadan farkli olarak, yasin kendini ifsa etme diizeyi ve mahremiyet endisesi
iizerinde neredeyse higbir etkisi olmadigi sonucuna ulasirlar. Bulgular, 6rneklemin
sadece tliniversite 6grencilerinden olugsmadig: ve 13 ile 83 gibi genis bir aralikta dikkate
alindiginda, dikkate degerdir. Son olarak, cinsiyet ile ilgili yapilan analizlerde ise
cinsiyetin ¢evrim i¢i mahremiyet endiseleri ile kendini ifsaya yonelik genel isteklilikte
etkili oldugu sonucuna ulasilir. Ancak bu cinsiyet farkliligi, sadece hassas kisisel
bilgilerin (sensitive personal information) herkesin erisimine agildigi durumlarda
gecerlidir (Taddicken, 2014, ss. 265-268).

Momen ve Piekarska (2017), yaygmlasan akilli cep telefonu kullaniminin
dogurdugu kisisel veri mahremiyeti konusuna odaklanirlar. Akilli cihazlara kurulan ve
cesitli izinler (permissions) verilen uygulamalar ile ilgili kicuk bir anket calismasi
(toplamda 252 katilimciya sadece iki soru sorulur) yapan arastirmacilar, kullanict
farkindaligin1 gelistirmek icin “Aware” ismini verdikleri bir uygulama da gelistirirler.
Katilimcilara sorulan “uygulamalari yiiklerken "gerekli izinlere" ne siklikla dikkat
ediyorsunuz? (Her zaman, bazen, asla)” ve “kabul et diigmesine ne kadar hizli
bastyorsunuz? (Aninda, bir dakika icinde, bir dakikadan fazla)” sorularina verilen
cevaplara gore, katilimcilarin yizde 90’indan fazlasmin bu 6nemli karar1 bir dakika
icinde ya da aninda verdigini gosterir. Aragtirmacilar, kisisel verilere yonelik saldirilari
onlemede farkindalik eksikliginin biliyiilk bir engel olduguna isaret ederler ve

mahremiyetin biiylik 6l¢lide bireysel algiya bagh oldugunu, kullanicilart egitmenin ve
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guclendirmenin anahtarinin onlara akilli telefonlarinda olup bitenlere dair seffaflik

saglamak oldugunu savunurlar (Momen & Piekarska, 2017, s. 23).

Sefer Kalaman’in Kasim 2015 — Ocak 2016 tarihleri arasinda Tiirkiye’deki 15 yas
ve lizeri bes bin Facebook kullanicisindan yiiz yilize anket yontemi ile topladigi verilere
dayanarak hazirladig1 calismada, katilimcilarin Facebook’ta mahrem bilgilerini ne oranda
ifsa ettikleri, Facebook araciligiyla gozetlendiklerinin ve mahremiyetlerinin ihlal
edildiginin farkinda olup olmadiklar1 ve katilimcilarin demografik ozellikleri ile
mahremiyetin ifsasi, gozetimin farkindaligi ve mahremiyetin ihlalinin farkindalig
arasinda bir iligkinin olup olmadigi incelenmistir (Kalaman, 2017, s. 10). Arastirmanin
sonuglari, kullanicilarin mahremiyetlerini paylasma konusunda olduk¢a paylasimci
egilimler gosterdiklerini ve biiyilk oranda kendi mahremiyetlerini ifsa ettiklerini
gostermektedir. Katilimcilarin yizde 93’4 Facebook profillerinde gergek adlarini
kullanmakta, ylzde 71,6’s1 dogum tarihlerini, yuzde 77,4’l yasadig: yeri, ylzde 66,5’
egitim durumunu, yizde 29’u iliski durumunu, yizde 39,4’ meslegini, yuzde 61,7’si
memleketini ve ylzde 23,2’si de aile veya akrabalarini profil sayfasinda paylasmaktadir.
Kisisel bilgilerin paylasildigi Facebook profillerinin gizlilik ayarlar ise katilimcilarin
yuzde 55,6’s1 tarafindan yapilmistir (Kalaman, 2016, s. 135). Arastirmada ayrica,
katilimcilarin biiyiik bir kismimin Facebook araciligi ile gerceklesen gézetimin farkinda
olmadig1 sonucuna ulagilmistir. Bunun yan sira arastirmada, erkeklerin kadinlara gore
mahremiyetlerini daha fazla ifsa ettigi ancak buna ragmen gozetlendiklerine dair
farkindaligin yine erkeklerde daha fazla oldugu ortaya ¢ikmistir. Arastirma sonucunda,
kisilerin mahremiyet egilimleri ile yas, cinsiyet, egitim ve ¢alisma durumu ve yasanilan

bolge degiskenlerine gore farklilik gosterdigi sylenebilir (Kalaman, 2017, ss. 24-25).

Yeni medya ve mahremiyet literatiiriine katki saglayan bir diger doktora tez
calismasinda, Konya il merkezinde yasayan sosyal ag kullanicilarmma yonelik bir saha
aragtirmasi yapilmistir. Yeni medya kullanicilarinin = “mahremiyet tutum ve
davranislarinda bir doniisiim meydana gelip gelmedigini, meydana gelmisse mahremiyet
doniistimiine etki eden unsurlarin neler oldugunu ve mahremiyetin yeni sinirlarini” ortaya
koymay1 amaclayan c¢aligmada, 736 kisilik (%47,7 kadm, %52,3 erkek) bir drneklem
grubu olusturulmustur. 2015 yilinda gergeklestirilen arastirmaya katilanlarin ylzde
72,3’ sosyal aglara akilli telefonlar araciligiyla ulastiklarini belirtmislerdir.

Arastirmadaki  “sosyal aglarda paylastiginiz icerikleri gercek hayattaki c¢esitli
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ortamlarda da paylaswr mismiz?” sorusuna, katilimcilarin yizde 66,34 bir kismini
paylasirim, yuzde 25,8’i evet, hepsini paylasirim ve yizde 7,9’u higbirini paylasmam
cevabini vermistir. Katilimcilarin neredeyse yuzde 40’1 sosyal ag sitelerinin topladiklari
kisisel verileri kamu kuruluslar1 veya 6zel sirketlerle paylasabilecegini bildiklerini ve bu
gerekge ile ¢ok az sahsi bilgi paylastiklarini ve yizde 32,6’s1 ise konu hakkinda fikirleri
olmadigini sdylemistir. Katilimcilara gore, bedenin bazi bolgeleri, cinsel hayat ve aile i¢i
sorunlar en mahrem olan konulardir. Buna karsilik dini goriisler, siyasi goriisler ve kiyafet
mahrem olarak gorulmemektedir (Budak, 2016, ss. 146, 155-157, 159). Arastirmaci,
caligmadan elde ettigi veriler 1s181inda, yeni medya kullaniminin kusaklarin mahremiyet
tutum ve davranislarini goreli olarak etkiledigi, bu etkiye bagli olarak mahremiyet
siirlarinin merkeze dogru c¢ekildigi ve belli konularla sinirlandirilmaya bagladigi
sonucuna ulagmistir. Bu degisimin yani sira, katilimcilarin mahremiyet tutumu ile
davranislar arasinda farklilagmalar da gozlemlenmistir: Aile ile ilgili 6zel anlar1t mahrem
alan icerisinde degerlendiren katilimcilarin “gocuklarmin gelisim siireclerini, nisan,
diigiin dogum giinii vb. 6zel giinlerini” yiiksek oranda paylastiklar1 goriilmistiir (Budak,
2016, ss. 236-237). Ozel iliskileri mahrem olarak degerlendiren katilimcilarm yiizde
37,2’si de esi ya da sevgilisiyle olan 6zel anlarinin fotograflarin1 sosyal aglarda
paylastiklar1 ifade etmislerdir. Budak (2018, s. 168), bu durumu sosyolojik agidan, 6zel
iligkilerin mahrem alan igindeki konumunda belli bir doniistimiin basladiginin isareti
olarak degerlendirilir. Budak son olarak, mahremiyet tutumlari ile davranislar1 arasindaki
uyumsuzluklarin, bilissel uyum c¢ergevesinde mahremiyetin aleyhine bir doniisiime

ugrayacagini ifade eder.

Zhang ve Fu (2020), stres ve cinsiyetin mahremiyet endiseleri ile sosyal aglarda
kendini ifsa etme arasindaki iliskiyi nasil etkileyebilecegini incelemek igin bir ¢aligma
gergeklestirir. Arastirmada kullanilan veriler, 2016 yilinda Hong Kong’daki bir
universitede okuyan 18-25 yaslarindaki 560 ogrenciye (%60,7 kadm, %39,3 kadin)
uygulanan sinif i¢i anketlerden elde edilir. Arastirmacilar, Wheeless ve Grotz’un (1976)
kendini ifsa i¢in tanimladiklar1 bes boyutu kullanirlar. Bunlar miktar (amount), samimiyet
(intimacy), ddrastlik (honesty), niyet (intent) ve degerdir (valence). Zhang ve Fu, bu
boyutlarin ilk dordiinii c¢aligmalarina dahil ederler. Yapilan analizler sonucunda,

mahremiyet endisesi ile sosyal medyadaki ifsanin “miktar”, “samimiyet” ve “diirtistliik”

boyutlar1 arasinda negatif yonlii bir iliski oldugu ancak stres diizeyinin bu iliskiyi
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hafiflettigini ortaya koyar. Baska bir ifadeyle bir kisi ne kadar ¢ok stres yasarsa,
mahremiyet endiseleri ile ifsa miktar1 ve samimiyeti arasindaki iligkinin yonii degisir. Bu
ciktilar, mahremiyet paradoksu (privacy paradox) olarak bilinen fenomeni ¢rtir.
Bulgular ayn1 zamanda, stresin hafifletici etkisinin cinsiyete gore farklilagtigini da

gosterir (R. Zhang & Fu, 2020, ss. 245-247).

Mahremiyet yoOnetimi davranislar1 konusunda, gengler (ergenler) ve geng
yetiskinler iizerinde yapilan aragtirmalarin yaninda, yetiskin yas gruplar1 arasindaki
farkliliklara odaklanan c¢alismalarin sinirli oldugunu sodyleyen Kezer ve calisma
arkadaslari, toplamda 518 Facebook kullanicist yetiskin {lizerinde bir c¢alisma
gerceklestirir. Aragtirmacilar 18-40, 41-65 ve 65+ olmak lizere ii¢ farkli yas grubuna
ayrilan katilimcilarin  Facebook kullanimlari, mahremiyet tutumlari, cevrim igi
mahremiyet yazarliklar1 ve Facebook'taki mahremiyetlerini koruyucu ve Kkisisel
bilgilerini aciklayicit davraniglarini incelerler. Calismadan elde edilen bulgular, yas
gruplarinin ¢evrim i¢i mahremiyet okuryazarligi, mahremiyet endisesi ve davranislari ve
Facebook’taki kendini ifsa etme ve mahremiyetlerini koruyucu davraniglar1 agisindan
farklilagtiklarin1 gosterir. Arastirmaya gore daha geng yetiskinlerin sosyal ag sitelerini
daha sik kullandiklari, Facebook’u sosyal etkilesim amaciyla kullandiklar1 ve daha genis
bir arkadas agina sahip olduklar1 sdylenebilir. Aragtirmada elde edilen bir diger sonug ise
geng yetiskinlerin daha fazla kendilerini ifsa ettikleri ve buna bagl olarak daha fazla
mahremiyeti koruyucu davranis sergiledikleridir. Arastirmacilar bu sonucun, yash
yetiskinlerin, mahremiyeti  koruyucu davraniglara  gencler kadar ihtiyag

duymadiklarindan kaynaklaniyor olabilecegini soylerler (Kezer vd., 2016).

Kezer ve calisma arkadaslarinin g¢alismasinda, Baruh ve Cemalcilar (2014)
tarafindan gelistirilen cok boyutlu mahremiyet yonelimi 6l¢egi de kullanilir. Mahremiyet
tutumlarinin  tim boyutlar1 ile Facebook’ta mahremiyeti koruyucu Onlemlerin
benimsenmesi arasinda pozitif yonlii bir iliski vardir. Yas gruplari arasinda, bir hak olarak
mahremiyet ve kendi mahremiyetine iliskin kaygi boyutlarinda, istatistiksel olarak
anlamli bir fark yoktur. Yaslh katilimcilarin, bagkalarinin mahremiyetine deger verme ve
diger ihtimalli mahremiyet boyutlarindaki farkindaliklar1 geng yetiskinlere kiyasla daha
fazladir (Kezer vd., 2016).
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Heravi, Mubarak ve Raymond Choo, kullanimlar-doyumlar yaklasimi ve Smith,
Dinev, ve Xu (2011) tarafindan gelistirilen Onciiler - mahremiyet endiseleri - sonuglar
(APCO)Y modeline dayanarak gergeklestirdikleri ¢alismada, literatiiriin aksine, bir
mahremiyet paradoksu ile karsilagsmadiklarini, katilimcilarin mahremiyet endiselerinin
mahremiyet davranislari ile birbirine paralel seyrettigini ifade etmislerdir. 918 ve 521
gecerli katilimin saglandigi iki farkli aragtirma gergeklestiren Haravi vd., ilk ¢alismanin
ciktilart 1518inda ¢evrim i¢i sosyal ag kullanimmin en yaygin gidiilerini; (1) iliski
strdirme (relationship maintenance), (2) eglence (entertainment), (3) iliski kurma
(relationship building) ve (4) bilgi arama (information seeking) seklinde siralamiglardir.
Bu giidiiler ile enformasyon mahremiyeti endiseleri arasindaki iligkinin pratik énemi
oldukca azdir. Arastirmacilar, ¢evrim i¢i sosyal ag sitelerinden saglanan doyumun,
kullanicilarin enformasyon mahremiyeti konusunda daha kati veya daha gevsek bir tutum
benimsemesine yol agmadigini, ancak bu doyumlarin, kendini ifsa iizerinde belirgin bir
etkisi oldugunu soylerler. Son olarak, enformasyon mahremiyeti endiselerinin
mahremiyeti koruma 6nlemlerine, literatiirdeki ¢aligmalardan farkli olarak, pozitif bir

etkisi oldugu goézlemlenmistir (Heravi vd., 2018, ss. 452-453).

Semiz Tiirkoglu (2018), sosyal medyada mahremiyetin degisimi, doniigiimii ve
mahremiyet farkindaligin1 6lgebilecek bir 6lgek gelistirmeye ¢alisir. Yapilan iki pilot
calismanin ardindan, yuzde 74,9’u 18-24 yas araliginda ve biiylik ¢ogunlugu kadin olan
(%71,5) 386 flniversite Ogrencisi ile bir calisma gergeklestirir. Yapilan c¢alisma,
uygulanabilir bir olgek ortaya koyamasa da iiniversite Ogrencilerinin mahremiyet
kavramindan ne anladiklarini ortaya koyar. Anket sonuglarma gore, 6grenciler igin
mahremiyet®® gizlilik (M=1,55), 6zel alan (M=1,57) ve kisilik haklarina saygili
olunmasidir (M=1,72). Arastirmaci, ayn1 secenekleri sosyal medyada mahremiyet baghigi
altinda tekrar sormustur ve buna gore sosyal medyada mahremiyet 6grenciler igin 6zel
alan (M=1,50), izinsiz fotograf kullanmamak (M=1,53) ve izinsiz video kullanmamaktir

(M=1,57).

17 Antecedents / Privacy Concerns / Outcomes
18 Calismada besli 6lgek kullanilmis ve 1 kesinlikle katiliyorum 5 ise kesinlikle katilmiyorum
secenegini ifade etmektedir.
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Yabanci, Akca ve Ulutas, ¢evrim i¢i mahremiyet kaygist ile duygusal zeka
arasindaki iliskiyi inceleyen ¢alismalarinda, Buchanan vd. (2007) tarafindan gelistirilen
ve Alakurt (2017) tarafindan Turkceye cevrilen, c¢evrim igi mahremiyet Glgegini
kullanirlar. Orneklemi 147°si (%33) kadim, 295’1 (%67) erkek olmak iizere toplam 442
liniversite 6grencisinden olusan arastirmada, duygusal zeka ile ¢evrim igi mahremiyet
kaygis1 arasinda anlamli bir iligki olmadigi, ancak ¢evrim i¢i mahremiyet kaygisinin yas
ile dogru orantili oldugu sonucuna ulasilir. Ozellikle 18-25 yasindaki dgrenciler ile 36-
40 yasidaki 6grenciler arasinda ¢evrim i¢i mahremiyet kaygisi acisindan anlamli bir
farklilik vardir. Arastirmaya katilan 6grencilerin en cok takip etti§i sosyal medya
platformlarma iligkin istatistikler de toplanmistir. En ¢ok takip edilen sosyal medya
platformu sorusuna &grencilerin yuzde 60’1 Instagram, ylzde 15°i Twitter, ylzde 14’1

Facebook ve ylzde 4’ii YouTube cevabini vermistir (Yabanci vd., 2018, ss. 201, 207).

Kodak, ii¢ farkli kusak {izerinde mahremiyetin doniisiimiine odaklanan,
yapilandirilmis  goriisme yonteminin benimsendigi bir arastirma gerceklestirir.
Mahremiyetin kusaklar arasinda nasil degistigine yonelik bir perspektif sunan ¢alisma
sonucunda Kodak, farkli kusaklardaki bireylerin mahremiyet anlayislari arasinda hem
benzerlikler hem de farkliliklar oldugunu ve bunun da distinumsel modernite ile
aciklanabilecegini ifade eder. Arastirmadaki, “Insanlarin giindelik yasamlarin siirekli
sosyal medya iizerinden birbirleriyle paylagmalarini nasil degerlendiriyorsunuz?”
sorusuna verilen yanitlar, katilimcilarin ¢evrim i¢i ortamda mahremiyete yoOnelik
algilarma dair fikir vermesi acisindan degerlidir. Arastirmadaki birinci kusak kadin
grubuna dahil katilimcilar, o6zellikle dogum fotograflarinin, yenilen yemeklerin
fotograflarinin ve gidilen mekanlarin paylasilmasina deginerek “herkesin bir mahreminin
olmasi gerektigini” soylemislerdir. Ayn1 kusaktaki erkekler i¢in bu paylasimlar, kisilerin
komplekslerinden ileri gelmektedir: Onlara gore, yasamlarinda yeterince sosyal
deneyime sahip olamayanlar bu paylasimlar1 yapmaktadir. Ikinci kusak kadinlar ise, bu
paylasimlarin  gergekligini sorgularlar ve “herkesin hayatim1 ¢ok iyiymis gibi”
gosterdigini ifade ederler. Bu gruptaki katilimcilar, kutlama ve ziyaretlerin
paylasilabilecegini, ancak 6zel anlarin paylasiimamas1 gerektigini belirtmislerdir. Tkinci
kusak erkek katilimcilardan biri, “basari, mezuniyet, yurti¢i veya yurtdist gezilerine ait
fotograflarin, anilarin paylasilmasinda bir sakinca goérmedigini ama 0Ozel olanin

paylasilmamast gerektigini belirtmistir.” Bir digeri ise, hazzin ‘deneyimden mi, yoksa
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deneyimi paylasmaktan mi’ elde edildigini sorgulamis ve deneyimi paylasiminin
nedenini soyle yorumlamistir: “O paylasim, o yasadigi ona yetmedigi i¢in yapiliyor.”
Ucgiincii kusak kiz torun grubu ise, “sosyal mecralarmn gercek olmadigmi, insanlarin
oradaki paylagimlarla olduklar1 gibi degil, olmak istedikleri gibi bir imaj ¢izdiklerini ifade
etmislerdir.” Bu grup icin sosyal medyayi1 kullanmakta bir sakinca yoktur, ancak giindelik
hayattaki her an da paylagilmamalidir. Erkek torunlara gore ise bu paylasimlar, insanlarin
egolarini beslemektedir ve sosyal medya paylagimlari sosyallesmenin yerini almistir.
Onlara gore, bu mecralar insanlar1 yalnizlastirmis ve yasam stili teshirinden otiirti diger
insanlar1 agagilamay1 ortiik bi¢imde olsa da mesrulastirmaktadir (Kodak, 2018, ss. 109-
110).

Akikol, kadin dijital gogmenlerle yaptig1 yar1 yapilandiriimis goriismeler ve 367
kisiye uyguladigi anket calismasi sonucunca, kadin dijital go¢menlerin, ylz ylze
iletisimde bulundugu kisilerden ¢ok daha fazla sayida kisiyle, Facebook iizerinden kisisel
bilgilerini paylastiklari, 6zel yasantilarim1 kamusal alana tasidiklar1 sonucuna ulasir.
Katilimcilar, “cinsel ¢agrisiml bilgiler, kisisel fotograflar, iliski durumu, yorumlar ve
yazigsmalar, yemek paylasimlar1 gibi” konularin 6zel alana girdigini ifade ederler ancak,
yaptiklar1 paylasimlarin ¢ogu bu 6zel alan olarak nitelendirdikleri alana girer. Sonuglar1
degerlendiren Akikol, kadin dijital go¢menlerin 6zel alan olarak belirledikleri alani
daralttiklarini, kamusal alan ile 0©zel alan ayriminda smirlarin  degistigini ve

muglaklastigini ifade eder (Akikol, 2018).

2018 yilinda Livberber Go¢men tarafindan hazirlanan doktora tezi, kisilerin
kendileri hakkindaki bilgi paylasimlarina, tanidik ve yabancilar igeren diger kisiler
hakkindaki bilgileri 6grenmelerine ve mahremiyete yonelik diger tim tutumlarina
odaklanir. Bu ¢ercevede, arastirmaya katilanlarin rontgencilik ve teshir diizeylerini 6lgen
olgekler kullanilir. Izmir ve Konya’da gerceklestirilen saha arastirmalarinda, toplam 815
(%56,4’1 kadin, %43,6’s1 erkek) kisiye ulasan arastirmaci, hem dijital yerli-dijital
gbemen ayrimini ise kosarak bulgular1 degerlendirir. Katilimeilarin yiizde 53,7’sini dijital
gocmenler, yuzde 46,3’linii de dijital yerliler olusturmaktadir. Arastirmaci, mahremiyet
yonelimleri ile sosyal medya kullanim amaglarin1 da 6lgmiistiir. Bulgular 15181nda, en
gucll Uc sosyal ag kullanimi nedeninin “arkadaslarla iletisimde bulunmak™, “mesaj
gondermek ya da mesaj almak” ve “eglenmek ve rahatlamak” oldugu sdylenebilir.

Katilimeilarin en sik kullandig1 sosyal ag araci ise WhatsApp’tir. Katilimcilarin
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neredeyse tamami (%95) sosyal aglarda ger¢ek adlarini kullanirlarken, yaklasik yuzde
86’s1 yasadiklar1 yer ve memleket bilgilerini, yaklasik ylzde 78’1 egitim bilgilerini ve
sadece yiizde 17,3’ siyasi goriislerini paylasmaktadir (Livberber Go¢men, 2018, s. 136).
Aragtirmacinin, cinsiyetler ve sehirler arasindaki farkliligi ortaya koymak i¢in yaptigi ki-
kare testlerine bakildiginda, “erkeklerin kadinlara, Izmir’deki katilimcilarm da
Konya’daki katilimcilara gore” kisisel bilgilerini daha yiliksek oranda paylastigi
sOylenebilir. Livberber Gog¢men, bu sonucun iki sehir arasindaki toplumsal yapi

farkliligiyla agiklanabilecegini soyler.

Ayni arastirma, katilimcilarin rontgencilik ve kendini teshir diizeylerini de dlger.
Bu verilere gore, Konya’da yasayan katilimcilarin izmir’dekilere gore ve kadinlarin da
erkeklere gore tum rontgencilik dizeylerinde daha ylksek orana sahip oldugu
gorilmektedir (Livberber Gogmen, 2018, ss. 148-149). Betimleyici istatistikler 15181inda,
anlamli bir farklilik goriilmese de erkeklerin kadmlara gére ve izmir’de yasayanlarin
Konya’da yasayanlara gore kendini daha fazla teshir ettigi sOylenebilir (Livberber
Gogmen, 2018, ss. 155-156).

Livberber Go¢men, Baruh ve Cemalcilar (2014) tarafindan gelistirilen
“mahremiyet yonelimi 6l¢egi” ile toplanan verileri kullanarak érneklemini (¢ alt boyuta
aywrir: (1) mahremiyet savunuculari, (2) mahremiyet bireycileri ve (3) mahremiyet
umursamazlari. Katilmcilarim ylzde 55’1 mahremiyet bireycileri, ylzde 42,7’si
mahremiyet savunuculari ve sadece Yylzde 2,3’i mahremiyet umursamazlari alt
boyutlarinda yer alir. Mahremiyet yonelim boyutlarinda, yasanilan sehir ve cinsiyete gore
anlaml bir farklilik olup olmadigina iliskin yapilan testler, iki sehir arasinda “bir hak
olarak mahremiyet” ve “kendi mahremiyetine iliskin kaygi” boyutlarinda istatistiksel
olarak anlamli bir farklilik oldugunu gosterirken “baskalarinin mahremiyetine iliskin
kayg1” ve “diger ihtimalli mahremiyet” boyutlarinda farklilik anlamli degildir.
Cinsiyetler arasinda ise tiim boyutlarda anlamli bir farklilik s6z konusudur. Bu sonuclara
gore, aragtirmaya katilan kadinlarin erkeklere gore mahremiyeti daha fazla bir hak olarak
gordiikleri, kendilerinin ya da bagkalarinin mahremiyetine iliskin kaygilarinin daha
yliksek oldugu ve “kisinin mahremiyetinin korunmasinda digerlerinin de gosterdigi
cabanin 0nemine vurgu yapan diger ihtimalli mahremiyet noktasinda” da daha yiiksek
oranlara sahip oldugu sdylenebilir. Son olarak, bu arastirmada deginilmesi gereken yas

ve egitim durumuna gore yapilan karsilastirmalardir. Dijital go¢cmen ve dijital yerli
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ayriminin kullanildigi caligmada, mahremiyet yonelim boyutlarinimn tiimiinde iki kategori
arasinda istatistiksel olarak anlamli bir farklilik saptanmistir. Egitim durumuna gore ise,
“diger ihtimalli mahremiyet” boyutunda anlamli bir farklilik oldugu, ancak “bir hak
olarak mahremiyet”, “kendi mahremiyetine iliskin kaygi” ve “baskalarnin
mahremiyetine iliskin kaygi” boyutlarinda anlamli bir farklilik olmadig1 sdylenebilir

(Livberber Gdgmen, 2018, ss. 160-163).

Liu ve Wang, sosyal medya kullanicilarinin sosyal aglarda farkli sosyal ¢cevrelerle
etkilesimde bulunurken mahremiyet smirlarini nasil olusturduklarini, kendi kendini ifsa
kararlar1 nasil verdiklerini ve ayrica kiiltiiriin mahremiyet sinirlarimin olugum siirecindeki
etkisini incelemek i¢in bir arastirma gerceklestirir. Arastirmanin teorik temellerini
Petronio’nun (2002) IMY teorisi ve Hofstede’nin (2002) kiiltiir boyutlar1 olusturur.
ABD’den 381, Cin’den ise 450 gegerli yanitin toplandig1 ¢evrim i¢i anket ¢calismasindan
elde edilen veriler sonucunda, sosyal ddiller (social reward) ile kendini ifsa etme niyeti
arasinda (intention to self-disclose) pozitif yonli bir iliski oldugu; mahremiyet riski
(privacy risk) ve mahremiyete deger verme egiliminin (disposition to value privacy) ise
kendi kendini ifsa etme niyetiyle negatif yonde iliskili oldugunu gosterir. Iki iilke arasinda
yapilan karsilastirmalarda ise Cinliler i¢in grup normlarinin mahremiyet kontrolii
iizerinde daha giiglii bir etkiye sahip oldugu; gizlilik ayarlarmin algilanan etkinliginin
(perceived effectiveness of privacy settings) sosyal odlller ve mahremiyet kontroli
tizerindeki etkisinin ise Amerikalilarda Cinlilere gore daha gii¢lii oldugu goriiliir (Liu &

Wang, 2018).

Kiitiikoglu (2019), ¢ farkli kusak (X, Y ve Z) {lizerinde gergeklestirdigi
arastirmasinda, sosyal medyadaki mahremiyet algisini ortaya koymaya ¢alisir. Hem yiiz
yiize hem de g¢evrim i¢i anket yonteminin tercih edildigi c¢alismada, 1625 gegerli
katilimcidan (%52,8 kadin, %48,2 erkek) toplanan veriler analiz edilmistir. Analiz
sonuglarina bakilarak, sosyal medyada yapilan paylasimlara iligkin kaygi diizeyinin
kusaklara, cinsiyete ve egitim diizeyine gore istatistiksel olarak anlamli farklilik
gosterdigi soylenebilir (Kiitiikoglu, 2019, ss. 188, 192). Arastirmacinin, katilimcilarin
mahremiyet kaygisimi Olgmek icin tek bir Olcek kullanmak yerine, literatirdeki
arastirmalarda kullanilan sorulara dayanarak alternatif bir soru formu olusturdugunu

hatirlatmak yerinde olacaktir.
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Aydm’m (2018) tiikketici mahremiyeti tlizerine hazirladigi doktora tezi,
katilimcilarin hangi kisisel bilgileri mahrem olarak gordiiklerine dair bir tablo sunar.
Arastirmaya katilan 484 kisiye gore en mahrem bilgiler parmak izi, kimlik numarasi,
kredi kartt numarasi ve anne kizlik soyadidir. Yas, cinsiyet ve egitim diizeyi gibi bilgiler
ise en az mahrem olarak algilanan bilgilerdir. Bulgular, yaghilarin genglere gore daha fazla
mahremiyet endigesi tasidigini gostermektedir. Literatiirdeki pek c¢ok arastirmayi
destekleyen bu sonug, “genglerin teknolojiye ve internete olan yatkinliklar1 ve bu araglari

kullanma sikliklar1” ile iliskilendirilebilir (Aydin, 2018, s. 138).

2018-2019 yillar1 arasinda, Endonezya’da gerceklestirilen ve 164 katilimciya
ulagilan kiigiik capli bir arastirma, Endonezyali Y kusaginin kendileriyle ilgili kisisel
verilerden ¢ok, aileleriyle ilgili verilerin korunmas1 gerektigini gosterir. Arastirmacilar,
Y kusagmin interneti kullanirken genel olarak, endiseli ve temkinli olduklar1 ve internet
geemislerinin - kaydedilmesinden endiselendikleri eklerler. Arastirmada {izerinde
durulmas1 gereken belki de en carpici sonug ise, katilimcilarin internette kendi verileri
korumak i¢in hiikiimetin yaptirimlarindan ¢ok kendi yeteneklerine giiveniyor olmalaridir
(Noor, 2020, s. 85). Bu ¢ikti, dijital okuryazarligin onemi ile iliskilendirilebilir:
Hiikiimetler, mevcut yasal diizenlemeler ve uluslararasi anlagsmalar cercevesinde,
vatandaslarinin internet iizerindeki haklarint koruyucu onlemler almali ve ¢esitli
yaptirimlar uygulamalidirlar. Ancak higbir yasal diizenleme ve yaptirim, teknolojinin ve
mahremiyete yonelik olusan tehditlerin hizina yetisemez. Bu sebeple, bireylerin kendi
mahremiyetlerini ve kisisel verilerini korumak igin kendi yeteneklerine giivenmeleri

oldukga 6nemlidir. Bu yetenekler ise dijital okuryazar olunarak elde edilebilir.

Furini ve arkadaslar1 (2020), yukarida aktarilan g¢alismalardan farkli olarak
kullanicilarin  akilli cep telefonu uygulamalarinin kullanimina iliskin mahremiyet
algilarma odaklanir. Iki farkli hipotezin test edildigi calisma igin, iki farkli arastirma
tasarlanir. 200 goniilliiniin katildigr ilk arastirma, “kullanicilar akilli telefonda depolanan
verilerin 6nemini hafife aliyor ve bu kit bilgi, gizlilik konusundaki algilarinmi etkiliyor”
seklinde ifade ettikleri hipotezi test eder. Bu arastirmada, katilimcilara ayni anket
sorulari, mahremiyet riskleri hakkinda bilgilendirilmeden 6nce ve sonra sorulur ve
cevaplar arasindaki farklilik istatistiksel olarak karsilastirilir. Katilimcilara, “akilli telefon
kullanirken mahremiyetinize verdiginiz 6nemi derecelendirin” sorusu ile bu sorunun

rehber, multimedya icerikler, Wi-Fi baglantilari, mikrofon, kamera, ¢alisan uygulamalar
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ve titresim igin Ozellestirilmis halleri sorulmus ve katilimcilardan bu sorular igin yiksek,
orta, biraz, hi¢ ve fikrim yok cevaplarindan birini tercih etmesi istenmistir. Daha sonra
kullanicilar, g¢esitli veri paylasimlarindan kaynaklanabilecek sorunlar hakkinda
bilgilendirilmis ve sorulara tekrar cevap vermeleri istenmistir. Arastirmacilar yaptiklari
kargilastirmalar sonucunda, ilk hipotezlerini destekleyen sonuglara ulagmstir:
Mahremiyete verdikleri onemi yiiksek olarak goren katilimcilarin orani, bilgilendirme

sonrasi ylzde 30°dan yuzde 82’ye ¢ikmustir.

Furini ve arkadaslari, ikinci hipotezlerini, ‘“kullanicilar, kisisel bilgilerine ne
zaman, nasil ve ne Olciide erisildigi ile ilgilenmezler: hangi verilerin alinacagim ve
bunlarin uygulamanin ¢alismasi icin ger¢cekten gerekli olup olmadigini arastirmadan
uygulamalar1 yiiklerler” seklinde ifade ederler. Bu hipotezi test etmek icin kartopu
orneklem yontemi ile 30 goniilliiye ulasirlar. Goniilliilerden, cep telefonlarinda su an
kurulu olan uygulamalarin listesini paylagmalar1 istenmis ve toplamda 843 yiikli
uygulamanin bilgisine ulagilmistir. Arastirmacilar, bu uygulamalarin kullanicilardan
talep ettikleri erisim izinlerinin, uygulamanin ¢alisabilmek icin gerek duydugundan daha
fazla olup olmadigim1 analiz etmis ve goniilliilerin telefonlarindaki yiikli olan

uygulamalar ile ilgili olarak su bulgulara ulasmiglardir:

o Kisiler: ylizde 24'i erisiyor ve ylzde 39'u kullanicinin gizliligini ihlal ediyor;

e Konum: ylzde 36's1 erigiyor ve ylzde 28'i kullanicinin gizliligini ihlal ediyor;

e Telefon Kimligi (IMEI): ylzde 8'i erisiyor ve yizde 68'i kullanicinin gizliligini
ihlal ediyor;

e SMS: yiizde 7'si erigiyor ve yuzde 37'si kullanicinin gizliligini ihlal ediyor;

e Multimedya depolama: ylzde 56's1 erisiyor ve yuzde 29'u kullanicinin gizliligini
ihlal ediyor;

e Mikrofon: ylzde 12'si erisiyor ve yiizde 38'i kullanicinin gizliligini ihlal ediyor;

e Wi-Fibaglantilar1 listesi: yuzde 33" erisiyor ve ylizde 52'si kullanicinin gizliligini
ihlal ediyor;

e Titresim: ylzde 37'si erisiyor ve yizde 22'si kullanicinin gizliligini ihlal ediyor;

e Calisan uygulamalar listesi: ylzde 7'si erisiyor ve Yylzde 58'i kullanicinin
gizliligini ihlal ediyor;

e Fotograf Kamerasi: ylizde 26's1 erisiyor ve ylizde 46's1 kullanicinin gizliligini ihlal
ediyor;

e Video Kamera: ylzde 14 erisiyor ve yuzde 64'i kullanicinin gizliligini ihlal
ediyor (Furini vd., 2020, s. 1060).

Arastirmacilar, bu bulgulara dayanarak, kullanicilarin cep telefonlarina

yiikledikleri uygulamalarin hangi verilere eristiklerini ve 6zellikle bu verilere erigimin
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uygulamanin caligsabilmesi igin gerekli olup olmadigini onemsemedikleri sonucuna

ulasirlar.

Gokalier ve Saatcioglu (2020), amaglh 6rneklem yontemi ile segilen 8 kadin ve 10
erkek Gzerinde, 2019 yilinda gergeklestirdikleri derinlemesine goriismeler ile
katilimcilarin, sosyal aglardaki gizlilik kurallarina bakis agilar1 ve veri paylasimina
yonelik goriisleri ile katilimcilarin hangi tiir gizlilik yaklagimina sahip olduklari
sorularma yanit ararlar. Orneklemin sosyal aglar1 kullanma amact, gogunlukla iletisim ve
haber almadir. Derinlemesine goriismeler sonucunda, katilimcilarin yaklasik ylzde 28’1
0zel yasamlarini sosyal medyada paylasmamay1 tercih ettigi, yuzde 11,2’sinin sosyal
medyay1 yasamlarmin bir yansimasi olarak kullandigi ve ylzde 22,2 sinin de sik olmasa
da zaman yasamlarindaki gelismeleri paylastiklar1 goriiliir. Gizlilik ayarlar1 agisindan
incelendiginde, katilimcilarin yizde 33,3’{inlin profillerinin sadece tanidiklarina agik
tuttuklari, yuzde 11,2’sinin paylasim yaparken kisi listeleri tizerinden sinirlamalar
yaptiklar1 ve yilizde 11,2’sinin de profillerinde higbir kisisel bilgiye yer vermedikleri
bulgularina ulasilir (Gokalier & Saatgioglu, 2020, ss. 149, 152). Arastirmacilar, Westin’in
lic mahremiyet yaklasimi tiiriinli g6z 6niinde bulundurarak katilimcilara gizlilik ile ilgili
tutumlarinin hangi tiirde yer aldigini sorarlar. Daha 6nce bahsedildigi gibi Westin (2003,
S. 445), (1) mahremiyet koktencileri/tutuculari (privacy fundamentalist), (2) mahremiyet
faydacilari (privacy pragmatist) ve (3) mahremiyet kaygisizlari/umursamazlari (privacy
unconcerned) seklinde ti¢ mahremiyet yaklasimi kategorisi tanimlar. Katilimcilarin
yuzde 55,51 kendisini faydaci, yuzde 11,2’si de tutucu olarak nitelendirir. Dort katilime1
da diisiincelerinin tutucu kategorisinde yer aldigin1 ancak davranig olarak faydaci ve
umursamaz olarak nitelendirilebileceklerini soylerler. Bunu da gizlilik sorunlarina
ragmen sosyal medyay1 kullanmaya devam etmelerine baglarlar (Gokalier & Saatgioglu,
2020, s. 155).

Khan ve arkadaslar1 (2020), 5SG mobil iletisim ag teknolojilerini giivenlik ve
mahremiyet acisindan ele aldiklar1 ¢alismalarinda, bu teknolojilerin yarattigi risklerle
birlikte potansiyel ¢oziimleri de ortaya koymaya caligir. Calismada, 5G aginin sundugu
akillr servislerin kullanicilar acgisindan yarattigi mahremiyet meselelerine odaklanilir.
Aragtirmacilar, kullanici perspektifinden ii¢ farkli mahremiyet kategorisi tanimlarlar: (1)
veri mahremiyeti (data privacy), (2) konum mahremiyeti (location privacy) ve (3) kimlik

mahremiyeti (identity privacy). Veri mahremiyeti, 5G aglarmin yiiksek ¢oziiniirlikli akis
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(high resolution streaming) ve akilli 6l¢iim (smart metering) gibi akilli ve veri-yogun
(data-intensive) hizmetleri saglamak i¢in topladig1 ve isledigi kisisel verilere iliskindir.
Konum mahremiyeti, 5G aglar1 izerindeki ¢ogu cihazin, her yerde bulunan konum tabanli
servislere (location based services) bagli durumda olmasi nedeniyle olusan mahremiyet
sorununu gundeme getirir. Kimlik mahremiyeti ise, kisinin kimligine iliskin, onu
tanimlayan bilgilerin, gesitli siber saldirilara kars1 korunmasidir (Khan vd., 2020, s. 32).
Arastirmacilar; 5G aglart lizerinde kullanicilar, cihazlar, uygulamalar ve makineler
tarafindan tretilen verilerin smirlar 6tesi de dahil olmak {izere bir¢cok farkli amag i¢in
toplanabilecegini, depolanabilecegini, analiz edilebilecegini, islenebilecegini ve
birlestirilebilecegini vurgularlar ve bu aglarda mahremiyetin en 6nemli sorunlardan biri
olacagin1 sdylerler. Arastirmacilarin bu soruna yonelik Onerileri ise teknolojilerin
tasarimi agamasinda mahremiyetin géz oniinde tutulmasidir (Khan vd., 2020, s. 40). Ayni
arastirma ekibi tarafindan sunulan bir bildiride ise ugtan uca veri gizliligi, sorumluluk
belirsizligi/veri sahipligi, paylasilan ortam, goriiniirliik, sinir 6tesi veri akisi, hacklenme,
liglincii sahislar igin veri saglama ve nesnelerin interneti (10T), 5G kaynakli mahremiyet
tehditleri olarak belirtilir (Liyanage vd., 2018, s. 199).

Teknolojilerin tasarimi asamasinda mahremiyetin de goz 6niinde bulundurulmasi,
son yirmi bes yil igerisinde c¢esitli arastirmacilar tarafindan farkli makalelerde
onerilmektedir (bkz. Fischer-Hiibner, 1998; Liyanage vd., 2018). Ancak, internet
teknolojilerinin bugiinkii durumu, bu dnerinin 6nemini artirmis ve yasa yapicilar da konu
ile ilgili yaptiklari yasal diizenlemelerde bu kriteri goz 6niinde bulundurmaya baglamistir.
Tasarim geregi mahremiyet (privacy by design) ve tasarim geregi giivenlik (security by
design) bu yaklasimlari agiklamak i¢in kullanilan kavramlardir. Haber ve Tamo-Larrieux
calismalarinda, bu yaklasimlarin AB ve Israil’deki diizenlemelerdeki etkisini arastirir.
Arastirmacilar, Avrupa Birligi’nin Genel Veri Koruma Y6netmeligi’ni (GDPR: General
Data Protection Regulation) Israil’deki diizenlemelere nazaran daha kat1 oldugunu ve
tasarim geregi mahremiyetin GDPR igerisine kodlandigin1 soylerler. AB’deki
dizenlemelerde, tasarim geregi gilivenlik kavrammin kullanilmadigini ekleyen
arastirmacilar, Israil’deki Veri Giivenligi Yénetmeligi’nde (Data Security Regulations)
bu tasarim geregi giivenlik anlayigmin izlerinin siiriilebilecegini ifade ederler.
Arastirmacilar, AB’deki yaklasim1 daha ilkesel, Israil’dekinin ise daha organizasyonel ve

gelistirici dostu oldugunu eklerler ve hangi yaklasimin daha dogru olacagini anlamak i¢in
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farkli aragtirmalarin yiiriitiilmesi gerektigini onerirler (Haber & Tamo-Larrieux, 2020, ss.
8-9).

2020 y1l1, kiiresel ¢apta bir salgin1 da beraberinde getirmis ve koronaviriisiin yeni
bir formunun (SARS-CoV-2) sebep oldugu ve Covid-19 olarak adlandirilan hastalik;
mahremiyet, giivenlik ve toplum saghg: ile ilgili yeni tartigmalar baslatmistir. 2007
yilinda hazirlanan bir raporda, ulusal sinirlarin disindan kaynaklanan salginlar1 6nlemek
icin halk sagligi agisindan mevcut segenekler smirli oldugu belirtilmis ve havayolu
trafiginin hacmine vurgu yapilarak ciddi ekonomik sonuclar olmadan bu trafigin
azaltilamayacagina deginilmistir. Onerilen tek segenek ise diger iilkelerdeki salginlari
yakindan izlemek ve hastalik tasiyicisi olanlarin kendi ulusal smirlarini gegmesini
onlemeye ¢alismaktir (Waldo vd., 2007, s. 38). Mevcut salgin siirecinde neredeyse tim
iilkeler, bu ciddi ekonomik sonuglar ikinci planda tutarak havayolu trafiklerini tamamen
durdurmus ve hastaligin yayilmasini engellemek i¢in mobil teknolojilerin miimkiin
kildig1 takip ve gozetim olanaklar1 kullanmaya baslamiglardir. Avrupa Birligi'ndeki (AB)
ulusal hiikiimetler, viriisiin yayilmas1 ve riskleri hakkinda bilgi toplamak i¢in yaygin
gozetim ve temas takibine (contact tracing)!® yonelmislerdir (van Kolfschooten & de
Ruijter, 2020). Apple ve Google da yerel halk saghgi yetkililerinin, potansiyel
maruziyetleri Bluetooth teknolojisi yardimiyla tespit etmesini ve maruz kalan bireyleri
uyarmasini saglayan maruziyet bildirim sistemlerini (Exposure Notifications System)
hizmete sunmuslardir (Gerke vd., 2020, s. 1176). Bu uygulamalarin Tirkiye’deki
karsiligini, Saglik Bakanligi tarafindan gelistirilen “Hayat Eve Sigar” (Life Fits into
Home) uygulamasi olusturmaktadir. Uygulama hem Bluetooth teknolojisi ile
kullanicisina hem de GPS teknolojisi ile bakanliga vatandaslarin viriis bulagma riskinin
yuksek oldugu ortamlarda bulunup bulunmadigi ya da viriisli birisi ile temas edip
etmedigine dair bilgi saglar. Yine bu uygulama igerisinde gelistirilen ve uygulamanin bag
harfleri ile isimlendirilen HES kodunun, sehirlerarasi seyahat ve kamu kurum ve
kuruluslarinda islem yapabilmek i¢in zorunlu olarak alinmasi gerekmektedir. Kamu
kurum ve kuruluslarinda calisan personel de bu kodu alip calistiklari birimdeki

yetkilendirilmis personele bildirmekle yiikiimliidiirler. Bu kodun, enformasyonel

19 Temas takibi, ya da temasl takibi (contact tracing), sagligina ciddi bir tehdit olusturabilecek bir
patojene maruz kalmis, hastalig1 tasiyan ya da tasima potansiyeli olan bireylerin ve onlarin temas kurdugu
digerlerinin takip edilmesidir (van Kolfschooten & de Ruijter, 2020, s. 2).
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mahremiyet ve hasta mahremiyeti agisindan ciddi sorunlar yaratabilecegi iddia edilebilir,
ancak bu ihlalin arkasinda gegerli bir sebep olarak toplum sagligini korumak vardir. Yine
de bu uygulamalarin, hiikiimetlere biiyiik bir gézetim yetkisi verdigi; kisilerin saglik
cinsiyet, yas, dil, din, irk, etkin koken, go¢menlik statiisii veya engellilik gibi kisiler i¢in
hassas olabilecek verilerin islenmesini miimkiin kildig1 i¢in toplumda Onyargi ve

ayrimcilik yaratma riski olusturabilecegi ifade edilmektedir (Cayir, 2020).

Avrupa Birligi iiyesi tilkelerin ¢cogunda, mahremiyet hakkini koruyan tiim yasal
diizenlemelerine ragmen, kamu sagligini1 korumak, mahremiyet hakkini korumaktan daha
agir basmistir. van Kolfschooten ve de Ruijter (2020, s. 2), mevcut salgnin,
mahremiyetin mutlak bir hak olmadigin1 ve saglik giivenligi tehditlerinin bulundugu
kosullarda  smirlandirilabilecegini  Ornekledigini  sdyler.  Arastirmacilar, bu
sinirlandirmalarin yasal arka planin1 degerlendirdikleri ¢aligmalarinda, mahremiyet
uzmanlarinin en bilylik ¢ekincesinin, salgin siirecinde yaratilan geligsmis teknolojik
olanaklarin, salgin bittikten sonra da kullanilmaya devam edilecegi yoniinde oldugunu ve
bu argliman1 11 Eyliil saldirilar1 sonrasinda yasanan siirece dayandirdiklarini belirtirler.
van Kolfschooten ve de Ruijter (2020, s. 11), temas takibi i¢in veri toplayan ve diger AB
tilkeleri ile paylasan iiye iilkelerin, mahremiyet hakkinin sinirlandirilmasinin, kamu
saghigint koruma amaci ile orantili tutmasi gerektigini, ancak bdyle yeni bulasici
hastaliklar s6z konusuyken ulusal saglik otoritelerinin bu orani korumasinin kolay
olmadigint vurgularlar ve tiye iilkelerin kamu saghigi gozetimi ve temasl takibi

konularindaki sorumluluklarinin daha acik bir sekilde tanimlanmasini 6nerirler.

1.1.4.2. Cevrim i¢i Mahremiyet ile Ilgili Calismalarin Genel Degerlendirmesi

Internetin, son kullanicilarin icerik iiretimine imkan vermesiyle, literatiirde sik¢a
kullanilan sekilde ifade edilirse, Web 2.0 ¢caginin baslamasi ile gelisen sosyal medya ve
sosyal ag siteleri, platformlari, uygulamalar1 ortaya ¢ikmis ve bireylerin bu mecralar
dolayimu ile etkilesim kurmasi miimkiin hale gelmistir. Internet {izerindeki enformasyon,
artik sadece “tiikketilmemekte” ayni zamanda onu tiiketen kullanicilar tarafindan
“liretilmektedir.” Son kullanicilar tarafindan gergeklestirilen bu enformasyon iiretiminin
azimsanamayacak bir kismini kisisel bilgiler olusturmaktadir. Ag toplumunun bir parcasi
haline gelen birey igin bir ritiiele doniisen sosyal ag sitesi kullanimi pratiginin yarattigi
ya da yaratabilecegi potansiyel mahremiyet riskleri ve bireylerin bu riskler karsisindaki

tutum ve endiseleri, bu mecralarin ilk ortaya ¢iktigi donemden bu yana iletisim
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calismalar1 alaninda 6nemli bir aragtirma alani olmustur. Bu alana yapilan ve yukarida
bir kismi paylasilan arastirmalar, kullanicilarin mahremiyet anlayislarinda, kisisel
bilgilerini paylasma pratiklerinde ve bilgisayar dolayimu ile iletisim kurma pratiklerinde

yasanan degisimi ortaya koymaktadir.

Aragtirma sorununu ¢evrim i¢i mahremiyetin olusturdugu ¢alismalar
incelendiginde, o6zellikle yirmi birinci yiizyilin basinda yapilan arastirmalarin, ag
toplumuna katilanlarin biiylik ¢ogunlugunun mahremiyet endiseleri tasidiklarini
gosterdigi  soylenebilir (akt. Buchanan vd., 2007). Bu noktada, 2001 yilinda
gerceklestirilen bir arastirmaya dayanan ¢iktilarin, internet kullanicilarinin yizde 80°den
fazlasinin “fazla kisisel ya da gereksiz oldugunu hissettigi icin bir internet sitesine bilgi
vermeyi reddettigi” ve “bir internet sitesinden kendi adlarinin ya da adreslerinin
pazarlama amacl listelerden silinmesini istedigi” (Milne & Culnan, 2004) hatirlanabilir.
O donemde kullanicilar i¢in ¢ok yeni bir mecra olan internete yonelik gelisen bu

endiselerin, dogal bir alisma siirecinin parc¢asi oldugu sdylenebilir.

Facebook’un Onciiliik ettigi sosyal ag sitelerinin yayginlagsmasi, oncelikle
iniversite Ogrencileri, daha sonra da tiim internet kullanicilar1 i¢in alternatif bir
sosyallesme pratigi olusturmustur. Sosyal aglar aracilifi ile sosyallesebilmek, bu ag
sitelerinde bireyi temsil edecek benlik sunumlarinin (profillerin) olusturulmasini
gerektirir. Kullanicilar, kisisel verilerini paylasarak sosyal ag sitelerindeki kimliklerini
aktif bir sekilde insa ederler (Boyd, 2008). Literatiirdeki arastirmalar
degerlendirildiginde, sosyallesebilmek i¢in kisisel bilgi ifsasinin 6nkosul oldugu sosyal
ag sitelerinin yayginlasmasinin, kullanicilarin mahremiyet endigelerini azaltmadigi,
ancak azimsanamayacak miktarda kisisel bilginin de bu endiselere ragmen paylasildig
sOylenebilir. Kullanicilarin, mevcut mahremiyet endiselerine ragmen, sosyal ag
sitelerinde etkilesim kurabilmek igin kisisel bilgilerini paylasiyor oluslari, mahremiyet
paradoksu ya da mahremiyet ikilemi kavramlari ile agiklanir (Barnes, 2006; Norberg vd.,
2007; Brandtzaeg vd., 2010).

Mahremiyet ikilemi ve/veya mahremiyet paradoksu karsisinda kullanicilarin elde
edecekleri hizmet ya da sonug ile (6rnegin sosyallesme, kimlik olusturma, popiilerlesme,
taninma vb.) kendi mahremiyetlerini “takas ettikleri” sOylenebilir. Takas (trade-off)

modeline dayanan bu degerlendirmenin, mahremiyet ve giivenlik arasindaki iliskiyi
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aciklamakta yetersiz kaldigini ifade eden arastirmalar olsa da (Straul3, 2015, ss. 27-30),
tum endiselerine ragmen sosyal ag sitelerinde kisisel bilgilerini ifsa eden bireylerin
davranislarini agiklamak i¢in basvurulabilecek bir modeldir. Literatiirdeki arastirmalarin
cogu, mahremiyet ile ilgili goriisler ile davranislar arasindaki bir tutarsizlik oldugunu

gostermektedir.

Baruh, Secinti ve Cemalcilar’in (2017), ¢evrim i¢i mahremiyet endiseleri ve
mahremiyet yonetimi alanindaki literatiir izerinde gergeklestirdikleri meta-analiz, hem
literatiirdeki aragtirmalar1 degerlendirmek hem de mahremiyet goriis ve davraniglari
arasindaki tutarsizligr (mahremiyet paradoksu) sorgulamak igin &nemli bir basvuru
kaynagidir. Arastirma icin EBSCOHOST, ScienceDirect ve SCOPUS veri tabanlarinda
“mahremiyet endisesi, mahremiyet bilgisi ve koruyucu davranig” (privacy concern,
privacy knowledge, and protective behavior) anahtar kelimeleri ile yapilan aramalar
sonucunda elde edilen Ingilizce dilindeki, 166 arastirma makalesi ve konferans bildirisi
analiz edilmistir. Tim aragtirmalardaki toplam katilimci say1s1 75 binin Gzerindedir ve bu
genis Orneklem 34 farkli Ulkenin vatandaslarindan olusmaktadir. Yapilan meta-analiz
sonucu elde edilen bulgular, “mahremiyet paradoksu” kavraminin 6nerdiginin aksine
mahremiyet endiselerinin bireylerin ¢evrim i¢i hizmetleri ne dlgiide kullandigin1 ve
mahremiyet yonetimine ne olgiide dahil oldugunu Ongérebildigini gosterir. Paradoks
sadece sosyal ag kullanimlar1 ile mahremiyet endiseleri arasinda gegerliligini korur.
Arastirmacilar, sosyal ag sitesi kullanimi ile mahremiyet endisesi arasindaki bu
tutarsizligin olas1 nedeninin Petronio’nun IMY (CPM) teorisi ile aciklanabilecegini
soylerler. IMY teorisine gére bireyler mahremiyet sinirlarini yonettikleri kurallar kendi
motivasyonlarindan ve risk-fayda analizlerinden etkilenir. Meta-analizde, kultiirel ve
yasal sistem farkliliklari, cinsiyet ve veri toplama sekli potansiyel 1liml etki faktorleri
olarak degerlendirilir. Hofstede’nin kiiltiir boyutlarindan olan hosgorii/kisitlama
(indulgence/restraint) yonelimi ile mahremiyeti koruma yasalariin belirgin 1limli etkisi
yoktur. Cinsiyet ile ilgili olarak ise, ornekleminin ¢ogunlugu kadinlardan olusan
calismalarda, mahremiyet endiselerinin ¢evrim i¢i hizmetleri kullanma niyetleri ile sosyal
ag sitelerini kullanma davraniglarinda giiclii bir negatif etkisi oldugu soylenebilir.
Arastirmacilar, analiz sonuglarina dayanarak kadinlarin mahremiyet okuryazarligi
acisindan dezavantajli olsalar bile, mahremiyetlerini korumak i¢in harekete ge¢cme

ihtimallerinin erkeklere gore daha yiiksek oldugunu soylerler (Baruh vd., 2017, s. 49).
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Toparlamak gerekirse, ¢evrim i¢i mahremiyet konusunu inceleyen arastirmalarin
olusturdugu literatiirde, birbirini destekleyen ve tekrar eden bazi sonuglardan
bahsedilebilir. Bunlardan ilki genglerin yaslilara gore daha fazla kisisel bilgiyi sosyal
aglarda paylastigi ve yaslilarin genglere gore daha fazla mahremiyet endisesi
tasidiklaridir. Benzer sekilde mahremiyet endisesi ve kigisel bilgi paylasimi agisindan

kadinlarin erkeklere oranla daha temkinli davrandiklar1 gézlemlenmektedir.

1.1.5. Mahremiyet ile ilgili Hukuki Diizenlemeler

Bir insan hakki olarak mahremiyet hem ulusal hem de kiiresel 6l¢ekteki hukuk
metinlerinde tanimlanmis ve kapsami ortaya koyulmustur. Mahremiyetin hukuki
boyutunu tartisan ilk akademik yayn oldugu diisiiniilen ,1890 tarihli The Right to Privacy
adli makalede mahremiyet, “yalniz birakilma hakki” olarak tanimlanir ve donemin
gazetelerinin ve gazetecilerinin bireylerin gilindelik hayatlarina iligkin ifsalarini
sorunsallagtirir. Aradan gecen yaklasik yiliz otuz yilin ardindan, bireylerin
mahremiyetinin karsisindaki tehlike, 0 donemin gazeteleri ve gazetecilerinden daha
buyuktir. Gelisen ve yayginlasan enformasyon ve iletisim teknolojileri, bu ifsalarin
herkes tarafindan kolayca yapilmasini saglamistir. Yeni teknolojiler, yukarida tartigildigi
gibi, bireylerin gesitli sebeplerle mahremiyet haklarindan feragat etmesini ve risk-fayda
hesaplamalar1 yaparak kendi kisisel bilgilerini acik etmesini de beraberinde getirmistir.
Her ne kadar bireyle kendi rizalar1 ile mahremiyetlerinden vazgegiyor olsalar da hem bu
vazgecisin heniliz farkinda olmadiklar1 sonuglari hem de mahremiyetlerinin ii¢lincii
taraflar tarafindan isgal edilmesi ihtimali nedeniyle mahremiyetin hukuki zeminde

korunmasi, demokratik ve modern bir toplum i¢in oldukc¢a 6nemlidir.

Mahremiyetin ve kisisel veri giivenliginin hukuki zemine oturtulmasi ve hukuken
korunmasi konusunda, Avrupa Birligi’nin gerek insan haklar1 sdzlesmeleri gerekse
cikardigi direktifler ve yasalarla diger tilkelere onciiliik ettigi soylenebilir. Avrupa Birligi,
hem insan haklar1 sozlesmesi hem 1995 tarihli Veri Koruma Direktifi (Directive
95/46/EC) hem de yakin donemde yiiriirliige soktugu Genel Veri Koruma Y6netmeligi
(GDPR) ile birlik vatandaslarinin kisisel verilerini korumay1 hedefler. Ancak, AB’nin bu
korumaci tutumu her iilkede goriilmemektedir. Ornegin, Amerika Birlesik Devletleri’nde
veri giivenligi ya da mahremiyet konularin1 kapsayan tek bir yasa yoktur. Bunun yerine,
ozellikle veri koruma kavramuyla ilgilenen bir dizi kanun ve icra emri vardir. Stratford ve

Stratford’a (1999, s. 17) gore bu yasalarin en Onemlileri 1974’te ylirlirlige giren
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Mahremiyet Yasas1 (Privacy Act) ve Bilgisayar Eslestirme ve Mahremiyet Yasasi’dir
(Computer Matching and Privacy Act). Asagida hem uluslararas: 6l¢ekteki hem de
Tiirkiye’deki mahremiyet hakkini tanimlayan sozlesmelere ve yasal diizenlemelere
deginilmistir.

1.1.5.1. Uluslararas1 Hukuki Diizenlemeler

Hukuk alaninda mahremiyet 6nemli ancak yaniltic1 bir konsepttir (Stratford &
Stratford, 1999, s. 17). Uluslararasi hukukta mahremiyet hakkina ilk olarak Insan Haklar
Evrensel Bildirisi’nde yer verilmistir. Bildirinin 12. maddesine gore; “Hi¢ kimsenin 0zel
yasamina, ailesine, konutuna ve haberlesmesine keyfi olarak karisilamaz, onur ve iiniine
saldirilamaz” ve “Herkesin bu tiir karisma ve saldirilara kars1 yasal korunma hakki vardir
(Aybay, 2006).” Dogrudan hukuki yaptirnm tagimayan bildiriye paralel olarak, 1950
yilinda kabul edilen Avrupa insan Haklar1 Sozlesmesi’nin 8. maddesi 6zel ve aile

hayatina saygi hakkini tanimlar:

1. Herkes ozel ve aile hayatina, konutuna ve yazigsmasina saygi gosterilmesi

hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu wmakamimin  miidahalesi, ancak
miidahalenin yasayla ongériilmiis ve demokratik bir toplumda ulusal giivenlik,
kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, sug iglenmesinin
onlenmesi, saghgin veya ahlakin veya baskalarmin hak ve ozgiirliiklerinin
korunmast icin gerekli bir tedbir olmasi durumunda soz konusu olabilir (Council

of the European Union, 2010).

Maddenin ikinci bendi, mahremiyet hakkinin ne zaman ve hangi durumlarda
kisitlanabilecegini gostermektedir. Ozellikle 11 Eyliil saldirilar1 sonrasinda, kamu
giivenligi ve Covid-19 salgminda ise kamu sagligi i¢in aliman onlemler ve yapilan

dizenlemeler, s6zlesmede belirlenen istisnalarin uygulama alanlarina bir 6rnektir.

1966 yilinda kabul edilen Siyasi ve Medeni Haklar Uluslararas1 S6zlesmesi’nin
17. maddesi de IHEB’e benzer hiikiimler ile mahremiyet hakkini giivenceye almaktadir
(United Nations Human Rights, 1966). 2012 yilinda kabul edilen Avrupa Birligi Temel
Haklar Bildirgesi’nin 7. Maddesi, daha 6nceki metinlerde oldugu gibi 6zel ve aile

yasamina saygiy1 tanimlarken 8. madde “kisisel bilgilerin korunmas1” bagligini tasir:
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1. Herkes, kendisine iliskin kisisel bilgilerinin korunmasini isteme hakkina

sahiptir.

2. Bu wir bilgiler, belirtilen amaglar icin ve ilgili kisinin muvafakatine veya
yasada éngoriilen baska mesru temele dayalr olarak adil sekilde kullaniimalidir.
Herkes, kendisi hakkinda toplanmig olan bilgilere erisme ve bunlarda diizeltme

yaptirma hakkina sahiptir.

3. Bu kurallara uyulmasi, bagimsiz bir makam tarafindan denetlenecektir
(Charter of Fundamental Rights of the European Union, 2012; Avrupa Birligi
Turkiye Delegasyonu, 2012).

Avrupa Birligi tiye tilkeleri, kisisel verilerin islenmesine kars1 bireyleri korumak
icin 1981 yilinda bir sézlesme imzalamuslardir: Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas1 Karsisinda Bireylerin Korunmasi S6zlesmesi (Convention for the Protection
of Individuals with Regard to Automatic Proccessing of Personal Data). S6zlesmenin
ardindan, 24 Ekim 1995’te kisisel verilerin islenmesine iligkin bireylerin korunmasi ve
bu tiir verilerin serbest dolasimi hakkinda bir direktif ¢ikarilmistir (Directive 95/46/EC
of the European Parliament and of the Council, 1995). Direktif, kisisel verilerin
korunmasi igin 6nemli bir arag olarak nitelendirilebilir (European Union, 2010, s. 6). 1995
direktifi, bireylerden toplanan kisisel verilerin igslenmesi ve bireylerin erisim, bildirim ve
diizeltme haklar1 i¢in standartlar tanimlamistir. Stratford ve Stratford (1999, s. 19),
direktifin 25. maddesine dikkat ¢eker. Cunki bu madde, kisisel verilerin Gglinci Glkelere
aktarilmasini diizenlemektedir. AB icerisindeki devletler veri aktarimini sadece verilerin
aktarilacagi lilkenin (iiglincii tilke) yeterli diizeyde veri korumasi sagladigini teyit ettikten
sonra gerceklestirebilirler ve bunu belirlemek i¢cin de o iilkenin hukukunu dikkate
almalidirlar. Bu madde ile direktif, sadece AB iilkeleri i¢in degil, AB ile ticaret icerisinde
olan diger tiim iilkeler i¢in baglayici bir nitelik kazanir. Direktifin, iilkeler arasindaki
ticaret igin ciddi etkileri vardir ve Avrupa Birligi i¢inde ve diger iilkelerde, mahremiyet

yasalarmin gelistirilmesinde itici giic olmustur (Stefanick, 2011, s. 39).

Uluslararas1 baglayicilign olan AIHS’nin yanmi sira, mahremiyet hakkini
dizenleyen bir diger sozlesme de 22 Kasim 1969 tarihinde imzaya acilan, Amerikan
Insan Haklar1 S6zlesmesi’dir. Bu sézlesmenin 11. Maddesi, “Mahremiyet Hakk1” (Right
to Privacy) basligini tasir ve diger uluslararasi sézlesmelerle benzer ifadeler icermektedir

(American Convention on Human Rights, 1969). Amerika kitasindaki devletler
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tarafindan imzalanan bu sozlesme, her ne kadar Avrupa’daki ile benzerlik gosterse de
yasal diizenlemeler Avrupa’daki kadar kapsayici degildir. Avrupa'da mahremiyetin
korunmasi, hem kamu hem de 6zel sektorii kapsayan ¢ok amagli mevzuat tarafindan ele
almirken ABD’deki diizenlemeler, genellikle federal giiclerin bireylerin kisisel verilerine
olan erisimi diizenlemekte ve 6zel sektorii biiylik oranda 6zdenetime yonlendirmektedir

(Stratford & Stratford, 1999, s. 19).

Ekonomik Kalkinma ve Is Birligi Orgiiti (OECD) tarafindan 1980 yilinda
Mahremiyetin Korunmasi ve Kisisel Verilerin Smir Otesi Akisina Iliskin Kilavuz kabul

edilmistir. Kilavuzda 8 prensip yer almaktadir (OECD, 2003a, s. 5):

e Veri toplamanin smirlandirilmasi (collection limitation)
Veri kalitesi (data quality)

Amacn belirginlestirilmesi (purpose specification)
Sinirlandirmalarin yapilmasi (use limitation)

Guvenlik énlemleri (security safeguards)

Agiklik (openness)

Bireysel katilim (individual participation)

Hesap verebilirlik (accountability)

OECD’nin kilavuzu, 2003 yilinda gézden gecirilip giincellenmistir. Giincellenen
kilavuz, risk yonetimi ve gelistirilmis birlikte ¢alisabilirlik yoluyla mahremiyetin kiiresel
boyutunun ele alinmasi ihtiyact temalarimi i¢ermektedir. Kilavuzda ayrica, ulusal
mahremiyet stratejilerine ve gizlilik yonetimi programlarina vurgu yapilir. Kilavuzda
tanimlanan bir diger 6nemli konsept de veri giivenligi ihlali bildirimidir (data security
breach notification) (OECD, 2003b).

Avrupa Birligi’nin, veri gilivenligi konusunda yliriirliige soktugu en giincel
dizenleme GDPR’dir (General Data Protection Regulation). Bu diizenleme, cesitliligi
ve miktar1 artan veri trafigi ve bu verilerin islenmesinde kullanilan teknolojilere ayak
uydurma ¢abasmin sonucudur. Bu diizenlemeden once, yukarida deginilen 95/46/AT
sayilh “Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin
Korunmasina Iliskin Direktif”, kisisel verilerin korunmasi baglaminda, sadece Avrupa ile
siirlt kalmayan bir ¢erceve sunmaktaydi. Tiirkiye’deki mevcut yasal diizenleme olan

KVKK da bu direktif ¢ergevesinde olusturulmustur (BT Bilgi Teknolojileri, 2018).

Genis bir bolgesel kapsama sahip olan GDPR, belirli kosullar altinda, AB

disindaki sirketler i¢in dahi baglayici olabilmektedir. Bu diizenlemenin ayrica, ABD’nin
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Kaliforniya eyaletinde 2020 yilinda yiiriirliige giren Kaliforniya Tiiketici Mahremiyeti
Yasasi’na (CCPA) da ilham verdigi sdylenebilir (Gerke vd., 2020, s. 1180).

1.1.5.2. Tiirkiye’deki Hukuki Dlzenlemeler

Diinyada, kisisel verilerin korunmasi konusunda, 1970’11 yillardan itibaren ciddi
onlemler alinmaya baslanmistir. Ancak Tiirkiye’de, bu konudaki tedbir ve ¢aligmalar
(2016 yilina kadar) oldukga smnirli diizeyde kalmis, gelisen teknoloji ve uygulamalara
ayak uyduramamustir (Yiksel Civelek, 2011, s. 181). 28 Ocak 1981 tarihinde imzaya
acilan, “Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi So6zlesmesi” o tarihte Tiirkiye tarafindan imzalanmis olsa da TBMM’de
sozlesmedeki ilkeler ¢ergevesinde bir kanun kabul edilip yasalasmadigi icin yliriirliige
girememistir (Ilkiz, 2013). Tiirkiye Cumhuriyeti Anayasasi’min 90. maddesine gore,
usuliine gore yiiriirliige konulmus Milletleraras1 antlagmalar, kanun hikminde kabul
edilmektedir (Tiirkiye Cumhuriyeti Anayasasi, 1982). Bu bakimdan yukarida deginilen
IHEB ve AIHS, Tiirkiye hukuk sistemi igerisine eklemlenmistir. Hatta 2004 yilinda
anayasaya eklenen, “Usuliine gore yiirtirliige konulmus temel hak ve 6zgiirliiklere iliskin
milletlerarasi antlagsmalarla kanunlarin ayni1 konuda farkli hukimler icermesi nedeniyle
cikabilecek uyusmazliklarda milletlerarasi antlasma hiikiimleri esas alinir” ibaresi ile bu

antlasmalarm, Ulkenin hukuk sistemindeki 6nemi vurgulanmaktadir.

Tiirkiye Cumbhuriyeti Anayasasi’nin 21, 22 ve 23. maddeleri sirasiyla; ozel
hayatin gizliligi, konut dokunulmazIlig1 ve haberlesme hiirriyeti haklarin1 garanti altina
almaktadir. 20. maddede, herkesin, 6zel hayatina ve aile hayatina saygi gosterilmesini
isteme hakkma sahip oldugunu ve O0zel hayatin ve aile hayatinin gizliligine
dokunulamayacagi belirtilmistir. Bu maddeye 2010 yilinda yapilan ekleme ile bireylerin
kendileriyle ilgili kisisel verilerin korunmasini isteme hakki da anayasal olarak garanti

altina almmustir:

Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu
hak; kiginin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erigsme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaclar
dogrultusunda kullanilip kullanilmadigint 6grenmeyi de kapsar. Kigisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin acik rizasiyla iglenebilir. Kisisel
verilerin korunmaswna iliskin esas ve usuller kanunla diizenlenir (TUrkiye

Cumhuriyeti Anayasasi, 1982).
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Tiirkiye’de, kisisel verilerin korunmasina iliskin esas ve usulleri belirleyen kanun,
hazirliklar1 daha onceye dayansa da 2016 yilina kadar kabul edilememistir. KVKK
oncesi, mahremiyet hakkina yonelik olusan ihlallere uygulanacak yaptirimlar, Tirk Ceza
Kanunu’nun dokuzuncu boliimi olan, “Ozel Hayata ve Hayatin Gizli Alanina Kars1
Suglar” igerisinde yer almaktadir. TCK’nin 132-140. maddeleri, haberlesme gizliliginin
ithlali, kisiler arasindaki konugsmalarin dinlenmesi ve kayda alinmasi, 6zel hayatin
gizliliginin ihlali, kisisel verilerin kaydedilmesi, verilerin hukuka aykir1 olarak verilmesi
ya da ele gecirilmesi ve verileri yok etmeme suglarina uygulanacak cezalar1 belirler (Turk
Ceza Kanunu, 2004).

Tiirkiye’de enformasyonel mahremiyet ve kisisel verilerin giivenligi alanim
diizenleyen, 6698 say1li Kisisel Verilerin Korunmasi Kanunu, 2016 yilinda kabul edilerek
yasalagmistir. KVKK yasalasmadan 6nce, bu alan Tiirk Ceza Kanunu’nun dokuzuncu
bolumundeki maddeler ile dizenlenmekteydi ve “kisisel veri” tanimini igermedigi igin
uygulamada hukuki bir bosluk yaratiyordu (Yiksel Civelek, 2011, s. 185). KVKK’nin,
uygulamadaki bu boslugu kapattigi sdylenebilir.

KVKK’nin 4. maddesi kisisel verilerin islenmesinde (a) hukuka ve durustlik
kurallarina uygun olma, (b) dogru ve gerektiginde giincel olma, (c) belirli, agik ve mesru
amaglar i¢in igslenme, (¢) islendikleri amagla baglantili, sinirl ve 6lgiilii olma ve (d) ilgili
mevzuatta ongoriilen veya islendikleri amag i¢in gerekli olan siire kadar muhafaza edilme
ilkelerine uyulmasmi zorunlu kilar (Yiicedag, 2019). Yasada ayni zamanda, kisisel
verilerin ilgili kiginin a¢ik rizas1 olmaksizin islenemeyecegi agik bir sekilde belirtilmistir.
Yasanin 5. maddesinin ikinci fikrasi, kisisel verilerin bireyin rizasi olmaksizin
islenebilecegi durumlar1 listeler. Burada, bireylerin mahremiyet yonelimleri ile
iliskilendirilebilecek bir sart belirtilmistir. Buna gore, bireyin kendisi tarafindan
alenilestirilmis bilgiler, ac¢ik riza olmaksizin islenebilmektedir (Kisisel Verilerin
Korunmasi1 Kanunu, 2016). Bu durum, yasal diizenlemeye ragmen bireylerin kendi
mahremiyetlerini ve kisisel verilerini korumalar1 konusunda tasidiklar1 sorumlulugun bir

gostergesi olarak degerlendirilebilir.

KVKK ile 6zel nitelikli kisisel veri tanim1 da hukuk sistemimize kazandirilmistir.
6. madde bu tanimi igerir: “Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci,

dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi,
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saghgl, cinsel hayati, ceza mahkiimiyeti ve guvenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.” KVKK, 18. maddede
tanimlanan kabahatler i¢in idari para cezasi yaptirnmi uygularken, diger suclar i¢in

TCK’nin 135, 138 ve 140. maddelerine génderme yapilmustir.

Teknoloji, yirminci yiizyil boyunca gozlemlendigi gibi, siirekli olarak regiilasyon
siireclerinden daha hizli ilerlemektedir. Tiirkiye’deki 6zel televizyon yayinciliginin
baslangic1 ve geciken yasal diizenlemeler bu durumun en acik orneklerinden biridir.
Enformasyon ve iletisim teknolojilerindeki gelismeler, oldukga biiyiik miktarda verinin
toplanmasini, islenmesini ve paylasiimasini olanakli hale getirmistir. Bdyle bir sistem
igerisinde bireylerin mahremiyetlerini korumak ve siirekli bir cabay1 gerekli kilmaktadir.
KVKK da bu cabanin Tirkiye’deki en giincel sonucudur. Ancak sadece yasal
diizenlemeler, kisisel verilerin korunmasi i¢in yeterli olmamakta, bireysel bilinglenme ve
farkindalik kazanma da kisisel verilerin ve enformasyonel mahremiyetin korunmasi i¢in

Onem tasimaktadir.

1.2. Gozetim Toplumu

Yirmi birinci yiizyilda bir norm haline gelen gozetim, cesitli formlar igerisinde
gerceklesmektedir: Kameralar, parkta yiiriiyiis yapanlari ya da igki satis1 yapilan bir
markette aligveris yapan insanlar1 kaydeder; GPS (Global Positioning System) alicilar
anne-babalara, ¢ocuklarmin arabalarini nereye gotiirdiigiinii gosterir; kimi yazilimlar,
insanlarin sosyal ag siteleri i¢in tirettikleri bilgileri toplar ve isverenlerin incelemesine
sunar; sirketler miisterileri ile yaptiklar telefon goriismelerini “kalite giivencesi i¢in”
kaydeder ve tiriinlere yerlestirilmis etiketler hem sirketlerin hem de tiiketicilerin sevkiyat
halindeki triiniin hareketlerinin izlenmesini saglar (Stefanick, 2011, s. 125). Mevcut
teknolojik gelismelerin sundugu bu imkanlar, gézetimin giliniimiizde alabilecegi sekiller
ile ilgili genel bir fikir verebilir. Bu baglikta, gézetim ve gozetim toplumu kavramlari
olabildigince kisa bir sekilde ele alinmig ve gdzetim olgusu incelenirken siklikla atifta
bulunulan “panoptikon” kavraminin, yirmi birinci yiizyil dijital teknolojilerinin sagladigi
gozetim olanaklarin1 agiklamakta ne kadar yeterli oldugu ya da yetersiz kaldigi

degerlendirilmistir.

Turkgede “birine veya bir seye gizlice bakmak, dikizlemek ve birinin yaptiklarini

belli etmeden izlemek” anlamlarmi barindiran gozetlemek, (Turk Dil Kurumu, 2011, s.
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985) Lyon’a (2013, s. 14) gére, insan toplumunun temelinde yer alan bir pratiktir. Islevsel
olarak gbzetim, “belli bir toplumun hem i¢inde hem de disinda ¢evrede olup biten
olaylarla ilgili bilginin toplanmasini ve dagitimin dile getiren iletisimsel bir islev” olarak
nitelendirilebilir (Mutlu, 2004, s. 117). Iletisimsel bir islev olmasinin dtesinde gozetimi;
“etiketleme, yonetme, koruma, yonlendirme gibi amaglarla kisisel enformasyona doniik

odakl1, sistemli ve diizenli ilgi (Lyon, 2013, s. 31)” seklinde tanimlamak miimkiindiir.

Marx, Oxford sozliigiinde gozetimin, “6zellikle stipheli bir kisinin yakin gézlemi”
seklinde tanimlandigini, ancak artik gozetimin sadece siipheli kisilere yonelik olmadigini
ve bu tanimin mevcut gozetimi kapsamakta yetersiz kaldigini sdyler. Marx’a gore (2004,
s. 20); yeni gozetim, “kisisel verilerin ¢ikarilmasi veya olusturulmasi i¢in teknik araglarin

kullanilmas1” seklinde tanimlanabilir.

Lyon, Giddens’a atifta bulunarak giindelik gdzetimin modern toplumlara 6zgii bir
“hastalik” oldugunu ve gézetimin moderniteyi olusturan temel toplumsal siireglerden biri
oldugunu soyler (Giddens’tan akt. Lyon, 2013). Go6zetimi, disiplin toplumunun
olusturulmasindaki 6nemi tzerinden ele alan Foucault da Giddens’n argiimanina paralel
olarak ozgiirliikleri kesfeden Aydinlanma Cagi’nin, disiplinleri de kesfettigini vurgular
(Foucault, 1992, s. 279). Modernitenin belirsizligi fethetme vaadi ile diizensizligin
diglanmasi, verimliligin artirilmasi diisiincelerinin (Bauman, 2014), bu ideallere ulasmak
icin gereken araglar1 da beraberinde getirdigi sdylenebilir. Bu bakis agisiyla, dijital ya da
elektronik gozetimin, modernite ideallerinin beraberinde getirdigi araclar oldugu

diistiniilebilir.

Nebeker ve Tatum (1993, s. 509), elektronik izlemeyi (electronic monitoring),
bireysel veya grup eylemlerini veya performanslarini toplamak, depolamak, analiz etmek
ve raporlamak igin; ses, video ve bilgisayar sistemleri gibi elektronik aletlerin veya
cihazlarm kullanimi olarak tamimlar. Arastirmacilarin bu tanimlamasi, modernite
hedefleri ile iliskilendirilebilir. Ancak burada izleme ve go6zetim (monitoring and
surveillance) gibi siklikla birbiri yerine kullanilabilen iki kavram arasindaki ince ayrimi
belirginlestirmek gereklidir. Izleme terimi, gdzetime kiyasla daha genel bir anlama
sahiptir ve igyeri ile ilgili tim otomatik enformasyon toplama islemlerini, amaglarina
bakilmaksizin kapsar. Buradaki amaclar, calisanlarin ikramiyesini belirlemek veya

envanteri takip etmek olabilir. G6zetim ise daha dar bir anlama sahiptir ve bir otorite ile
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davranislarin1 kontrol etmek istedigi kisiler arasindaki iliskiyi ifade eder. iki kavram
arasindaki iligki ve ayrimi ortaya koymak i¢in, izlemenin gézetimde kullanilan bilgileri
urettigi ve tiim gozetimlerin izlemeyi igerdigi sOylenebilir. Ancak tiim izlemeler gozetim

i¢in kullanilmaz (Botan, 1996, ss. 294-295).

Bauman’a gore gozetim teknolojileri, giiniimiizde iki karsit stratejik amaca hizmet
etmekte, iki farkli cephede gelismektedir: hapsetmek ya da disarida birakmak (Bauman
& Lyon, 2013, s. 69). Bu yaklasima gore gozetim, hem igeride bulunanlarin
denetlenmesini ve kontrol edilmesini saglar, hem de igeride olanlar1 disaridaki
“otekilerden” korur. Lyon da Gézetim Calismalar: adli kitabinda, bes farkli gozetim alani
oldugunun altin1 ¢izer ve bu alanlar1 su sekilde siralar: (1) askeri gozetim, (2) idari
gozetim, (3) is¢i gozetimi, (4) polis gozetimi ve (5) pazarlama gozetimi. Bu gozetim
alanlar icerisinde 6zellikle, kisisel verilerin yaygin sistemli ve rutin bir sekilde isleniyor

olmasi, gozetim toplumundan s6z etmeyi miimkiin kilar (Lyon, 2013).

GOzetim, eski bir sosyal siirectir ve kurumsal rutinlerin ve insan sosyalliginin bir
bileseni oldugu sdylenebilir. Ge¢ modernitenin, baskin orgiitlenme pratigi olarak ortaya
cikist ise son 40 yil igerisinde gergeklesmistir (Ball vd., 2012). Bu 6rgltlenme bigiminin
olusturdugu toplum yapisini agiklamak i¢in, gézetim toplumu kavrami kullanilabilir.
Kavram, ilk olarak 1985 yilinda sosyolog Gary T. Marx tarafindan Ortaya atilmistir.
Marx’a gore (1985), dénemin (1980°1i yillar kastediliyor) gozetim teknolojileri; fiziksel,
sosyal ve kisisel alanlarda derinlere inebilir, fisiltilar1 duyabilir ve duvarlari, pencereleri,
bulutlar1 ve karanlig1 delebilir. Bu teknolojiler ayn1 zamanda, daha genis alanlar1 da
kapsar. Marx’in ifadesiyle; dnceden birbirine baglanmayan gozetim iplikleri artik devasa
bilgi duvar halilarma dokunmaktadir. Gozetim teknolojilerindeki tim bu gelismeler
neticesinde gozetim, artik sadece birkag siipheliye yOnelik degildir ve Marx’a gore bu
teknolojiler herkesin gdzetimin hedefine donistiigi bir toplum yaratir. Toplumdaki tim
insanlarin gozetimin birer nesnesi haline gelmesi, gozetim toplumunu miimkiin kilar.
Marx’a gore, daha oncesinde sadece bilimkurgu yazarlariin distopik hayallerinde var
olan kontrol ve gozetim teknolojilerinin (is1, 151k, hareket, ses ve koku sensorleri, gece
gorilis gozliigi, elektronik etiketleme, biyometrik erisim cihazlari, ilag testi, DNA analizi

vb.) kullanilabilir hale gelmesi, bizi bir gézetim toplumu yapmaktadir (Marx, 2004).
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Enformasyon ve iletisim teknolojileri, gdzetimin yakin donem tarihi ile ¢ok
yakindan baglantilidir (Bruno, 2012). Lyon da bu teknolojiler ile gbézetim toplumu
arasindaki iligkiye deginir ve yonetilme ve kontrol iglevleri i¢in, enformasyon ve iletisim
teknolojilerine bagimli olan biitiin toplumlarin, gézetim toplumu oldugunu soyler. Bu
gozetlemenin etkileri, daha once tarihte hi¢ goriilmemis bir bigimde, giinlik hayatta

fazlasiyla hissedilmektedir (Lyon, 2006, s. 11).

Yirminci ylizyilin sonunda ve yeni yiizyilin basinda bu teknolojilerde yasanan
ilerlemeler, gézetim yontemlerinin sayisini, Kkapasitesini ve yogunlugunu artmistir.
Internet gozetimi ya da Fuchs’un ifade ettigi gibi, Web 2.0 goézetimi de bu yeni
yontemlerden biridir. Fuchs (2011), Google veya Facebook gibi c¢agdas web
platformlarimin, biiyiik miktarda kisisel veri ve kullanic1 davranisi bilgilerini depoladigi,
isledigini, analiz ettigini ve sattigmi hatirlatarak Web 2.0 gbzetimi caligsmalarinin
6nemine vurgu yapar. Fuchs, bu gézetimin, neden problematik ve zararli olduguna iliskin
olarak kullanim kosullarmin ve gizlilik politikalarinin karmasikligi, kullanicilarin internet
becerilerindeki farkliliklar ve dijital esitsizlik, internetin ticarilesmesi, pazar
yogunlagsmasi ve ihtiyacglarin manipiilasyonu, se¢me Ozgiirliigiinii simirlayan reklam
uygulamalar1 ve ¢evrim ic¢i gbzetimin goriinmezligi gibi konulara dikkat ¢eker. Haggerty
ve ekip arkadaglarinin gézetim asamblaji (surveillant assemblage) olarak ifade ettikleri
gbzetim uygulamalari, ‘ortadan kaybolmanin ortadan kaybolmasina’ neden olur. Bagka
bir ifadeyle, bireylerin anonimliklerini korumalar1 ya da sosyal kurumlarin gézetiminden
kagmalar1 giderek daha zorlasir (D. Haggerty, Richard V. Ericson, 2000). O’Harrow’un
(2005, s. 10) ifadesiyle gozetim yontemleri ¢cok daha giiglii, cesitli ve sofistike hale
gelmistir ve sadece teroristler ya da suglular i¢in degil tiim toplum i¢in “saklanacak higbir

yer yoktur.”

McGrath (2012) ¢alismasinda, 2010’Iu yillarla birlikte, “miimkiin olan en fazla
sayida insanin ruh halimizi, nerede oldugumuzu, fikirlerimizi, planlarimizi ve hatta
ahiretle olan iliskimizi bilmesini saglamanin ¢ogumuz i¢in sosyal bir gereklilik haline
geldigi bir diinyaya” girdigimizi sdyler. McGrath’a gore, bilgi almak yerine ag olugturma
ve etkilesime dayanan Web 2.0’1n gelistirilmesiyle, bireylerin ¢evrim i¢i olarak paylastigi
bilgi miktar1 artmig ve devlet kayitlar1 ya da kredi bilgileri gibi basit veriler yerini, strekli
giincellenen anlatilara, goriintiilere ve duygusal icerige birakmustir. Bireylerin bu

paylagimlart yapmaya zorlanmadiklari ya da mecbur birakilmadiklart sdylenebilir. Bu da
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Lyon’n ifade ettigi, gézetimin sadece gozetleyenlerin imtiyazli oldugu bir gii¢ iligkisi
olmadigini, ayn1 zamanda “gdzetlenenin” de rol oynadig1 bir “katilim” oldugu savini
destekler niteliktedir (Lyon, 2013, s. 33). Bauman ise bu katilimi, “g0zetlenenlerin sessiz
ya da giiriiltiilii, bilingli ya da bilingsiz, maksatli ya da olagan ama hig siiphesiz muazzam
oOlgekteki isbirligi” seklinde ifade eder (Bauman & Lyon, 2013, s. 129). Bu ¢aligsmanin,
mahremiyet ile kimlik olusturma ve sosyallesme arasindaki iliskiyi inceleyen kismi da

“katilim” tezine vurgu yapar.

“Bilgi altyapilar1 ve veri tabanli ekonomilerin kuruldugu her yerde gézetleme
uygulamalar1 hizla artan bir oranda biiyiimektedir (Lyon, 2006, s. 18).” Tekrar edilecek
olursa, Lyon’a gore, bilgi toplumu (ya da enformasyon toplumu) olarak adlandirilan
biitiin toplumlarin dogasindan gelen bir 6zelligi de benzer sekilde gbzetim toplumu
olmalaridir. Giliniimiiz toplumunu nitelendirmek i¢in kullanilan ve i¢ ige gecen bu
kavramlara ek olarak Andrejevic ve Burdon, sensor toplumu (sensor society) kavramini
One sirerler. Arastirmacilar, Schermer’in 2008 yilindaki bir sunumuna atfettikleri sensor
toplumu nosyonunun, dijital cagda gdzetim ve giicten mahremiyet ve sosyal
siiflandirmaya kadar degisen konulardaki tartigmalari yeniden yonlendirmeye yardimci
olabilecegini vurgularlar. Sensor toplumu gercevesi, nispeten istisnai ve ayrik izleme
karakterinin kural oldugu donemden, izleme altyapisin pasif, dagitilmis, her zaman agik

veri toplamaya izin verdigi doneme gegise odaklanir (Andrejevic & Burdon, 2015).

11 Eyliil saldirilari, gézetimin ve giiniimiiz toplumlarinin gozetim toplumuna
doniismesinin milad1 olarak degerlendirilebilir. Ancak bu degerlendirme, gozetim
konusunda ¢alisan aragtirmacilar tarafindan elestirilir. 2001 yilinda gergeklestirilen teror
saldirilari, gozetimi baslatmaktan ziyade, onu goriiniir hale getirmistir. Bagka bir ifade ile
toplumsal gozetim, 1980°li yillardan itibaren uygulamada olan bir pratikken, bu saldirilar
sonucunda hem goOriiniimii hem de yogunlugu artirdigi savunulabilir. Lyon da (2013) bu
saldirlarin, “devletlerinin ve emniyet gii¢lerinin gozetim kapasiteleri hakkinda belli
belirsiz de olsa bir farkindalik” gelistirdigini vurgular. Lyon ayrica, bu saldirilar
sonrasinda yiikselen ulusal giivenlik vurgusuyla birlikte, ulus devletlerde odagin refahtan

giivenlige kaydigini ekler.

Gunlmuzde g0zetimin, sadece kisisel alana saldirmanin ve bireylerin

mahremiyetini bozmanin degil, topluluklari siniflandirma ve ayirmanm da bir yolu
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oldugu sdylenebilir (Lyon, 2006, s. 306). Oscar Gandy, gozetimin; toplumu siralama,
siiflandirma ve ayirmadaki etkisini ifade etmek i¢in “panoptic sort” kavramimi kullanir.
Panoptik siralama olarak Tiirkcelestirilebilen kavram, vatandaslar, calisanlar ve
tlketiciler olarak bireylerin, giinliik yasamlar1 boyunca kendileri veya gruplari hakkinda
urettikleri bilgilerin toplanmasini, iglenmesini, paylasilmasint ve bu bilgilerin, modern
kapitalist ekonomi i¢indeki mal ve hizmetlere erisimin koordine ve kontrol edilmesi igin
kullanilmasin1 saglayan karmasik teknolojiye atifta bulunur. Gandy’nin ifadesiyle
panoptik siralama, bireyleri rutin 6lgiimlere gore kategorilere ve smiflara ayiran bir fark
makinesidir ve sosyal, ekonomik ve politik sistemlerin rasyonellestirilmesine yonelik
genellestirilebilecek bir endise tarafindan yOnlendirilir (Gandy, 1993). Lyon, gozetim
konusunun, insanlarda ilk akla getirdigi seyin mahremiyet kayb1 oldugunu, ancak bunun
en 6nemli sorun olmadigini sdyler. Ona gore, anonimlik, gizlilik ve mahremiyet konular1
g6z ardi edilemez, ancak ‘“konunun tarafsizlik ve adalet, temel 6zgiirliikler ve insan
haklari ile baglantis1 da unutulmamalidir. Ciinkii bugiiniin gézetiminin temelde elde ettigi
sey, Oyle ya da boyle toplumsal siniflandirmadir (Bauman & Lyon, 2013, s. 21).” Lyon,
bireylerin, gozetimin toplumsal smiflandirma giicli nedeniyle, tehlikede olduklarini ve
tek tiplestirme, ayrimcilik, Gtekilestirme ve dislama karsisinda savunmasiz kaldiklarini
iddia eder (Lyon, 2013). Kanuni yaptirimlarin da her zamankinden daha karmasik hale
gelen gozetim tekniklerine ayak uyduramadigi (Clarke, 1988; Akdeniz vd., 2001) dikkate
alindiginda, bireylerin gozetim karsisindaki savunmasizliklarmm daha belirgin hale

geldigi sdylenebilir.

Takip eden basliklarda, g6zetimi ve onun topluma etkilerini anlamlandirmak igin
siklikla kullanilan panoptikon kavramina ve onun yetersiz kaldigi noktalarda devreye

giren diger kavramlar kisaca agiklanmustir.

1.2.1. Panoptikon

Bir gozetim modeli olarak panoptikon, Yunanca pan ve optikon kelimelerinden
tiiretilmistir ve “her seyi géren yer” anlamini tagir (Bauman & Lyon, 2013). Panoptikon,
Jeremy Bentham’in on sekizinci yiizyilda tasarimini yaptigi, en basit ifade ile tUm

kisimlar1 merkezden gézlemlenebilen bir hapishane projesidir (Jeanneney, 2006).

Detayli bir sekilde ifade etmek gerekirse panoptikon, her iki ucu agik bireysel

hiicrelerden olusan, dairesel bir bina ile ¢evrili olan merkezi bir kule ile i¢ mekanin tiim
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boliimlerinin tek bir noktadan goriilebildigi bir hapishane, ¢aligma evi, okul veya tibbi
tesistir (Botan, 1996). Bu baglamda mimari yap1 olarak panoptikon, “tek bir gérinmez
g0zcundn, ayn1 anda pek ¢ok insan1 gozetlemesini olanakli kildig1 otomatik bir gdzetim

bicimidir (Lyon, 2013, s. 57).”

Panoptikon projesi, her ne kadar bir hapishane olarak kurgulansa da temeli Jeremy
Bentham’in kardesi Samuel’in, fabrika is¢ilerinin denetlenmesi i¢in olusturdugu plana
dayanir (Lyon, 2013). Simon Werret, panoptikon tasarimimin, Samuel Bentham’a ait
oldugunu ve bu tasarimin Rusya’nin on sekizinci yiizyil kiiltiiriiniin etkilerini tagidigini
sOyler. Werret’a gore Jeremy Bentham’in basarisi, Samuel Bentham’in ‘Krichev

2 (13

Panoptikonu’nunda yansitilan “6zel olarak uygulanabilirlik durumlarini” “evrensel

olarak uygulanabilir” kilmasidir (Bentham vd., 2016, s. 109).

Panoptikon, Jeremy Bentham tarafindan Birlesik Krallik’ta insa edilmesi i¢in
hapishane olarak tasarlansa ve Bentham yaklasik yirmi yilin1 bu projeye adasa da gerekli
biitge, izin ve destegi saglayamadigi i¢in higbir zaman insa edilememistir (Bentham,
1969; Lyon, 1994). Bentham’in bu ¢abasi, bir panoptikon hapishanesi insa edilmesine
yetmese de yaratti§1 metafor, isyerinde gézetimin etkilerini incelemek i¢in kullanigli bir
arac haline gelir (D’Urso, 2006). Hatta Michel Foucault’un, Hapishanenin Dogusu adli
kitabinda ifade ettigi gibi panoptikon, bir ¢esit iktidar laboratuvari gibi isler. Foucault’a
gore bu, “topya” ceza evi olarak maddi bir bigime biiriinmiis ve yeterince ilgi gormemis
olsa da gercek bir tabi olma durumunu, hayali bir iliskiden mekanik olarak ortaya
cikarmasi ve “mahkdmu iyi davranmaya, deliyi sakin olmaya, isciyi ¢alismaya, okul
cocugunu 6zenli olmaya, hastay1 tedaviye uymaya zorlamak i¢in” gi¢ uygulamaya gerek

birakmamasi ile iktidara sagladiklar1 agisindan 6nemlidir (Foucault, 1992, s. 254).

Ozgiirliiklerle birlikte disiplini de kesfeden modernite, gdzlem mekanizmalari
sayesinde, insanlarin tutumlari lizerinde daha etkin olabilir ve daha fazla niifus olanagina
kavusur (Foucault, 1992). Panoptikon, Foucault’un 6nerdigi “disiplin toplumu”nun hem
bir isareti hem de metaforudur (Zuboff, 1988). Bu metafor, George Orwell’in Bin Dokuz
Ylz Seksen Dort adli distopik romaninda, her seyi goren Biiyiik Birader olarak ortaya
cikar (Orwell, 2009). Lyon da panoptikonun, elektronik gézetimi anlamak icin gicli ve

ikna edici bir metafor oldugunu sdyler. Ona gore, gorinmez gozlemcilerin, dijital ayak
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izlerini takip edebildigi hapishane benzeri toplum, gercekten de panoptik gérunur (Lyon,
1994, s. 71).

Panoptikon, hem Foucault’un ifade ettigi gibi toplumun disipline edilmesinde
hem de modern isyerlerinde verimliligin artirilmasinda gézetim aygitlarinin potansiyelini
ifade etmek icin kullanilan bir kavramdir. Tasarimi geregi panoptikon, birinin (ya da bir
kurumun) digerlerini gézetleme olanagi buldugu bir yapidir. Gelisen enformasyon ve
iletisim teknolojileri, panoptikon metaforunun 6nerdigi gozetim akigini degistirmistir. Bu
sebeple aragtirmacilar panoptikonu, gelisen teknolojilerin sagladigi yeni gozetim
pratiklerine uyarlamak igin cesitli ¢abalar harcamislardir. Ornegin Botan (1996),
elektronik panoptikon metaforunu kullanarak isyerlerindeki elektronik gézetim igin
panoptik etki (panoptic effect) modelini sunar. Enformasyon ve iletisim teknolojilerinin,
kurumsal iletisim i¢in kullanilmaya baslamasiyla bir gézetim teknolojisi haline geldigini
belirten Botan, panoptik etkinin, bireysel ¢alisanlarin iletisim teknolojisi tizerinde sahip
olduklar1 kontrol veya bu teknolojiler araciligiyla kontrol edilme dereceleri ile ilgili
oldugunu ekler. Diana Gordon da (1987) tim toplumun elektronik panoptikon igerisine

kapatildigini belirtir.

Campbell ve Carlson (2002), Panopticon.com adli ¢alismalarinda, ¢evrim ici
kurumsal gozetimin sosyal etkilerini anlamak igin internet reklam sunucularini ve
enformasyon aracisi olarak ifade edilebilecek (infomediaries) internet sitelerini?® analiz
ederler. Arastirmacilara gore, Foucault’un panoptikon metaforu, ¢evrim igi gozetimi ve
siber uzaydaki gii¢ iliskilerini kavramsal olarak acgiklamak icin yeterlidir. Zuboff da
enformasyon panoptikonu (information panopticons) kavramini gelistirir. Ona gore,
bireylerin davraniglarim1 kaydeden ve goriintilleyen sistemler, evrensel seffafligi
Bentham’m “en tuhaf fantezilerini bile asan” bir boyutta saglayabilir ve bu sistemler,
zaman ve mekanin smirlamasindan kurtulmus, binalarin fiziksel konumlarina veya
endustriyel yonetim tarafindan tutulan kayitlara bagli olmayan enformasyon
panoptikonlar1 haline gelebilir. Enformasyon sistemleri hem g6zlenen hem de
gozetleyenin karsilikli varligin1 dahi gerektirmeden, tasarim siirecinde belirlenen

amaclarla yakalanmak isteneni (enformasyon) otomatik ve sirekli olarak kaydedebilir

20 Infomediaries: Bir malin veya hizmetin iireticileri ve potansiyel miisterileri hakkinda &zel bilgi
saglayan internet siteleri (tureng.com)
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(Zuboff, 1988). Zuboff (1988, s. 337), enformasyon panoptikonunun hiyerarsik olarak
organize edilmis olmasi ile orijinalinden ayrildigini ve organizasyonun her seviyesinde,
gozlemcinin teknik kontroliin araci kadar hedefi olmasinin muhtemel oldugunu sdyler.
Bagka bir ifade ile enformasyon panoptikonu, bireyin hem gdzlemci hem de go6zlenen

olmasini saglayabilir (D’Urso, 2006).

Bireylerin, gozetlenen nesne olmanin da Gtesine gecerek gozetleyebiliyor olmasi
ve gozetlemenin, panoptikonun dnerdigi gibi tek bir noktadan degil farkli pek ¢ok konum,
kurum ya da sirket tarafindan yapilabiliyor olmasi, arastirmacilar1 panoptikon metaforunu
geride birakmaya yonlendirir. Bir sonraki baslikta panoptikon sonrasi basvurulan

kavramlara deginilmistir.

1.2.2. Sinoptikon, Postpanoptikon, Ban-Optikon

Panoptikon, tasarimi geregi azin ¢ogu izledigi, birinin digerleri hakkinda pek ¢cok
seyi bilebildigi bir sistemdir. Yirminci ylizyilin sonunda ve mevcut yiizyiln ilk yirmi
yilinda gelisen ve yayginlasan kitle iletisim araglar1 ile enformasyon ve iletigim
teknolojileri bu denklemi degistirmistir. Bu degisimle ilgili olarak, panoptikon metaforu
yerine farkli 6neriler sunulmustur. Bu 6nerilerden biri olan sinoptikon metaforu, Thomas
Mathiesen tarafindan Yunancadaki birlikte ve ayni anda anlamina gelen “syn” eki ile

taretilir.

Mathiesen, Avrupa iilkelerinin sahip olduklar: istihbarat altyapilar1 ve gézetim
olanaklarma atfen, “azin ¢cogu izledigi” bir toplumda yasadigimizi, ancak ayni zamanda
gelisen kitle iletisim araglar1 sayesinde “cogun” da -VIP’ler, muhabirler, film yildizlar
gibi yeni bir smifi kapsayan- “azi” izledigini One surer. Mathiesen’e gore iginde
yasadigimiz toplum, sadece panoptisizm degil ayn1 zamanda sinoptisizm tarafindan da
karakterize edilir ve izleyici toplumu (viewer society) olarak nitelendirilebilir.
Calismasinda, kitle iletisim araglarin gelisim tarihini kisaca ele alan Mathiesen,
medyanin sinoptik karakterinin temel olarak televizyon tarafindan gelistirildigini;
televizyon ile yiliz milyonlarca insanin sahnedeki azinhigi izleyebildigini sdyler.
Mathiesen, ayni1 zamanda Foucault’yu toplumun ¢ogunlugun azinlig1 izledigi durumdan,
azinligin cogunlugu izledigi duruma dogru gelistigini iddia etmesi nedeniyle elestirir ve
onun kitle iletisimindeki sinoptik gelisim dalgalarmi hesaba katamadigini belirtir
(Mathiesen, 1997).
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Lyon’a gore, Mathiesen’in dikkat ¢ektigi en Onemli nokta, gUnimlz
toplumlarinda panoptik etkilerin sinoptik etkilerden ayri bir bigimde diistiniilememesidir.
Bunun temel sebebi ise panoptik etkilerin sinoptik etkileri sekillendirmeye yardimci
olmasidir (Bauman & Lyon, 2013, s. 74). Bu, Mathiesen’in ¢alismasinda 6ne siirdiigii {i¢
savdan biridir. Aragtirmaci tarafindan one siiriilen diger savlar ise hem panoptikon hem
de sinoptikonun gelisiminin, 1800-2000 yillar1 arasindaki periyotta gerceklestigi ve her
ikisinin de kokeninin sanilanin aksine 1700’li yillara degil “antik” donemlere
dayandigidir. EK olarak Mathiesen, genel olarak Kkitle iletisim araglar1 ve ozellikle de
televizyon ile sinoptisizmin bilinglerimizi kontrol ve disipline ettiini belirtir ve

Horkheimer ve Adorno’nun kiiltiir endiistrisi analizlerine gonderme yapar.

Mathiesen’in argiimanlarmi o6zetlemek gerekirse, iginde yasadigimiz izleyici
toplumu sadece “az insanin ¢ok insani izledigi bir gézetim toplumu degil, ayn1 zamanda
cok insanin az insani izledigi” bir Kitle iletisim toplumudur. Ona gbére modern
kiiltiirlimiizde goriiniirde olan panoptik etkiler olsa da sinoptik etkiler digerine iliskin
deneyimlerimizi sekillendirir ve bu etkiler sinoptik etkiler ile baglantili olarak
degerlendirilmelidir. Kisacasi, Mathiensen’e gore bu ikisi (panoptikon ve sinoptikon)
birlikte ¢alisir (Lyon, 2013).

Panoptikon metaforunun yetersiz kaldigi noktada dnerilen sinoptikon da 6zellikle
enformasyon ve iletisim teknolojilerinin yayginlastig1 toplumlardaki gdzetim pratiklerini
kapsama acisindan eksik kaldig1 sdylenebilir. Bu noktada, kullanilan yontemlere atifta
bulunarak goézetimi donemlere ayiran Lyon’a danismak yerinde olacaktir. Lyon, ii¢
gozetim donemi tanmimlar: (1) modern oncesi donem, (2) modern dénem ve (3)
postmodern ddnem. Modern oOncesi gozetim yontemleri, simdiki zamana odakli,
dogrudan, yiiz yiize ve yereldir. Modern yontemler, daha karmasik, dolayimli ve sadece
simdiki zaman degil ayn1 zamanda ge¢cmis yonelimlidir. Modern yontemler ile yapilan
g6zetim hem yerel ve hem de ulusaldir ve dosyaya dayali koordinasyondan yararlanilarak
gerceklestirilir. Bu gdzetim yontemi, kapsayiciligi, ayniligi ve bir 6rnekligi 6zendirme
egilimdedir. Postmodern yontemler ile yapilan gozetim ise, gelecek yonelimli, dijital
aracili, davranigsal ve biyometrik 6zelliklere dayalidir. Ayrimci olma egiliminde olan
postmodern gozetim yontemleri, mikro (beden) ve makro (diinya) odaklidir. Bu
yontemde elektronik araylzler, 6zne ile gozetim sistemi arasinda konumlanarak

gozetimin sekil degistirmesini saglar (Lyon, 2013).
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Postmodern gozetim yontemleri, bir dnceki baslikta dikkat ¢ekildigi gibi sadece
bireylerin mahremiyetini degil, ayn1 zamanda toplumsal siniflandirmaya sagladigi
aztmsanamayacak destek ile toplumsal esitligi de tehdit eder. Yirmi birinci yiizyilin ikinci
on yilinin hakim gézetim yéntemini, postmodern yontemlerin olusturdugu soylenebilir.
Bu dikkate alindiginda ise ne azin ¢ogu izledigi panoptikon ne de onunla birlikte ¢aligan

cogun az1 izledigi sinoptikon metaforlarinin tek baslarina yeterli olmadigi séylenebilir.

Aaron Doyle’a gore, Mathiensen’in sinoptikonu televizyon odaklidir ve internetin
gelisimine neredeyse hi¢ deginmemektedir. Doyle (2011, s. 290), teorik bir ara¢ olarak
sinoptikonun, direnis pratiklerine hemen hemen hi¢ yer vermedigini sdyler ve metaforun
en temel smirliliginin buradan kaynaklandigini belirtir. Doyle, Mathiesen’in, internetin
de televizyonda oldugu gibi biiyiik sirketler tarafindan kontrol edilen ve tek yonli bir
iletisim araci olacagi tahmininde yanildigini ve iki yonlii bir kitle iletisim araci olarak

internetin, gozetime yonelik direnis ihtimallerini artirdigini ifade eder.

Marx, -pek kapsamli olmadigim itiraf ederek- yeni topluma adini veren ve onun
bazi temel yonlerini belirleyen gozetim denemelerinin, Bentham’mn panoptikonundan
baslayan temsili bir listesini sunar. Listede yer alan yirmi dokuz farkli aragtirmaci ve yeni
topluma ya da onun oOzelliklerine iliskin nitelendirmelerinden bazilar1 sunlardir:
Foucault’un disiplin toplumu, Laudon’un dosya toplumu (dossier society), Clarke’in veri
gOzetimi (dataveillance), Poster’in siiperpanoptikonu, Deleuze’un denetim toplumu
(society of control), Boyne’un post-panoptikonu, Bigo’nun ban-opticonu ve

Vaidhyanathan’in kriptopikonu (cryptopicon) (Marx, 2016, ss. 43-44).

Bruno, Post-Panopticism adli ¢alismasinda, temel panoptik paradigmaya karsi
dort sosyo-teorik argiiman siralar. ilki, panoptikon paradigmasmin kendi icerisinde yer
alan, bir guin bireylerin fiziksel aygitlara ve dis kontrollere ihtiyag duymadan kendilerini
gozetleyebilecegi bir asamaya gelinecegi ihtimalinin, bugiin ger¢eklesmis olabilecegidir.
Ikinci argiiman, artik neler olup bittigini gdézlemleme pratiginin yerini, 6ngori ve
onlemeyi iceren on-izleme (previsualization) pratiginin almasidir. Uglincii argliman,
sinoptikon metaforu ile ilgilidir. Kutuplarin yer degistirmesi, panoptikon metaforunu
tamamen yapibozuma ugratabilir. Son argiiman ise panoptikonun ¢esitli tiirlerde sekil
bozukluklar: iireterek kendi kendini yenilgiye ugratarak post-panoptikon uzlagsmalarinin

olusumunu kaginilmaz kilmasidir (Boyne, 2000, s. 299). Murakami Wood (2013) ise
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bilgisayar ve iletisimin, militarizm ve finans kapitalin biyumesiyle saglanan tipik bir

post-panoptik gozetim ¢agina sahip oldugumuzu soyler.

Clarke ise, gozetim c¢aligmalarina veri gozetimi kavramimi kazandirir. Clarke’a
gore (1988, s. 499) veri gozetimi (dataveillance), “bir veya daha fazla kisinin
eylemlerinin veya iletisimlerinin arastirllmasi veya izlenmesinde, kisisel veri
sistemlerinin sistematik olarak kullanilmasidir.” Veri gozetimi; dogasi geregi,
mudahaleci ve tehdit edicidir. Information Technology and Dataveillance adli
calismasinda, kisisel ve kitlesel gézetim ayrimi yapan Clarke, veri gozetiminin birey ve
topluma yonelttigi tehditleri siralar. Kisisel veri gézetiminin bireye yonelttigi tehditler;
yanlis tanimlama, diisiik veri kalitesi, verilerin baglam dis1 kullanilmasi, bireyin bilgi ve
rizast olmayan veri akisi, fisleme ve kefaret reddidir. Kitlesel veri gozetimi ise hem
bireysel hem de toplumsal tehditler olusturur (Clarke, 1988, s. 505). Clarke, ¢alismasini
hem kisisel hem de kitlesel veri gozetiminin 0z olarak kotl olmadiklarini; yarattigi

tehditlerin azaltilarak faydalarinin 6n plana ¢ikarilmasi gerektigini 6nererek sonlandirir.

Didier Bigo, artan kiiresel terdrizm tehlikesinin yarattig1 giivensizlik ortaminda
yapilan gozetimi kapsayacak bir metaforik arag olarak ban-optikonu (ban-opticon) 6nerir.
Bigo igin, Foucaultnun ¢alismasinda kullandig1 haliyle, panoptikon toplumun genel
olarak nasil isledigini anlamanin bir yolu olarak hizmet etse de 11 Eyliil saldirilari sonrasi
olusan giivensizlik ortaminda, bireylerin sinir 6tesi hareketlerine odaklanan gozetim
bigimleri olarak bilisim ve biyometrinin gliglenmesinin olusturdugu diyagram panoptikon
degildir. Bigo, bunun yerine Jean Luc Nancy ve Giorgio Agamben’den 6diing aldigi
“ban” ve Foucault’tan aldig1 “opticon” ile ban-optikon metaforunu Uretir. Ban-optikon,
heterojen ve capraz uygulamalar aginin, uluslararasi diizeyde bir gilivensizlik bi¢imi
olarak nasil isledigini anlamamizi saglar. Bigo’ya gore mevcut giindem, herkesin
gozetimi degil, hareketliligin zorunluluguna hapsolmus olan az sayidaki insan grubunun
gozetimidir ve bu yapiy1 kavramakta ban-optikon, faydali bir bagvuru kaynagidir. Ban-
optikon, sdylemleri (tehdit, gog, igerideki diisman, gog¢menler, radikal Miisliimanlara
kars1 iyi Miisliimanlar, dislanmaya kars1 entegrasyon vb.), kurumlar1 (kamu kurumlari,
hiikiimetler, uluslararas1 kuruluslar, sivil toplum kuruluslar1 vb.) ve mimari yapilar
(havalimanlarindaki gozalti merkezleri, bekleme alanlar1 ve Schengen trafik seritleri, bazi
sehirlerdeki entegre video kamera aglari, giivenlik ve video izleme kapasiteleriyle

donatilmis elektronik aglar gibi) analiz etmek i¢in kullanilabilir (Bigo, 2008, s. 32).
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Basitce soylemek gerekirse ban-optikon, profil ¢ikarma teknolojilerinin kimlerin belli

bash gézetim teknolojileri ile izlenecegini belirlemede kullanilmasidir (Bauman & Lyon,
2013).

Mark Poster ise, yirminci yiizyilin sonlarinda gozetimin teknik kosullarmin
onemli Olgude ilerledigini, ancak Foucault’un bunu dikkate almay1 ihmal ettigini sdyler.
Poster’a gore (1990), “glintimiiziin “iletisim devreleri” ve bunlarin iirettigi veri tabanlari;
duvarlari, pencereleri, kuleleri veya korumalari olmayan bir gozetleme sistemi” olarak
stiperpanoptikonu (superpanopticon) olusturur. “Gdzetim teknolojilerindeki niceliksel
ilerlemeler, giiciin mikrofiziginde niteliksel bir degisiklikle sonuglanir.” Ancak,
teknolojideki degisimler siirecin sadece bir parcasidir. Bu gelismelerle birlikte toplum da
gozetim ve siirece katilim konusunda disiplin altina alinmistir. Poster, bu argiimanini
desteklemek icin, sosyal giivenlik kartlari, ehliyetler, kredi kartlar1 ve kiitiiphane kartlar1
gibi kartlarin kullanimini 6rnek gosterir. Bireyler, bu kartlara bagvurmak, her zaman hazir
bulundurmak ve sirekli kullanmakla yiikiimlidiir. Bu kartlar sayesinde, yapilan her
islemin  kaydedilebilir, kodlanabilir ve veri tabanlarina eklenebilir. Poster,
stiperpanoptikonda bireylerin ¢ogunun, ayni anda hem bilgi kaynagi hem de bilginin
kaydedicisi oldugunu soéyler. Poster’a gore; sOylem ve pratik olarak panoptikon,
endistriyel siireglerin gelismesi igin insan kitlelerini kontrol etmenin bir araciydi ve
benzer sekilde, veri tabanlarinin sdylemi olan stperpanoptikon da enformasyonun
postmodern, post-endustriyel biciminde, kitleleri kontrol etmenin bir aracidir (Poster,
1990).

Vaidhyanathan’a gore, giiniimiizde Avrupa'da, Kuzey Amerika'da ve diinyanin
geri kalaninda is basinda olan gii¢ler, panoptikonun tam tersidir: birey tek, merkezi bir
otoritenin bakisma tabi degildir, potansiyel olarak herkes tarafindan, her zaman
gozetlenebilir. Bu goézetim yapisin1 tamimlamak i¢in Vaidhyanathan, kriptopikon
(cryptopicon) metaforunu kullanir. Kriptopikonda bireyler hangi yontemlerle, yollarla
izlendigini, tanimlandigim1 ya da profillerinin nasil ¢ikarildigin1 bilmeden, sadece
gozetlendiklerini bilerek ve davranislarini diizenlemeden yasarlar. Bireylerin bu
umursamazligl, mevcut goézetimin istedigi bir durumdur (Vaidhyanathan, 2011).
Kisacasi, kriptopikon, toplumdaki bireylerin gézetlendiklerinin farkinda olmalari, ancak

bu gézetimin nasil isledigine dair farkindaliklarinin ve bilgilerinin olmadigini ifade eder.
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Marx’in yapmig oldugu listeye ek olarak, gozetim caligmalar1 igerisinde yer
almasa da bireyler tarafindan gergeklestirilen gozetimi ifade etmek i¢in dikizleme kiiltiirti
kavramina deginilebilir. Niedzviecki (2019), Dikizleme Giinliigii adl1 kitabinda, iginde
bulundugumuz ¢agi “Dikizleme Cag1” olarak isimlendirir ve bu ¢agda, herkesin hem her
seyi bilmek istedigine hem de herkesin her seyi bilmesini istedigine dikkat ¢eker.
Arastirmaci, bu c¢agin kiltliriinii olusturan “Dikizleme Kiiltiiri”niin, bu derece
yayginlagmasini iki temel sebebe dayandirir: (1) bir ruhun bagka bir ruha ulasma ve
hayatin anlamini paylagsma gabasi ve (2) popiiler kiiltiiriin bize enjekte ettigi ilgi cekme
ve farkina varilma arzusu. Niedzviecki’nin yaklasimi, bir bakima, bireylerin gozetime
goniillii  katilm gosterdiklerini ve bu katilimin gbzetim toplumunu daha da

yayginlastirdigini ve ona gii¢ kazandirdigini isaret etmektedir.

Dikizleme kiltiirtine ek olarak, belki de ¢ogu noktada onunla i¢ ige gegen, gdzetim
kiiltiiri kavrami da hem dijital diinyada mahremiyeti hem de goézetim toplumunu
anlamlandirmada faydali bir referans olabilir. David Lyon, The Culture of Surveillance
adli calismasinda, insanlarin izleme araglartyla giin gectikce daha fazla mesgul
olmalarinin, gozetim kiiltiirlinli ortaya ¢ikardigini sdyler. Baska bir ifade ile bireylerin
sosyal medya araciligiyla, baskalarinin hayatlarini kontrol edebiliyor olusu ve ayni
zamanda paylastiklart metinleri, tweetleri, gonderileri ve gorselleri kamuya agik hale
getirerek bunu miimkiin kilmas1 gézetim kiiltiiriinii miimkiin kilar. Lyon’a gore; buginin
gozetiminde katilim ¢ok daha belirgin bir 6zelliktir ve kullanicilar, bu etkilesimin
kapsamini anlamasalar bile, telefonlarinin, giyilebilir cihazlarinin, diger akilli aygitlarinin

ve dijital platformlarin etkinlikleriyle etkilesime girdigini bilmektedirler (Lyon, 2018).

Gozetim kiiltiiriinlin yaygmhigin1 ve gdzetimin giinliik hayatin icerisinde de
yapildigini isaret eden 6rneklerden biri de ebeveynlerin, ¢ocuklarini kontrol etmek igin
gozetim cihazlar1 kullanmalaridir. Bununla birlikte, az 6nce deginildigi gibi, sosyal
medyada birbirini takip eden arkadaslarin birbirlerini g0zetlemeleri de gbzetim
kiiltiirtiniin mevcut yaygmligina vurgu yapar. Lyon’1n gozetim kiiltiirtine iligskin belirttigi
bir diger 6rnek ise bireylerin saglik ve zindeliklerini korumak ve takip etmek amaciyla,
akill1 sensorler kullanarak “kendilerini izlemesinin, giderek daha fazla yayginlagsmasidir

(Lyon, 2018).
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Mevcut ¢aga ve toplumu anlamlandirmak igin panoptikon, sinoptikon, siiper
panoptikon, post-panoptikon veya kriptopikon metaforlarinin; disiplin, denetim, gézetim
veya ag toplumu kavramlastirmalarimin ya da topluma hakim olan kiltirii tanimlamak
icin dikizleme ya da gozetim kiiltlirli tanimlamalarmin kullanilabilir oldugunu ve
tamamimnda az ya da ¢ok bireysel mahremiyetin ve Lyon’in siirekli altini ¢izdigi gibi,
toplumsal esitligin tehdit edildigini sdyleyebiliriz. Bu noktada, bireylerin hem kendi
kisisel verilerinin, mahremiyetlerinin farkina varmalar1 ve kendilerini korumalar1 hem de
toplumsal esitligi tehdit eden gdzetim pratikleri hakkinda bilgi sahibi olmalar1 6nemlidir.
Bir sonraki bolumde, bireylerin, dogrudan bu farkindaliklar biitiiniinii kapsamasa veya
bunlarla smirlanmasa da modern toplumda bilgi ve haber alma, iletisim kurma,
sosyallesme, kamu ve 6zel sektor hizmetlerine erisme gibi ihtiyaclarini kargilamada
yasayacagi sorunlari, tamamen ortadan kaldirmasa bile azaltmada etkili olabilecek, dijital

okuryazarlik konusu ele alinmaktadir.
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IKiNCi BOLUM
AG TOPLUMU VE DIiJITAL OKURYAZARLIK

Dijital teknolojiler; bir yandan yonetim, denetim, pazarlama, iiretim ve egitim gibi
alanlarda yenilik¢i ¢iktilar saglarken diger yandan sakincali ve zararli olabilecek icerikler,
ortamlarin istismar amacgli kullanimi, olusabilecek etik sorunlar, givenlik riskleri,
sagliksiz kullanim ve mahremiyet ihlalleri gibi olumsuz yonleri de barindirmaktadir
(Sagiroglu vd., 2020a).

Gunlmuz toplumu, karamsar ve temkinli bir agidan bakildiginda disiplin
toplumu, denetim toplumu, dosya toplumu (dossier society) ve gozetim toplumu olarak
nitelendirilebilir. Enformasyon ve iletisim teknolojileri kaynakli risk ve tehditlere
odaklanan bu kavrayislarin karsisina, bu teknolojilerin sundugu imkan ve firsatlara
odaklanan bir yaklagim ile ¢ikilabilir. Daha iyimser bir bakis agis1 ile giiniimiiz toplumu,
bilgi toplumu, ag toplumu, internet toplumu ve siber toplum olarak degerlendirilebilir.
Toplumu iyimser bir bakis agisi ile ele almak, imkan ve firsatlar1 6n plana ¢ikarir. Ancak
risk ve tehditleri gormezden gelmek, 6zellikle bireysel mahremiyet, toplumsal esitlik ve
ifade 6zgiirliigli gibi haklarin erimesine géz yummak anlamina gelebilir. Bu ikilemden
kurtulmak icin topluma hangi perspektiften bakilirsa bakilsin, risk ve tehlikeler hakkinda
farkindaligin ve imkan ve firsatlar hakkindaki farkindalik ile desteklenmesi, gelistirilmesi

ve ¢cogaltilmasi gereklidir.

Bu bolum, bir bakima, enformasyon ve iletisim teknolojilerinin yayginlagsmasi ile
erigilebilir olan firsatlara ve bu firsatlarin toplumun tamami i¢in erisilebilir ve
kullanilabilir olmasinda dijital okuryazarlik kavramini merkeze alan bir yaklasim
tagimaktadir. Bu yaklasim g¢ergevesinde, once ag toplumu (network society) ve dijital
vatandaglik kavramlar1 ele alinmis, daha sonra okuryazarlik ile medya okuryazarhigi

kavramlarina atifta bulunularak dijital okuryazarlik kavrami degerlendirilmistir.



2.1. Ag Toplumu

Ag toplumu kavrami, yirminci yiizyilin sonunda, Ozellikle enformasyon ve
iletisim teknolojilerindeki hizl1 gelisimin toplum yapilanmalarina olan etkisini nitelemek
icin ortaya ¢cikmistir. Kavram, iki farkli arastirmaciya atfedilse de (van Dijk ve Castells)
ilk olarak, 1991 yilinda van Dijk tarafindan, Felemenkge yaymlanan De
Netwerkmaatschappij (The Network Society) adli kitapta kullanilmistir. Yazar, ag
toplumunu, her dizeyde (bireysel, grupsal/érgitsel ve toplumsal) ana 6rgutlenme
bi¢imini miimkiin kilan ve sosyal ve medya aglar1 altyapisina sahip bir sosyal olusum
olarak tanimlar ve bu aglarin giderek artan bir sekilde, bu toplumlarin tiim birimlerini
veya pargalarimi (bireyler, gruplar ve kuruluslar) birbirine bagladigini ifade eder (van

Dijk, 2006).

Ag toplumu kavramini ilk olarak Enformasyon Cagi: Ekonomi, Toplum ve Kiiltiir
adl g ciltlik kitap serisinin ilk cildi olan Ag Toplumunun Yiikselisi kitabinda kullanan
Castells’e gore (2005) ag toplumu; en basit ifadeyle, aglarin diigiimlerinde biriken
enformasyonlar temelinde bilgi tireten, isleyen ve dagitan mikro elektronik ve dijital
bilgisayar aglarina ve enformasyon ve iletisim teknolojileri tarafindan isletilen aglara
dayal1 bir sosyal yapidir. Bagka bir ifade ile ag toplumu; sosyal organizasyon, sosyal
degisim ve enformasyon ve iletisim teknolojileri etrafinda olusturulan teknolojik
paradigma arasindaki etkilesimden kaynaklanan sosyal yapiya vurgu yapar (Castells,
2004b). Yazar bu kavrami kullanma gerekgesini ise, sosyal organizasyonun ve sosyal
pratigin tiim kilit boyutlarmin aglardan olustugu gézlemine dayandirir: Aglar, insanlik
tarihindeki eski bir 6rgiitlenme bicimi olsa da Bilgi Cagi'nin beraberinde getirdigi dijital
ag teknolojileri, sosyal ve oOrgiitsel aglari, ag olusturma big¢imlerinin geleneksel
siirlamalarini agarak aglarin sonsuz genislemelerine ve yeniden yapilandirmalarina izin

verecek sekilde giiglendirir (Castells, 2010c).

van Dijk, enformasyon toplumu ile ag toplumu kavramlar1 arasindaki ayrimin
netlestirilmesi gerektigini savunur. ilk kavramin, daha ¢ok igerik {izerinde durdugunu
belirten arastirmaci, ag toplumunun ise modern toplumun bigcim ve orgiitlenmesine
odaklandigin1 soyler. Baska bir ifade ile “enformasyon toplumu kavraminda,
toplumlardaki faaliyet ve siireglerin degisim 6ziine vurgu” yapilmakta iken “ag toplumu
kavraminda ise dikkat ve ilgi bu toplumlarin degisen Orgiitlenme bigimleri ve

(alt)yapilarina kaymaktadir (van Dijk, 2017, s. 41).” Castells de i¢inde bulundugumuz
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toplumun ne enformasyon ne de bilgelik toplumu olarak nitelendirilebilecegini sdyler ve
bilgi ve enformasyonun, her zaman iiretkenlik ve giiciin temel kaynaklar1 oldugunu;
gunimuzdeki sirecin de diger tarihsel donemlerdekinden farkli olmadigini ifade eder.
Aragtirmaciya gore, giiniimiizde farkli olan ve toplumsal siireclerin temel belirleyicisi
olarak nitelendirebilecegimiz degisken ise yeni bir teknolojik paradigma temelinde, yeni
bir sosyal yapinin, elektronik iletisim teknolojilerinden olusan bir yapinin -glcli, sosyal
aglarin- ortaya c¢ikmasidir. Bagka bir ifade ile farkli olan enformasyon ve bilginin
kullaniminin artis1 degil, teknoloji ve ag baglantili sosyal yapi ile ag olusturma
mantigindaki belirli iligkiler dizisidir. Buradan hareketle Castells, glinimiz toplumunu
tanimlamak igin, ag toplumu kavraminin kullanilmasi gerektigini savunur (Castells,

20044, s. 41).

1990l yillarda internetin popiilerlesmesinin, yeni bir tiir iletisimsel iliskilerin
olusumu {izerinde biiyiik bir etkiye sahip oldugu ve bdylece ag toplumunu ortaya
cikardigi  sOylenebilir (Sliwinska, 2017). Castells de (2010b) diinyamiz ve
yasamlarimizin, kiiresellesme ve kimligin ¢atisan egilimleri tarafindan sekillendigini;
bilgi teknolojisi devriminin ve kapitalizmin yeniden yapilandiriimasinin, yeni bir toplum
bicimi olarak ag toplumunu tesvik ettigini ifade eder. Sosyal yapisi, mikro elektronik
temelli bilgi ve iletisim teknolojilerinden gii¢ alan aglardan olusan bir toplum bigimi
olarak ag toplumunun, asagida listelenen faktorler tarafindan karakterize edildigi
soylenebilir (Castells, 2004a):

Stratejik olarak belirleyici ekonomik faaliyetlerin kiiresellesmesi
Organizasyonun ag olusturma bi¢imi

Isin esnekligi, istikrarsizlig1 ve emegin bireysellestirilmesi

Yaygin, birbirine bagli ve gesitlendirilmis bir medya sistemi tarafindan insa edilen
gergek bir sanallik kiiltiirii

e Hayatin, mekanin ve zamanin maddi temellerinin, bir akislar ve zamansiz

zamanin olusturulmasi yoluyla, egemen faaliyetlerin ve kontrol eden seckinlerin
ifadeleri olarak doniistiiriilmesi (Castells, 2010Db, s. 2).

Castells, yirminci ylizyilin son ¢eyregindeki kimi birbirinden bagimsiz
gelismenin, agirlikli olarak aglara dayali yeni bir toplumsal yap1 olan ag toplumunun
habercisi olarak degerlendirir. Bu gelismeler, (1) ekonominin yonetim esnekligine,
sermayenin, liretim ve ticaretin kiiresellesmesine yonelik ihtiyaclari; (2) bireysel
Ozgiirlik ve agik iletisim degerlerinin {istiin hale geldigi toplumda ytiikselen talepler ve

(3) mikro elektronik devriminin miimkiin kildig1 bilgi islem ve telekomiinikasyondaki
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olaganiistii gelismelerdir (Castells, 2002, 2004a). van Dijk (2006) ise ag toplumuna zemin
hazirlayan siireglerin teknik temellerini bes baslik altinda incelenebilecegini soyler: (1)
Mikro-elektronik (micro-electronics), (2) dijitallesme (digitalization), (3) depola ve ilet
prensibi (store and forward principle), (4) katmanl orgiitlenme (layered organization)
ve (5) yeni baglantilar (new connections). Mikro-elektronikteki birbirini takip eden birkag
devrimsel gelisme ve sadece birka¢ milimetre karelik bir ylizey tUzerinde yuz binlerce
baglantidan olusan bir ¢ip olan entegre yari iletkenin icat edilmesiyle mikroislemciler
retilebilmistir ve bu islemcilerin islem giigleri, ortalama on sekiz ayda bir ikiye
katlanmaktadir. Dijitallesme de mikro-elektronikteki gelismelere bagli olarak gelisen,
tim icerik tdrlerini kapsayan ve degis tokus edilebilen tim sinyaller icin kullanilabilen
tek tip bir dilin gelismesidir. Bu dil, yeni medyanmn dogruluk, segicilik ve uyaran
zenginligi gibi iletisim kapasitelerini destekler. Depola ve ilet prensibi de igerigin
elektronik hafizalarda ve veri tabanlarinda depolanmasi ile ilgilidir. Ayn1 zamanda bu
prensip ile ag iizerindeki her bir eylem kaydedilmesi ve saklanmasi s6z konusu oldugu

icin mahremiyet korumasina yonelik potansiyel bir tehdit olusturur (van Dijk, 2006).

Ag Toplumu kitabinin daha giincel bir basiminda van Dijk (2017), bu bes temele
ek olarak deginilmesi gereken giincel trendleri ele alir. Bu trendler; yakinsama/yondesme,
minyatiirlesme, gomiilii teknoloji, mobil ve kablosuz teknolojisi, genis bant teknolojisi
ve bulut bilisimdir. Y6ndesme telefon, bilgisayar ve radyo-televizyon gibi teknolojilerin,
kademeli olarak biitiinlesmesini isaret eder. Minyatiirlesme ve gomuli teknolojiler,
EiT’lerin daha kiigiik ve daha giiclii hale gelmelerini vurgularken mobil ve kablosuz
teknolojideki gelismeler, agin altyapt ulagtirmakta sikinti yasanan bolgelere dahi

ulagmasini saglar.

Castells’e gore (2010a, s. 387); “ag toplumu, diger herhangi bir sosyal yap1 gibi,
celiskilerden, sosyal ¢atismalardan ve alternatif sosyal orgiitlenme bigimlerinden gelen
meydan okumalardan yoksun degildir.” Ancak bu zorluklar, ag toplumunun
Ozelliklerinden kaynaklandiklari igin endistriyel ¢agin getirdigi zorluklardan keskin bir
sekilde farklidirlar. Ag toplumu, ¢eliski ve miicadelelerden muaf olmasa da giderek artan
bir bigimde toplumun bilesenlerini organize ederek ve birbirine baglayarak mevcut sosyal
yapiy1 gliglendirebilir. Bu, van Dijk’in (2017) 6ne siirdiigii temel 6nermelerinden biri olan
“internet gibi aglar, devirmek yerine toplumun mevcut yapilarini giiglendirir” ifadesi ile

desteklenebilir. Castells (2004a) i¢in de, yeni teknolojilerden yararlanan aglar,
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kazandiklar1 esneklik, olgeklenebilirlik ve sirdirtlebilirlik 6zellikleri ile en verimli

organizasyon bicimidir.

van Dijk, ag toplumu teorisini 6zetlemek igin, agin (webin) kanunlar1 olarak
nitelendirdigi yedi kanun tanimlar. Kavramin ilk olarak Huberman tarafindan
kullanildigin1 belirten arastirmaciya gore, bu kanunlar doga kanunlar1 gibi degildir ve
sadece aglardaki insan davranislari {izerinde tanimlayici ve olanak saglayici kosullari

icermektedir (van Dijk, 2017):

Ag eklemleme kanunu

Aglarin digsallig1 kanunu

Ag genislemesi kanunu

Kiglk dinyalar kanunu

e Dikkatin sinirliligi kanunu

e Aglardaki gii¢ kanunu

e Egilimleri gliclendirme kanunu

Agn ilk kanunu olan eklemleme kanunu, ag toplumunda iligkilerin, birimler veya
aralarinda baglant1 kurulan diiglimlerden daha 6nemli hale geldigini ve toplumun alt
sistemlerindeki tiim iligkilerin yilizeye ¢iktigini belirtir. Aglarin digsalligi kanununa gore
aglar, ag disinda seyler/insanlar iizerinde de etki sahibidir. Bir aga ne kadar fazla insan
katilirsa digerlerinin de katilma olasilig1 artar ve iizerlerinde aga katilma baskisi
olusturur. Bu etki, “ag etkisi” olarak isimlendirilir. van Dijk bu baskinin iki tane tasma
noktasi oldugunu belirtir: ki, ag kullanicilarinin yeterli gogunluga eristigi, yani niifusun
yuzde 20 ila yuzde 25’inin aga katildig1 noktadir. Bu sart saglandiginda, nufusun geri
kalaninin da aga baglanmasi mantikli hale gelir. Ikinci tasma noktas1 ise toplumun iigte
ikisinin (yaklasik %67’sinin) katilimiyla saglanir ve bu noktadan sonra aga
baglanmayanlar, dislanmamak igin aga katilmaya “neredeyse zorlanirlar (van Dijk,
2017).” Castells (2004a) de herkesin ag toplumunun bir pargasi olmadigini, buna ragmen
herkesin, bu sosyal yapidan etkilendigini ifade eder. Arastirmaciya gore, diinyanin her
yerinde insan yasamini sekillendiren ve kontrol eden finansal piyasalar, tretim, yonetim,
mal ve hizmetlerin dagitimi, bilim, teknoloji, iletisim medyasi, kiiltiir, sanat, spor ve
uluslararasi sivil toplum orgiitlenmeleri gibi faaliyetler ya da faaliyet alanlari, kiresel
aglarda organize edildigi i¢in aglar herkesi etkilemektedir. Bu bakis agisi, aglarin

digsallig1 kanunu ile ortiismektedir.
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Agin genislemesi kanunu, agin/webin biiylimesinin i¢sel boyutunu ortaya ¢ikarir.
Bu kanun ile aglarin her birim veya diigiim noktasinin dogrudan birbirine baglanmasi igin
bir anda ¢ok buiylk hale gelmesi gerektigi ongoriiliir. Bagka bir ifade ile “web gibi aglar
biiytidiikce genellikle asir1 biiyiik hale gelirler” ve agdaki birimler birbirlerine goériinmez
olurlar. Bu sorun, araci sistemlerle ¢oziiliir. Bu aracilar; arama motorlari, sosyal ag
siteleri, portallar, fiyat karsilastirma siteleri ve randevu siteleri olarak ifade edilebilir (van

Dijk, 2017, . 63).

Agimn dordiincii kanunu olan kiiciik diinyalar kanunu, biiyiik aglardaki birimlerin
birbirlerine komsu olmasalar dahi kiigiik bir diinya yaratacak sekilde, birka¢ adim ile
erigsebilir olmalarma vurgu yapar. Alt1 derecelik ayrilik (Six degrees of separation) olarak
kavramsallastirilan bu fenomene gore, diinya izerindeki insanlar birbirlerinden alt1 veya
daha az sosyal baglanti ile baglantilidir. Bu fenomene gore, herhangi iki kisiyi en fazla
alh adimda birbirine baglamak igin bir ‘“arkadasin arkadasi” ifadeleri zinciri
olusturulabilir (Wikipedia, 2021). Milgram (1967), alt1 derecelik ayrilik metaforunu,
Kicuk Dunya Sorunu (Small World Problem) baslikli makalesinde ele alir. Milgram ve
diger arastirmacilarin yiiriittigli arastirmalar, tamamen ¢evrim dis1 sosyal aglar lizerinde
gerceklestirilir. van Dijk, ¢evrim i¢i sosyal aglarla birlikte, ayrilik derecelerinin bese hatta
dorde diistiigiinii bulgulayan arastirmalara deginir ve klgik diinyalar kanununun web ve
diger iletisim aglarmin kullanimiyla diinyanin nasil birbirine daha bagl ve interaktif hale
geldigini acikladigmi belirtir. Ancak bu baglilik ve interaktivite etkisi, sadece ti¢ dereceye
kadar ulasabilmektedir (van Dijk, 2017). Christakis ve Fowler’m (2007), otuz iki yillik
bir periyotta (1971-2003), yaklasik on iki bin kisinin sosyal aglarinda (¢evrim disi),
obezitenin yayilmasinda etkili olan faktorleri inceleyen c¢alismasi, U¢ derecelik etkiye
iliskin nicel bulgular ortaya koyar. Bu etki kuralina gore, sosyal etki, sadece tanidigimiz
insanlarla simirli degildir ve 6rnegin bir bireyin arkadasimin arkadasinin arkadasinin kilo
almas1 ya da sigaray1 birakmasi, o bireyin de kilo alma ya da sigaray1 birakma olasiliin1

arttirr (Christakis & Fowler, 2011).

Dikkatin sinirlilig1 kanunu, prensip olarak ag tizerindeki bireylerin, diger herkesle
iletisim kurabilme ve baglanabilme ihtimali nedeniyle, alic1 olarak bireylerin
okuma/dinleme/izleme gérme siirelerinin azalmasina dayanir. Ag {izerindeki bireyler
daha fazla mesaja maruz kalacaklar1 i¢cin kimi mesajlara zaman ayiramayacaklardir.

Bagka bir ifade ile ag i¢erisinde ne kadar ¢ok sayida kullanici icerik Uretirse, bu igeriklerin
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okuyucularinin sayis1 da ortalama olarak o kadar azalir. Bu durum, aglarda dikkatin
smirhiligi kanunu olarak ifade edilir (van Dijk, 2017). Hindman’in (2009, s. 142) “siber
uzayda konugmak Kkolay olabilir, ancak duyulmak zordur” ifadesi de dikkatin sinirlilig

kanununu ile iliskilendirilebilir.

Aglardaki gii¢c kanunu, biiyiik aglarda halihazirda daha fazla baglantiya sahip olan
birimlerin, daha fazla baglanti kurmasi1 ve buna karsilik agdaki ¢ogu birimin, sadece
birka¢ baglantiya sahip olmasi ile ilgilidir. Bagka bir ifade ile gii¢ kanunu, aglarda bir orta
noktanin olmamasimi agiklamakta kullanilabilir. Bu kanun, aglardaki baglanti sayisi
dagilimmi agiklayan “istatistiksel bir diizenliliktir.” Aglardaki diigiim noktalar1 ve
baglant1 sayilar1 normal dagilmaz. Bu durum, internet iizerinde “zenginlerin daha c¢ok
zenginlesmesi ve fakirlerin daha ¢ok fakirlesmesi etkisi” olarak nitelendirilebilir (van
Dijk, 2017). Agdaki gii¢ kanununu agiklamak i¢in googlearsi (googlearchy) kavramini
kullanan Hindman’a gore (2009), goriniirliigii yiiksek sitelerin sayis1 azdir ve bu az
sayidaki goriiniirliigii yiiksek site, diger ilgili sitelerin toplamindan daha fazla baglantiya

sahiptir.

Agin son kanunu olan egilimleri giiglendirme kanunu ise aglarin, mevcut sosyal
ve yapisal egilimleri giiglendiren iliskisel yapilar oldugunu savlar. EIT’ler vb.
teknolojilerin kullanilmasi egilimleri giliglendirir. van Dijk’in ¢alismasindaki temel
onermelerden biri, bu kanun ile iligkilidir: “Internet gibi aglar devirmek yerine

toplumdaki mevcut yapilar1 gii¢lendirir (van Dijk, 2017, s. 67).”

van Dijk, medya aglarinin modern toplumun sinir sistemi haline geldigini ve
sosyal organizasyonun arag ve yapilarini sekillendirdigini ifade eder (akt. van Deursen &
van Dijk, 2015). Kitle toplumlarinda ise toplumsal organizasyon, halen yiiz yize sosyal
aglara dayalidir. Bir sonraki baslikta, kitle toplumu ile ag toplumu arasindaki farkliliga
deginilmistir.

2.1.1. Kitle Toplumu ile Ag Toplumu Ayrimi

Kitle toplumu, “modern toplumu homojenize edilmis ama ayni zamanda atomize
bireylerden olustugu igin parcalanmig olarak nitelendirmek” amaciyla kullanilan bir
kavramdir (Munro, 2017). Kavram, artan bir i¢c homojenlige sahip, elit ve birokratik bir
kombinasyonun, “kitleler” olarak adlandirilan niifusun ¢ogunlugunu kontrol ettigi, belirli

bir baskin kultir tartnin (kitle iletisim araglari ile baglantili kitle kiiltiirii) ve liberal
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olmayan bir siyaset bigiminin hakim oldugu toplumlar i¢in kullanilir. Bu toplumlar ayn1
zamanda, “kitlesel dretim” ve “Kkitlesel tiketim” yoluyla endistriyel ekonominin
gelismesinde yeni bir asamay1 yansittiklari sdylenebilir (Giner, 2001). Bu toplumlarin,
her seviyedeki orgutlenme bicimlerinin gruplar, orgiitler ve topluluklarin (kitlelerin)
olusturdugu bir altyap: tarafindan sekillenen sosyal olusumlar oldugu ifade edilir (van
Dijk, 2017). Buna karsilik, yukarida aktarilan tanimimda oldugu gibi, ag toplumlarinda
sadece kitleler arasi degil her diizeyde orgiitlenmeyi miimkiin kilan sosyal ve medya
aglarindan olusan bir altyapt mevcuttur. Asagidaki tablo, bu iki toplum tiirlinii farkl

bilesenler {izerinden karsilagtirmaktadir.

Tablo 2.1: Kitle Toplumu ve Ag Toplumunun Tipolojisi

Ozellikler Kitle Toplumu Ag Toplumu
Temel 6geler Kollektiviteler (gruplar, 6rgiitler,  (Aglarla birbirine baglanan)
topluluklar) bireyler
Bilegenlerin dogasi Homojen Heterojen
Olcek Genisletilmis Genisletilmis ve eksiltilmis
Kapsam Yerel Kireyerel (glocal)
Baglanirlik ve baglanmishik  Ogeler icinde yiiksek Ogeler arasinda yiiksek
Yogunluk Yuksek Daha az
Merkezilesme Yiiksek (az sayida merkez) Diisiik (cok merkezli)
Kapsayicilik Yiksek Diisiik
Topluluk tlrd Fiziksel ve boélinmez Sanal ve daginik
Orgiit tiirt Biirokrasi Infokrasi
Dikey entegre Yatay farklilagmis
Hanehalki tiirti Genis aileyle biiyiik Cesitli aile iligkileriyle kiiglik
Temel iletigim tiirii Yz yuze Artan bigimde dolayimlanmis
Medya tiiri Broadcast kitle medyasi Narrowcast interaktif medya
Medya sayisi Diisiik Yiiksek

Kaynak: (van Dijk, 2006, s. 33, 2017, ss. 69-70)

Tablo 2.1°e¢ dayanarak, kitle toplumlarinda ag toplumlarma kiyasla, iletisim
medyalarinin niceliksel olarak daha az ve interaktivitesi daha diisiik, yogunlugun ve
merkezilesmenin ise daha yiiksek oldugu sdylenebilir. Kitle toplumlarinda, hane halklar
(bir arada yasayan aile fertlerinin etkisiyle) daha biiylikken ag toplumlarinda kiigtiktiir.

Kitle toplumlarinin kapsami yerelken ag toplumlarinda kapsam hem kiiresel hem de yerel

124



boyuttadir ve “kiireyerel” (glocal) olarak nitelendirilebilir. Son olarak, Kkitle
toplumlarindaki baglant1 ve iletisimler daha gok 6geler igerisinde, yani mevcut grup,
orgiit ya da topluluk igerisinde yogunlasirken ag toplumlarindaki baglant1 ve iletisimler

Ogeler arasinda daha fazladir.

2.1.2. Ag Toplumuna Entegrasyon

Dijjital aglar, kendilerini yeniden yapilandirma kapasitelerinde sinir tanimadiklari
icin klreseldir. Bu noktadan hareket ederek altyapis1 dijital aglara dayanan bir sosyal yap1
da tanimi geregi kiiresel olacagi igin, ag toplumu kiiresel bir toplum olarak kabul
edilebilir. Bu kiresellik, dinya genelindeki tiim insanlarin bu aglara dahil oldugu
anlamina gelmese de herkesin, bu egemen toplumsal yapinin kiiresel aglarinda meydana
gelen sireclerden etkilendigi sdylenebilir. Bunun nedeni ise, gezegenin her kosesinde
insan yasamini sekillendiren ve kontrol eden temel faaliyetlerin, bu kiiresel aglarda
organize ediliyor olmasidir (Castells, 2004a). Ancak, iilke toplumlarinin ag toplumlarina
gecisi, sadece teknolojik bir gegis ve internet kullaniminin yayginlagsmasi ile ilgili
degildir. Bu ge¢is ayn1 zamanda sosyo-politik bir degisimi de yansitir. Cardoso’ya gore
(2005) bu gegis, once diktatorliikklerden demokratik kurumsal siyasete ve ardindan

demokrasinin rutinlesmesine dogru gerceklesir.

van Dijk’e g0re, gunimiz modern toplumlari ag toplumuna doniisme
strecindedirler ve gelismekte olan toplumlar ise halen birer kitle toplumudur. Bati
toplumlarinda bireyler, ag toplumunun temel birimi haline gelmis ve aglarla birbirine
baglanmis durumdadir. Dogu toplumlarinda ise, temel birim halen aglarla birbirine
baglanan aile, topluluk veya ¢aligma ekibi gibi gruplardir. Ancak, yine de van Dijk’e gore
pek ¢ok gelismis toplum halen tam tesekkiillii bir ag toplumu olarak nitelendirilecek

noktada degildir.

Ag toplumuna entegrasyonu tamamlayan toplumlar1 belirlemek igin cesitli
istatistiklere ve uluslararas1 organizasyonlar tarafindan hazirlanan dizin ve
karsilastirmalara basvurulabilir. Ornegin, diinya genelindeki 41 sehri kapsayan
Networked Society City Index’te, sehirler EiT olgunluguna ve siirdiiriilebilir kentsel
gelisimdeki performanslarina gore siralanir. En giinceli 2016 yilina ait olan ¢aligmada,
aga bagll toplum sehirleri listesinin ilk ii¢ sirasinda; Isve¢’in baskenti Stockholm,

Ingiltere’nin baskenti Londra ve Singapur yer alir. Bu dizini hazirlamakta kullanilan
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sosyal, ekonomik ve cevresel gostergeler ile EIT olgunluguna iliskin veriler,
teknolojideki hizli degisikliklerin insanlar tarafindan benimsenmesinin sehirleri daha da
aga bagli topluma dogru yonlendirdigini ortaya koyar. Ayni verilere bakilarak, diinyanin
dort bir yanindaki sehirlerin EiT altyapilarinda agik bir gelisme oldugu sdylenebilir.
Altyapidaki bu gelismelerle birlikte bu teknolojilerin daha ekonomik ve ucuz hale
gelmesi, EIT kullananlarin sayisini1 ve bu teknolojilerin kullanim seklini de degistirir.
“Internet artik mobil cihazlarda tiiketilen ve giinliik yasamin giderek daha fazla alaninda

kullanilan gergekten kisisel bir deneyimdir (Networked Society Lab, 2016, s. 13).”

Ag olusturma kapsaminin geniglemesi ve agin yayilmasinin, mobil ve kablosuz
iletisim teknolojilerindeki gelismeler ile hizlandig1 sGylenebilir. Neredeyse tim diinya
nifusu, artik bir mobil hiicresel ag sinyalinin menzili igerisinde yasamaktadir (ITU,
2018b). Bu teknolojilerdeki gelismeler, gelismis tilkelerdeki kirsal kesimlerin ve
gelismekte olan iilkelerdeki tiim bdlgelerin, artik daha kolay ve ucuz telefon sistemleri,
uydu yayini ve internet erisimine ulagsmalarini saglar. Bu erigim sekli, kablolar ve sabit
erisim noktalariyla sinirli olmadigi i¢in internet kullanimini, ev ve is yelerinden ulasim
ve bos zamanlara dogru kaydirir. van Dijk’in ifadesi ile bu teknolojiler, “ag toplumunu
diinyadaki en uzak yerlere ve en derin deliklere dogru yayacaktir (van Dijk, 2017, ss. 88-
89).”

Ag toplumuna entegrasyona iliskin bilgiler sunan bir diger dizin olan Network
Readiness Index’te (NRI) ulkeler; teknoloji, insan, yonetim ve etki kategorileri altinda
birlestirilen verilere dayanarak siralanirlar. NRI 2020 modelinde yer alan bu kategoriler,
cesitli alt kategorilere ayrilirlar. Teknoloji kategorisinde; erisim, icerik ve gelecek
teknolojilerine iliskin veriler bulunur. insan kategorisi ise bireyler, isletmeler ve
hiikiimetler alt kategorilerine sahiptir ve birey, isletme ve hiikiimetlerin ag ekonomisine
katilimda EIT kullanimlarma ve becerilerine iliskin verileri igerir. Yonetim kategorisi;
guven, diizenleme ve dahil etme, kapsama alt kategorilerinde karsilastirma yapmaya
imkan taniyic1 gostergeleri barindirir. Dordiincii kategori olan etki kategorisi ise ag
ekonomisine katilimin; ekonomik, sosyal ve Siirdiiriilebilir Kalkinma Amaglar1 (SDG)
baglaminda etkisini kapsayan (g alt kategoriye sahiptir. Ozetle, NRI igindeki on iki alt
kategori i¢in toplamda altmis farkli gosterge kullanilmis ve tilkeler bu gostergelere gore
siralanmistir (Dutta & Lanvin, 2020, s. 26). Asagidaki tablo, bu dizinin ilk yirmi sirasinda

yer alan iilkeleri ve bu tilkelerin dort farkli kategorideki skorlarin1 gdstermektedir.
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Tablo 2.2: En Yiiksek NRI Skoruna Sahip 20 Ulke

Ulke

Isvec
Danimarka
Singapur
Hollanda
Isvigre
Finlandiya
Norveg
ABD
Almanya
Ingiltere
Liksemburg
Avustralya
Kanada
Giiney Kore
Japonya
Yeni Zelanda
Fransa
Avusturya
Irlanda

Belcika

Bolge S’:Irlzll SNk(?rlu Teknoloji  Insan  Yonetim  Etki
Avrupa 1 82,75 83,82 78,07 88,88 80,23
Avrupa 2 82,19 79,71 80,81 89,80 78,45
Asya&Pasifik 3 81,39 76,16 77,86 83,35 88,17
Avrupa 4 81,37 83,81 73,45 89,47 78,75
Avrupa 5 80,41 85,67 70,02 85,04 80,93
Avrupa 6 80,16 78,24 78,19 88,61 75,59
Avrupa 7 79,39 75,23 73,88 91,30 77,14
Amerika 8 78,91 82,88 74,59 86,23 71,96
Avrupa 9 77,48 79,18 70,54 83,52 76,69
Avrupa 10 76,27 78,34 69,69 82,65 74,40
Avrupa 11 75,27 79,28 68,35 82,06 71,39
Asya&Pasifik 12 75,09 70,38 71,91 86,77 71,30
Amerika 13 74,92 73,59 68,71 85,85 71,53
Asya&Pasifik 14 74,60 65,02 79,60 81,44 72,33
Asya&Pasifik 15 73,54 65,55 76,79 77,53 74,29
Asya&Pasifik 16 73,27 68,44 69,56 86,57 68,49
Avrupa 17 73,18 69,52 67,77 82,56 72,85
Avrupa 18 72,92 70,47 69,44 80,04 71,74
Avrupa 19 72,13 72,10 59,17 80,71 76,54
Avrupa 20 70,67 69,26 63,80 79,57 70,05

Tablo, NRI 2020 skoru en yiiksek olan yirmi tlkeyi listelemektedir. Bu listede yer
alan tim ulkeler (hatta ilk otuz tg tlke), yiiksek gelir grubunda yer almaktadirlar. Listede
yer alan llkelerin yarisindan fazlasi (13) Avrupa llkesidir. Aga ve ag ekonomisine en
hazir iilke olarak listenin basinda yer alan Isveg, tek bir alt kategoride dahi listenin
basinda yer almamasina ragmen, On iki alt kategorinin altisinda ilk beste yer almaktadir.

Teknoloji kategorisinde en basaril iilke Isvicre, insan kategorisinde Danimarka, yonetim

Kaynak: (Dutta & Lanvin, 2020, ss. 31-32; Portulans Institute, 2020)

kategorisinde Norveg ve etki kategorisinde ise Singapur’dur (Dutta & Lanvin, 2020).

Birlesmis Milletler Kalkinma Programi (UNDP, 2020) tarafindan hazirlanan
Insani Gelisme Raporu da (Human Development Report), dogrudan ulkelerin ag

toplumuna entegrasyona iligskin bir profil sunmasa da diger dizinler ile karsilastirma
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yapmaya imkan verecek bir tablo sunar. 2020 y1linda hazirlanan en giincel raporda, insani
Gelisme Endeksi (IGE) igin dogumda beklenen yasam siiresi, beklenen 6grenim siiresi,
ortalama 6grenim siiresi ve kisi basma diisen milli gelir verileri kullanilir ve Ulkeler bu
gostergeleri kullanarak yapilan hesaplamalar sonucu elde edilen IGE skorlarma gore

siralanirlar. Asagidaki tablo, bu endeksteki ilk yirmi bir Glkeyi gostermektedir.

Tablo 2.3: En Yiiksek IGE Skoruna Sahip 21 Ulke (1990-2019)

Ulke Sll(r;il 1090 2000 2010 2014 2015 2017 2018 2019
Norvec 1 0849 0915 0940 0944 0947 0954 0956 0957
0773 0867 0901 0928 0935 0947 0951 0955
0840 0898 0941 0942 0947 0949 0955 0955
Hong Kong 0784 0830 00904 0926 0930 0941 0946 0,949

2
2
4
[zlanda 4 0,807 0867 0898 0931 0934 0943 0946 0,949
6
7
8
8

irlanda

Isvigre

Almanya 0,808 0876 0927 0937 0938 0943 0946 0,947
Isveg 0821 0903 0911 0935 0938 0942 0943 0,945
Avustralya 0871 0903 0930 0933 0938 0941 0943 0,944
Hollanda 0836 0882 0917 0932 0934 0939 0942 0,944
Danimarka 10 0,806 0870 0917 0935 0933 0936 0939 0,940
Finlandiya 11 0,790 0864 0916 0928 0930 0935 0937 0,938
Singapur 11 0,721 0821 0909 0926 0931 0933 0936 0,938
Ingiltere 13 0,781 0874 0912 0925 0923 0926 0928 0,932
Belcika 14 0813 088 0910 0918 0922 0929 0930 0,931
Yeni Zelanda 14 0826 0876 0906 0916 0921 0926 0928 0,931
Kanada 16 0850 0867 0901 0918 0921 0926 0928 0,929
ABD 17 0,865 088 0916 0920 0921 0924 0925 0,926
Avusturya 18 0,803 0847 0904 0913 0915 0919 0921 0,922
Israil 19 0,801 0861 089 0909 0910 0913 0916 0,919
Japonya 19 0,818 0858 0887 0906 0908 0915 0917 0,919
Lihtenstayn 19 - 0862 0904 0911 0911 0916 0919 0,919

Kaynak: (UNDP, 2020, s. 347)

Tablodaki verilerin hesaplanmasinda, mobil telefon aboneligi, internet kullanim
ve kadinlarin internet kullanimi gibi degiskenler disinda, daha ¢ok sosyo-ekonomik
gelismislik, egitim ve ekonomi gibi parametreler 6n plandadir. Buna ragmen, IGE’deki

ilk 20 tilkenin 17’si yukarida deginilen NRI’deki iilkeler ile (siralar1 farkli olsa da)
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aynidir. Bu agidan bakildiginda, insani gelisime yonelik verilerin aga toplumuna

entegrasyona iliskin bir tablo sunacagi ifade edilebilir.

Ag toplumuna entegrasyon ile ilgili olarak dikkate alinabilecek bir diger gosterge
de ilkelerdeki vatandaslarin  internet kullanim  oranlaridir.  Uluslararasi
Telekomiinikasyon Birligi’nin (ITU) derledigi verilere gore, 2019 itibariyle diinya
niifusunun yaklasik ylzde 57’si internet kullanmaktadir (The World Bank, 2021). Hatta
Mart 2021 verilerine gore bu oran, yiizde 65 civarindadir (Internet World Stats, 2021).
Asagidaki tabloda, 2010-2020 yillar1 arasinda niifusa gore internet kullanim orani en

yiiksek olan yirmi tilke yer almaktadir.

Tablo 2.4: Ulkelerin Niifusuna Gére internet Kullanim Oranlar1 (2010-2020)

Ulke 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
BAE 680 780 8,0 8,0 904 905 90,6 948 985 99,1 100,0
Katar 690 690 693 8,3 915 929 951 974 997 99,7 99,7
Bahreyn 550 770 8,0 9,0 905 935 980 959 986 99,7 995
Liksemburg 906 900 919 938 947 964 981 974 971 97,1 988
Kuveyt 614 658 705 755 787 780 784 980 996 995 98,6

Suudi Arabistan 41,0 475 540 605 647 696 749 942 933 957 979

Norveg 934 935 946 9,1 963 968 973 964 965 980 97,0
Danimarka 88,7 898 923 946 960 963 970 971 973 980 96,5
Giiney Kore 837 838 841 848 86 89 928 91 960 962 96,5
Umman 358 480 600 665 702 735 768 802 85 903 952
Ingiltere 850 854 875 898 916 920 948 904 90,7 925 94,8
Isveg 900 928 932 948 925 906 897 930 892 945 945
Ispanya 658 671 698 716 762 787 806 846 81 90,7 932
Hong Kong 720 722 729 742 799 849 875 894 905 917 924
Finlandiya 869 887 899 915 85 8,4 87,7 875 839 896 922
irlanda 699 749 769 782 835 835 835 841 870 870 920
Belgika 750 8.6 80,7 82 8,0 8,1 8,5 87,7 86 903 915
Hollanda 90,7 91,4 929 940 91,7 91,7 904 932 919 933 913

Giiney Kibris 530 569 60,7 655 693 7,7 759 807 844 861 908
Slovakya 75,7 744 76,7 779 800 776 805 816 80,4 829 899

Kaynak: (The World Bank, 2021)

Tablodaki tilkeler, 2020 yil1 internet kullanim oranlarina gore siralanmistir. Bu

tabloda yer alan iilkelerin 12°si NRI’nin ilk yirmisinde yer alan iilkeler ile ve 13’ii de
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IGE’dekiler ile aynidir. Listenin ilk ii¢ sirasinda yer alan Birlesik Arap Emirlikleri, Katar
ve Bahreyn’de yasayanlarin neredeyse tamamu internet kullanmaktadir. Bu U¢ Ulke
disinda listede yer alan Suudi Arabistan ve Umman, on yillik periyot icerisinde internet
erisim oranlarimi neredeyse ti¢ katina ¢ikarmiglardir. Ancak bu tilkelerin hi¢cbiri NRI'nin
ilk yirmi tiilkesi arasinda yer almamaktadir. Bu durum, internet erisiminin tek basina
yeterli bir gdsterge olmadigmin bir isaretgisi olarak okunabilir. Internet ve iliskili
uygulamalarin benimsenmesi kullanilmast ve bunlarin giderek cesitlenmesi, dijital
icermeyi (digital inclusion) bir sorun olmaktan ¢ikarir ve kullanim derecesine ve farkli
kullanim bi¢imlerine odaklanan bir sorun haline getirir. Dijital icermenin karmasikligi,
giderek daha fazla kabul gérmektedir (Salemink vd., 2017). Bu durumu agiklamak i¢in

ikinci ve {ligiincii diizey dijital boliinme kavramina deginmek gereklidir.

Dijital bolinme (digital divide), ag toplumuna entegrasyon kapsaminda
deginilmesi gereken bir kavramdir. Bu terim, hem enformasyon ve iletisim
teknolojilerine (EIT) erisim firsatlar1 hem de bu teknolojilerin kullanimlar1 agisindan
farkl1 sosyo-ekonomik diizeylerdeki bireyler, haneler, isletmeler ve cografi alanlar
arasindaki farkliligi, ucurumu ifade eder (OECD, 2001). Daha basit bir sekilde
nitelendirmek gerekirse dijital bolinme, genel anlamu ile internete erisimdeki esitsizligin
altini ¢izer (Castells, 2002). Mobil ve kablosuz iletisim teknolojilerinin yayginlagsmasi ve
erisilebilir olmas1 ile dijital bdliinmenin erisim boyutunun, ylizyillin basma kiyasla
kiigiildiigii sdylenebilir. Internete erisim kaynakli bu boliinme, daha sonra birinci diizey
dijital bolinme (first-level digital divide) seklinde ifade edilmeye baslanir ve takiben iki
diizey daha tanimlanir: ikinci diizey olarak beceri ve kullanim seviyeleri kaynakli
boliinme ve tigiincii diizey olarak internet kullaniminin somut sonuglar1 kaynakli béliinme
(Scheerder vd., 2017). van Dijk, dijital boliinmenin bu farkli diizeylerine vurgu yaparak,
aga entegre olmus ve ag toplumuna doniisen toplumlarin sahip oldugu yapisal esitsizlige
deginir.

Kullanim beceriler ve somut ¢iktilar acisindan dijital boliinme ag toplumlarini,
katmanli bir hale getirir. van Dijk (2017), bu katman yapisinin enformasyona “sahip
olanlar ve “sahip olmayanlar” kadar basit ve iki katmanli olmadigin1 sdyler ve ag
toplumunun {i¢ katmandan olustugunu savunur. Bu katmanlari (1) enformasyon

seckinleri, (2) katilanlar ve (3) dislanmislar seklinde siralar. Asagidaki sekilde, nifusunun
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yaklasik yiizde 15’ini enformasyon segkinlerinin olusturdugu bir (gelismis) toplum tasvir

edilmektedir.

Sekil 2.1: Ag Toplumunda Ug Parcali Katilim

Enformasyon Seckinleri
(The Information Elite)

Katilan Cogunluk
(The Participating Majority)

Bagh Olmayanlar ve Dislanmislar

(The Disconnected and Excluded) \

—— Medya Ag1 Baglantis1 (Media Network Link)
fffffff Sosyal Ag Baglantist (Social Network Link)

Kaynak: (van Dijk, 2006, s. 186, 2017, s. 286)

Ag toplumunu olusturan katmanlarin en ayricaliklis1 olan bu kesime dahil olan
bireyler, yiiksek egitim ve gelir diizeylerine, en iyi islere ve toplumsal konumlara sahiptir
ve bu kesimin neredeyse tamami EIT'lere erisim saglamaktadir. van Dijk, bu seckinlerin
aslinda toplumdaki tiim 6nemli kararlar1 verdigini, uzaktan stratejik olarak dnemli ¢ok
sayida baga sahip yogun sosyal aglarda yasadiklarim ifade eder (van Dijk, 2006). ikinci
ve en kalabalik katman olan katilan ¢ogunluk, orta ve is¢i sinifindan olusur. Bilgisayar
ve internete erisim imkani olan bu katmandakilerin kullanim becerileri ve kullanim
cesitlilikleri, enformasyon segkinlerine gore daha azdir. Katilan ¢ogunluk, interneti
kariyer, is ya da egitim amagclarindan ¢ok eglence amaciyla kullanmakta ve daha kiigiik
bir sosyal ag ile uzak mesafeler ile daha az zayif baga sahiptir. Gelismis ve teknolojiye
erisimi  yiikksek toplumlarin dahi yuzde 20’ye yakinimmi olusturan diglanmiglar
katmanindaki bireylerin, bilgisayar ve internete erisimi yoktur ve istemli ya da istem dis1
olarak toplumun bazi alanlarina katilimdan diglanmislardir. Bu katman daha ¢ok en diisiik
sosyal siniflar1, bazi etnik azinliklar1 ve yeni gd¢menleri kapsar. Ayrica bu kesimde, kimi
yiiksek sosyal statii sahibi, sosyal agidan kendisini izole etmis ve bilgisayar ve internet

kullanmayan biiyiik bir yasl niifus da bulunur (van Dijk, 2017).

131



2.1.3. Kirsal Yerlesimlerde internet Erisimi ve A§ Toplumuna Entegrasyon

Diinya genelindeki kirsal topluluklar, dijital teknolojilerdeki gelismelere ayak
uydurma micadelesi igindedir. Artan bolgesel esitsizlikleri onlemek igin tiim bolgelerin
ve topluluklarin internete erisimi olmasi gerektigi fikrinden hareketle bati toplumlari,
kirsal telefon aglarini internet baglantisina elverisli hale getirmek i¢in, yirminci ylizyilin
sonunda hem devlet hem de 6zel sektor destekli pek cok altyapi yatirimi yapilmistir
(Salemink vd., 2017). Hizmet kalitesinin iyi oldugu biiyiik 6l¢iide kentsel alanlar ile
hizmetlerin ve altyapinin yetersiz oldugu kirsal alanlar arasindaki farklarin kirsal dijital
boliinmeyi ortaya ¢ikardiglr soylenebilir (Townsend vd., 2013). Kentsel ve kirsal
bolgelerdeki bu esitsizlik, kirsal ceza (rural penalty) seklinde nitelendirilebilir. Kirsal
cezanin ¢esitli boyutlar1 olmasina ragmen baslica kaynagi; niifus yogunlugunun diisiik
olmasinin neden oldugu diisiik pazar yogunlugudur. Pazar hacminin kigikligi
enformasyon, isgiicii ve diger kaynaklara uzak kalmayi beraberinde getirir (Malecki,
2003). Her ne kadar, ozellikle mobil internet teknolojisinin yayginlagsmasi, kirsal
bolgelerin internet erisim olanaklarini artirmis olsa da halen erisim kaynakli bir dijital

bélinmeden s6z edilebilir (Meachem & Herald-Tribune, 2020; Vogels, 2021).

Uluslararas1 Telekomiinikasyon Birligi’nin (ITU) Diinya Telekomiinikasyon/EIT
Gostergeleri veri tabaninda, kirsal kesimde internet kullanim oranlarina iliskin on dokuz
farkli llkeye ait istatistik bulunmaktadir. Asagidaki tablo, bu iilkelerin kent ve kir

niifuslarinin cinsiyete gore internet kullanim oranlarini gstermektedir.

Tablo 2.5: Ulkelerin Cinsiyete Gore Kent-Kir Niifusu internet Kullanim Oranlar

. Cinsiyet Kent Kir
Ulke Tarih  Toplam

K T E K T E K
Danimarka 2020 96,5 97,4 95,7 97,6 98,2 97,1 96,0 97,0 95,0
Israil 2019 86,8 87,5 86,1 86,1 86,9 85,4 951 95,5 94,8
Isvigre 2019 931 95,1 91,3 93,7 95,9 91,7 91,5 93,1 90,0
Japonya 2019 92,7 94,6 91,0 95,5 96,7 94,3 91,2 93,5 89,0
Estonya 2020 89,1 88,5 89,6 88,7 88,8 88,6 89,8 87,7 92,0
Letonya 2020 88,9 88,2 89,6 90,0 - - 86,5 - -
Avustralya 2017 86,5 87,0 86,1 87,0 87,7 86,2 82,8 814 85,5
Fransa 2019 83,3 84,6 82,2 83,7 85,1 82,5 82,0 83,1 81,0
Brezilya 2019 73,9 74,4 73,5 74,4 74,3 74,5 69,7 75,0 65,3
Filistin 2019 70,6 72,3 68,9 70,8 72,0 69,5 69,7 73,8 65,5
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Cinsiyet Kent Kir

Ulke Tarih  Toplam
E K T E K T E K

Azerbaycan 2019 81,1 84,2 78,0 92,8 98,4 87,4 67,7 68,3 67,1
Dominik 2018 748 746 750 781 785 77,7 605 589 62,3
Cumhuriyeti
Ermenistan 2019 66,5 65,8 67,2 70,8 70,3 71,1 59,9 59,2 60,7
Yesil Burun

2019 61,9 62,9 61,0 69,0 68,9 69,0 47,5 50,5 44,5
Adalar1
El Salvador 2019 50,5 52,4 48,9 59,7 62,4 57,4 35,0 36,1 34,1
Cezayir 2018 49,0 55,1 429 56,2 61,7 50,8 34,1 419 25,9
Fildisi Sahili 2019 36,3 39,8 32,9 53,6 58,2 49,5 16,1 19,5 12,7
Kiiba 2019 68,0 60,7 75,1 84,1 76,7 91,1 13,8 12,4 15,5
Mozambik 2017 7,8 9,6 6,1 17,8 21,3 14,6 2,6 3,4 1,8

Kaynak: (ITU, 2020b)

Tabloda yer alan verilerin giincelligi tilkeden iilkeye degisiklik gostermektedir.
Internet erisimi istatistiklerinde, kent-kir ayrimi gozeten iilke sayisi simirlidir. Listede yer
alan Ulkeler, toplam kirsal internet erigimi oranlarina gore siralanmustir. Verilere gore,
Danimarka, kirsal niifusunun internete erisim orani kent niifusuna oranla sadece yuzde
1,6 azdir ve kir niifusunun yaklasik yuzde 97’si internete erisebilmektedir. Tabloda yer
alan on dokuz tlkenin on biri, aglarin digsalligi kanununa dayanan ag etkisinin ikinci
tasma noktasi olan, toplumun {igte ikisinin aga katilmasi (van Dijk, 2017) sarti kirsal
niifus agisindan da sagladigi goriilmektedir. Ayn1 zamanda, bu on dokuz iilkenin biiyiik
bir kisminda, kirsal bolgede internet kullanan kadin ve erkekler arasinda, erkekler lehine
asag1 yukari yizde 2’lik bir fark mevcuttur. Kirsal bolgedeki kadinlarin erkeklerden daha
fazla internete erisim sagladigi iilkeler ise Estonya, Avustralya, Dominik Cumhuriyeti,
Ermenistan ve Kiiba’dir. Brezilya, Filistin ve Cezayir kirsal bolgelerinde yasayan

erkeklerin internet kullanim oranlari, kadinlara gore en az ylzde 8 daha fazladir.

ITU tarafindan sunulan veriler 1s18inda mobil hiicresel agin diinya niifusunun
neredeyse tamamini kapsadigi sdylenebilir. Bu kapsamin yaklasik ylzde 80’ini de 4G
aglar olusturmaktadir. Buna ragmen, mobil genis bant internet ag1 acisindan kentsel ve
kirsal bolgeler arasinda halen bir esitsizlik s6z konusudur. Dinyadaki hemen hemen tiim
kentsel alanlar bir mobil genis bant ag1 tarafindan kapsanirken, birgok kirsal alanda bu

hizmete erisim miimkiin degildir. Dlnya genelindeki kentlerin ylzde 95’1 4G sebekelerin
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kapsama alaninda iken kirsal bolgelerde bu oran ylzde 71°dir. Kirsal bolgelerin yuzde
13’1 3G ve ylzde 8’1 de 2G sebekelerce kapsanmaktadir (ITU, 2020c, s. 5).

Dunya genelinde, kentsel-kirsal bolgede yasayan bireylerin internete erigim
oranlar1 incelendiginde, bir kirsal cezadan s6z edilebilir. Kentte internet erisimi orani
yiizde 72 iken kirda sadece yiizde 37°dir. Internet erisiminin yani sira bilgisayar erigimi
de kent-kir farkliliginin belirgin oldugu bir diger degiskendir. Kentte yasayan bireylerin
bilgisayara erisimi (%63), kirdakilerin (%25) iki katindan daha fazladir. Bu oranlar
arasindaki fark, gelismis iilkelerde kapanirken, gelismekte olan iilkelerde artmaktadir

(ITU, 2020c, s. 6).

Ag toplumuna entegrasyon basliginda deginildigi gibi, internet ya da materyal
erisimi tek basina dijital icerme (digital inclusion) ve ag toplumuna katilim igin yeterli
gostergeler degildir. Ayrica kirsal bolgedeki erisim oranlarinin, toplum geneli internet
erisim oranlar1 kadar yliksek olmadigi da dikkate alindiginda, kirsal bolgelerin ag
toplumuna entegrasyonunun 6zellikle gelismekte olan iilkelerde heniiz tamamlanmadigi
sOylenebilir. Bu denkleme dijital beceriler degiskeninin eklenmesi, dijital topluma
katilimdaki bir diger engeli de giindeme getirir. Diisiikk EIT becerileri, dijital topluma
anlamli katilimin &niinde bir engeldir (ITU, 2020c). Ustelik bu engel sadece kirsal

bolgelerin sorunu degil, tim toplumu ilgilendiren bir sorundur.

Dijital okuryazarlik ve dijital beceriler konusu, bu béliimiin ilerleyen basliklarinda
detayli olarak ele alinmigtir. Ancak dijital bolinmenin ikinci seviyesi olarak
degerlendirilen, beceri temelli boliinme agisindan kent ve kir niifusunun beceri
seviyelerini, bu baslik altinda karsilastirmak daha uygundur. Avrupa Istatistik Ofisi
(Eurostat) tim AB iiyesi ve liye adayr llkelerden toplanan verileri arastirmacilarin
kullanimina sunar. Bu veri seti ile bireylerin dijital becerilerini yas, egitim seviyesi ve
ikamet edilen bolge (kent-kir) gibi parametrelere gore filtreleyerek incelemek
mumkandur. Dijital becerilerin diisiik (low), temel (basic) ve temelin Ustiinde (above
basic) olarak ¢ diizeyde listelendigi veriler iilkelere gore kent ve kir niifusu arasindaki
dijital beceri diizeyi farkliliklarin1 ortaya koyar. Asagidaki tabloda, Avrupa Ulkelerinde
kentlerde ve kirsal bolgelerde yasayan ve son ii¢ ay igerisinde internet kullanan bireylerin

dijital beceri seviyelerine iliskin oranlar yer alir.
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Tablo 2.6: Baz1 Avrupa Ulkelerinin Kent-Kir Ayrimina Gore Dijital Becerileri (%)

Ulkeler

Kosova

Kuzey
Makedonya

Bulgaristan
Romanya
Letonya
Giiney Kibris
Polonya
irlanda
Macaristan

Italya

Kent Kir
Yok Di_i_siik Te_:_mel Te"me_l_ln Yok Dlti.sﬁk Tg_mel Te“me_l_ln
Duizey Duzey Ustu Duzey Duzey Ustu

4 57 15 25 8 77 7 8
0 47 30 23 0 76 12 13
0 46 31 23 1 68 20 11

52 27 21 66 26 8
1 43 23 33 2 56 22 21
1 43 23 34 1 54 23 22
1 36 30 33 1 50 26 23
1 31 22 46 2 49 19 30
0 30 30 40 1 47 29 23
3 38 28 32 4 46 25 26

Kaynak: (Eurostat, 2021)

Tabloda, iilkelerin farkli bolgelerinde (kent veya kir) yasayan ve son ii¢ ay

icerisinde internete erisim saglamis olan bireylerin sahip oldugu dijital beceri seviyeleri,

yuzdesel olarak gosterilmektedir. Bahsi gegen kitle, toplamda dort farkli beceri diizeyine

gore smiflandirilmustir: (1) Yok (no digital skills); (2) diisiik diizey (low digital skills),

(3) temel duizey (basic digital skills) ve (4) temelin Ustunde dijital beceriler (above basic

digital skills). Tabloda yer alan on iilke, kirsal bolgelerinde yasayan disiik dijital

becerilere sahip bireylerinin oranina gore siralanmigtir. Tablodaki veriler incelendiginde,

iilkelerin kentlerde yasayan bireyleri, kirlarda yasayanlara gore daha fazla temel ve

temelin Ustiinde dijital beceriye sahipken kirsal bolgelerde ise diisik diizey dijital

beceriye sahip bireylerin oran1 daha fazladir. Asagidaki grafik, kent ve kirda yasayan

internet kullanicilariin beceri diizeyi farkliliklar1 arasindaki iligkiyi gostermektedir.
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Sekil 2.2: Kentteki Temelin Ustiinde Beceriler ile Kirsaldaki

Diisiik Beceriler Arasindaki Iliskiyi Gosteren Grafik
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Grafikte Kullanilan Veriler: (Eurostat, 2021)

Eurostat veri tabanindan elde edilen verilerin, Microsoft Excel for Mac v16’da
sunulan araglar ile analiz edilmesi sonucu elde edilen yukaridaki grafikte, son (¢ ayda
internet kullanmis olan kentteki temelin iistiinde beceriye sahip ve kirdaki diisiik beceriye
sahip bireylerin oranlar1 arasinda yiiksek derecede iligki oldugu goriilmektedir. Ayni1
veriler, kirsal bolgede temelin iizerinde beceriye sahip bireylerdeki artisin, kentte de ayni
trendi olusturdugunu isaret eder. Buradan hareketle, toplumlarin ag toplumuna
entegrasyonunda, ozellikle kirsal bolgelerdeki dijital beceri duzeyini yukseltmenin
onemli bir katk1 saglayacagi s6ylenebilir. Ciinkii van Dijk’in (2017) ifade ettigi gibi dijital

bolunme, artik erisim boyutunda degil, beceri boyutunda bir sorundur.

2.1.4. Ag Toplumu Olarak Turkiye

Sagiroglu ve ekip arkadaglari (2020b, s. 12), gerek arastirmalar gerekse
istatistiksel veriler dikkate alindiginda, Ozellikle bilgisayar kullanimi ve hanelerin
internet erisimi konusunda yuzde 90’in iizerindeki oranlarmn, Tirkiye nin dijital ¢aga
entegrasyonu konusunda énemli bir bilgi sundugunu belirtir. Ozellikle mobil internet
hizmetinin yaygilasmasi, kapsama alanlarinin ve hizinin artmas: Tiirkiye’de internet
erisimini ylzde 82,6 seviyesine getirmistir (TUIK, 2021c). Bu oran, aglarin digsallig
kanunu ile iligkili olarak ¢alisan ag etkisinin ikinci tasma noktasinin (yaklasik yizde 67)

(van Dijk, 2017) lzerindedir ve bu etkinin olusturacagi baskinin toplumun geri kalanini
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da internete erisime “zorlayacagi” sdylenebilir. Asagida, Tiirkiye'nin ag toplumuna
entegrasyonuna iliskin hem iilke iginden (TUIK, BTK) hem de uluslararasi

organizasyonlar tarafindan saglanan istatistiki verilere ve endekslere yer verilmistir.

Tiirkiye’de internete erisim saglayan altyapinin temelleri, 1986 yilina dayanir. Her
ne kadar internet olarak tanimlanamayacak olsa da Ege Universitesi’nin girisimleri ile
kurulan TUVEKA (Tiirkiye Universiteler ve Arastirma Kurumlar1 Ag1) ile Tiirkiye’deki
baz1 tiniversiteleri birbirleri ve Avrupa’daki bazi aragtirma aglari ile iliskilendirerek
iilkedeki internet erisimi altyapisina onciiliik etmistir. Gergek anlamda ilk internet
baglantist ise 12 Nisan 1993°te ODTU Bilgi islem Daire Baskanligi’ndaki yénlendiriciler
kullanilarak, ABD’deki NSFNet’e (National Science Foundation Network) TCP/IP
protokolii tlizerinden gergeklestirilmistir (akt. Saka, 2019). O donemde bu baglanti,
Istanbul Teknik, Bogazici, Bilkent, Gazi, Hacettepe gibi iiniversite ve gesitli kamu
kuruluslaria hizmet ediyordu. 1996 yilinda Tiirk Telekom’un TURNET Projesi ile ticari
kuruluslarin internetten faydalanabilmeleri saglandi ve ilk internet servis saglayicilari
ortaya ¢ikti. Bu servis saglayicilar, belirledikleri tarifeler ile vatandaslara cevirmeli
baglant1 ve daha sonrasinda ise ADSL ile internet hizmeti sunmaya basladilar (Denizer,
2019). 1999 yilinda Tiirkiye niifusunun sadece yiizde 2,3’i internete erisim saglarken iki
y1l icerisinde bu oran yiizde 3,8’¢ ulasir (Gung6r & Evren, 2002). TUIK in internet
erisimine iligkin ilk istatistikleri ise 2004 yilina aittir. Asagidaki tabloda, 2004-2021

yillar1 arasinda Tiirkiye niifusunun internete erisim saglama oranlari yer alir.

Tablo 2.7: Turkiye’de Bilgisayar Kullanimi ve Internet Erisimi Oranlar

Bilgisayar Kullanimi Internet Erisimi
Yillar TOPLAM Erkek Kadin TOPLAM Erkek Kadin
2004 23,6 311 16,2 18,8 25,7 12,1
2005 22,9 30,0 159 17,6 24,0 11,1
2007 33,4 42,7 23,7 30,1 39,2 20,7
2008 38,0 47,8 28,5 35,9 454 26,6
2009 40,1 50,5 30,0 38,1 48,6 28,0
2010 43,2 53,4 33,2 41,6 51,8 31,7
2011 46,4 56,1 36,9 45,0 54,9 35,3
2012 48,7 59,0 38,5 47,4 58,1 37,0
2013 49,9 60,2 39,8 48,9 59,3 38,7
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Bilgisayar Kullanimi internet Erisimi

Yillar
TOPLAM Erkek Kadin TOPLAM Erkek Kadin

2014 53,5 62,7 44,3 53,8 63,5 44,1
2015 54,8 64,0 45,6 55,9 65,8 46,1
2016 54,9 64,1 45,9 61,2 70,5 51,9
2017 56,6 65,7 47,7 66,8 75,1 58,7
2018 59,6 68,6 50,6 72,9 80,4 65,5
2019 - - - 75,3 81,8 68,9
2020 - - - 79,0 84,7 73,3
2021 - - - 82,6 87,7 77,5

Kaynak: (TUIK, 2021c)

TUIK verileri, Tiirkiye’de internet erisiminin on yedi yil i¢erisinde neredeyse dort
bucuk Kkat arttigmi gosterir. Internet erigsiminin bir hizmet olarak vatandaslarin
kullanimina ag¢ildigi 1996 yilindan 2004 yilina gelinceye kadar gegen siiregte, TUrkiye
niifusunun beste birinden azinin internete erisimi varken sekiz yil sonra (2012) bu oran
yuzde 47’ye ve 2021 itibariyle de ylizde 82,6’ya ulagsmistir. Hanelerin internet erisimi ise
2004 yilinda sadece yiizde 7 iken simdi yiizde 92°dir. Internet erisiminde cinsiyetler

arasindaki farklar azalsa da halen mevcuttur.

Tiirkiye’de cep telefonu kullanimi da internet erisimi gibi hizla artan bir diger
bilgi toplumu parametresidir. Ulkedeki cep telefonu aboneligi olan vatandaslarin sayis,
1994 yilinda yaklasik 81 bindir. 2011 yilinda 65 milyonu bulan abone sayilar1 (TUIK,
2012, s. 434), 2015 yilinda 73,5 milyonu ve 2020 yilinda da 82 milyonu agmistir (BTK,
2021).

Cep telefonu kullaniminin yayginligi, beraberinde mobil internet hizmeti
kullanimin1 da getirir. Mobil ve kablosuz teknolojilerdeki gelismelerin, “ag toplumunu
diinyadaki en uzak yerlere ve en derin deliklere dogru” (van Dijk, 2017, ss. 88-89)
yayacagi sOylenebilir. Tiirkiye’deki veriler de mobil internet hizmetinin vatandaslarin
kullanimina sunulmas ile niifusun genelindeki internet erisimini arttigin1 gosterir. Bilgi
Teknolojileri ve Iletisim Kurumu’nun (BTK) yayinladig1 yillik istatistik biiltenlerine
gore, ilk mobil internet abonelikleri 2009 yilinda gergeklesmistir. O y1l sadece yaklasik
2,5 milyon kisi mobil internet kullanmaktadir (BTK, 2014). 2020 yilinda Tirkiye’deki
mobil genis bant internet abonesi sayisi 65,5 milyonu agsmistir (BTK, 2021).
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Sekil 2.3: Genis Bant ve Mobil Genis Bant Internet Abonelikleri
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Grafikte Kullanilan Veriler: (BTK, 2013, 2014, 2015, 2021)

Yukaridaki grafik, mobil genis bant internet hizmetinin Tiirkiye’deki toplam genis
bant internet abonelikleri ile benzer bir oranda arttigin1 gosterir. Tiirkiye’deki yaklasik
82,3 milyon genis bant internet abonesinin 65,6 milyonu mobil internet abonelerinden
olusmaktadir (BTK, 2021). Bu veriler, Tiirkiye’deki bireylerin internet kullaniminin

biiyiik oranda mobil cihazlar lizerinden gerceklestigini isaret eder.

Hanelerin yiizde 92’sinin internete erisimi oldugu Tiirkiye’de, enformasyon ve
iletisim teknolojilerinin hanelerdeki bulunma oranlar1 da ag toplumu kapsaminda
incelenebilir. Masalstl bilgisayar sahipligi; 2004’te ylzde 10, 2011°de ise yuzde
34,3’tiir. Bu tarihten itibaren diisiis egilimi gdsteren masaiistii bilgisayar sahipligi, 2021
yilinda sadece yilizde 16,8°dir (TUIK, 2021c). Asagidaki grafik, hanelerdeki internet
erisimi ile cep telefonu, masaiistii ve tasmabilir bilgisayar bulunma oranlarini

gostermektedir.
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Sekil 2.4: Yillara Gore Hanelerdeki EIT Teknolojileri Bulunma Oranlart
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Grafikte Kullanilan Veriler: (TUIK, 2021c¢)

Grafige dayanarak, Tiirkiye’deki neredeyse tiim hanelerde cep telefonu ya da
akilli telefon bulundugu soylenebilir. Masaiistii bilgisayar sahipligi tistiinliigiinii 2012
sonrasinda taginabilir bilgisayar ve tabletlere birakmistir. Hanehalki Bilisim Teknolojileri
(BT) Kullanim Arastirmasi’ndaki veriler ayn1 zamanda, bireysel olarak cep telefonu
kullanim oraninin 2021 yilinda yuzde 96’ya (erkek %98,3 — kadin %93,7) ulagtigini
gosterir (TUIK, 2021c).

Ag toplumu ve kitle toplumu ayriminda, hanehalk: genisliklerini de degerlendiren
van Dijk’e goOre (2017), kitle toplumlarinda hanehalki genis aileyle biyiik, ag
toplumlarinda ise cesitli aile iliskileriyle kiigliktiir. Buna bagli olarak temel iletisim tiirii
de ilkinde yliz yiize, ikincisinde ise artan bicimde EIT’ler ile dolayimlanmistir. Bu
yaklasimdan hareketle, Tiirkiye’yi bir ag toplumu olarak degerlendirmek i¢in hanehalki
bliytikliigii istatistiklerine basvurulabilir. Bu veriler, 2008 yilinda 4 olan ortalama
hanehalki biiyiikligiiniin, on iki y1l igerisinde 3,30’a geriledigini ve 2014 yilinda yuzde
13,9 olan yalniz yasayan fertlerden olusan tek kisilik hanehalklarinin oraninin 2020

yilinda ylizde 17,9'a yiikseldigini gosterir (TUIK, 2021b).

Diinya genelindeki 41 sehrin, EIT olgunluguna ve siirdiiriilebilir kentsel
gelisimdeki performanslaria gore siralandigi Networked Society City Index’te yer bulan
Istanbul, son iki dl¢iim déneminde bes sira yiikselir. 2014 yilinda 27. Sirada olan sehir

2016°da 22. siraya yiikselmistir (Networked Society Lab, 2016). Bir diger uluslararasi
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endeks olan Network Readiness Index’te ise Tiirkiye, 57. sirada yer almaktadir. Bu
endekste kullamlan gostergelerden EIT becerilerinde 111. ve internet kullanimindaki
cinsiyet esitsizliginde 81. sirada yer alan Tiirkiye, e-ticaret mevzuat1 gostergesinde ise ilk

sirada yer alir (Dutta & Lanvin, 2020).

Hem TUIK ve BTK ’nin hem de uluslararas organizasyonlarin sagladigi istatistiki
veriler dikkate alindiginda, Tirkiye’deki erisim temelli dijital boliinmenin biiyiik oranda
kapandig1 sOylenebilir. Tiirkiye’deki bireylerin ylizde 82’den fazlasinin internete erigimi
ve yiizde 96’dan fazlasmm ise cep telefonu vardir. EIT lere erisimin yayginlasmast,
erisim temelli dijital boliinmeyi birlestirse de ikinci diizey ve kullanim becerilerinden
kaynaklanan dijital bolinmeyi beraberinde getirir. Eurostat verileri, Tiirkiye’de son ii¢ ay
icerisinde internet kullanan bireylerin dijital beceri dlizeylerine iliskin istatistikler saglar.
Asagidaki grafikte, 2015-2019 yillar1 arasindaki dijital beceri diizeyi oranlar1 yer

almaktadir.

Sekil 2.5: Tiirkiye’de Son Ug Ay Icerisinde internet Kullanan
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Grafikte Kullanilan Veriler: (Eurostat, 2021)

Yukaridaki grafik, Tiirkiye’de internet kullanan bireylerin yarisinin, sadece diisiik
dizey dijital becerileri oldugunu, yiizde 2’sinin de higbir dijital becerisi olmadigini
gostermektedir. Her ne kadar temelin (zerinde becerilere sahip olan bireylerde yuzde

11°1ik bir artis s6z konusu olsa da diisiik becerilere sahip bireylerin orani, halen ylizde 50
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civarindadir. Asagidaki grafik ise, 2019 yilinda Tiirkiye ve AB iiye iilkeleri ortalamalarini
karsilastirmaktadir.

Sekil 2.6: Tiirkiye ve AB Ulkelerinde Son Ug Ay igerisinde internet Kullanan
Bireylerin Dijital Beceri Dizeyleri (2019)
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Grafikte Kullanilan Veriler: (Eurostat, 2021)

Grafige dayanarak, Tirkiye’deki internet kullanicilarinin, AB iilkelerindekilere
gore daha diisiik dijital becerilere sahip oldugu sdylenebilir. Bu farkliliklar yas ve egitim
diizeyi degiskenleri ile daha da belirginlesmektedir.

Turkiye’nin ag toplumuna entegrasyonu i¢in biiyiik oranda kapanan erigim temelli
dijital boliinmeden sonra, yukaridaki istatistik, grafik ve tablolarda gosterilen verilerin de
isaret ettigi gibi, beceri temelli dijital boliinmeyi ¢6zecek politikalara ihtiyag duydugu
sOylenebilir. Asagidaki baslikta, bu baglamda degerlendirilebilecek kavramlar olan dijital

vatandaslik, dijital okuryazarlik ve dijital beceriler, yetkinlikler konularina deginilmistir.

2.2. Dijital Vatandashk

Genel olarak, bireyler ile ulus devletler arasindaki iliski olarak kavramsallastirilan
vatandasglik, olaylar ve durumlar hakkinda kitle iletisim araglari araciligiyla
bilgilendirilen ve sec¢im siireclerine katilmakla yiikiimlii olan “gérevli vatandas”
kavramlarina dayanir (Bennett, 2008; Pangrazio & Sefton-Green, 2021). Baska bir ifade
ile bir {lilkeye vatandaslik bagi ile bagh olarak, devletin anayasada tanimladig1 haklardan
yararlanabilen bireylere vatandas denir. Gunumizde internet teknolojilerinin

gelismesiyle vatandaslik kavraminin degistigi sdylenebilir (Cubukcu & Bayzan, 2013).
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Siber topluluklara erisimde dijital teknolojilerden yararlanilmasi, dijital vatandashik
kavramini glindeme getirir (Elgicek vd., 2018). Mancini’ye gore (1999) internetin siyasal
iletisim alanina giris yapmasi ile birlikte giindeme gelen dijital vatandas, siyasi partilerin
arabuluculugunu atlayarak ve partilerin rolini daha da zayiflatarak vatandaslar, liderler

ve yetkililer arasindaki dogrudan etkilesim olasiligini sekillendirir.

Dijital vatandaslik; hem devlet portallarini, sosyal ag ve ¢evrim igi aligveris
sitelerini birer eyalet ya da imparatorlukmus gibi kabul ederek bu olusumlar igerisindeki
bireylerin ¢esitli rollere ve islevlere sahip olusuna hem de yeni ve degisen secim
sistemleri ve sivil forumlar yoluyla klasik geleneksel vatandaslik eylemlerinin
dontigiimiine atifta bulunur (Pangrazio & Sefton-Green, 2021). Isin ve Ruppert da (2020)
dijital vatandaslarin, ortaya koyduklar1 dijital eylemlerle ortaya ¢iktigini ifade ederler.
Lyon’a (2018) gore ise dijital vatandaslar, islerin yapildig1 aracin internet oldugu her

yerde karsimiza ¢ikarlar.

En agik ve sade ifadesi ile dijital vatandaslik; topluma ¢evrim i¢i katilma yetenegi
olarak tanimlanabilir ve sosyal icerme (social inclusion) i¢in bir 6n kosul olarak
degerlendirilebilir (Mossberger vd., 2008). Mossberger’e gore (2009); ¢evrim ici topluma
katilim, bilgi teknolojisine diizenli erisimi ve teknolojinin etkin kullanimin1 gerektirir.
Bagka bir ifade ile dijital vatandaslar, interneti her giin kullananlardir. Kavram, dijital
icerigi yorumlayarak, anlayarak ve giivenilirligini degerlendirerek; uygun araglarla
Ureterek, arastirarak ve iletisim kurarak; dijital diinyanin etik firsatlar1 ve zorluklari
hakkinda elestirel diisiinerek ve gevrim i¢i olarak giivenli, sorumlu, saygili se¢imler
yaparak teknolojiyi yetkin bir sekilde kullanma yetenegi olarak da tanimlanabilir
(Cubukcu & Bayzan, 2013; Isman & Canan Gungoren, 2014). Bu baglamda dijital
vatandaslik, vatandaslarin dijital araglar1 kullanmalar1 ve cesitli dijital ortamlarda
calisabilmeleri icin gerekli nitelikleri kapsar (Searson vd., 2015). Bu agidan bakildiginda
dijital vatandas, genis bir yetkinlik yelpazesinin gelistirilmesi yoluyla, yerel, ulusal veya
kiiresel boyuttaki hem c¢evrim i¢i hem de g¢evrim dis1 topluluklara aktif, olumlu ve
sorumlu bir sekilde katilabilen kisidir (Richardson & Milovidov, 2019). Bazi
arastirmacilar da dijital vatandashiga, internete 6zgii yetenekler ve 6z yeterlilik agisindan
yaklasir. Bu acidan, dijital vatandaghigin temel yetkinligi olarak baskalariyla is birligi
yapma ve iletisim kurma becerisinin internet 6z-yeterligi ve bilgi okuryazarligi ile

dogrudan iliskili oldugu soylenebilir (Kim & Choi, 2018).
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Ribble ve Bailey (2007), dijital vatandasligin teknoloji kullanimina iligkin uygun,
sorumlu davranis normlar1 olarak tanimlanabilecegini ifade ederler ve dijital vatandashik
ve teknoloji kullanimi, istismari ve kotliye kullanimi konularinin karmasikligini
anlamanin bir yolu olarak, dijital vatandaslig1 olusturan dokuz unsur belirlerler. Tanimu,
daha somut ve iglevsel hale getiren bu dokuz unsur, dijital vatandaglik i¢in bir ¢erceve

saglar (Erdem & Kogyigit, 2019).

Ribble ve Bailey’nin dijital vatandaslik ¢er¢evesini olusturan dokuz unsur ve bu

unsurlarin dahil oldugu Ui¢ kategori su sekilde siralanir (Oztiirk, 2021):

e Kendine ve diger insanlara saygi1 (respect for self and other people)
o Dijital erisim (digital access)
o Dijital gorgii kurallar1 (digital etiquette)
o Dijital hukuk (digital law)

e Kendini egitme ve diger insanlarla baglant1 kurma (self-education and connecting
with other people)

o Dijital iletisim (digital communication)
o Dijital okuryazarlik (digital literacy)
o Dijital ticaret (digital commerce)
e Kendini ve diger insanlar1 koruma (protecting self and other people)
o Dijital haklar ve sorumluluklar (digital rights and responsibilites)
o Dijital saglik ve zindelik (digital health and wellness)
o Dijital guvenlik (digital security)

Dijjital katilim, topluma tam elektronik katilima, dijital ticaret mal ve hizmetlerin
cevrim i¢i alim-sattimina ve dijital iletisim de elektronik olarak bireyler arasinda
enformasyon aligverigine vurgu yapar. Ribble ve Bailey, dijital vatandasgligin bir bileseni
olarak dijital okuryazarlig, dijital teknolojileri kullanma kapasitesi ve bu teknolojileri ne
zaman ve nasil kullanacagini bilme seklinde tanimlarlar. Dijital gorgii kurallari, dijital
teknoloji kullanicilarinin diger kullanicilardan bekledikleri davranig standartlar1 olarak
ifade edilebilir. Dijital hukuk, teknoloji kullanimini yoneten yasal hak ve kisitlamalari;
dijital hak ve sorumluluklar ise, tiim dijital teknoloji kullanicilarna taninan ayricaliklar
ve Ozgilirliikler ve bunlarla birlikte gelen davranissal beklentileri kapsar. Dijital saglik ve
zindelik bileseni, fiziksel ve psikolojik iyi olma halinin dijital teknoloji kullanimina

iligkin unsurlarina; dijital giivenlik bileseni ise, tiim teknoloji kullanicilarmin kisisel
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giivenliklerini ve aglarinin giivenligini garanti altina almak i¢in almasi gereken dnleme

vurgu yapar (Ribble, 2012).

Alberta Education tarafindan hazirlanan raporda, dijital vatandaslik konusuna
iliskin egitim politikalarmin gelistirilmesi i¢in Ribble ve Bailey’nin dokuz bilesenine,
Ozellikle mobil internet teknolojisi ve bulut bilisimdeki gelismeler dikkate alinarak, iKi
bilesen daha eklenmesi 6nerilir: (1) bulut bilisim (cloud computing) ve (2) kisisel olarak
sahip olunan cihazlar (personally owned devices). Bulut bilisim, verileri depolamak,
yonetmek ve islemek igin internet Uzerinden uzak sunucularin kullanilmasini ifade eder.
Bulut bilisimin kullanim1 oldukg¢a kolay olsa da igleyisindeki detaylar1 anlamak oldukga
zordur. Kisisel olarak sahip olunan cihazlar ya da kendi cihazin1 yaninda getir bileseni ise
ogrencilerin kendilerine ait ve siirekli erisime sahip olduklar1 EiT’leri okullarina
getirmeleri ve bu cihazlarin kendi egitimleri i¢in uyarlanmasini kapsar (Alberta

Education, 2012).

Jones ve Mitchell (2016), Ribble ve Bailey’den farkli olarak dijital okuryazarlik
egitimi ve siber zorbaligin onlenmesi konusunu dijital vatandashk egitiminden ayri
tutmay1 Onerirler ve dijital vatandaslik egitiminin genglerin (1) bagkalarmna kars1 saygil
ve hosgoriilii davranislar sergilemesini ve (2) sivil katilm faaliyetlerini artirmak i¢in
internet kaynaklarimi kullanmasini saglamaya odaklanmasi gerektigini belirtirler.
Arastirmacilar, bu iki hedefi dikkate alarak dijital okuryazarligi, “saygili, hosgoriilii
cevrim ici davranis ve ¢evrim i¢i sivil katilim faaliyetlerinin bir kombinasyonu (6rnegin,

topluluga veya diger genglere yardimci olacak bilgi bulma; becerileri paylasma)”

seklinde tanimlarlar (L. M. Jones & Mitchell, 2016, s. 2073).

MINDtheGaps (2021) adli Erasmus+ projesi kapsaminda hazirlanan el kitabinda,
genglerin dijital vatandas olarak egitilmesine odaklanilir ve kavramin ¢ok boyutluluguna
vurgu yapilir. Kitapta dijital vatandaslik icin {ic boyut on yedi bilesenden olusan bir

konsept onerilir.
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Sekil 2.7: Dijital Vatandaslik Boyutlar1
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Kaynak: (MINDtheGaps, 2021)

International Society for Technology in Education kurulusunun; 6grenme,
ogretme ve liderlikte yenilik ve miikemmellik i¢in bir cergeve gorevi goren ISTE
Standartlari; 6grencilerin sahip olmasi gereken dijital vatandaglik yetkinliklerine de
deginir. Bu standartlara gdre Ogrenciler, dijital diinyada yasamanin, 6grenmenin ve
calismanin getirdigi hak, ylikiimliiliik ve olanaklari bilirler; giivenli, yasal ve etik bicimde
davranirlar ve bu tiir davramlara 6rnek olurlar. Ogrenciler ayrica (1) kendi dijital
kimliklerine ve itibarlarina sahip c¢ikarlar ve dijital diinyada yaptiklarinin kalici
oldugunun bilincinde olurlar; (2) ¢evrim igi sosyal iletisim sirasinda ve agdaki cihazlari
kullanirken olumlu, giivenli, yasal ve etik davranis sergilerler; (3) fikri miilkiyetin
anlamini kavrarlar ve baskalarinin fikir iriinlerini kullanirken ve paylasirken fikir
haklarma kars1 yiikiimliiliklerinin bilincinde olurlar ve (4) kendi verilerini, dijital
mahremiyeti ve giivenligi koruyacak sekilde diizenlerler ve ¢evrim ici islemleri izlemek

icin kullanilan veri toplama teknolojisinin bilincinde olurlar (ISTE, 2018).

Greenhow ve Robelia (2009), literatiirdeki tanimlar 1s18inda, dijital vatandaslig
uygulama becerilerinin, sosyal ve politik konulardaki farkindaliklar1 gelistirmeyi ve
kamusal hayata ¢evrim i¢i katilimi i¢erdigini belirtirler. Arastirmacilar; kaliteli cevrim ici
katilimin, gizlilik ayarlarini yaparak, yasal bir sekilde miizik ve diger medya dosyalarini
indirerek, sosyal aglar1 giivenli bir sekilde kullanarak, cevrim ici topluluklara saygili
mesajlar gondererek ve baskalarini sorumlu ¢evrim i¢i davraniglar sergilemeye tesvik
ederek dijital ortak alanlarda kendisinin ve baskalarmin haklarina ve sorumluluklarina
saygl gostermeyi gerektirdigini ifade ederler. Avrupa Konseyi i¢in hazirlanan dijital
vatandaglik egitimi el kitabinda ise dijital vatandaslik ve dijital etkilesimin “yaratma,
tilketme, paylagsma, oynama ve sosyallesmeden arastirma, iletisim kurma, 6grenme ve
caligmaya kadar ¢ok ¢esitli faaliyetleri” icerdigi ve yetkin dijital vatandaslarin; “6grenme,

caligma, isttihdam edilebilirlik, bos zaman, topluma dahil olma ve topluma katilim ile ilgili
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yeni ve gunlik zorluklara, insan haklarma ve kiiltiirleraras1 farkliliklara” saygi gostererek
kars1 koyabilecekleri ifade edilir (Richardson & Milovidov, 2019, ss. 10-11).

Ag toplumlarinda bireyler, dijital teknolojilerin aracilik ettigi bir diinyada
yasamaktadirlar ve bu toplumlarda bireylerin dijital vatandas olmasi, vatandaglik
haklarindan yararlanabilmeleri agisindan 6nemlidir. Gunimiiz toplumunda sadece dijital
araclar1 kullanmak degil, dijital diinyanin icinde var olmak esastir (Karakus Yilmaz,
2020). Cagdas kiiltire tam katilim, sadece medya mesajlarini tiikketmeyi degil, ayni
zamanda onlar1 Uretmeyi ve paylasmayi da gerektirir. Bireylerin dijital vatandashk
vaadini yerine getirebilmeleri icin dili, grafik tasarimi, gorunttleri ve sesleri kullanarak
mesaj olusturma becerisini igeren multimedya iletisim becerileri edinmeleri ve bu
becerileri, topluluklarinin sivil yasamima katilmak icin nasil kullanacaklarini bilmeleri
gerekir (Hobbs, 2010). Bu gereklilikler, dijital okuryazarlik ile iliskilidir. Dijital
vatandaslik, diizenli ve etkin internet erisimi ile teknolojiyi kullanma becerisi gerektirir
(Mossberger vd., 2012). Bu baglamda, dijital vatandas olabilmek ve dijital haklarini talep
edip koruyabilmek i¢in bireyin dijital okuryazar olmasinin en temel gereklilik oldugu
soylenebilir. Clnku bireyler, dijital okuryazar degilse dijital haklarini talep edemez ve
topluma katilamazlar (Pangrazio & Sefton-Green, 2021). Bir sonraki baslikta, dijital

vatandas olmak icin edinilmesi gereken dijital okuryazarlik yetkinligi ele alinmustir.

2.3. Dijital Okuryazarhk

Ag toplumunda yasayan dijital vatandaslarin, bu ekosistem igerisinde birey
olabilmeleri ve temel haklarin1 talep edip kullanabilmeleri icgin dijital ortam ve
platformlart etkin kullanmasi, risk ve firsatlarin farkinda olmasi, dijital ortamlarda
karsilasabilecegi tehlikelerden kendini korumasi, etik davranmasi ve bu ortamlar iginde
iretme, pazarlama, paylasma, 6grenme, yasama ve tiikketme gibi yeteneklere sahip olmasi
gereklidir. Tiim bu gereklilikler ise dijital okuryazarlik ile iliskilidir (Sagiroglu vd.,
2020b). Kavram, ilk olarak Paul Gilster tarafindan 6nerilmistir (Ustiindag vd., 2017).
Gilster (1997) dijital okuryazarligi kisaca, aga baglh bilgisayar kaynaklarina erisme ve
bunlar1 kullanma yetenegi olarak tanimlar. Hobbs ve Coiro (2019) dijital okuryazarligi,
ginliik yasamimn bir pargasi olan enformasyon ve iletisim teknolojilerinde siiregelen
degisikliklere yanit veren, genisletilmis bir okuryazarlik kavramsallastirmasi olarak
gortrler. En basit ifadesi ile ise dijital okuryazarlik, bireyin dijital ¢agda hayatta kalma
becerisidir (Eshet-Alkalai, 2004).

147



Dijital okuryazarlik, giderek dijitallesen bir kiiltiirde yasayanlar i¢in 6nemli bir
yetkinliktir. Dijital okuryazarlik, bireylere sosyal, kiiltiirel, ekonomik ve entelektiiel
yasamda aktif rol almalarina yardimci olacak beceri, bilgi ve anlayis1 kazandirir. Bu
beceriler, farkli bi¢im ve formatlarda anlam olusturma ve paylasma, etkili bir sekilde
iretme, is birligi yapma ve iletisim kurma yetenegi ve dijital teknolojilerin bu siiregleri
desteklemek i¢in en i1yi nasil ve ne zaman kullanilabilecegini anlama olarak siralanabilir
(Hague & Payton, 2010). Hindistan Bilgisayar Okuryazarligi Misyonu (ICSM) tarafindan
yapilan tanim, dijital okuryazarlik ile ilgili daha somut beceriler ortaya koyar. ICSM’ye
gore dijital okuryazarlik, bir kisinin bilgisayar, tablet, akilli telefon gibi dijital cihazlar
kullanma ve e-posta gonderip alma, internette gezinme, devlet hizmetlerini alma, yeni
bilgiler edinme ve g¢evrim i¢i islemler yapma yetenegidir (akt. Mahapatra, 2020).
Slovenya Hiikiimeti tarafindan 2016 yilinda yayinlanan strateji raporunda ise dijital
okuryazarlik, dijital topluma katilim i¢in bir 6n kosul olarak kabul edilmis ve yalnizca
dijital okuryazar veya e-yetkin vatandaslarin tam olarak dijital iletisim kurabilecegi,
modern EiT’leri kullanabilecegi, farkli yasam kosullar1 igin yeni beceriler
gelistirebilecegi, yenilik¢i ve yaratict olabilecegi belirtilmistir (Republic of Slovenia,
2016). ingiltere’de yayinlanan bir raporda ise dijital okuryazarlik, “sorunlar1 ¢dzmek,
yenilik¢i projeler liretmek, iletigimi gelistirmek ve dijital diinyanin zorluklarina
hazirlanmak i¢in dijital araglar1 kullanma giici” olarak tanmimlanmistir (THE

Consultancy, 2021).

Lankshear ve Knobel (2015), dijital okuryazarlik tanimlamalarinin iki ana tor
altinda degerlendirilebilecegini sdyler. Bunlar (1) kavramsal tanimlar ve (2) dijital
okuryazarlig1 ulusal ve uluslararas1 boyutta standart hale getirmeye yonelik standardize
edilmis islem kiimeleridir. Paul Gilster’in; “bilgisayar tarafindan transfer edilebilen
bilgileri anlama ve daha da onemlisi bu bilgileri degerlendirme ve gesitli formatlara
entegre etme becerisi” tanimi (Pool, 1997), kavramsal tanimlar kategorisinde yer alir.
Standardize edilmis islemler olarak dijital okuryazarlik tanimlari, belirli gorevler,
performanslar, becerilerin gosterimi vb. agisindan dijital okuryazar olmanin igerdigi
seyleri islevsellestirme ve bunlari genel kabul i¢in standart bir set haline getirme
girisimlerine atifta bulunur (Lankshear & Knobel, 2015). Bu tiirdeki tanimlarin,
bilgisayar okuryazarligi, enformasyon ve iletisim teknolojileri okuryazarligi

tanimlamalar1 ile Ortlistigii ve dijital okuryazarlik tanimi ile tam olarak Ortiismedigi
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sOylenebilir. Gilster’m (1997) ifade ettigi gibi, dijital okuryazar olmak, sadece “tus
vuruslarinda (keystrokes) degil fikirlerde ustalasmay1” ve uyanik, dikkatli ve ihtiyath
olmay1 (wariness) gerektirir. Pietrall da (2009) hiimanist ve islevsel kavram ayrimina
vurgu Yyapar ve sadece teknige dayali ve fonksiyonel dijital okuryazarlik
kavramsallastirmalarinin, sanal topluma basarili bir sekilde katilim ic¢in gereken
kapasitelerin anlasilmasini zorlastirdigini belirtir. islevsel olmayan bir bakis agisindan
dijital okuryazarlik kavramsallagtirmasi, (1) araca degil kullaniciya odaklanmay1, (2)
tiketen bir kullanimdan daha {iiretken bir kullanima gegisi hesaba katmayi ve (3)
uygulayicilar tarafindan kullanilabilme potansiyeline sahip olmay1 gerektirir (Pietraf,
20009, s. 140).

DigEuLit adl1 Avrupa Birligi projesi, kapsamli bir dijital okuryazarlik ¢cergevesini

literatiire kazandirmustir. Bu cergeveye gore dijital okuryazarlik:

i. Is, 0grenme, bos zaman ve giinliik yagsamin diger yonlerini kapsayan yasam

durumlarima gomiilii basarili dijital eylemleri gerceklestirebilmeyi igerir,

ii. Birey icin kendi dzel yasam durumuna gore degisebilen ve ayrica bireyin

yasam durumu gelistikce gelisen, yasam boyu devam eden bir siirectir;

iii. EIT okuryazarligindan (\CT literacy) daha genistir ve bilgi okuryazarhigt,
medya okuryazarligt ve gérsel okuryazarlik gibi birka¢ ilgili

“okuryazarliktan” alinan unsurlari igerir;

iv. Bilgi, teknik, tutum ve kisisel niteliklerin edinilmesini ve kullanilmasint,
yasam gorevierinin ¢oziimiinde dijital eylemleri planlama, yiiriitme ve
degerlendirme yetenegini ve kisinin kendi dijital okuryazarlik gelisimini

yansitma yetenegini igerir (Martin, 2005).

Projedeki arastirmacilar, dijital okuryazarligin kapsamini belirleyen gerceve ile

literatiirdeki diger tanim ve nitelendirmeleri de dikkate alarak su tanimi yaparlar:

Dijital okuryazarhk, bireylerin dijital araglar: ve imkanlari, dijital kaynaklart
tammlamak, erismek, yonetmek, entegre etmek, degerlendirmek, analiz etmek ve
sentezlemek, yeni bilgiler edinmek, medya ifadeleri olusturmak ve diger
bireylerle cesitli yasam durumlar igerisinde, yapici sosyal eylemi miimkiin

kilmak ve bu siireci yansitmak igin iletisim kurmak amacryla uygun sekilde
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kullanma farkindaligi, tutumu ve yetenegidir (Martin & Grudziecki, 2006, s.
255).

Rene Hobbs (2010), Aspen Institute ve John S. and James L. Knight Foundation
icin hazirladig1 raporda, dijital ‘medya’ okuryazarligi kavramimni kullanir ve kavrami
oldukca kapsayici bir sekilde ele alarak; “medyaya doymus, bilgi agisindan zengin
toplumlara tam katilim i¢in gerekli olan yasam becerilerinin bir biitiinii” seklinde
tanimlar. Raporda, dijital medya okuryazari olan bireyin sahip olmasi gereken beceriler

su sekilde siralanir:

o Materyalleri bulup paylasarak, bilgi ve fikirleri anlayarak sorumlu
secimler yapma ve bilgiye erisme,

o Yazarin, amact ve bakis acisim belirleyerek, icerigin kalitesini ve
giivenilirligini degerlendirerek mesajlari ¢esitli bicimlerde analiz etme,

o Dil, goriintii, ses ve yeni dijital arag ve teknolojilerden yararlanarak ¢esitli
bicimlerde icerik olusturma,

o Sosyal sorumluluk ve etik ilkeleri uygulayarak kendi iletisim
davramslarmi yansitma,

o Ailede, isyerinde ve toplumda bilgiyi paylasmak ve sorunlari ¢ozmek igin
bireysel olarak veya is birligi icinde calisarak ve bir toplulugun iiyesi
olarak sosyal eylemde bulunma (Hobbs, 2010)

Dijital okuryazarlik -ve onunla iligkilendirilebilecek medya okuryazarlhigi, medya
yeterliligi ve e-beceriler gibi ilgili terimler- bilgi toplumundan faydalanabilmek icin
gereklidir (O’Neill & Dinh, 2012). Bireylerin, dijital ortamlarda etkin bir sekilde
calisabilmeleri i¢in gerekli olan biligsel, sosyolojik ve duygusal becerileri iceren dijital
okuryazarlik; dijital diinyay1 anlamayi, teknolojiyi etkin ve verimli bir sekilde
kullanabilmeyi, onun sundugu firsatlardan yararlanirken karsilagilabilecek risklerin de
bilincinde olmay1 ve tehditlere karst kendini korumayi igerir (Sagiroglu vd., 2020a). Bu
acidan, dijital okuryazarligin igerdigi dijital becerilerin bir ¢esit dijital teknoloji kaynakli
riskleri 6nleme araci oldugu da sOylenebilir (Rodriguez-de-Dios vd., 2016). Dijital
okuryazarligin gelistirilmesi, giiniimiiziin ¢agdas toplumunda egitimin kagmilmaz bir
parcasidir (Ng, 2012a). Avrupa Dijital Giindemi de ozellikle ¢ocuklarin internet
kullanimini g6z 6niinde bulundurarak, dijital okuryazarligin 6nemine dikkat geker. Dijital

okuryazarligin gelistirilmesi, ulusal dijital stratejiler ve ekonomik iyilestirme i¢in esastir
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ve dijital vatandaslik becerilerinin gelistirilmesi i¢in de gereklidir (O’Neill & Dinh,
2012). Gilster (1997) ise internetin yayginlagmasi ile dijital okuryazarhigin araba
kullanmak igin ihtiya¢ duyulan ehliyet kadar 6nemli hale geldigini vurgular. OECD (lye
tilkelerinin ¢ogunun, dijital okuryazarlig1 egitim giindemlerine almis olmalar1 da (Van

der Vlies, 2020) dijital okuryazarliga verilen 6nem igin dikkate deger bir isarettir.

Dijital okuryazarligin kapsaminin etkin, giivenli, dogru ve etik kullanimi igerdigi
soyleyen Sagiroglu ve ekip arkadagslar1 (2020b), Maslow’un ihtiyaglar hiyerarsisini,

dijital okuryazarlik agisindan ele alarak asagidaki piramidi olusturmuslardir.

Sekil 2.8: Maslow Ihtiyaclar Hiyerarsisi ve Dijital Okuryazarlik

Dijital
Uretim

Hukuk, Saghk,
Etik. Hak ve Sorumluluk

Etik Standartlar ve
Dijital Okuryazarhk
Guvenlik, Mahremiyet
Erisilebilirlik, iletisim, Haberlesme

Kaynak: (Sagiroglu vd., 2020b, s. 24)

Arastirmacilar bu uyarlamalarii takiben, dijital okuryazarligin gerekli ama
yeterli olmadigin1 soylerler ve dijital “okur-yazar-sever-uretir-paylasir-yonetir-satar”
kavramini Onerirler. Bunun saglanmasi igin bireylerin dijital ortamlarda uretmeyi, bilgi
ve tecrlibeyi degere doniistiirmeyi, ihtiya¢ duyacaklar1 yetenek ve becerileri edinmeye
caligmayi, dogru ve yanlis1 ayirt edebilmeyi, mahremiyete saygi gostermeyi, dijital
diinyada karsilagabilecekleri tehditlerin farkinda olmayi ve Onlem almayi, bilgi
giivenligine 6nem vermeyi, etik davranmay1 ve sadece tiikketen degil ayn1 zamanda iireten

kullanicilar olmay1 6grenmesi gereklidir (Sagiroglu vd., 2020b, s. 25).

Ag toplumuna katilimin ve ag toplumuna doniisiimiin artmasi, ekonomik, sosyal

ve kiiltiirel alanlarin dijitallesmesini beraberinde getirmistir. Ozellikle Covid-19
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pandemisi ve onu takip eden sireg, diinya ekonomik sisteminin dijitallesmesini
hizlandirmis ve bu dijital diinya ekonomisi, hali hazirda sorun teskil eden dijital
béliinmenin genislemesine neden olmustur. Ogrenciler, aileler ve isyerleri, neredeyse
tamamen dijital yollarla faaliyete gecirildikge, dijital okuryazarlik seviyeleri arasindaki
bolinme daha goriiniir olmustur (THE Consultancy, 2021). Dijital okuryazarliklar
arasindaki bu dengesizligin, beraberinde toplumsal esitsizligi getirecegi tahmin edilebilir.
Bireylerin dijital teknolojilerine erigimleri arasindaki esitsizlige vurgu yapan dijital
boliinmenin (OECD, 2001); EIT kullanimlarinin artmasi, internet erisiminin ucuzlamasi
ve Ozellikle mobil internet hizmetlerinin tiiketicilerin kullanimina sunulmasmin da
etkisiyle yaygimlagmasi sonucunda kapandigi; ancak beraberinde baska bir dijital
béliinmeyi getirdigi sdylenebilir. Tkinci seviye dijital béliinme olarak nitelendirilen bu
esitsizlikler ise bireylerin EIT’leri kullanma sekilleri ve becerileri arasindaki farkliliklara
dikkat ceker (van Dijk, 2009; Mossberger, 2009; van Deursen & van Dijk, 2010, 2011,
2014). Dijital teknolojilere erisim esitsizliginin tamamen olmasa da biiyiik 6l¢iide ortadan
kaldirilmasi, toplumsal esitligi saglamak i¢in dijital okuryazarlik seviyeleri arasindaki

dengesizligi ¢oziilmesi gereken temel sorunlardan biri haline getirir.

2.3.1. Dijital Okuryazarhgi Olusturan Okuryazarhklar

Dijital okuryazarlik kavrami, diger okuryazarliklardan sonra gelistirilmistir ve bu
nedenle, onlardan yararlandig1 sdylenebilir. Dijital okuryazarlik, bilgi okuryazarligi veya
medya okuryazarligi ile ilgili yonleri icerir (Rodriguez-de-Dios vd., 2016). Farkli
okuryazarliklar arasindaki iliskiyi netlestirmek i¢in okuryazarlik konseptlerinin
ulagilmaya calistigi sonuglara bakilabilir. Bu noktada, medya okuryazarligi ile elestirel
medya tiiketicilerine, bilgi okuryazarligi ile bilgiyi bulma ve se¢gme konusunda yetkin
kullanicilara, haber medya okuryazarlig: ile de haber igerigine elestirel olarak yaklasip
tilketebilecek bireylere ulasmak hedeflenirken dijital okuryazarlik ile dijital medyanin
elestirel, giivenli ve bagimsiz kullanicilarinin yetistirilmesi beklenir (Rodriguez-de-Dios
vd., 2018).

Ng de (2012b), dijital teknolojilerin son yillardaki gelisiminin, literaturdeki
okuryazarlik tanimlamalarinin sayisini artirdigim ve EIT okuryazarligi, enformasyon
teknolojisi okuryazarligi, ag okuryazarligi, cevrim i¢i okuryazarlik, multimedya
okuryazarligi gibi tanimlamalarim yapildigini soyler. Gutiérrez-Martin ve Tyner de

(2012), akademisyenlerin EIT’leri kullanmada ustalasmay1 “dijital okuryazarlik”,
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medyaya yonelik elestirel yaklasimlar: da “medya okuryazarligi” olarak tanimladiklarini
ancak ikisi arasindaki ayrimi net belirleyemediklerini vurgular. Benzer sekilde Bawden
(2001); okuryazarlik literatiiriinde bilgi/enformasyon okuryazarlig ile iligkili alt1 farkli
kavramin, esanlamli olarak birbirlerinin yerine kullanildig1 sdyler. Bu kavramlar; bilgi
okuryazarligi, bilgisayar (enformasyon teknolojileri, elektronik bilgi) okuryazarligi,
kiitiiphane okuryazarligi, medya okuryazarligi, ag (internet) okuryazarhigi ve dijital
okuryazarliktir. Jin ve g¢alisma arkadaglarmin (2020) tanimlamasina gore ise dijital
okuryazarlik; Gesitli sekillerde bilgisayar okuryazarligi, EIT okuryazarhg:, bilgi

okuryazarlig1 ve medya okuryazarligi olarak adlandirilan yetkinlikleri igerir.

Reddy ve ekip arkadaslar1 (2020), yaptiklar1 literatiir degerlendirmesine
dayanarak dijital okuryazarlik tartigmalarinin 1960’l1 yillarda gorsel okuryazarlik
kavrami ile basladigini; teknolojik gelismeler sonucunda teknoloji okuryazarlig
kavraminin yayginlastigini; 6zellikle kisisel bilgisayarlarin yayginlagsmasi ve grafik
araylizlerin gelistirilmesi ile bilgisayar okuryazarliginin giindeme geldigini ve 1990’11
yillarin sonuna kadar bu kavramin daha yaygin oldugunu ifade eder. Arastirmacilar, bu
kavramin yerini once EIT okuryazarhigina, daha sonra ise dijital teknolojilerin artan
kullanimimi kapsamak ve tanimlamak i¢in ¢ok daha genis bir terime duyulan ihtiyag
neticesinde dijital okuryazarliga biraktigini ifade ederler. Genel olarak, dijital
okuryazarlik, EIT okuryazarhigindan daha genis bir teknoloji yelpazesiyle iliskili olarak
kullanilir, ancak terimler onemli Ol¢iide oOrtlismektedir ve siklikla birbirinin yerine

kullanilmaktadir (Australian Council for Educational Research, 2016).

Ozetle, farkli okuryazarlik tanimlamalarmin birbirleri yerine kullanilabildigi ya
da birbirlerini kapsayan o6zelliklere sahip oldugu sdylenebilir. Bu calismada, asagida

deginilen okuryazarliklar dijital okuryazarlik semsiyesi altinda degerlendirilmektedir.

2.3.1.1. Bilgisayar Okuryazarhgi

Bilgisayar okuryazarligi, bireyin bilgiye dayali bir toplumda islev gorebilmek icin
bilgisayarlarla yapabilmesi ve bilgisayarlar hakkinda bilmesi gereken her sey; dogrudan
veya dolayli olarak bilgisayarlari igeren, belirli bir sosyal rol icinde etkin bir sekilde islev
gormek i¢in kisinin ihtiya¢ duydugu anlayis, beceri ve tutum (akt. Bawden, 2001) veya
siradan egitimli insanlarin, iste ve 6zel yasamlarinda etkin bir sekilde ¢alisabilmeleri igin

bilgisayarlar hakkinda sahip olmalar1 gereken bilgi ve becerilerin 6zeti (Haigh, 1985)
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seklinde tanimlanabilir. Horton (akt. Bawden, 2001) ise daha basit bir ifade ile bilgisayar
okuryazarligini, bireyin, makinenin neler yapabilecegine ve yapamayacagina dair
anlayigini artirmakla ilgili oldugunu sdyler. Okuryazarligin okuma ve yazma yetenegi
anlamina geldigini hatirlatan Luehrmann (1981) da bilgisayar okuryazarliginin ayni
zamanda “bilgi islem yapma” yetenegi anlamina geldigini ifade eder. Van Dyke (1987)
ise farkli bilgisayar okuryazarligi tanimlarina dayanarak dort bilesen listeler: (1)
bilgisayarlar ve veri isleme ile ilgili temel asinalik (bilgisayar farkindaligi), (2)
programlar1 kullanma becerisi, (3) programlama yetenegi ve (4) bilgisayarli sistemlerin

hangi yollarla sosyal diizene entegre edildigine dair bilgi birikimi.

Zhang ve Espinoza (1997), yirminci yiizyilin sonlarinda, bilgisayar
teknolojisindeki hizli gelismelerin, egitimcileri miifredat degisikliklerine ve dgrencileri
bilgisayar okuryazari olarak egitmeye zorladigini soyler ve Ozellikle beseri ve sosyal
bilimlerdeki 6grencilerin; (1) toplumda artan bilgi-islem becerisi talebi ve (2) mevcut
yetersiz bilgisayar becerilerinin farkindaligi ile (3) bilgisayar becerilerini, bu
disiplinlerdeki temel bilgiler icin ana faktorler olarak algilayarak bilgisayar okuryazari

olma ihtiyact hissettiklerini belirtir.

2.3.1.2. Enformasyon ve iletisim Teknolojileri Okuryazarhg

Enformasyon ve iletisim teknolojileri okuryazarligi, bilgi okuryazarlifi ve
teknoloji okuryazarhig: fikirleri arasinda koprii kuran bir kavramdir (Katz, 2007). EiT
okuryazarligy; bilgi toplumuna katilmak, bilgi toplumunun bir pargas: olmak igin bilgiye
erismek, yonetmek, biitiinlestirmek, degerlendirmek ve olusturmak igin dijital
teknolojileri, iletisim araglarini ve/veya aglarint kullanmaktir (International ICT Literacy
Panel, 2002). Avustralya’da hazirlanan bir raporda ise EIT okuryazarligi, bireylerin
bilgiye erismek, yonetmek, biitiinlestirmek, degerlendirmek, yeni anlayislar gelistirmek,
topluma etkin bir sekilde katilmak ve baskalariyla iletisim kurmak icin EIT’leri uygun
sekilde kullanma yetenegi olarak nitelendirilir (Ainley vd., 2010). ETS, EIT okuryazarligi
icin yedi farkli yetkinlik ya da bilesen Siralar. Bunlar; (1) tanimlama (define), (2) erisme
(access), (3) yonetme (manage), (4) biitiinlestirme (integrate), (5) degerlendirme
(evaluate), (6) Uretme (create) ve (7) iletisim kurmadir (communicate). ETS ayrica, bu
yetkinliklerin temelini olusturan iki farkli bilgi ve beceri seti oldugunu 6ne stirer: biligsel
yeterlilikler ve teknik yeterlilikler. Biligsel yeterlilik (cognitive proficiency), glnluk

yasamdaki okuryazarlik, aritmetik, problem ¢6zme ve uzamsal/gorsel okuryazarlik gibi
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temel becerileri kapsarken teknik yeterlilik (technical proficiency) ise donanim, yazilim,
aglar ve dijital teknoloji unsurlar1 hakkinda temel bilgileri igeren dijital okuryazarhigin

temel bilesenlerini kapsar (International ICT Literacy Panel, 2002; Ng, 2012a).

2.3.1.3. Bilgi Okuryazarhg

[lk olarak Zurkowski tarafindan kullanilan bilgi okuryazarligi kavramu, bilginin
etkin kullanim1 ve 6zellikle problem ¢6zme ile iligkilendirilir. Zurkowski’ye gore (akt.
Bawden, 2001), bilgi kaynaklarini kendi islerinde kullanmak konusunda egitilmis kisilere
bilgi okuryazar1 denilebilir. Doyle ise (1992) bilgi okuryazarligini, ¢esitli kaynaklardan
gelen bilgilere erisme, bunlar1 degerlendirme ve kullanma yetenegi olarak tanimlar.
Shapiro ve Hughes’a (1996) gore bilgi okuryazarligi, eski bilgisayar okuryazarligini ve
daha genis, daha hiimanist bir tiir elestirel kavrayisi kapsar ve yedi boyutta incelenebilir.
Bunlar; ara¢ okuryazarligi, kaynak okuryazarligi, sosyal-yapisal okuryazarlik, aragtirma
okuryazarligi, yayinlama okuryazarligi, gelisen teknolojiler okuryazarligi ve elestirel

okuryazarliktir.

Kurbanoglu (2010), ilk bilgi okuryazarligi tanimlamalarmin daha ¢ok bilgiyi
bulma ve kullanma becerilerinden soz ettigini, daha sonra yapilan tanimlarin ise “bilgi
ithtiyacini tanimlama, bilgiyi bulma, kullanma, degerlendirme, iletme gibi bilgi problemi
¢Ozmenin tlim asamalar1” kapsadigina dikkat ¢eker. Caligmasinda, bilgi okuryazarliginin
diger okuryazarlik tiirlerini etkileyen bir dogasi oldugunu ve bilgi okuryazarhigi
becerilerinin, bir bireyin diger okuryazarlik becerilerini gelistirmesinde rolii oldugunu

sOyleyen Kurbanoglu’na gore bilgi okuryazarligi, bir beceriler butinadr:

Bilgi ihtiyacin: fark etme, bilgi ihtiyacimi tanmimlama, bilgi arama stratejileri
gelistirme, bilgi arama, bulma, se¢me, degerlendirme, kullanma, siniflama,
diizenleme, yorumlama, yeni bilgiyi mevcut bilgiyle biitiinlestirme ve iletme gibi
bilgi becerilerinin; muhakeme yur(tebilme, karar verebilme, problem ¢dzebilme,
analitik diistinebilme, elestirel diisiinebilme, sentez yapabilme, yaratici
diisiinebilme, yeni bilgi iiretebilme, ge¢mis deneyimlerden yararlanarak bilgi ve
beceri transferi yapabilme ve bilgiyi i¢sellestirme gibi iist diizey diigiinme
becerilerinin; iletisim, ekip ¢calismasi, isbirligi, kigisel motivasyon, uyum saglama
gibi bireysel becerilerin, fonksiyonel okuryazarlik, bilgisayar okuryazarligi, ag

okuryazarlig kiitiiphane okuryazarligi, medya okuryazarligi, gorsel okuryazarlik
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gibi ¢esitli okuryazarlik becerilerinin birlesiminden olusur (Kurbanoglu, 2010,
S. 743).

Bilgi okuryazarligini, dijital teknolojileri kapsayacak sekilde genisleten dijital
bilgi okuryazarligi (digital information literacy) kavrami da mevcut okuryazarlik
literatiriinde yer alan bir kavramdir. Sparks, Katz ve Beile’nin (2016) ETS icin
hazirladiklar1 raporda, DBO’nun genelde cesitli dijital teknoloji baglamlarinda bilgi
edinme, anlama, degerlendirme ve kullanma becerisi olarak tanimlandigimi ve
yiiksekogretimde ve kiiresel ag ekonomisinde basari i¢in gerekli goriilen kritik derecede
onemli bir beceri olarak nitelendirildigini ifade ederler. Arastirmacilar, DBO’yu bir
semsiye kavram olarak ele alarak farkli arastirmaci ya da kurumlar tarafindan hazirlanan
on iki farkli okuryazarlik tanimini, kapsadigi bilesenlere gore degerlendirirler. Bu
bilesenler, EIT okuryazarligi basliginda deginilen tanimda vurgu yapilan yedi bilesendir.
Ortaya koyduklar1 sentezlenmis tanimda, DBO’yu dijjital teknoloji araciligiyla bilgiyi
arastirma, organize etme ve sentezleme yetenegi de dahil olmak iizere; bilgi sorunlarini
¢cozmek icin enformasyon ve iletisim teknolojilerinin uygun kullanimi yoluyla ve bu tir
bilgilerin kullanimini cevreleyen etik/yasal konular hakkinda temel bir anlayisa sahip

olarak bir bilgi toplumunda islev gérme yetenegi seklinde tanimlamay1 Onerirler.

2.3.1.4. internet Okuryazarhg:

Internet okuryazarlig1, en kapsamli hali ile akilli telefonlar, tabletler, kisisel
bilgisayarlar gibi ¢ok ¢esitli dijital cihazlarda kullanilan bilgi, beceri ve davraniglar olarak
tanimlanabilir (Bauer & Mohseni Ahooei, 2018). internet okuryazarligi tanimlari,
internet okuryazarliginin ¢evrim igi bilgi ve iletisim igerigine erisme, anlama, elestirme

ve olusturma yetenegi oldugu noktasinda birlesmektedir (Ugras, 2020).

van Deursen ve van DijKk’in internet becerileri igin olusturduklari gerceve de
internet okuryazarligi baslig1 altinda ele alinabilir. Bu ¢ercevede aragtirmacilar, dort farkl
internet becerisi belirlerler: (1) operasyonel (operational), (2) bicimsel (formal), (3)
bilgisel (informational) ve (4) stratejik (strategic) internet becerileri. ilk beceri seti; web
tarayicisin1 agmak, bir URL yazmak, sik kullanilanlar boliimiine sayfa eklemek gibi
operasyonel gorevleri icerirken ikincisi ise internet Uzerinde yonunu kaybetmeme
yetenegine vurgu yapar. Ugiincii ve dordiincii beceri tiirleri ise aragtan gelen igerige

iliskindir. Bilgisel beceriler, bilgi aramak icin dogru siteyi se¢me, arama kriterlerini
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belirleme ve sonuglar1 degerlendirme gibi gorevleri kapsarken dordiincii beceri tiirii olan
stratejik internet becerileri ise en basit ifade ile belirli bir hedefe yonelik bir yonelim
gelistirerek ve bu hedef i¢in dogru adimlar1 atarak internetten yararlanabilmeyi saglar

(van Deursen & van Dijk, 2010).

Dijital Beceriler (Digital Skills) adli kitaplarinda van Deursen ve van Dijk, diger
tim dijital medyalarla baglantili en baskin dijital ortam haline gelmesi sebebiyle internet
becerilerine odaklanirlar. Bu kitapta, yukarida aktarilan cer¢eveden farkli olarak iki
beceri tiirii daha eklerler: iletisim becerileri ve icerik iiretme becerileri. Iletisim becerileri,
anlam insa etmek, anlamak ve degis tokus etmek i¢in mesajlari kodlama ve kodunu ¢6zme
yetenegi olarak tanimlanir. Igerik iiretme becerileri ise, internette yaymlanmak iizere
kabul edilebilir kalitede igerik olusturmak icin gereken becerileri igerir (van Dijk & van
Deursen, 2014). Arastirmacilarin olusturduklar1 dijital beceri ¢ergevesi asagida detayli

olarak ele alinmustir.

2.3.1.5. Medya Okuryazarhg

Diger okuryazarlik konseptlerinden farkli olarak medya okuryazarliginin halen bir
semsiye kavram gorevi gordiigii soylenebilir (Hobbs, 1998; Koltay, 2011). Literatlre
gore, medya okuryazari bir kisi hem basili hem de elektronik medyanin kodunu ¢6zebilir,
degerlendirebilir, analiz edebilir ve igerik iiretebilir. Medya okuryazarliginin temel
amaci, tim medya ile elestirel bir Ozerklik iligskisinin saglanmasidir. “Medya
okuryazarlig1 egitimindeki vurgular, bilingli vatandaslik, estetik takdir ve ifade, sosyal
savunuculuk, benlik saygis1 ve tiiketici yetkinligi dahil olmak {izere genis bir yelpazede
yer almaktadir (Aufderheide, 1993).” Avrupa Komisyonu tarafindan dnerilen tanima gore
medya okuryazarligi; genel olarak medyaya erisme, medyanin ve medya igeriklerinin
farkli yonlerini anlama ve elestirel olarak degerlendirme ve ¢esitli baglamlarda iletisim
olusturma yetenegidir (European Commission, 2007). Medya okuryazarligi, medyanin
toplumdaki rolinin anlagilmasiin yani sira demokratik bir lkenin vatandaslari i¢in
gerekli olan temel sorgulama ve kendini ifade etme becerilerini de saglar (akt. Hobbs,
2016).

Yukarida bahsedilen okuryazarlik konseptlerinin birbirlerinden ayrildigi ve
farklilastign noktalarin net olmadigi sdylenebilir. Ornegin, Bawden (2001) medya

okuryazarlig1 ile bilgi okuryazarligi1 arasinda bariz bir 6rtiisme olduguna deginir. Jin ve

157



caligma arkadaslarinin, literatiirden uyarladiklar dijital okuryazarlik tanimlar1 da bu i¢
ice gecmisligi gosterir. Bu i¢ ice gegmislik, arastirmacilar1 tiim okuryazarliklar1 kapsayan
bir cati okuryazarlik arayisina yonlendirir. Ornegin Ugras’a gore; bilgi okuryazarhig:
diger okuryazarlik tiirleri i¢in ortak bir zemin olusturmaktadir ve tiim okuryazarliklar
yerine kullanilabilir bir kavramdir (Ugras, 2020). Baska bir ifade ile Ugras’a gore bilgi
okuryazarligi, giiniimiiz dijital vatandaslarinin ihtiya¢ duydugu tiim okuryazarlik
tanimlarin1 kapsayabilecek semsiye bir kavramdir. Covello’ya (2010) gére ise bu gorev,
dijital okuryazarlik kavramindadir: Dijital okuryazarlik, bilgi okuryazarligi, bilgisayar
okuryazarlig1, medya okuryazarligi, iletisim okuryazarligi, gorsel okuryazarlik gibi bir
dizi karmasik ve biitiinlesik alt okuryazarliklar i¢in bir ¢ati kavramdir (Nascimbeni &
Vosloo, 2019; Reddy vd., 2020). Benzer bir sekilde Martin de (2006) dijital
okuryazarligin; bilgi okuryazarligi, medya okuryazarligi, teknoloji okuryazarligi ve
gorsel okuryazarlik gibi diger okuryazarliklarin yakinsamasina (convergence)
dayandigini ifade eder. Literatiire dayanarak bu ¢alismada semsiye kavram olarak dijital

okuryazarlik tercih edilmistir.

2.3.2. Dijital Okuryazarhk Boyutlar:

Literatlirde, arastirmacilarin dijital okuryazarhigi farkli boyutlara ayirarak
inceledigi goriilir. Eshet-Alkalai bes, Martin tg, Buckingham dort, Ng (¢ ve Rodriguez-
de-Dios ve lgartua bes dijital okuryazarlik boyutu (yetkinligi, becerisi ya da alt

okuryazarligi) tanimlarlar.

Eshet-Alkalai’nin bes boyutlu dijital okuryazarligi; (1) foto-gorsel okuryazarlik
(photo-visual literacy), (2) yeniden Uretim okuryazarhigi (reproduction literacy), (3)
dallandirma okuryazarligi (branching literacy), (4) bilgi okuryazarligi (information
literacy) ve (5) sosyo-duygusal okuryazarliktan (socio-emotional literacy) olusur. Eshet-
Alkalai, kullanicilarin grafik kullanici ara yiizleri ile galisirken, sezgisel ve Ozgiirce
“okumalarina” ve gorsel olarak temsil edilen talimatlari ve mesajlar1 anlamalarina
yardimci olan, benzersiz bir dijital okuryazarlik bigimi olarak foto-gorsel okuryazarligi
kullandiklarini ileri siirer. “Foto-gorsel okuryazarligi olan insanlar, gorsel mesajlari
kolayca ve akict bir sekilde ¢dzmelerine ve anlamalarina yardimcer olan iyi bir gorsel
hafizaya ve giiglii sezgisel-iliskisel diisiinceye sahiptir (Eshet-Alkalai, 2004, s. 95).”
Ikinci boyutu olusturan yeniden iiretim okuryazarlig1, hali hazirda mevcut olan bagimsiz

bilgi pargalarin1 biitiinlestirerek anlamli, 6zgilin ve yaratici bir ¢alisma veya yorum
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yaratma yetenegidir. Eshet-Alkalai modelinin {iglincii boyutu olan dallandirma ya da
hipermedya okuryazarligi ile kastedilen “hiperuzayi karakterize eden seritlerin
labirentinde gezinirken yolunu kaybetmekten kaginma” yetenegi ve ¢ok boyutlu uzamsal
oryantasyon duygusudur. Bu modelde kullanildig: sekliyle bilgi okuryazarhigi, bireylerin
bilgiyi egitimli ve etkili bir sekilde degerlendirmek i¢in kullandiklar biligsel becerileri
ifade eder. Son boyut olan sosyo-duygusal okuryazarlik ise, bireylerin elestirel, analitik
ve olgun olmasmi ve ylksek seviyede bilgi okuryazarligma ve dallandirma
okuryazarligina sahip olmalarimi gerektirir. Eshet-Alkalai, siber uzaym sosyo-duygusal
okuryazar kullanicilarinin, dijital iletisimin avantajlarindan yararlanmanin yani sira
tuzaklarmdan da nasil kaginilacagini bildiklerini séyler (Eshet-Alkalai, 2004). Bu agidan

besinci boyutun, bir bakima siber giivenlige atifta bulundugu ifade edilebilir.

Dijital okuryazarlik i¢in bir tanim ve c¢ercevenin olusturulmasi hedeflenen
DigEuLit projesinde, {i¢ asamadan olusan bir katilim modeli onerilir. Bu asamalar; (1)
dijital yeterlilikler, (2) dijital kullanimlar ve (3) dijital doniistimdiir. Sistemin temeli olan
ilk asama, dijitalle ilgili bilgi, anlay1s, tutum ve becerilerden olusur. Ikinci asama olan
dijital kullanimlar, merkezi ve en onemli diizey olarak nitelendirilebilir. Bu diizey,
topluluk kultlriiniin bir pargasi olan bireye, gruba veya kurulusa 6zgii dijital kullanimlar
biitiiniinii miimkiin kilan belirli profesyonel dijital yetkinligin uygulanmasidir. En iist
diizey olan dijital doniisiim ise bireysel, grup ya da kurulus diizeyinde gergeklesebilir.
Gelistirilen dijital kullanimlar, yenilige ve yaraticiliga olanak sagladiginda ve énemli bir

degisimi tesvik ettiginde elde edilirler (Martin, 2006).

Buckingham (2015), medya okuryazarliginin beraberinde getirdigi elestirellige
vurgu yapar ve medya okuryazarliginin temel bilesenleri olarak kabul edilen dort genis
kavramsal yoniin olusturdugu kavramsal gergevenin, dijital medya i¢in de halen yararh
bir ara¢ saglamaya devam ettigini soyler. Bu agidan bakildiginda, Buckhingam’n dijital
okuryazarlik ¢er¢evesi dort boyut igerir: (1) temsil, (2) dil, (3) iiretim ve (4)
izleyici/kitledir (Ryberg & Georgsen, 2010).

Wan Ng'nin (2012b) tanimladig {i¢ boyut; teknik (technical), bilissel (cognitive)
ve sosyal-duygusal (social-emotional) olarak siralanir. Bu boyutlarm birbirleri ile

etkilesimi de alt boyutlar iiretir. Asagidaki sekilde bu boyutlar goriilebilir.
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Sekil 2.9: Dijital Okuryazarlik Boyutlari

Bilissel
Bilgi okuryazarlig:
Elestirel okuryazarlik
Coklu okuryazarliklar:
Foto-gorsel; sessel, jestsel,
uzamsal, dilbilim

Roprodiiksiyon
okuryazarligt

Cevrim igi etik
okuryazarlig

Branglagan
okuryazarlik

Siber guivenlik
okuryazarlik

Dijital
Okuryazarhk

Teknik
Operasyonel okuryazarlk
Elestirel okuryazarlik

Sosyal-Duygusal
Sosyal-duygusal okuryazarhk
Elestirel okuryazarhk

Sosyal ag islevsel
okuryazarhigi

Kaynak: (Ng, 2012a, s. 56)

Rodriguez-de-Dios ve lgartua ise bes boyutlu bir dijital okuryazarlik gergevesi
olustururlar. Aragstirmacilara gore dijital okuryazar olan bireyde; (1) teknolojik ve aragsal
beceri, (2) iletisim becerisi, (3) bilgi/enformasyon becerisi, (4) elestirel beceri (critical
skill) ve (5) guvenlik becerisi olmalidir. Tlk boyut, dijital teknolojileri etkin bir sekilde
kullanmayi igerir. Bu beceri, kullanicinin, farkli yazilim ve donanimlarla galisabilmesine
ve yeniliklere sorunsuz uyum saglayabilmesine veya belirli bir amag i¢in hangi yazilimin
en uygun oldugunu ayirt etmesini miimkiin kilar. Ikinci boyut, 6rnegin bir e-postay1
okuma ve anlama veya iletisimcinin niyetini yargilayabilme becerisini kapsayan iletisim
becerisidir. Bilgi becerisi, bilgiyi bulma, elde etme ve uygunlugunu degerlendirme
yetenegini ifade eder ve gilinliik hayatta siirekli kullanildig1 i¢in énemlidir. Dordiincii
boyut ise bu elde edilen bilgileri elestirel olarak analiz edebilme becerisidir. Son boyut
olan guvenlik becerisi ise, etkilesimli iletisimi risk ve tehlike olmadan kullanabilmeyi
kapsar. Bu beceriye sahip olan bireyler, 6rnegin, dijital itibarlarin1 nasil yoneteceklerini
veya cevrim igi olarak mevcut olan kigisel bilgilerinin gizliligini nasil koruyacaklarini

bilebilirler (Rodriguez-de-Dios & lgartua, 2016, s. 60).

2.3.3. Dijital Beceriler, Dijital Yeterlilikler
Internet erisiminin yaygilasmasi ile diinya iilkeleri, birer birer ag toplumu statiisii

kazanirlar. Ag toplumuna katilim, toplumsal haklardan faydalanma ve sorumluluklarini
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yerine getirme gibi temel vatandaslik 6zellikleri, dijital vatandaslik kavramini glindeme
getirir. Dijital bir vatandas olabilmenin ise dijital okuryazarlik seviyesinin ylikseltilmesi
ile miimkiin oldugu ifade edilebilir. Yukarida da deginildigi gibi, pek ¢ok boyut ve alt
okuryazarliklardan olusan dijital okuryazarlik, belirli dijital becerileri kazanmay1 ve
dijital olarak yetkin olmay1 gerektirir. Bu baslik, dijital okuryazar olmak i¢in kazanilmasi

gereken bu dijital becerilere ayirilmistir.

Bazen dijital yeterlilikler, vyetkinlikler (digital competences) olarak da
adlandirilan dijital beceriler (digital skills), bir bireyin kisisel ve profesyonel yasamindaki
hedeflere ulagmak igin gerek duydugu EIiT kullanma bilgi ve becerilerini kapsar
(Commission on Science and Technology for Development, 2018). Bu yetkinlikler,
sadece teknik becerileri degil, ayn1 zamanda kisileraras1 beceriler ve iletisim becerileri
gibi bilissel olmayan becerilileri ve biligsel becerileri de icerir (ITU, 2020a). Dijital
beceriler olarak nitelendirilen becerilerin bircogu, yalnizca beceri degil, ayn1 zamanda
davraniglar, uzmanliklar, teknik bilgi, calisma aliskanliklari, karakter Ozellikleri,
egilimler ve elestirel anlayislarin bir kombinasyonu olan bir dizi farkli yetenek anlamina

gelir (Broadband Commission for Sustainable Development, 2017).

OECD i¢in hazirlanan raporda, dijital okuryazarlia yapilan vurgu ile hangi
becerilerin kastedildigi ele alinmis ve (1) dijital bir ¢agda yasamak ve galismak igin
gereken genel beceriler ile (2) teknolojileri kullanabilmek icin gereken 6zel beceriler
arasinda bir ayrimdan soz edilebilecegi belirtilmistir. Ayni raporda, dijital becerilerin tam
olarak ne oldugu konusunda devam eden bir tartisma oldugu vurgulanir (Van der Vlies,
2020). Daha onceki bir OECD yayininda, operasyonel beceriler, bilgi navigasyon
becerileri, sosyal beceriler ve yaratici beceriler seklinde dort kategoriye atifta bulunulur.
Ilk iki kategori, bilgisayar ve interneti kullanmak icin gerekli olan teknik ve biligsel
becerilerle ilgili iken son iki kategori ise, ¢cevrim igi iletisim ve etkilesim kurma, dijital
sosyal sermaye olusturma ve ¢evrim i¢i kaliteli i¢erik olusturma ve paylasma becerisiyle
ilgilidir (Hooft Graafland, 2018; Van der Vlies, 2020) Diinya Ekonomik Forumu’nun is
diinyasinin gelecegine iliskin raporunda ise 2022 yilinda beceri taleplerinin analitik
diistinme ve inovasyon; aktif 68renme; yaraticilik, 6zgiinliik ve inisiyatif; teknoloji
tasarimi ve programlama; elestirel diisiinme ve analiz; karmasik sorunlar1 ¢6zme; liderlik

ve sosyal etki; duygusal zeka; akil yiirlitme; sorun ¢ozme ve fikir iiretme ve sistem analizi
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ve degerlendirme gibi becerilere odaklanacag: ifade edilir (World Economic Forum,
2018).

Asagida ulusal ve uluslararasi is birlikleri ile olusturulan dort farkli dijital

yetkinlik, dijital beceri ¢er¢evesine deginilmistir.

2.3.3.1. Vatandaslar icin Dijital Yetkinlik Cercevesi (DigComp)

DigComp kisa adli “Vatandaslar icin Dijital Yeterlilik Cercevesi”, bireylerin
dijital yeterliligini gelistirmek igin bir ara¢ sunar. ilk olarak 2013 yilinda yayinlanan
cercevenin, 2016 yilinda terminoloji ve kavramsal modeli giincellenen bir versiyonu
yayinlanmis ve DigComp 2.0 olarak adlandirilmistir. 2017 yilinda ise en glincel striim
olan DigComp 2.1 yayinlanmus ve Ug yeterlilik diizeyli model daha ayrintili sekiz diizeyli
bir modele donistiiriilmiistiir (Carretero vd., 2017).

Cercevede, sekiz yeterlilik seviyesi ve bes yetkinlik alan1 tanimlamas1 yapilmigtir.
Bu bes yetkinlik alanmi icerisinde toplamda yirmi bir farkli yetkinlik bulunmaktadir.
Asagidaki tablo bu yetkinlik alanlarini ve yetkinlikleri listelemektedir.

Tablo 2.8: DigComp Yetkinlik Alanlari ve Yetkinlikleri

Yetkinlik Alani Yetkinlikler
1. Bilgi ve Veri 1.1 Verileri, bilgileri ve dijital igerigi tarama, arama, filtreleme
Okuryazarligi 1.2 Veri, bilgi ve dijital icerigin degerlendirilmesi

(Information and data literacy) 1 3 Verileri, bilgileri ve dijital igerigi yonetme

2. {letisim ve Is Birligi 2.1 Dijital teknolojiler araciligiyla etkilesim
(Communication and 2.2 Dijital teknolojiler araciligiyla paylasim
collaboration) .. . o .
2.3 Dijital teknolojiler araciligryla vatandasliga dahil olmak
2.4 Dijital teknolojiler araciligiyla is birligi
2.5 Netiket
2.6 Dijital kimligi yonetme
3. Dijital Igerik 3.1 Dijital igerik gelistirme
Olusturma 3.2 Dijital igerigin biitiinlestirilmesi ve yeniden detaylandiriimasi
(Digital content creation) 3.3 Telif hakk ve lisanslama

3.4 Programlama

4. Guvenlik 4.1 Cihazlarin korunmasi
(Safety) 4.2 Kisisel verilerin ve gizliligin korunmasi
4.3 Sagligin ve esenligin korunmasi

4.4 Cevrenin korunmasi

5. Sorun C6zme 5.1 Teknik sorunlari ¢6zme
(Problem Solving) 5.2 Ihtiyaglarin ve teknolojik yanitlarin belirlenmesi
5.3 Dijital teknolojileri yaratict bir sekilde kullanmak
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Yetkinlik Alani Yetkinlikler
5.4 Dijital yeterlilik bogluklarini belirleme

Kaynak: (Carretero vd., 2017; Eken, 2021)

Gercevenin ilk versiyonu temel, orta ve ileri olmak tzere (g yeterlilik seviyesine
sahipken 2.1°de seviye sayisi sekiz olmustur. Proje yliriitiiciilerine gore daha genis ve
daha detayl yeterlilik seviyeleri, 6grenme ve egitim materyallerinin gelistirilmesini
destekler ve ayni zamanda vatandaslarin yeterliliklerinin, kariyer rehberliginin ve
isyerinde terfilerinin gelisimini degerlendirmek i¢in gerekli olan araglarin tasarlanmasina
da yardimci olur (Carretero vd., 2017). Asagidaki tablo, bu sekiz seviyeyi niteleyen

anahtar temalar1 isaret etmektedir.

Tablo 2.9: Yeterlilik Diizeylerini One Cikaran Ana Anahtar Kelimeler

. w.1: DigComp ; .
Dlg_Comp 1 2.0'daki Srevierig < Otonomi Bilissel Alan
Seviyeler ) Karmagikhgi
Seviyeler
1 Basit gdrevler Ydnlendirme ile Hatirlama
Temel _ Otonomi ve
(Foundational) 2 Basit gorevler gerektiginde Hatirlama
yénlendirme
Iyi tanimlanmus ve
3 rutin goérevler ile Kendi basina Anlama
kolay sorunlar
Orta ) o
(Intermediate) Gorevler ile iyi )
4 tan_lmlanmls ve Ba_g1ms1z ve Anlama
rutin olmayan ihtiyaclara gore
sorunlar
5 Farkli gorevler ve B..'.:l$kalal_'lnl Uygulama
sorunlar yonlendirme
lleri Karmasik bir
(Advanced) . baglamda . )
6 En uygun gorevler baskalarina uyum Degerlendirme
saglayabilme
Mesleki pratiklere
Karmagik sorunlart  katkida bulunma ve
7 sinirli ¢dziimlerle baskalarina Olusturma
Uzmanlasma giderme rehberlik etmek icin
(Highly Specialised) entegre olma
Etkilesimli birgok g
8 faktorle karmagsik Alana yeni fikirler Olusturma

N ve slrecler 6nerme
sorunlari ¢6zme

Kaynak: (Carretero vd., 2017, s. 13)

163



DigComp’ta yer alan, toplamda yirmi bir farkli yetkinlik i¢in her bir yetkinlik
seviyesine karsilik gelen beceriler de ayr1 ayr1 tanimlanmstir. Ornegin, birinci yetkinlik
alaninin ilk yetkinligine temel diizeyde sahip olan bir bireyden, bilgi ihtiyaglarini
belirleyebilmesi, dijital ortamlarda basit bir arama ile veri, bilgi ve icerik bulabilmesi ve
basit kisisel arama stratejilerini belirleyebilmesi beklenir. Ayni yetkinligin en yiiksek
seviyesine sahip bir birey ise tarama, arama ile ilgili etkilesimli bir¢ok faktorle karmasik
sorunlar1 gidermek i¢in ¢oziimler olusabilir; veri, bilgi ve dijital igerigi kaydedebilir ve

filtreleyebilir ve alana yeni fikirler ve strecler énerebilir (Carretero vd., 2017).

UNESCO tarafindan ytiriitiilen ve kirktan fazla dijital okuryazarlik cergevesine
yonelik teknik incelemeler sonucu elde edilen Dijital Okuryazarhik Kiiresel
Cercevesi’'nde (Digital Literacy Global Framework), DigComp’a birka¢ ekleme
yapilmast onerilir. Bu ¢ercevede, DigComp’taki bes yetkinlik alanina; “cihazlar ve
yazilim operasyonlar1” ve “kariyerle ilgili yetkinlikler” seklinde iki yeni yetkinlik alani
ve sorun ¢ozme yetkinlik alani igerisine de “hesaplamali diisiinme” seklinde bir yetkinlik
eklemesi yapilir (ITU, 2020a). “Insanlarin, dijital teknolojilere iliskin sorunlar1 ¢ézmenin
algoritmik, hesaplamali dogas1 hakkinda bir anlayisa sahip olmalar1 giderek daha 6nemli
hale geldiginden” bu cerceveye, hesaplamali diisiinme yetkinligi dahil edilmistir
(UNESCO, 2018).

UNESCO’nun katkisina ek olarak, orijinal ¢ercevede yapilacak giincellemeler
icin Ocak 2021°’de bir katki ¢agrist yapilmis ve DigComp 2.2’nin, 2022 yilinin ilk

aylarinda yayinlanacagi ilan edilmistir (European Commission, 2021).

2.3.3.2. Dijital Becerilerden Somut Sonuglara (DiSTO)

Dijital becerilere yonelik bir diger ¢erceve ise London School of Economics'te
yurdtilen, Dijital Becerilerden Somut Sonuglara (Digital Skills to Tangible Outcomes,
DiSTO) adli proje igerisinde gelistirilmistir. Proje ile insanlarin dijital becerilerinin, dijital
katilimlarmin ve EIT kullanimlarnm 6l¢iim modelleri gelistirilmis ve iyilestirilmistir
(ITU, 2020a). Arastirma yritiiciileri, internet becerilerini dijital katilimin 6nemli bir
parcast olarak goriirler ve projede bir dizi yeni internet becerisi Olgiitii dnermeye
odaklanirlar. Gergeklestirdikleri 6lgek gelistirme ¢alismalar1 sonucunda, bes faktorlii bir
internet becerileri 6l¢egi olustururlar: (1) operasyonel beceriler, (2) mobil beceriler, (3)

bilgi navigasyonu becerileri, (4) sosyal beceriler ve (5) yaratici beceriler. Indirilen bir
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dosyay1 ve tarayicida yeni bir sekmeyi nasil agacagini, kisa yollar1 nasil kullanacagini,
bir web sitesini sik kullanilanlara eklemeyi bilme gibi beceriler operasyonel beceriler
icerisinde degerlendirilir. Mobil beceriler ise mobil cihazlara uygulama indirme ve
kurmay1 bilmeyi kapsar. Rehberden bir arkadasi silmeyi ve hangi bilginin internette
paylasilip paylasilamayacagint bilmek, sosyal beceriler arasinda degerlendirilir. Son
olarak yaratici beceriler ise var olan c¢evrim i¢i igerikleri kullanarak yeni igerikler
tiretmeyi, baskalar1 tarafindan iiretilen igeriklerde kiiciik degisiklikler yapmay1 ve bir web

sitesi tasarlamay1 bilmeyi icermektedir (van Deursen vd., 2014).

DiSTO projesi igerisinde yer alan van Dijk ve van Deursen, yayimnladiklar1 Digital
Skills adli kitapta, projedekinden farkli olarak alti beceri tiirii belirlerler. Dijital beceriler
gergevesini olusturan bu alti temel beceri; (1) operasyonel beceriler, (2) bicimsel
beceriler, (3) bilgi becerileri, (4) iletisim becerileri, (5) igerik tiretme becerileri ve (6)
stratejik beceriler seklinde siralanir. Operasyonel beceriler, teknik yeterlilige atifta
bulunurken bicimsel beceriler ise internette gezinme becerisini kapsar. Bilgi becerileri ile
kastedilen, arama yapma, arama sonuclar1 arasinda degerlendirme ve secim yapma
becerisidir. Mesajlasma, tweet gonderme ve cesitli pek ¢ok internet tabanli iletisim
kanalin1 kullanma gibi beceriler, iletisim becerilerini olusturur. igerik iiretme becerisi ise
Web 2.0 ile mumkin olan, kullanici tarafindan iretilen igerige atifta bulunur.
Cercevedeki son beceri tlrl olan stratejik beceriler, bireylerin igerige iligskin ve onlarin
belirli bir hedef dogrultusunda dijital medyay1 kullanmalarina imkan veren becerilerdir

(van Dijk & van Deursen, 2014).

Tablo 2.10: Internet Becerisi Cergevesi

Beceri Beceri

Kategorisi  Turi Beceriler

e Internetteki arac¢ gubuklarini, diigmelerini ve meniilerini tanima ve
caligtirma

e Internette bulunan farkl tiirde kullanic1 giris alanlar1 kullanabilme

e Internette agilan veya kaydedilen farkli dosya bicimlerini yonetebilme

Operasyonel

Araca e Metinler, resimler, meniler, e-postalar veya uygulamalar gibi farkli
fliskin bicimlerde gdmulu kopraleri kullanarak internette gezinme
e Gezinme sirasinda konum hissini koruma, yani
Bicimsel e Bir web sitesinde veya cevrim ici platformda gezinirken yoniinii
kaybetmeme
e Web siteleri veya ¢evrim i¢i platformlar arasinda gezinirken
yoénunl kaybetmeme
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Bu hedefe ulagsmak i¢in dogru kararlar1 vermek ve sonunda

Beceri N Beceri Beceriler
Kategorisi  Turd
e Arama sonuglari, cevrim i¢i tartigmalar, kisisel profiller, e-postalar
veya kisiler gibi listeleri agarken ve bunlara gz atarken yonunu
kaybetmeme
e Ihtiya¢ duyulan bilgiye
e Bilgi problemini tanimlayarak,
Bilgi o Bilgi aramak icin bir web sitesi ya da arama sistemi secerek
e Arama seceneklerini ya da sorgularimi tanimlayarak
e Web siteleri veya arama sonuglari arasindan bilgiyi segerek
o Bilgi kaynaklarini degerlendirerek ulasma
o Kisileri ¢evrim i¢i olarak arama, se¢me, degerlendirme ve eyleme
gecme
e Mesajlari ¢evrim i¢i olarak kodlama: Anlam olugturma
e Mesajlari ¢evrim i¢i olarak ¢6zme: Anlami kavrama
e Cevrim i¢i mesaj gdnderip alma: Anlam aligverisi
e Cevrim ici ortamda dikkat gekme
e Cevrim i¢i kimlikler i¢in profiller olugturma
[letisim e Performans: Kesif veya dogaglama igin alternatif ¢evrim ici kimlikleri
. benimseme yetenegi
Igerige e Oyun ve simulasyon: Daha iyi karar verebilmek icin ¢evrim ici deney
Higkin yapma kapasitesi
o Kolektif zeka: Bireyler aras1 ag olusturmada bilgiyi bir araya getirme
ve baskalariyla anlam aligverisinde bulunma sosyal yetenegi
e Miizakere: Bagkalarinin kastettiklerini anlarken kararlara varmak ve
islemleri ger¢eklestirmek i¢in anlam aligveriginde bulunma yetenegi
e Uygun (minimum Kalite seviyesinde) ve etkili veya cekici
e Metin icerigi,
Icerik e Miizik ve video icerigi,
Uretme e Fotograf veya resim igerigi,
e Multimedya igerigi
o Remikslenmis (birbirleri ile karistirilmus) igerikler tiretme
e Belirli bir hedefe yonelik bir yonelim gelistirme
Stratejik : Bu hedefe ulagsmak i¢in dogru adimlari atma
[ ]

Hedefe ulagmanin getirdigi faydalarin elde edilmesi

Kaynak: (van Dijk & van Deursen, 2014, s. 42)

van Dijk ve van Deursen, belirledikleri alt1 beceri tiiriiniin iki ana kategoride ele

alinabilecegini ifade ederler: araca iliskin beceriler (medium-related) ve igerige iliskin

beceriler (content-related). Bu agidan, operasyonel ve bigimsel beceriler, araca iliskin

beceri olarak degerlendirilir. Diger dort beceri ise i¢erige iliskin becerilerdir. Araca iliskin

beceriler, medya kullaniminin teknik Ozelliklerini hesaba katarken, igerige iliskin

beceriler, medya tarafindan saglanan ve kullanicilar tarafindan tiretilen igerigi etkileyen

becerileri kapsar. Bu beceriler arasindaki ayrim, sirali ve kosulludur. Bagka bir sekilde

ifade edilirse, bu beceriler, birbirlerinin arkasina ve iistiine gelir. Ornegin, igerikle ilgili
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becerilerin gerceklestirilmesi, aragla ilgili becerilere hékim olmay1 ve stratejik
becerilerde etkin olmak da bilgi ve iletisim becerilerine sahip olmayi gerektirir (van Dijk
& van Deursen, 2014).

2.3.3.3. Temel Dijital Beceriler Cercevesi

Temel Dijital Beceriler Cercevesi (The Essential Digital Skills Framework),
bugiiniin ve gelecegin dijital diinyasina katilmak, katkida bulunmak ve dijital diinyadan
giivenli bir sekilde yararlanmak igin gereken becerileri tanimlar. Bu gergevede, iletisim
(communication), bilgi ve igerik kullanimi (handling information and content), islem
yapma (transacting), sorun ¢dzme (problem solving) ve ¢evrim i¢i ortamda glivende olma
ve yasalara uyma (being safe and legal online) seklinde bes farkli kategori yer almaktadir
(Department for Education, 2018).

Sekil 2.10: Temel Dijital Beceriler Cergevesi Diyagrami

Bilgi ve

igerik
Kullanimi

Kaynak: (Department for Education, 2018)

Yukaridaki diyagram, cercevede yer alan beceri kategorilerine iliskin temel
bilgileri igermektedir. Cer¢cevede, siralanan bes kategoriye ek olarak, su anda dijital
teknolojiyi kullanmayan veya smirli sekillerde kullananlar igin gerekli olan temel

(foundational) beceriler de tanimlanir. Bu becerilere sahip kisilerin, ayn1 zamanda dijital
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teknolojiyle baglanti kurma motivasyonuna ve gilivenine sahip olacagi varsayilabilir.
Cergevede tanimlanan iletisim becerileri, ¢evrim i¢i olarak iletisim kurma, is birligi
yapma ve paylasma becerisini isaret ederken bilgi ve igerik kullanma kategorisi, bilgiye
giivenli bir sekilde ulagma, bilgiyi yonetme ve saklama becerilerini kapsar (Department
for Education, 2018).

Temel Dijital Beceriler Cergevesi’ndeki bes kategori, yasam ve is hayati olarak
iki farkli Gist kategori igerisinde ayr1 ayr1 degerlendirilir. En temel ya da basit beceriler,
bir cihazi kapatip agma, uygulama kullanma ve fare kullanma gibi toplamda yedi, yasam
icin dijital beceriler fotograf yilikleyebilme, metin isleme programlarini kullanabilme gibi
yirmi dokuz; is hayati icin dijital beceriler ise dijital is birligi araglarin1 kullanabilme,
profesyonel sosyal aglarda profil olusturabilme ve dijital kayit ve dosyalar1 yonetebilme
gibi on yedi gorevi kapsar. Cerceveye gore, en temel becerilere sahip olmak, yedi gorevin

tamamini da yerine getirebilmeyi gerektirir (LIoyds Banking Group, 2019).

2.3.3.4. ITU Dijital Beceri Seviyeleri

Uluslararas1 Telekomiinikasyon Birligi (ITU), Digital Skills Toolkit adl
calismada, dijital becerileri ti¢ seviyede degerlendiren bir ¢erceve olusturur: (1) temel, (2)
orta diizey ve (3) gelismis. Temel dijital beceri seviyesi, toplumda minimum diizeyde
islev gormeyi saglar. Temel beceriler, donanimi (klavye ve dokunmatik ekranlar
kullanma), yazilimi (metin isleme, bilgisayarlarda dosyalar1 yonetme, cep telefonlarinda
gizlilik ayarlarini yonetme) ve temel ¢evrim i¢i islemleri (e-posta génderme, arama veya
cevrim ici bir form doldurma) kapsar. Ayni zamanda temel beceriler, baskalari ile iletisim
kurmay1 ve kamusal, ticari veya finansal hizmetlere erismeyi saglar. Orta diizey beceriler,
teknolojiyi elestirel olarak degerlendirme veya igerik olusturma becerisi de dahil olmak
tizere, dijital teknolojileri daha anlamli ve faydali sekillerde kullanmay1 saglayan
becerilerdir. Bu beceriler ayn1 zamanda; masaiistii yayincilik, dijital grafik tasarim ve
dijital pazarlama gibi isle ilgili islevleri gergeklestirmek i¢in gereken becerileri de kapsar.
Gelismis beceri seviyesi ise, bilgisayar programlama ve ag yonetimi gibi EIT
mesleklerindeki uzmanlarin ihtiyag duydugu beceri setlerini igerir. Geleneksel
girisimciligi, yeni dijital teknolojilerle birlestiren dijital girisimcilik de gelismis beceri
seviyesine sahip bireylerde aranan bir Ozelliktir. Dijital isletmeler, is operasyonlarini
tyilestirmek, yeni is modelleri icat etmek, is zekasim keskinlestirmek ve miisteri ve

paydaslarla etkilesim kurmak i¢in sosyal medya, biiyiik veri analitigi, mobil ve bulut
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cozumleri gibi yeni dijital teknolojileri yiiksek yogunlukta kullanimlariyla karakterize
edilirler (ITU, 2018a). Asagidaki sekil, ii¢ beceri seviyesinin kapsadigi becerileri

gostermektedir.

Sekil 2.11: Dijital Beceriler

Profesyonel gevrim igi i X Dijital girigimcilik
profiller olusturma Klavie vekd(l)lkunmatlk Yapay zeka
ekran kullanma
o Bilyik veri Siber guivenlik
Metin ‘517""6 TEMEL GELISMI$
prografart BECERILER BECERILER
Gizlilik ayarlarini Sanal gerceklik
yonetme ORTA DUZEY
BECERILER
E-posta
Masausti yaymcilik Dijital grafik tasarim Dijital pazarlama

Kaynak: (ITU, 2018a)

2.4. Literatiirdeki Arastirmalar

Kuhlemeier ve Hemker (2007), 6grencilerin evlerinde internet ve bilgisayar
kullanmalarmin, okul i¢in ihtiya¢ duyduklar1 dijital beceriler tlizerindeki etkisini arastiran
bir ¢caligma gergeklestirirler. Calismada, Hollanda’daki 68 farkli okulda okuyan, 13-15
yas arasindaki 2500’den fazla 6grencinin, internet ve bilgisayar becerileri 6l¢iilmiis ve
Ogrencilerin arka planlarmin etkisi de dikkate alinarak, evde erisim ve kullanimin internet
ve bilgisayar becerileri Uzerindeki etkisi incelenmistir. Arastirma sonucunda, tiniversite
oncesi egitimdeki Ogrencilerin, tglincli smif Ogrencilerinin ve azmlik olmayan
ogrencilerin, sirasiyla meslek dncesi egitimdeki 6grencilere, birinci siif 6grencilerine ve
azinlik dgrencilerine gore daha iyi internet becerilerine ve daha avantajli ev bilgisayar1
kullanimina sahip olduklar1 ve kizlarin internet becerilerinin, erkeklerinkinden kuguk bir

miktar az oldugu sonucuna ulasilmstir.

van Deursen ve van Dijk, 2007 ve 2008 yillarinda katilimcilarin internet
becerilerini 6lgmek icin, iki performans testini iceren bir arastirma yiirtitmiislerdir.
Toplamda 218 kisinin katildigi arastirma sonucunda arastirmacilar, katilimcilarin
operasyonel ve bicimsel internet becerileri seviyesinin oldukca yuksek, ancak bilgi ve
stratejik internet becerileri seviyesinin kusku uyandirict oldugunu sdylerler. Egitim, tim
beceri seviyeleri lizerinde katk1 saglayici bir etkiye sahipken yas, sadece operasyonel ve

bi¢imsel internet becerileri ile iligskilendirilebilir. Yrdttikleri ¢aligmalarin sonuglarini
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yorumlayan arastirmacilar, orijinal dijital bolinmenin (bilgisayarlara ve internete erisimi
olan ve olmayanlar arasindaki bélinme), interneti kullanma becerilerindeki farkliliklar:

iceren ikinci bir bolinme gelistirdigini vurgularlar (van Deursen & van Dijk, 2011).

Ayni aragtirma ekibinin, 2007 yilinda 109 katilimcr ile gergeklestirdigi calismada
ise kullanicilarin ¢evrim igi davraniglarindaki beceri kaynakli sorunlara dikkat cekilir.
Calismanin verileri, katilimcilara uygulanan kisa anket ve performans testinden elde
edilir. Sonuglar1 degerlendiren arastirmacilara gore, Ozellikle daha diisiik egitim
seviyesine sahip ve daha yasl olan katilimcilarin, operasyonel ve bicimsel becerilere
iliskin sorunlar1 daha c¢ok deneyimledikleri ve bu sebeple internet kullanimlarinin
smirlandigini; bilgi becerileri agisindan da yiiksek egitim seviyesine sahip olanlarin daha
iyi performans gosterdiklerini ifade ederler. Ayrica, yasin bilgi becerisine iliskin
sorunlarla bir iliskisi olmadigi, ancak alakasiz arama sonuglar1 se¢me iizerinde olumsuz

bir etkisi oldugunu eklerler (van Deursen & van Dijk, 2009).

Avustralya’da on iki y1llik bir periyodu kapsayan donemde, Ulusal Degerlendirme
Programi ile altinci ve onuncu smif &grencilerinin EIT okuryazarhiklarini lgen bir
arastirma yuritiilmiistir. Dort farkli zamanda (2005, 2008, 2011, 2014 ve 2017)
yiriitiilen ¢aligmalara gore; 2011 ve 2014 yillar1 arasinda hem 6. hem de 10. simif
ogrencilerinin EIT okuryazarligi performansinda bir diisiis oldugu tespit edilmistir.
Projeyi yiiriiten aragtirmacilar bu diislisi, yayginlasan mobil teknolojilere
atfedilebilecegini, ancak bunu sdyleyebilmek i¢in yapilan arastirmalarin sayisinin heniiz
¢ok az oldugunu belirtirler. Kapsamli arastirmada ortaya ¢ikan bir diger sonug da erkek
ogrencilerin, surekli olarak EiT ile ilgili gorevleri yaparken daha yiiksek dizeyde ilgi,
zevk ve gliven ifade etmelerine ragmen, kizlarin hem 6. hem de 10. sinifta erkeklerden
daha iyi performans gostermeye devam etmeleridir (Fraillon vd., 2015). Cinsiyetler
arasindaki bu farkliligin, 2017 yilinda yapilan taramalarda da siirdiigii gozlemlenmistir.
2017 yilindaki EIT okuryazarlig1 dlgiimlerinde hem 6. hem de 10. siif kiz 6grencilerinin

erkeklere oranla daha yuksek performans sergilerler (Fraillon vd., 2018).

Mossberger ve ekip arkadaglar1 (2012), evde genis bant internet erisimi olan
bireyler ile yalmizca mobil erisime sahip bireylerin internet kullanimlarmi
karsilastirdiklar1 bir ¢alisma yiiriitiirler. 2011 yilinda, Sikago kentinde telefon yoluyla

3000 farkli katilimciyla gergeklestirilen anket ¢alismasi ile akilli telefon ve evde genis
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bant internet kullanicilarinin faaliyet ve becerilerini, bireysel dizeyde karsilastirirlar.
Arastirmacilar ayrica kullandiklar1 ¢ok dizeyli istatistiksel analizler ile sehrin 77
mahallesinde, evde genis bant internet kullanimi, akilli telefon kullanimi ve gevrim igi
etkinlikleri tahmin etmeye calisirlar. Istatistiki modellerin mahalle baglammin, bireysel
diizeydeki esitsizlikleri siddetlendirdigini ifade eden aragtirmacilar, sonuglarin erigim
kalitesinin bireysel yetenekler ve potansiyel kamu yarar1 i¢in 6nemli oldugunu
gosterdigini ve bunun da genis bant internet erisiminin devam eden 6nemini vurguladigini
sOylerler. Arastirma ve istatistiki analizler, ¢evrim ici beceriler ve etkinlikler de dahil
olmak (zere, dijital vatandaslik i¢in farkli erisim bigimleri ile yetenekler arasinda giiglii
bir baglant1 oldugunu ve cep telefonlarmin gencler ve azmliklar arasinda internete
baglanmanin popiiler bir yolu haline geldigini gosterir. Sikago’daki siyahi vatandaglarin,
akilli telefon kullaniyor olma olasiliklari, beyazlardan daha yiiksektir, ancak dezavantajl
kisiler i¢in bir ¢6ziim olarak mobil erisimin yaygin kabuliine ragmen, bu erigim tiirii ikinci
smif bir erisim sekli olmaya devam etmektedir. Arastirmacilar analizler sonucunda, evde
genis bant internet erisiminin, dijital vatandashik icin kritik bir 6neme sahip olmaya
devam ettigini ve cep telefonu kullamimindaki biiylimenin, ¢evrim ig¢i katilimdaki

esitsizlikleri ortadan kaldirmadiginin altin1 gizerler.

Zher (2017), PIAAC? verilerini inceleyerek hazirladigi sunumda 34 OECD
tilkesin dijital okuryazarlik seviyelerine gore siralar. Bu siralamaya goére; Turkiye, yizde
74°liik diistik dijital okuryazarlik seviyesi ile 33. sirada yer alir. Tiirkiye’deki orta seviye
dijital okuryazarlik ise sadece yuzde 23’tiir. OECD iilkeleri arasinda, en fazla orta ve
yiiksek diizey dijital okuryazara sahip olan flilkeler ise sirasiyla; Norveg, Danimarka,

Isveg, Hollanda ve Finlandiya’dur.

Martens ve Hobbs (2015), medya okuryazarlig1 egitiminin sivil katilima etkisini
degerlendirdikleri c¢alismada, 400 lise 6grencisinin medya okuryazarligi programina
katilimlar ile akademik yetenek, internet kullanim siklig1, bilgi toplama guduleri, haber
ve reklam analiz becerileri ve sivil katilima yoOnelik niyetleri arasindaki iliskiyi
arastirirlar. Bulgular, medya okuryazarligi programindaki 6grencilerin, diger 6grencilere

gore 6nemli 6lglde daha yiksek medya bilgisine, haber ve reklam analizi becerisine ve

2L programme for the International Assessment of Adult Competencies
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medya bilgisi ve bilgi arama gudusiine sahip olduklarin1 gosterir. Ayrica bu beceriler,

ergenlerin sivil katilima yonelik niyetlerine bagimsiz olarak katkida bulunmaktadir.

2017-2018 yillarinda Polonya’da, 701 ilkokul &gretmeni {iizerinde, dijital
okuryazarligin temel bir bileseni olarak dijital giivenlik becerilerinin élgimlenmesine
yonelik bir arastirma yiiriitiilmiistiir. Tomczyk tarafindan gergeklestirilen arastirmaya
gore, cinsiyet yeterlilik diizeyi agisindan belirleyici bir faktér degildir ve dijital
giivenlikle ilgili olarak &gretmenler arasinda, Dunning-Kruger etkisi?? s6z konusudur.
Tomczyk, dijital okuryazarligin cihazlar1 ve web sitelerini kullanma, bilgiye erisme,
verilerin glivenligini saglama, ekipman kurma ve yeni e-tehditlerle ilgili kendi bilgilerini
glincelleme gibi teknik becerileri igeren ¢ok yonlii bir yapt olmasinin, dijital glvenlik
gostergelerinin  listelenmesini ve oOlgiilmesini zorlastirdigini, ancak bir alandaki
farkindalik ve okuryazarlik ne kadar ytiksek olursa, diger alanlardaki bilgi diizeyinin de

o kadar yiiksek oldugunu gozlemledigini sdyler (Tomczyk, 2020).

Rodriguez-de-Dios ve ¢alisma arkadaslari, ergenlerin dijital becerileri ile ¢cevrim
ici risk ve firsatlar arasindaki iliskiyi ve ebeveynlerin araciligimin (parental mediation),
cevrim ici risk ve firsatlara etkisini arastirdiklar1 bir calisma yiiriitiirler. Orneklemini
1.446 Ispanyol ortaokul dgrencisinin olusturdugu calismada, dijital olarak daha yetenekli
ergenlerin daha fazla firsat elde ettigini ve daha fazla risk yasadigini gosterir. Bulgulari
degerlendiren arastirmacilar, dijital okuryazarligin, genglerin daha fazla firsat elde
etmesine olanak sagladigi i¢in dnemli oldugunu ve ebeveynlerin kisitlayici arabuluculuk
yerine bagka arabuluculuk yollarii segmesi gerektigini soylerler (Rodriguez-de-Dios vd.,
2018).

Pala ve Basibiiyiik (2020), ortaokul 6grencilerinin dijital okuryazarlik seviyelerini
tespit edecek bir dlgek gelistirme calismasi yiiriitiirler. 2017-18 egitim-6gretim yilinda,
Erzincan’daki 16 farkli ortaokulda egitim goren 742 besinci sinif dgrencisi lizerinde
yaptiklari ¢aligmalar sonucunda, yirmi bir maddenin dort faktdre dagildigi bir 6lgek elde
ederler. Olgekteki faktorler; bilgi islem, iletisim, giivenlik ve problem ¢dzme olarak

adlandirilir.

22 Dunning-Kruger etkisi, psikolojide, belirli bir entelektiiel veya sosyal alanda siirli bilgi veya
yetkinlige sahip kisilerin, nesnel kriterlere, akranlarinin veya ¢evredeki insanlarin performansina gore bu
alandaki kendi bilgi veya yeterliliklerini biiyiik 6l¢iide abarttig1 bilissel bir 6nyargidir (Duignan, 2020).
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Ozsoy ve ekip arkadaslar1 (2020), dijital beceriler (digital skills) ile siyasal katilim
arasindaki iligskiyi aydinlatmaya yonelik bir arastirma yiiriitiirler. Calismada, dort farkl
dijital beceri alt turi (operasyonel, resmi, bilgilendirici ve stratejik) ile {i¢ farkli siyasal
katilim tiirti (¢cevrim ici, cevrim dis1 ve sivil katilim) alt tiirii arasindaki iliski arastirilir.
Verileri, Tiirkiye’nin kuzeydogusunda yasayan 400 katilimciya uygulanan performans
testleri ve anketler araciligiyla toplanan ¢alisma, her alt tirden dijital becerinin, siyasi
katilimi olumlu etkiledigi gostermektedir. Dijital beceriler, en giiclii sekilde sivil ve
cevrim i¢i siyasal katilimi tahmin ederken ¢evrim disi1 siyasal katilim ile arasinda bir iligki

yoktur.

Choi ve ¢alisma arkadaslar1 (2021), Bourdieu'nlin sermaye teorisini ve dijital
okuryazarlik literatiiriinii temel alarak bir calisma gergeklestirirler. 2018 yilinda, Austin,
Teksas’ta yasayan 997 katilimciya hem posta yoluyla hem de ¢evrim ici olarak uygulanan
anket sonucunda, bireylerin “tekno-sermayesini” olusturan ii¢ teknolojik yetenek boyutu
belirleyen arastirmacilar, temel sosyoekonomik gostergelerin yansittigi kiltirel ve
ekonomik/finansal sermayenin farkli tekno-sermaye boyutlar1 Gzerindeki etkilerini analiz
ederler. Arastirmacilar, anket verilerine uyguladiklar1 faktor analizleri sonucunda,
bireylerin medya ve bilgi (bilgisayar, akill telefon ve internetle ilgili) yeteneklerinin, (1)
temel yetenekler (basic media and information capability), (2) orta seviye is ve bilgiye
iliskin yetenekler (intermediate work/information-related capability) ve (3) gelismis
giivenlik ve katilim yetenekleri (advanced security and participation capability) olarak
U¢ boyutta incelebilecegi sonucuna ulasirlar. Birinci boyut, bilgi teknolojilerini
kullanarak dijital ortamda gezinmek igin gereken ¢ok temel becerileri igerirken ikincisi
isyerlerinde veya okulda kullanilan daha karmasik becerileri kapsar. Ugiincli boyut olan
gelismis yetenekler ise, kisinin dijital alanlardaki mahremiyet ve giivenlik anlayisiyla
ilgili daha karmasik becerilerinin yani sira igerik iiretimi ve kodlama gibi yaratici
etkinlikleri de igerir. Arastirmada, egitim ve gelirin bu yetenek boyutlari (tekno-sermaye)
Uzerinde olumlu, yasm ise olumsuz bir etkisi oldugu sonucuna ulasilir. Arastirmacilar
ayrica, wrkin da bir rol oynadigmi ve Hispaniklerin daha diigiik, Asyalilarin ise daha
yuksek bir tekno-sermayeye sahip oldugunu eklerler. Son olarak arastirma sonuglarina
dayanilarak temel teknolojik yetenekleri (birinci boyut) edinmenin ileri tekno-sermayeyi

(Gcunci boyut) agiklayan kilit bir faktér oldugu séylenebilir (J. R. Choi vd., 2021).
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okuryazarlik yetenekleri ve sosyal problemlere yonelik tutumlarmi inceledikleri
aragtirmalarinda, elestirel dijital okuryazarlik kavramimna deginirler. Arastirmacilar,
elestirel dijital okuryazarlhigi, bilgi aramak, ¢ok modlu metinleri analiz etmek, bilgi
tizerinde distinmek, anlatilar ve karsi anlatilar olusturmak ve radikal demokrasi ve
kiiresel adalet arayisinda sosyal olarak hareket etmek i¢cin gereken beceri ve tutumlar
olarak goriirler. 2017-18 akademik yilinda, Ispanya’daki bes farkli {iniversitede
ilkdgretim Ogretmenligi bolimiinde okuyan 322 {igilincii ve dordiincii smif 6grencisi
lizerinde yapilan aragtirma, gelecegin Ogretmenlerinin sosyal problemler hakkinda,
internetten aldiklar1 bilgilere dayali elestirel soylemleri bir araya getirmekte
zorlandiklarint ve sliphecilerin, kiyaslayanlarin, analiz edenlerin ve akil yiiriitenlerin

azinlikta oldugunu gosterir (Castellvi vd., 2020).

van Laar ve caligma ortaklar1 (2019), yirmi birinci ylizyilin dijital becerilerini
belirleyen faktorleri ortaya koymak i¢in bir calisma gerceklestirirler. Bilgi yogun yaratici
sektorlerde galisan 1222 katilimei tizerinde, EKim-Aralik 2017 tarihinde gergeklestirilen
biiyiik capli anket ¢calismasinda, potansiyel kisisel, motivasyonel ve sosyal belirleyiciler
tizerinden dijital beceri diizeyindeki farkliliklarin agiklanmasi amaglanmistir. Calisma
sonucunda, her bir dijital beceriye ait seviyenin, benzersiz bir dizi belirleyici tarafindan
aciklandigi ve her birinin gelistirilmesi i¢in benzersiz bir yaklasim gerektigi goriiliir.
Ornegin, kendi kendine dgrenme belirleyicisi bilgi, is birligi ve problem ¢dzme dijital
beceri diizeylerine katkida bulunurken iletisim, yaraticiik ve elestirel diisiinme
becerilerine bir etkisi yoktur. Arastirmacilara gore, bireysel calisan diizeyinde hangi
faktorlerin becerilerin gelisimini etkiledigini anlamak, uygun girisimlerin tasarlanmasi
icin 6nemlidir. Ciinkii arastirma sonuglarina gore, beceriler farkli bireysel arka plan
degiskenlerine bagl olarak degisiklik gostermekte ve bu durum da beceri gelistirmenin
onilindeki bagka bir engeli vurgulamaktadir. Her bir becerinin gelisimi, sadece 6grenilme
sirasint degil ayni1 zamanda farkli bir dizi belirleyicinin de hesaba katilmasini gerektirir

(van Laar vd., 2019, s. 100).

van Laar ve ekibi, bilgi yogun yaratict sektorlerde ¢alisan bireyler {lizerinde
gergeklestirdikleri diger arastirmada ise performansa dayali bir yaklasim benimserler ve
anket formu ile degil dogrudan katilimcilarin performanslarini gézlemlerler. Orneklemini

Hollanda’da, belirtilen sektorlerde ¢esitli pozisyonlarda ¢alisan 45 erkek ve 42 kadinin

174



olusturdugu aragtirmada, 1 Nisan — 15 Agustos 2018 tarihleri arasinda gerceklestirilen
performans testlerinden elde edilen veriler sonucunda, katilimeilarin en gok dijital bilgi
degerlendirme ve problem ¢6zme becerilerinde zorlandiklarini gosterir. Arastirmacilar,
katilimcilarin ¢evrim ici olarak eristikleri bilgileri, nadiren tekrar kontrol ettiklerini ve
yalnizca oldukga kiigiik bir yiizdesinin, problemlere birden fazla ¢oziim Onerebildigini
belirtirler. Arastirmacilar, problem ¢6zme becerisine iliskin bulgularin, endise verici

oldugunu vurgularlar (van Laar vd., 2020).

Jackman ve meslektaslar1 (2021), dijital beceri farkliliklarnin gelecegin
egitimindeki 6nemine dikkat gektikleri ¢aligmalarinda, DQ Institute (2020) tarafindan
yurdtulen ve 30 farkli tilkeden 145.000 ¢ocugun katildigi, 2020 Child Online Safety Index
aragtirmasina atifta bulunarak 8-12 yas arasindaki cocuklarin ylzde 60’inin siber
zorbalik, oyun oynama bozuklugu ve siddet gibi siber riskler, yuzde 39’unun ise itibar
riskleri ile kars1 karsiya kaldiklarina dikkat ¢ekerler. Arastirmacilar, bu risklerin dijital
beceri egitiminin aciliyetine dikkat cekerler ve Coalition for Digital Intelligence

tarafindan, yakin zamanda baslatilan 1 Milyar Dijital Beceri Projesi’ne deginirler.

AB tarafindan finanse edilen, Dogu Ortaklig1 Sivil Toplum Grubu i¢in hazirlanan
raporda, Dogu Ortaklig: tilkelerindeki dijital okuryazarlik diizeyinin, Covid-19 salgini
surecindeki durumu ele alinmis ve gelismemis internet altyapilari, giivenli olmayan siber
alan, dezenformasyona yuksek oranda maruz kalma ve yetersiz dijital okuryazarlik
seviyelerinin etkisi ile bu iilkeler i¢in salgin siirecinin oldukca zorlayict oldugu ifade
edilmistir. Raporda deginilen verilere gore, Gurcistan’in yaklagik yarist (%47) ve
Ermenistan’daki bireylerin igte biri (%34), bilgisayar kullanmak icin gereken temel
bilgiye sahip degildir. Ukrayna niifusunun yiizde 53’{iniin, dijital beceri seviyesi ise temel
becerilerin altindadir ve iilkedeki alt1 kisiden biri ise herhangi bir dijital beceriye sahip
degildir. Diger bir Dogru Ortakligi iilkesi olan Azerbaycan’da ise ankete katilan
bireylerin yaklasik dortte biri (%22,7), sohbet igin interneti kullanirken, sadece ylizde
17’si ekli dosyalar iceren e-postalar génderdiklerini ve yiizde 18,2’si bilgiye ulasmak igin

arama motorlarini kullandiklarini belirtmistir (Akhvlediani, 2021).

Birlesik Krallik’ta, yetiskinlerin dijital beceri seviyelerini tespit etmek igin,
periyodik olarak saha aragtirmalar yiiriitiilmektedir. Bu arastirmalarda, dijital beceriler

altinda deginilen “Temel Dijital Beceriler Cergevesi’nin sundugu kategoriler ve dlgekler
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kullanilmaktadir. 2021 yilinda {iglinciisii gergeklestirilen arastirmaya, 18 yas iistii 4000
yetiskin katilmistir. Salgin siirecindeki sokaga ¢ikma kisitlamalar1 nedeniyle, bu yil ilk
defa tim anketleri telefon yoluyla gerceklestirilen arastirmanin sonug raporuna gore,
Ingiltere’de yaklasik 2 milyon insan daha dijital diinyaya katilim saglamistir (digital
inclusion). Toplamda yaklasik 11 milyon insan ise temel dijital becerilere sahip
olmadiklar1 i¢in dezavantajli konumdadirlar. Hatta bu grubun ylzde 91’1, en basit
becerilere dahi sahip degildirler. Bu en basit beceriler, cihazi Wi-Fi agina baglama,
internette gezinmek igin bir tarayict agma, cihazi agip kendi profiline erisim saglama gibi
gorevleri yerine getirebilmeyi kapsar. Bu basit becerilere dahi sahip olmayan gruptakiler
genellikle, 65 yas tistii bireylerden, engellilerden ve resmi niteliklere sahip olmayanlardan
olusmaktadir. Calismada, en basit becerilere sahip olma ile yas arasinda bir korelasyon

oldugu sonucuna ulagilmistir (LIoyds Banking Group, 2021).

Literatiirdeki arastirmalar degerlendirildiginde, dijital okuryazarlik seviyelerinin
tespiti ile ilgili arastirmalarin ¢ogunun 6rneklemini, ergenlerin ve {iniversite 6grencilerin
olusturuldugu goriilmektedir. Dijital vatandaglik ile ilgili arastirmalarin biiyiik cogunlugu
ise ogrencilerin, egitim yoneticilerinin, 6gretmen adaylarinin ve 6gretmenlerin dijital
vatandaslik diizeylerini veya algilarini belirlemeye yoneliktir. Bu tema digsinda kalan
aragtirmalar ise; (1) dijital vatandaglik kavraminin veya unsurlarinin tanitilmasina yonelik
calismalar, (2) miifredatlar1 dijital vatandaslik cer¢evesinde inceleyen arastirmalar ve (3)

dijital vatandaslik dgretimi ve unsurlari iizerine yapilan ¢alismalardir (Oztiirk, 2021).
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UCUNCU BOLUM
KAYSERI KIR NUFUSUNUN DIJITAL OKURYAZARLIK DUZEYI
ve CEVRIM ICI MAHREMIYET YONELIMLERI

Bu boélimde, mevcut arastirmanin metodolojisi, yontemi, sirhiliklart ve
kapsamina iliskin beyanlar ve dérneklemden toplanan veriler iizerinde yapilan analizler
sonucu elde edilen bulgular yer almaktadir. Oncelikli olarak arastirmanin amaci,
arastirma sorular1 ve bu sorulara paralel olarak literatiirle iliskili olarak kurulan hipotezler
ifade edilmis, daha sonra bu hipotezleri test etmek igin kullanilan istatistiki testler basitce
aciklanmistir. Bulgular baslig1 ise arastirmada kullanilan her ii¢ 6l¢ege iliskin hem

betimsel hem de karsilastirmal istatistikleri igermektedir.

3.1. Arastirmanin Sorunu

Enformasyon ve iletisim teknolojilerinin (EIT) yaygimlasmasi, bu teknolojilere
erisimi olanlar ile olmayanlar arasindaki ayrimi (dijital boliinme) ortadan kaldirmaktadir.
Cep telefonu kullanan kisi sayisi, internete erigsimi olan hanehalki sayis1 ve mobil internet
hizmetini kullanan kisi sayismni1 gdsteren istatistikler, bu savi1 desteklemektedir. EIT lere
erisim, her ne kadar dijital boliinmenin erisim kaynakli ayagini ortadan kaldirsa da
kullanim becerilerinden kaynaklanan boliinme (ikinci dizey dijital bolunme), halen

guncel bir sorundur.

TUIK’in yaymladig1 en giincel istatistiklere gore, Tirkiye nifusunun yiizde
82,6’s1 internet kullanmakta ve tiim hanelerin yiizde 92’si internete erisim saglamaktadir
(TUIK, 2021c). Ancak, dijital yetenekler agisindan bakildiginda, internete erisimi
olanlarin neredeyse yarisi, diisiik dijital yeteneklere sahiptir. 2019 yili verilerine gore,
Tiirkiye’de son ii¢ ayda internete erisim saglayan niifusun yuzde 50’si, diisiik dijital
yeteneklere sahiptir (Eurostat, 2021). Diisiik dijital yeteneklerle internet kullanmak,

mahremiyet basta olmak tizere ekonomik riskleri de beraberinde getirir. Bireyler



arasindaki dijital yetenek farkliliklar1 ayn1 zamanda ikinci diizey dijital boliinmenin de

kaynagidir (van Deursen & van Dijk, 2014).

EIT kullanimmnin yaygilasmasi ve ag toplumuna katilimim genislemesi, dijital
yetenekler bakimindan yetersiz kalan vatandaslar acisindan sorunsaldir. Ayrica, bu
caligmanin odaklandigi kirsal kesimde yasayan vatandaslarin, bu ag toplumunda
gecirdikleri siire dikkate alindiginda, sorunun daha da derinlestigi sdylenebilir. Ciinkii
kirsal kesimde karsilagilabilecek altyapi ve erisim sorunlari, 6zellikle mobil internet
teknolojilerindeki gelismeler sonucunda azalmis ve kirsal boélgelerde yasayan
vatandaslarin EIT kullanimlar1 artnustir. Ag toplumu ile tanigmalari, kent merkezlerinde
ikamet eden bireylere gore daha yeni olan kirsal mahallelerde yasayan bireylerin, bu yeni
tanigikligin bir sonucu olarak diigiik dijital becerilere sahip oldugu ve bu diisiik beceri
duizeyi sebebiyle EIT kullanimlarinin, 6zellikle mahremiyet ve kisisel bilgilerin giivenligi

acisindan riskler tasidigi sdylenebilir.

Bu bilgiler 15181nda, bu arastirmanin sorununu, kirsal kesimde yasayan ve EIT
kullanan vatandaslarin dijital okuryazarlik seviyelerinin tespit edilmesi ve mahremiyet
yonelimleri ile dijital okuryazarlik seviyeleri arasinda, anlamli bir iligki olup olmadigi

olusturmaktadir.

3.2. Arastirmanin Amaci

Aragtirmanin sorununa paralel olarak, bu calismanin en temel amaci, kirsal
kesimde yasayan ve EIT’leri kullanmaya kentte yasayanlara kiyasla daha yakin bir
gecmiste baslayan bireylerin, bu teknolojilerle ve bu teknolojiler araciligiyla kurduklari

etkilesimleri, cevrim i¢i mahremiyet ve dijital okuryazarlik ¢gergevesinde ele almaktir.

Hizla kendini yenileyen EiT’lere erisebilmek, dijital boliinmenin ilk ayagimni
ortadan kaldirsa da bu ayrimin tamamen ortadan kalkabilmesi igin, bireylerin bu
teknolojileri kullanma becerisine, baska bir sekilde ifade edilirse, dijital okuryazar
olmaya ihtiyaglar1 vardir. Geleneksel olarak, yliz yiize iletisimin daha yaygin oldugu
kirsal bolgelerde EIT kullaniminin yayginlasmasi, bu teknolojilerle dolayimlanan
iletisimi ve etkilesimi artirmaktadir. EiT kullanimindaki arts, dijital beceriler ve dijital
okuryazarlikla desteklenmedigi takdirde, basta ¢evrim i¢ci mahremiyet kaynakli sorunlar
olmak {izere ¢esitli riskler yaratabilir. Bu baglamda arastirmanin amact; kirsal kesimde

yasayan bireylerin dijital okuryazarlik diizeylerini tespit etmek ve bu degisken ile basta
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cevrim igi mahremiyet yonelimleri olmak iizere EIT kullanim sikliklar1 gibi diger

degiskenlerle olan iliskisini ortaya ¢ikarmaktir.

3.3. Arastirmanin Onemi

Literatiirdeki ¢evrim i¢i mahremiyet arastirmalari, genellikle Gniversite
ogrencilerine ve kentte yasayan niifusa odaklanmaktadir. Kirsal bolgelerde yasayan
bireylerin internet kullanimlarina, bu kullanim pratiklerinden kaynaklanabilecek
sorunlara ve risklere odaklanan arastirmalar ise oldukg¢a azdir. Literatiirdeki boslugun
yani sira, bu bolgelerde ikamet eden bireylere iliskin sabit internet (ev interneti) hizmeti
aboneligi, mobil internet hizmeti aboneligi, akilli cep telefonu kullanim siklig1 gibi

verileri barindiran istatistiki bilgiler de olduk¢a smirlidir.

Bunun yami sira, literatiirde mahremiyet yonelimleri, ¢evrim i¢i mahremiyet
endiseleri ve dijital okuryazarlik ile ilgili ayr1 ayr1 arastirmalar bulunmasina ragmen,
dijital okuryazarlik seviyeleri ile mahremiyet yonelimleri arasindaki iliskiyi agiklamaya
calisan bir aragtirmaya rastlanmamistir. Bu arastirma, ¢evrim i¢ci mahremiyet yonelimleri
ile dijital okuryazarlik arasindaki iliskiye odaklanmasi ve arastirma evrenini kirsal
bolgelerde yasayan bireylerin olusturmast bakimindan 6nemlidir. Bunun yani sira bu
arastirma, kirsal bolgelerde yasayan bireylerin EIT kullammlarini betimleyecek

istatistikler olusturmasi bakimindan da 6nemlidir.

3.4. Arastirma Sorular ve Hipotezleri

Kayseri’nin dort biiyiikk (merkez) il¢esi disindaki ilgelerinde, 2012°deki yasal
duizenlemeden énce kdy ve belde statiisiinde olan mahallelerde yasayan ve EiT kullanan
nufusu, evren olarak alan bu arastirmada cevabi aranan sorular ve bu sorulardan ve

literatiirden hareketle one siiriilen hipotezler asagida listelenmistir:
AS 1: Kdylerde yasayan EiT kullanicilarinin dijital okuryazarlik diizeyi nedir?

Literatiirde esit olmayan zamansal, maddi, zihinsel, sosyal ve kilturel kaynaklara
sahip kisilerin, dijital becerilerde ustalik da dahil olmak {izere, dijital medyaya az ya da
cok erisimi agisindan ayrildiklarina deginilmektedir (van Dijk & van Deursen, 2014).
Benzer sekilde, dijital beceriler bakimindan sosyo-ekonomik ge¢mis, statii ve uzak
cografi konumlara iligkin dikkati hak eden farkliliklardan soz edilebilir (Fraillon vd.,
2015). Avustralya’daki altmci ve onuncu sinif dgrencileri iizerinde yapilan EIT becerileri

testlerinde, biiyiiksehir okullarindan gelen 6grenciler daha yiiksek puanlar alirken uzak
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okullardan gelen 6grenciler ise en diisiik puanlar1 almistir ve bu farklilik istatistiksel
acidan anlamlidir (Fraillon vd., 2018). Baska bir arastirmada ise EiT okuryazarliginm,
arka plan degiskenleri ile (siif diizeyi, okul tiirii, ailenin kiiltiirel sermayesi) iliskili
oldugu sonucuna ulasilmistir. Bu arastirmada, ailelerin kiltlirel sermayesinin 6grencilerin

EIT okuryazarlik diizeyleri arasindaki farkliliklar1 arttirdig: goriiliir (Senkbeil vd., 2013).

Literatlirdeki bu sonuglara dayanarak asagidaki hipotez olusturulmustur.
H1: Koylerde yasayan EIT kullanicilarmin dijital okuryazarlik diizeyleri
diistiktiir.

AS la: Bu diizey cinsiyetler arasinda farklilik gosterir mi?

AS 1b: Bu diizey dijital gogmenler ve dijital yerliler arasinda farklilik gosterir mi?

AS 1c: Bu diizey egitim seviyelerine gore farklilik gdsterir mi?

AS 1d. Internete ilk erisim tarihi ile dijital okuryazarlik diizeyi arasinda bir iliski
var mi1?

AS 1e: Dijital okuryazarlik diizeyi ile ilk cep telefonu ve ilk akilli cep telefonu
edinme tarihleri arasinda bir iligki var mi?

AS 1f: Dijital okuryazarlik diizeyi ile sosyal medya kullanim sikliklari arasinda
bir iligki var mi1?

AS 1g: Dijital okuryazarlik diizeyi ile internetten aligveris yapip yapmama tercihi

arasinda bir iliski var mi1?

Literatlirdeki arastirmalar, kadinlarin kendi beceri diizeylerini énemli dl¢tide daha
diisiik olarak degerlendirdiklerini gdstermektedir. Ancak bu farklilik, sadece kadin ve
erkeklerin kendi ¢evrim i¢i becerilerine iliskin 6z degerlendirmelerinde olugmaktadir.
Olcilen gergek yeteneklerde ise belirgin bir fark yoktur (Hargittai & Shafer, 2006). Hatta,
Avustralya’da orta okul ve lise dgrencileri (6 ve 10. sinif) iizerinde yapilan EIT
okuryazarlig1 arastirmasinda, her iki sinifta da kiz Ogrenciler erkeklerden daha iyi
performans gostermistir ve bu fark istatistiksel olarak anlamhidir (Fraillon vd., 2018).
Literatiirdeki bu sonuglara ragmen, Tiirkiye OECD iilkeleri arasinda, 6zellikle ileri
yastaki yetiskinlerde olmak tizere, bilgi isleme becerilerinde cinsiyete dayali farkliliklarin

en yiiksek oldugu iilkelerden biridir (Calisma ve Sosyal Giivenlik Bakanligi, 2016).

van Laar ve arkadaglar1 (2019), literaturdeki genel kaninmn, tiim yasamlari

boyunca internete maruz kalmalar1 sebebiyle geng nesillerin dijital olarak daha yetenekli
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olduklar1 yoniinde oldugunu ifade ederler. Egitim faktorii de dijital beceriler ilizerinde
etkilidir. Arastirmalar, egitim diizeyinin daha yiiksek dijital becerilerle sonuglandigini

dogrulamaktadir (van Deursen vd., 2011).

Internete daha eski bir kullanicis1 olma ve akilli cep telefonunu daha erken
edinmis olma gibi degiskenlerin, dijital okuryazarlik diizeylerinde olumlu bir etkisi
oldugu soylenebilir. Avustralya’da yapilan bir arastirmada, yiiksek seviyede dijital cihaz
deneyimi ile daha yiiksek EIT okuryazarligi seviyesi ile iliskilendirilir (Fraillon vd.,
2018).

Literatiire dayanarak yukaridaki arastirma sorulari i¢in asagidaki hipotezler
olusturulmustur.

H2: Kadin ve erkek katilimcilarin dijital okuryazarlik diizeyleri farklidir.

H3: Erkeklerin dijital okuryazarlik diizeyi kadinlara kiyasla daha yuksektir.

H4: Dijital gocmenler ve dijital yerlilerin dijital okuryazarlik diizeyleri farklidir.

H5: Yas ile dijital okuryazarlik seviyesi arasinda negatif yonde bir iligki vardar.

H6: Egitim seviyesi ile dijital okuryazarlik seviyesi arasinda pozitif yonde bir
iligki vardir.

H7: Interneti daha erken kullanmaya baslayanlarin dijital okuryazarlik diizeyi
daha yuksektir.

HS8: Akilli cep telefonlarin1 daha erken edinen katilimcilarin dijital okuryazarlik

diizeyi daha yuksektir.

AS 2: Kéylerde yasayan EIT kullanicilarinin mahremiyet yonelimleri nasildir?

AS 2a: Bu yonelim, cinsiyetler arasinda farklilik gosterir mi?

AS 2b: Bu yonelim, yas gruplari arasinda farklilik gdsterir mi?

AS 2c: Bu yonelim, egitim diizeyine gore farklilik gdsterir mi?

AS 2d: Bu yonelim, internete ilk erisim tarihine gore farklilik gosterir mi?

AS 2e: Sosyal medya ve anlik mesajlasma programlarinda kullanilan ayarlar ile
mahremiyet yonelimleri arasinda bir iligski var mi1?

AS 2f: Bu yonelim, sosyal ag siteleri ve/veya uygulamalarmi kullanma
sikliklarina gore farklilik gosterir mi?

AS 2g: Bu y0nelim, internetten aligveris yapanlar ve yapmayanlar arasinda

farklilik gosterir mi?
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AS2h: Kimlik 6gelerini sosyal medyada paylasanlar ve paylagsmayanlar arasinda
mahremiyet yonelimleri agisindan anlamli bir farklilik var m1?
AS 21: Akilli cep telefonunda sifre kullanimi ile mahremiyet yonelimi arasinda bir

iliski var mi1?

Petronio’nun (2002) IMY teorisine gére, bireyler mahremiyetlerini kimi kurallara
gore yonetir. Bu kurallarinin belirlenmesinde etkili olan degiskenlerden biri cinsiyettir.
Literatiirde, mahremiyet endisesinin kadinlarda erkeklere oranla daha yiiksek oldugunu
isaret eden arastirmalar mevcuttur (Fogel & Nehmad, 2009; Hoy & Milne, 2010;
Taddicken, 2014). Ayrica, 2012-2015 yillar1 arasinda gergeklestirilen bir AB projesinin
verileri iizerinde yapilan analizlerde, bireysel mahremiyet tercihlerinin yas, cinsiyet ve
egitim durumuna gore degiskenlik gosterdigi goriilmiistir (Potoglou vd., 2017). Bu
bulgulardan hareketle asagidaki hipotezler olusturulmustur.

H9: Kadin ve erkek EIT kullanicilarmin mahremiyet yénelimleri farklidur.

H10: Mahremiyet yonelimleri yasa gore farklilik gosterir.

H11: Mahremiyet yonelimleri egitim diizeyine gore farklilik gosterir.

H12: internetten aligveris yapanlar ile yapmayanlarin mahremiyet yonelimleri

farklidir.

AS 3: Kdylerde yasayan EIT kullanicilar1 sosyal medya uygulamalari, kamu
kurum ve kuruluslarinin e-hizmetler igin gelistirdikleri uygulamalari (dijital vatandaglik
uygulamalar1) ve internet (ev ya da mobil), cep telefonu, bilgisayar (laptop ya da
masadlistil), tablet ve televizyon gibi teknolojileri ne siklikta kullaniyorlar?

AS 3a: Sosyal ag siteleri ve/veya uygulamalarini kullanma sikliklar1 nedir?

AS 3b: Cep telefonlarini kullanma sikliklar1 nedir?

AS 3c: Bu cihaz, teknoloji veya uygulamalar1 kullanma sikliklar1 2020 Covid-19
salginmi 6ncesine kiyasla farklilik gosterdi mi?

AS 3d: Kdylerde yasayan EIT kullanicilari arasinda en yaygin kullanilan sosyal
ag siteleri ve/veya uygulamalar1 hangileridir?

AS 3e: Kamu hizmeti uygulamalarimi kullanma sikliklar1 ne kadardir?

AS 3f: Bu teknolojileri kullanim sikliklar1 cinsiyete gore farklilik gosterir mi?

AS 3g: Bu teknolojileri kullanma sikliklar1 yasa gore farklilik gosterir mi?
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H13: Koylerde yasayan EIT kullanicilarmin uygulama, cihaz ve teknoloji
kullanim sikliklar1 cinsiyete gore anlamli bir farklilik gosterir.
H14: Koylerde yasayan EIT kullanicilarmin uygulama, cihaz ve teknoloji

kullanim sikliklar1 yasa gore anlamli bir farklilik gosterir.

AS 4: Koylerde yasayan EIT kullanicilar1 ne kadar siiredir bu teknolojileri
kullaniyorlar?

AS 4a: Ilk cep telefonlarini ne zaman aldilar?

AS 4b: 11k akill1 cep telefonlarmni ne zaman aldilar?

AS 4c: Sabit hatli internet (ev interneti) ya da mobil internet abonelikleri var mi1?

AS 4d: Internete ilk ne zaman baglandilar?

AS 4e: Internete ilk defa hangi cihazla eristiler?

ASA4f: Bu teknolojilere ve cihazlara erisim tarihi cinsiyete ve yasa gore farklilik

gosterir mi?

AS 5: Koylerde yasayan EIT kullanicilarinin dijital okuryazarlik diizeyleri ile

mahremiyet yonelimleri arasinda istatistiksel olarak anlaml bir iliski var midir?

H15: Dijital okuryazarlik diizeyi ile mahremiyet yonelimi arasinda istatistiksel

olarak anlamli ve pozitif yonlii bir iligki vardir.

AS 6: Koylerde yasayan EIT kullanicilarimin dijital okuryazarlik diizeyleri ile

dijital vatandaslik diizeyleri arasinda bir iliski var midir?

H16: Dijital okuryazarlik diizeyi ile dijital vatandaslik diizeyi arasinda istatistiksel

olarak anlamli ve pozitif yonlii bir iliski vardir.

AS 7: Dijital vatandaslik diizeyi ile mahremiyet yonelimleri arasinda istatistiksel

olarak anlamli bir iliski var midir?

AS 8: Koylerde yasayan EIT kullanicilarinin sosyal medyada ve genel olarak
internette kigisel bilgilerini paylasma oranlar1 nedir?

AS 8a: Bu oranlar, cinsiyetler arasinda farklilik gosterir mi?

AS 8b: Bu oranlar, dijital gogmenler ve dijital yerliler arasinda farklilik gésterir
mi?

AS 8c: Bu oranlar, mahremiyet yonelimlerinin alt boyutlarina goére farklilik

gosterir mi?
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AS 9: Koylerde yasayan EiT kullanicilart bu teknolojiler araciligi ile kimlerle

iletisim kurarlar?

3.5. Arastirmanin Kapsam ve Siirhliklari

Aragtirmanin evrenini Kayseri’nin kirsal niifusu olusturmaktadir. Bu sebeple
arastirma, Kayseri ilinin kirsal mahallelerinde yasayan bireyleri kapsamaktadir. Ayrica
kullanilan olasilik dis1 6rnekleme yontemi, tiim evrene genelleme imkaninin 6niinde bir
engeldir. Literatiirde hem dijital okuryazarlik diizeyi ile ¢evrim i¢i mahremiyet
yonelimlerini birbirleri ile iliskileri baglaminda inceleyen hem de bu arastirmayi kirsal
nlfus Gzerinden yapan baska arastirma yoktur. Bu karsilastirmaya iligkin hipotez tiretmek

icin referans olabilecek literatiiriin olmayis1 arastirmanin bir diger sinirliligidir.

Arastirma Ornekleminin kadin-erkek dagilimi, cinsiyetler arasinda karsilastirma
yapmak icin yeterli olsa da esit ya da esite yakin bir dagilim gostermedigi igin bir sinirlilik
yaratmaktadir. Ayn1 zamanda, bulgular kisminda da ele alinacagi gibi, arastirmadaki
kullanilan ¢evrim i¢i mahremiyet yonelimleri olgegi ile elde edilen veriler, normal
dagilim gostermedigi i¢in, bu dlgegin kullanildig: analizlerde parametrik olmayan testler
kullanilmistir. Bu testlerin parametrik olanlara kiyasla, daha zayif sonuglar sagladigi
bilinmektedir. Ayrica parametrik olmayan testler ile yapilan analizler, evrene

genellenemez (Geray, 2014). Bu da arastirmanin bildirilmesi gereken bir sinirliligidir.

Arastirmada kullanilan 6lgeklerin tamamui, farkli dil ve kiiltiirler i¢in olusturulan
ve daha sonra Turkgeye uyarlanan 6lgeklerdir. Her ne kadar bu 6lgekler, adaptasyon
calismalar ile gegerlilik ve giivenilirliklerini ispatlamis olsalar da mevcut ¢alismanin
orneklemine hitap eden yapida degillerdir. Asagidaki faktor analizlerinde de bahsedildigi
gibi, on alt1 madde ile dort boyuta dagilmasi beklenen mahremiyet yonelimleri 6lgeginin,
ongoriildiigii gibi bir faktor dagilimi sergilememesinin nedeni de o&lgegin orijinal
orneklemi ile mevcut 6rneklemin sosyo-ekonomik ve kiiltiirel farkliligidir. Bu sebeple,

Olcegin dort maddesi ¢ikarilmis ve dort faktorlii dagilim saglanmastir.

Dijital becerilerin 6lgtlmesi ile ilgili olarak ti¢ farkli 6lglim metodundan s6z
edilebilir: (1) 6z degerlendirme (self-assessments), (2) bilgiye dayali degerlendirme
(knowledge-based assessment) ve (3) performansa dayali degerlendirme (performance-
based assessment). ilk yéntemde, katilimcilardan kendi bilgi, yetenek, giiven veya

kullanim duzeylerini derecelendirmelerini isteyerek olgiim yapilir. Ikinci ydntemde,
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olgusal veya prosedirel bilgi ile ilgili sorular kullanarak beceriler test edilir.
Degerlendirme sonuglari, genellikle ¢oktan se¢cmeli sorulara verilen bir dizi yanit olarak
sunulur ve 6z degerlendirmelere kiyasla, daha dogru bir tablo sunabilir. Performansa
dayali degerlendirme ise tarayicilar ve metin isleme yazilimlar1 gibi araclar kullanarak,
gercek durumlarda gercek dijital beceri performansini 6lger. Bu yontem, dijital becerileri
6lcmenin en gecerli yolu olarak nitelendirilebilir (ITU, 2020a). Bu ¢alismada, dijital
okuryazarligin olgiilmesi igin, on maddelik bir 0z-degerlendirme anketi kullanilmig

olmasi, ¢alismanin bir diger sinirliligidir.

Tiim diinyay1 etkisi altina alan ve 2020 yilinin Mart ayindan itibaren Tirkiye’de
goriilmeye baslanan Sars-Cov-2 viriisii kaynakli Covid-19 hastaligi, bu ¢alismanin 2020
yili icerisinde yapilmasi planlanan saha arastirmasinin ertelenmesine neden olmustur.
Salgin ayrica, sahada yapilmas1 6ngoriilen derinlemesine miilakatlara da hem aragtirmaci
hem de katilimci sagligi agisindan engel olmustur ve arastirmanin verilerini, sahada 374

kisiye uygulanan anketler ile sinirlamistir.

3.6. Arastirmanin Yontemi

Arastirmada kullanilan veriler, yliz yiize anket arastirmasi yontemi ile elde
edilmigtir. Tarihsel olarak, kullanim1 en yaygin anket arastirmalari olan yiiz yiize anket
aragtirmalarinin, telefon, posta veya g¢evrim i¢i anket arastirmalarina kiyasla en temel
farki, katilimci ile anketgi arasindaki dogrudan kisisel iletisimdir (Stockemer, 2019).
Standart prosediirler kullanarak bireylerden sistematik bilgi toplamay1 iceren anket
arastirmasinda, arastirma evreninden (rastgele veya temsili) bir érneklem secilir ve
secilen drnekleme tutumlar, algilar veya davranislar hakkinda bir veya birkag soru sorulur
(Stockemer, 2019). Tarama arastirmasi da olarak nitelendirilen bu yontem, sosyal
bilimler icerisindeki pozitivist yaklasim igerisinde gelistirilmistir ve dogasi geregi
istatistiksel veriler Gretir (Neuman, 2010b). Arastirmada katilimcilardan sadece bir kez
veri toplandigi i¢in kesitsel, katilimeilara 6nceden yasamis olduklar1 deneyimlere iliskin
sorular icerdigi icin de gegmise dOniik tarama arastirmasi olarak nitelendirilebilir

(Buyukozturk vd., 2014).

Arastirmada kullanilan anket formu, tg¢ farkli 6lgek ve kullanim sikliklarini
olgmek ic¢in besli likert; paylasim tercihleri i¢in evet-hayir; yas ve tarih bilgileri i¢in

niimerik acik uglu ve egitim, cinsiyet gibi degiskenler i¢in de kategorik sorular
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icermektedir. Tarama arastirmasi, 18 Agustos 2021 — 30 Agustos 2021 tarihleri arasinda
Kayseri’nin kirsal mahallelerinde gerceklestirilmistir. Anketler, hizmet alimi prosediirleri
uygulanarak anlagma saglanilan bir aragtirma sirketi tarafindan istihdam edilen 7 anketci
tarafindan uygulanmistir. Anketciler, arastirma sirketi tarafindan saglanan tablet
cihazlara yiiklenen soru formunu katilimcilara okumus ve katilimcinin verdigi cevaplari
dogrudan islemislerdir. Bu yontem hem kagit israfin1 ortadan kaldirmasi hem de saha
aragtirmasi sonrasi veri girigi slirecini ve bu siirecte olusabilecek kodlama hatalarini

ortadan kaldirmasi agisindan faydalidir.

3.7. Arastirmanin Evreni ve Orneklemi

2012 yilinda yiiriirliige giren, 6360 sayili kanunun birinci maddesinin tgunci
fikrasi ile biiyiiksehirlere bagl ilgelerin miilki sinirlari igerisinde yer alan koy ve belde
belediyelerinin tiizel kisiligi kaldirilmis ve kOyler, mahalle olarak bagli bulunduklari
ilcenin belediyesine dahil edilmistir (On Dért Ilde Biiyiiksehir Belediyesi ve Yirmi Yedi
Ilge Kurulmas: Ile Bazi Kanun ve Kanun Hiikmiinde Kararnamelerde Degisiklik
Yapilmasina Dair Kanun, 2012). Yapilan bu degisiklik ile Tiirkiye’deki hicbir biiyiiksehir
belediyesine bagh koy kalmamistir. Mevzuatta yapilan bu degisiklik Oncesinde, yani
2012 yilinda, iilke niifusunun yaklasik ylzde 23’i, kOy ve beldelerde yasamaktadir. Bir
sonraki yilim istatistiklerinde ise bu oran yiizde 8,7’ye diismiistir (TUIK, 2021a).
Tiirkiye’nin kirsal niifusunda yasanan bu dramatik azalmanin, sadece istatistiki boyutta
oldugu soylenebilir. CUnkiu koy statisiinden mahalle statlisine gecen ikametgah

noktalarinda, boyle bir azalma s6z konusu degildir.

2012 yili 6ncesinde, Kayseri’deki tiim ilgelerde toplam 424 kdy bulunmaktadir.
Yasa sonrast, bu kdylerin neredeyse tamami (413), mahalle statiisti kazanmis, 11 tanesi
ise kapatilmistir. Adrese Dayali Niifus Kayit Sistemi verilerine bakildiginda, kapatilan
kdy/mahalleler ile ilgili olarak 2017 yilindan bu yana bir niifus istatistigi yoktur. Bu
durumda, bu arastirmanin evrenini, Kayseri ili sinirlar1 igerisinde yer alan, dort merkez
ilce (Melikgazi, Kocasinan, Hacilar ve Talas) digindaki on iki ilgede bulunan ve 2020 yili
mahalli nifus verilerine gore, en az 14 (Kozluca) ve en fazla 3374 (Palas) kisinin
yasadig1, 384 mahallede ikamet eden, toplamda 117.918 kisi igerisindeki EiT kullanicilar:
olusturmaktadir.
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Daginik bir yapida olan bu evrende, verilerin toplanacagi 6rneklemin segiminde,
once bir alt kiime olarak anketin uygulanabilecegi ilgeler ve kdyler belirlenmistir. Nihai
ornekleme unsurlarini iginde barmdiran ilge ve koyler, gegici olarak drneklem unsuru
olarak degerlendirilmistir (Neuman, 2010a). Bu yontem, kiime 6rneklemin ilk asamasi
olarak degerlendirilebilir, ancak arastirma 6rneklemi, kiime 6rneklemin onerdigi sekilde
rastlantisal belirlenmemistir. Arastirma, kirsal kesimde yasayan ve EIT kullanan,
internete diizenli olarak baglanan katilimcilar1 hedefledigi igin anketin uygulanacag ilge
ve koylerin belirlenmesinde, Sanayi ve Ticaret Bakanligi’'nca yiiriitiilen Tiirkiye’de
Kentsel ve Kirsal Yerlesim Sistemleri Arastirmast’nin (YER-SIS) sagladigi, mobil sinyal
yogunluklar1 haritalari, ilgelerin sosyo-ekonomik gelismislik siralamalar1 (SEGE) ve
TUIK’in Adrese Dayali Niifus Kayit Sistemi’nden cekilen mahalle niifuslar1 dikkate
alinmistir. Bu sebeple, ilge ve mahallelerin se¢iminde kullanilan yéntem, amagl -kasti-

ornekleme yontemi olarak ifade edilebilir.

Sekil 3.1: Kayseri Ilgelerindeki Mobil Sinyal Yogunluklar:

0- 7.382.907

7.382.907 - 16.001.506

16.001.506 - 20.979.245
20979.245-27.617599 M
27.617.599 - 1.441.172599 [N

Kaynak: (Sanayi ve Teknoloji Bakanligi, 2020)

Yukaridaki harita, Kayseri’nin il¢elerindeki mobil sinyal yogunluklarin
gostermektedir. Merkez dort il¢e disinda, mobil sinyalin en yogun oldugu ilgeler; Develi
ve Yahyali’dir. Sinyal yogunlugunun en diisiik oldugu ilgeler ise Akkisla, Felahiye ve

Ozvatan’dir. Bu sinyal yogunluklarinin, ilgenin niifusu ile iliskili oldugu sdylenebilir.
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Sekil 3.2: Kayseri Ilgelerinin Sosyo-Ekonomik Gelismislik Kademeleri

nnnnn

1.Kademe - (56) _

Yatyon 2Kademe - (173)
3 Kademe - (229)
4Kademe - (205)
5.Kademe - (197)

6.Kademe - (110}

Kaynak: (Sanayi ve Teknoloji Bakanligi, 2020)

Kayseri’nin on alt1 ilgesinin sosyo-ekonomik gelismiglik kademelerini gdsteren
haritada, en koyu yesil renkle gosterilen ve Tiirkiye’nin en gelismis 38. ilgesi olan
Melikgazi ile onu takip eden Kocasinan (151.), Talas (252.) ve Hacilar (289.) ilceleri bu
calisma evrenine dahil degildirler. Ilcelerin, SEGE-2017’deki siralamalar1 dikkate
alinarak; ii¢, dort ve besinci kategoriden ikiser il¢e drnekleme dahil edilmistir. Bu ilgeler;
Ozvatan, Develi, incesu, Biinyan, Sarioglan ve Tomarza’dir (Yilmaz vd., 2019, s. 102).
flgelerin segiminde, amacli -Kasti- érnekleme yontemi kullanilmistir. Bu ydntemde,
arastirmacit onceki bilgi, deneyim ve gozlemlerden faydalanarak aragtirmanin amacina

uygun olan birimleri 6rnekleme dahil eder (Ural & Kilig, 2013).

SEGE kademelerine gore belirlenen bu ilgelerden, c¢alisma evrenine dahil
olabilecek kriterlere sahip olan (2012 6ncesi kdy ve belde olan) mahalleler arasindan on
sekiz tanesi, niifus yogunluklar1 ve mobil sinyal haritalarindaki sinyal yogunluklarinin
dikkate, alindig1 amagli 6rnekleme yontemi ile belirlenmistir. Mahalleler belirlendikten
sonra, ilgili mahallelerde (eski kdy ve beldeler) kolayda 6rneklem yontemi ile 6rneklem
olusturulmustur. Olasilik dis1 6rnekleme yontemlerinden olan kolayda 6rnekleme
(convenience sampling), bireylerin hazirda bulunduklar igin se¢ildigi bir tekniktir.

Birincil secim kriteri, bilgi alma kolayligi ile ilgilidir (Stockemer, 2019). Bu 6rnekleme
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yontemi, kazara ya da elverigli 6rnekleme yontemi olarak anilmaktadir ve bu yontemde
temel amag, zaman, para ve isgiicii kaybimi Onlemektir (BUyukoztirk vd., 2014).
Arastirma biiyiik oranda, internet ve akilli cep telefonu kullanimina iliskin oldugu i¢in
anket formunun basina, “Akilli telefonunuz var mi1?” sorusu eklenmis ve bu soruya hayir

cevabini verenler 0rnekleme dahil edilmemistir.

Tablo 3.1: Ornekleme Dahil Edilen Ilceler ve Toplam Katilime1 Sayilart

SEGE

Tige Kademesi SEGE Sirasi Katilmer Sayisi Oran (%)
Ozvatan 3 394 15 4.0%
Develi 3 405 55 14.7%
Incesu 4 502 25 6.7%
Blinyan 4 581 85 22.7%
Sarioglan 5 696 111 29.7%
Tomarza 5 713 83 22.2%
TOPLAM 374 100%

Yukaridaki tablo, 6rnekleme dahil edilen ilgeler ve bu ilgelerdeki toplam katilimci
sayisin gostermektedir. Asagidaki harita ise anketlerin uygulandigi noktalarin koordinat

bilgileri ile olusturulan 1s1 haritasidir.

Sekil 3.3: Arastirmanin Uygulandig1 Konumlarin Olusturdugu Is1 Haritas1
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Aktarilan bilgiler dogrultusunda, arastirmanin 6rneklemini, Kayseri’nin alt1 farkli
ilcesinde 2012 6ncesinde kdy ya da belde statiisiinde olan mahallelerinde ikamet eden ve
akill1 telefona sahip olan 374 kisi olusturmaktadir. Orneklem ile ilgili detaylar, bulgular

baslig1 altinda paylagilmistir.

3.8. Arastirmanin Bilimsel Etige Uygunlugu
Bu arastirma, Erciyes Universitesi Sosyal ve Beseri Bilimler Etik Kurulu’na
yapilan 326 numarali basvuruya istinaden, 29.06.2021 tarihli kurul toplantisinda

goriisiilmiis ve etik acidan uygun bulunmustur.

3.9. Kullamlan Olgekler ve Soru Formu

Arastirma i¢in olusturulan soru formunda, Baruh ve Cemalcilar (2014) tarafindan
gelistirilen ve Baruh, Bal ve Cemalcilar (2015) tarafindan Istanbul’daki bir vakif
tiniversitesinde okuyan 379 Twitter kullanicis1 6grenci iizerinde gerceklestirilen
uygulama ile Tiirk¢eye uyarlanan ¢ok boyutlu mahremiyet yonelimi Olgegi
(multidimentional privacy orientation scale), Ng’nin (2012b) gelistirdigi ve Ustiindag,
Giines ve Bahgivan (2017) tarafindan Tiirkgeye uyarlanan dijital okuryazarlik 6lgegi
(digital literacy scale) ve Choi, Glassman ve Cristol’lin (2017) gelistirdikleri ve Erdem
ve Kogyigit (2019) tarafindan Tiirkgeye uyarlanan, dijital vatandaslik 6lgeginin bes

maddesi (digital citizenship scale) kullanilmistir.

Cok boyutlu mahremiyet yonelimi 6l¢egi, dort farkli yonelim boyutu tanimlar: (1)
bir hak olarak mahremiyet (belief in the value of privacy as a right), (2) kendi
enformasyonel mahremiyetine iliskin kaygi (concern about own informational privacy),
(3) bagkalarinin mahremiyetine iliskin kaygi (concern about privacy of others) ve (4)
diger ihtimalli mahremiyet (other-contingent privacy) (Baruh & Cemalcilar, 2014, s. 169;
Baruh vd., 2015; Livberber Gogmen, 2018, s. 120). Olcekten elde edilen veriler, ii¢ farkli
mahremiyet kiimesi tanimlar: (1) mahremiyet savunucular1 (privacy advocates), (2)
mahremiyet bireycileri (privacy individualists) ve (3) mahremiyet umursamazlari
(privacy indifferents). Mahremiyet savunuculari, kendi mahremiyetleri ile diger
insanlarin mahremiyetleri i¢in de endise duyanlar1 tanimlarken mahremiyet bireycileri
cogunlukla sadece kendi mahremiyetleri ile ilgili endiseler tasirlar. Mahremiyet
umursamazlarinin ise yukaridaki dort boyutun timinde, diger iki gruptan daha diisiik

skor alanlardan olusur (Baruh & Cemalcilar, 2014).
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Arastirmada, dijital okuryazarlik o6l¢egindeki bazi maddeler, arastirma
orneklemine hitap edebilmesi i¢in degistirilmistir. Olgegin dokuzuncu maddesindeki
“bilgi ve iletisim teknolojileri, bir projede calisma ve diger 6grenme etkinlikleri
konusunda akranlarimla daha iyi isbirligi yapmami saglar” ve onuncu maddesindeki
“liniversitedeki ¢aligmalarimda, arkadaglarimla internet iizerinden (6r. Skype, Facebook,
Bloglar aracilifiyla) siklikla yardimlagirim™ ifadeleri, sirasiyla “bilgi ve iletisim
teknolojileri, yakin ¢evremle ve akranlarimla daha iyi igbirligi yapmami ve iletigim
kurmami saglar” ve “yakin c¢evremle, akranlarimla ya da arkadaglarimla internet
uzerinden (6r. Facebook, Twitter, WhatsApp, Bloglar araciligiyla) siklikla

yardimlagirim” seklinde degistirilmistir.

Soru formunda, yukarida deginilen Olgeklerin yani sira, Stutzman’in kimlik
Ogelerinden hangilerinin sosyal ag profillerinde ve genel olarak internette paylasildigini
belirlemek icin, katilimcilara ad-soyad, e-posta adresi, yasanilan sehir, telefon numarasi,
egitim durumu, cinsiyet, memleket, dogum tarihi, fotograf, meslek, iliski durumu, ilgi
alanlar1 ve siyasi goriis bilgilerini paylasip paylasmadiklarini belirleyen on Ug evet-hayir
sorusu yoneltilmistir. Sosyal ag sitelerinin ilk donemlerinde, Stutzman (2006) tarafindan
belirlenen yirmi alti maddelik kimlik 6geleri listesi, EIT kullanicilarmin kendileri

hakkinda hangi bilgileri paylastigini belirlemek i¢in faydali bir referans noktasi olusturur.

Arastirmada kullanilan soru formunda, katilimcilarin hangi sosyal medya, anlik
mesajlagsma ve kamu hizmeti uygulamalarini1 ve internet (ev ya da mobil), cep telefonu,
bilgisayar (dizustl ya da masaustu), tablet ve televizyon gibi teknoloji ve cihazlardan
hangilerini ne siklikla kullandiklarini belirlemek igin, besli 6lgekte (hi¢ kullanmam — her
zaman kullanirim) on sekiz soru sorulmustur. Bu sorulari takiben katilimcilara, Covid-19
salgii sonrasinda bu kullanimlarinda bir degisiklik (azalma veya artma) olup olmadigi
sorusu da yoneltilmistir. Boylece, arastirmanin oneri safthasinda dngdriilmesi miimkiin
olmayan ve tiim diinyay1 etkisi altina alan bu talihsiz gelismenin, katilimcilarin

kullanimlarina olan etkisi de tespit edilmistir.

Soru formunda, 6l¢eklerden bagimsiz olarak ve 6zellikle cok boyutlu mahremiyet
Olgegi ile Olgiilen yonelimlerin, kullanici davraniglarina yansimasini ortaya koymak igin
katilimcilara, sosyal medya uygulamalarinda gizliligi korumak i¢in sunulan, varsayilan

secenekleri degistirip degistirmedikleri (higbirini degistirmedim — tamamini1 degistirdim)
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ve bu uygulamalarda olusturduklar1 profillerinin, kimler tarafindan goriilebilir oldugu
sorulmustur. Katilimcilara, mahremiyet davranislari ile iligkili olabilecegi diisiintilen, cep
telefonunda sifre kullanimi ve bu sifrenin kimlerle paylasildig: ile anlik mesajlagsma
uygulamalarindaki (WhatsApp, BIP, Telegram vb.) son gériilme ve mavi tik gibi
ozelliklerin kullanimina ve internetten aligveris yapip yapmadiklarma iligkin bes soru

sorulmustur.

Soru formu, katilimcilarin anlik mesajlagsma uygulamalar1 aracilifiyla kimlerle
iletisim kurdugunu belirlemeyi amaglayan bir soru da igermektedir. Soru, annemle,
babamla, kardeslerimle, esimle, evlatlarimla, arkadaglarimla, ayni kdyde ikamet ettigimiz
akrabalarimla, sehir disinda ikamet eden akrabalarimla ve yurt disinda ikamet eden

akrabalarimla seklinde, dokuz farkli segenek igermektedir.

Aragtirmada kullanilan soru formu ile ilgili olarak son deginilmesi gereken nokta,
formda yer alan ve katilimeilarin ne kadar siiredir internet, cep telefonu ve akilli telefon
kullandiklarint belirlemeyi hedefleyen sorulardir. Bu sorulardan elde edilen bulgular,

katilimcilarin dijital okuryazarlik seviyeleri ile iligkisi agisindan degerlendirilmistir.

3.10. Guvenilirlik ve Gegerlilik

Arastirmada kullanilan dijital okuryazarlik &lgegi (Ng, 2012b), Ustiindag ve
arkadaglar1 tarafindan (2017) Tiirkgeye uyarlanmistir. Bu 6l¢ek adaptasyonu g¢aligmasi
sonucu, on maddenin toplam Cronbach Alpha guvenilirlik skoru 0.86’dir ve yapilan
kesfedici faktor analizine (EFA) gore, varyansin yizde 40’11 agiklayan tek bir faktor
olusmustur. Bu ¢alismada ise, dl¢egin bazi ifadeleri ¢calisma drneklemine hitap edecek
sekilde degistirilmis ve 374 kisiye uygulanmistir. Calisma sonucu bu 6l¢ek ile toplanan

verilere uygulanan guvenilirlik analizine gére Cronbach Alpha 0.861 dir.

Mahremiyet yonelimlerini, dort farkli boyutta 6lgen ve Baruh ve Cemalcilar
(2014) tarafindan gelistirilen 6l¢ek, Baruh vd. (2015), Kezer vd. (2016) ve Livberber-
Gog¢men (2018) tarafindan kullanilmis ve bu ¢alismalardaki Cronbach Alpha degerleri ile
giivenilir ve gecerli oldugunu gostermistir. Olgekteki tiim boyutlara iliskin Cronbach

Alpha degerlerini igeren tablo agagidadir.
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Tablo 3.2: Cok Boyutlu Mahremiyet Yénelimleri Olgegi’nin Cronbach Alpha Skorlar

Baruh ve Baruh Kezer Livberber-

Boyutlar Cemalcilar vd. vd. GoOgmen Ca'l?:uma
(2014) (2015) (2016) (2018) $
Bir hak olarak mahremiyet 0.83 0.831 0.83 0.675 0.793
Kendi mahremiyetine iligkin kaygi 0.83 0.831 0.83 0.758 0.673
Easkalarmm mahremiyetine iligskin 0.88 0.702 0.88 0.732 0.810
aygl
Diger ihtimalli mahremiyet 0.85 0.691 0.86 0.794 0.845

Kaynak: (Baruh vd., 2015; Baruh & Cemalcilar, 2014; Kezer vd., 2016; Livberber Gogmen,
2018)

Choi ve arkadaslar1 (2017) tarafindan gelistirilen ve Erdem ve Kogyigit (2019)
tarafindan Tiirk¢eye adapte edilen dijital vatandaslik dl¢egi, on sekiz maddeye ve bes
farkli faktore sahiptir. Orijinal 6l¢ek 0.88, Tirkce adaptasyonu ise 0.87 Cronbach Alpha
degeri ile guvenilirdir. Ancak bu Olcekteki maddelerin ¢ogunda yer alan ifadelerin, bu
arastirmanin Orneklemi iizerinde bir karsilik bulacagi disiiniilmedigi igin, sadece bes
maddesi kullanilmistir. Bu bes maddenin Cronbach Alpha degeri ise 0.805 olarak

hesaplanmastir.

3.11. Verilerin Analizinde Kullanilan Istatistiki Testler

Arastirmada sonucu elde edilen veriler, yiiklenici firma tarafindan kodlanmig bir
sekilde Excel formatinda arastirmaciya teslim edilmistir. Bu veriler, IBM SPSS Statistics
for Mac 28 uygulamasinda gerekli degisken tanimlamalarinin yapilmasinin ardindan igeri
aktarilmis ve bu program ile analiz edilmistir. Normal dagilim gosteren degiskenler i¢in
parametrik testler, normallik varsayimini saglamayan mahremiyet yonelimleri dlgeginin
dahil oldugu analizler i¢in de parametrik olmayan testler kullanilmistir. Parametrik
testler, "bir popiilasyon hakkindaki tanimlayici istatistikler" olarak da bilinen bir
parametreye dayanan testlerdir. En yaygin olarak kullanilan parametre, normal oldugunu
varsaydigimiz bir popiilasyondan alinan ortalama (mean) ve onunla iliskili olan standart
sapmadir (standart deviation). Parametrik olmayan testler ise (non-parametric) normallik
varsayiminin ihlal edildigi durumlarda kullanilir ve bu testlerde ortalama dikkate alinmaz.
Parametrik olmayan testler, parametrik testler kadar giiclii degildir ve bu prosediirleri

kullanarak istatistiksel anlam bulmak daha zordur (George & Mallery, 2020).
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3.11.1. Frekans (Siklik) Analizi

Frekans analizi, tek degiskenli sayisal verileri tanimlamanin en kolay yoludur. En
basit Ornegi, bir arastirmaya katilan katilimcilarin cinsiyetlerinin, kabaca sayisal ve
yiizdesel dagilimlarmin elde edilmesidir (Neuman, 2010b). Bu analiz yontemi ile
degiskenlerin ylizde ve frekanslarinin ayr1 ayri tablolar halinde gdsterilmesinin yani sira
mod, medyan, ortalama ve standart sapma gibi degiskenlere iliskin betimsel istatistikler
de saglanabilir (Ural & Kilig, 2013). Frekans analizleri, tim SPSS prosedurlerinin en
basitlerinden ve en kullaniglhilarindan biri olarak nitelendirilebilir. Frekanslar komutu,
belirli bir kategorideki 6rneklerin sayisinin basitge toplanmasidir (George & Mallery,
2020). Bu analizin temel amaci, arastirmacinin toplanan verileri anlamlandirmasina

yardimci1 olmaktir (Ho, 2017).

3.11.2. Faktor Analizi

Degisken sayisim1 azaltmak i¢in kullanilan faktér analizi, gézlemlenen ya da
oOlglilen degiskenler arasindan temel degiskenler ya da faktorler tanimlanmasini saglar
(Ural & Kilig, 2013). Baska bir ifade ile faktor analizi, birbiriyle iliskili degiskenler
arasindaki iligkiyi temsil etmek i¢in kullanilabilecek az sayida faktorii belirlemek
amaciyla kullanilir. Bu analizi yapmak igin dort temel adim gerekir: (1) Analizde
kullanilacak tiim degiskenlerin bir korelasyon matrisinin hesaplanmasi, (2) faktorlerin
secilmesi, (3) daha anlasilir bir faktor yapisi olusturmak igin faktorlerin dondirilmesi ve

(4) sonuglarin yorumlanmasi (George & Mallery, 2020).

3.11.3. iki Adimh Kiime (Two-Step Cluster) Analizi

Faktor analizi ile benzer yonleri bulunan kiime analizi, vakalar1 gruplar halinde
birlestirmek i¢in kullanilir. Daha agik bir sekilde ifade edilirse kiime analizi, 6ncelikle
her bir 6znenin veya vakanin, belirli bir degiskenler grubundaki skorlarini, 6zneleri veya
vakalart gruplandirmak (kiimelemek) igin kriter olarak kullanmak niyetiyle
tasarlanmustir. Faktor analizinde iliskili degiskenler bir araya getirilerek bir faktor ile
temsil edilirken kiime analizinde ise vakalar (cases) bir araya getirilip kiimeler olusturulur
(George & Mallery, 2020). Bu analiz yontemi ile katilimcilar veya diger varliklar,
arastirmaci tarafindan belirlenen 6zellikler referans alinarak siniflandirilir. “Ortaya ¢ikan
kiimeler, yuksek i¢ (kiime i¢i) homojenlik ve yiiksek dis (kiimeler arasi) heterojenlik
sergilemelidir (Hair vd., 2014).” Iki adimli kiime analizi IBM SPSS Statistics

programinin 23. versiyonu ile kullanima sunulmustur. Testin ilk adiminda, 6n-kiimeleme
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yapilir ve analiz edilen 6znitelik uzayindaki yogun bolgelere dayali olarak sirali bir
yaklasim kullanilir. ikinci adimda ise bu 6n kiimeler, tek bir kiime olana kadar adim adim

istatistiksel olarak birlestirilir (Benassi vd., 2020).

3.11.4. Pearson ve Spearman Korelasyon Analizleri

Korelasyon, iki degisken arasindaki iligkiyi tanimlar ve istatistikte en c¢ok
kullanilan yontemlerden biridir (Geray, 2014). Diger istatistiksel analizlerden farkli
olarak korelasyon analizinde, degiskenlerin test oncesi bagimli ve bagimsiz olarak
belirlenmesine, tasnif edilmesine gerek yoktur. Bu analiz, iki degisken arasindaki
iliskinin diizeyini ve yOniinii belirlemek icin kullanilir. Analiz, “r” harfi ile ifade edilen
korelasyon katsayisint hesaplar ve bu deger -1 ve +1 arasinda bir sayi ile ifade edilir.
Pozitif korelasyon katsayis1 iki degisken arasinda pozitif yonlii bir iliskiyi, negatif katsay1
ise negatif yonlii bir iliskiyi isaret eder (Ural & Kilig, 2013). Baska bir sekilde ifade etmek
gerekirse korelasyon analizi, iki degisken arasindaki iliskinin (1) bitytikligiini (giictinii)
ve (2) yoninu (pozitif-negatif) ortaya koyar (Ho, 2017). iki degisken arasindaki basit ve
dogrusal korelasyonu belirlemek icin kullanilan korelasyon analizi, aym1 zamanda
Pearson r olarak da adlandirilir. Pearson testi, degiskenler normal dagildiginda uygulanir.
Degiskenlerin normallik varsayimini karsilamadig1 durumlarda ise Spearman korelasyon
testi kullanilir. Korelasyon sayisinin 1’e esit olmas1 mikemmel korelasyonu isaret eder.
Bu durum, bir degiskenin diger degiskenden tam olarak tahmin edilebilir oldugunu
gosterir. Ancak bu tip korelasyonlar, sosyal bilimlerde bulunamazlar (George & Mallery,
2020).

3.11.5. Ki-Kare Analizi

Ki-Kare analizi, bir arastirma sonucunda elde edilen (gozlenen) frekanslar ile
beklenen (teorik varsayimsal) frekanslar arasindaki farkin, anlamli olup olmadigini test
eder. Tek Orneklem Ki-Kare testinde, tek bir gruba ait tek bir degiskenin gozlenen ve
beklenen frekanslarinin uyumu test edilirken iki farkli gruba iliskin frekanslarin
karsilastirildig1 Ki-Kare bagimsizlik testinde ise iki degisken arasinda anlamli bir iligki
olup olmadig1 ya da iki degiskenin anlaml1 bir farklilik gosterip gostermedigi test edilir
(Ural & Kilig, 2013). Bir degisken i¢in beklenen deger, SPSS tarafindan hesaplanir ve iki
degiskenin birbirinden bagimsiz oldugu varsayimina dayanir. Beklenen deger igin

verilebilecek en basit 6rnek, 70 erkek ve 30 kadindan olusan bir 6rneklemde yer alan 10
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Asyalmin beklenen cinsiyet dagilimimin 7 erkek ve 3 kadin olmasidir (George & Mallery,
2020).

3.11.6. Ortalama Karsilastirma Analizleri

3.11.6.1. Tek Orneklem t-Testi

Tek orneklem t-Testi, belirli bir degiskene iliskin olarak Ongoriilen ya da
hesaplanan ortalama ile arastirmada 6lgiilen ortalama arasinda, belirli gliven duizeylerinde
anlamli farklilik olup olmadigini test etmek i¢in kullanilir (Ural & Kilig, 2013). Bu test
yontemi, bir dagilimin ortalamasiin 6nceden ayarlanmig bazi degerlerden (test values)
onemli Olgtide farkli olup olmadigini test etmek igin tasarlanmistir (George & Mallery,
2020).

3.11.6.2. Bagimsiz Orneklem t-Testi

Bagimsiz orneklem t-Testi ile oOrneklem ortalamalarmin farklilik gdsterip
gostermedigine dair yeterli kanit olup olmadigi tespit edilmeye calisihir (George &
Mallery, 2020). Tek drneklem t-Testi’nin iki farkli 6rneklem igin uygulanan versiyonu
olan bagimsiz orneklem t-Testi (independent samples t-Test), iki farkli grubun bagimli
bir degiskene ait ortalamalarinin karsilastirildigi ve iki grup arasinda istatistiksel a¢idan
anlamli ve 6nemli bir farklilik olup olmadigini test eden bir yontemdir (Ural & Kilig,
2013). “Erkekler ve kadinlar, standart bir basari testinde performans agisindan farklilik

goOsteriyor mu?” sorusu bu test ile cevaplanabilecek arastirma sorularina bir 6rnektir (Ho,
2017).

3.11.6.3. Mann-Whitney U Testi

Bagimsiz iki Orneklemin ortalamalar1 karsilastirilirken en yaygin kullanilan
testlerden biri olan Mann-Whitney U testi, bagimsiz 6rneklem t-Testi’nin parametrik
olmayan alternatifidir. Test ile bir degiskenin iki farkli grup arasinda farklilasip
farklilagsmadigi kontrol edilir (Ural & Kilig, 2013). Mann-Whitney U testi, Wilcoxon sira
toplami testinin, bagimsiz iki 6rnegi karsilagtirmaya yarayan versiyonu olarak da bilinir
ve zaman zaman Mann-Whitney-Wilcoxon olarak da adlandirilir (Krzywinski & Altman,
2014). U testi, bir orneklemden aldigi puanlarin, baska bir bagimsiz O6rneklemin
puanlarindan 6nemli 6l¢iide daha yiiksek siralanip (rank) siralanmadigimi gérmek igin
kullanilan parametrik olmayan bir testtir (Norris & Qureshi, 2012). Bu test, bagimsiz

orneklem t-testi ile yaklasik olarak ayni sonucu verir (Cleophas & Zwinderman, 2016).
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3.11.6.4. Tek Faktorlu Varyans Analizi (One-Way ANOVA)

Tek yonli ya da faktorli varyans analizi, en kolay t testleri ile karsilastirilarak
aciklanabilir (George & Mallery, 2020). Bagimsiz orneklem t-Testi, iki grubun
ortalamalar1 arasindaki farki tespit etmekle sinirhdir. Iki ya da daha fazla bagimsiz grubun
ortalamalar1 arasindaki farkliligi tespit etmek i¢in tek faktorlii varyans analizi (One-Way
ANOVA) kullanilir. Bu test, F testi olarak da bilinmektedir (Ural & Kilig, 2013). Testin
adinda yer alan tek yon ile teste iliskin bir 6n kosul ifade edilmektedir. Bu testteki bagimli
degisken, her zaman siirekli bir degiskenden, bagimsiz degisken ise her zaman kategorik
bir degiskenden olusmalidir (George & Mallery, 2020). Bagimsiz drneklem t testinin bir
uzantist olan ANOVA, anlamli bir sonug vermesi, arastirmactya birbirinden dnemli
olglide farkli en az iki grup ortalamasi oldugu ¢ikarimini yapma sansi verir. Farkliligm
hangi iki grup arasinda gerceklestigi ise Post Hoc testleri ile tespit edilir. En az anlamli
fark (LSD) testi, Tukey diiriist anlamli fark (HSD) testi ve Scheffé testi poptler Post Hoc
testleridir (Ho, 2017).

3.11.6.5. Kruskal -Wallis H Testi

Tek faktorlii varyans analizinin parametrik olmayan ve normal dagilmayan
verilerde kullanilabilen alternatifi olan Kruskal-Wallis H testi, iki ya da daha fazla grubun
bagimli bir degiskene iliskin ortalamalarinin karsilastirilmasi ve gruplar arasinda anlamli
bir farklilik olup olmadigini test eder. Bu test, iki grup arasindaki farklilig1 6l¢gmek icin
kullanildiginda Mann-Whitney U testi ile ayn1 sonuglar1 verir (Ural & Kilig, 2013). Bu
test, ikiden daha fazla bagimsiz 6rneklem igin siralanmis ortalama puanlarin onemli
olglide farklilik gosterip gostermedigini belirlemek i¢in kullanilan parametrik olmayan
bir testtir (Norris & Qureshi, 2012).

3.12.Bulgular

3.12.1. Ornekleme Iliskin Demografik Bilgiler

Kayseri’'nin alti farkli ilgesindeki on sekiz farkli mahallede, 18.08.2021 —
30.08.2021 tarihleri arasinda gergeklestirilen arastirmaya, toplamda 374 kisi katilmistir.
Katilimcilarin yaklagik yizde 40’1, daha Oncesinde koy statiisinde olan mahallerde

ikamet ederken kalani, belde statiisiindeki mahallelerde yasamaktadir.

Arastirmay1 sahada uygulayan yedi anket¢inin, katilimcilara yonelttigi ilk soru
“akilli telefonunuz var m1?” olmustur. Bu soruya evet yanitin1 veren ve arastirmaya

katilmay1 kabul eden katilimcilarin 77°si kadin ve 297’s1 erkektir. Bu dengesiz dagilimin
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sebebi, arastirmanin uygulandig1 mahallelerde akilli telefon kullanan kadin sayisinin az

olmas1 olarak degerlendirilebilir. TUIK’in en giincel istatistiklerine gére; tiim niifus

genelinde cep telefonu kullanimi, kadinlar arasinda erkeklere oranla yaklagik olarak

ylizde 4 daha azdir (TUIK, 2021c). Genellenemeyecek ve gozlemsel bir bulgu olsa da

anketcilerin  6rnekleme dahil edilen mahallelerde, akilli telefon kullanan kadin

kullaniciya daha az rastlamis olmalari, bu farkliligin kirsal bolgelerde daha fazla

oldugunun bir gdstergesi olarak yorumlanabilir. Katilimcilarm ylzde 52,7’si evli, ylzde

45,7’si ise bekardir.

Tablo 3.3: Katilimeilarin Demografik Ozellikleri

Demografik Ozellikler

Ikamet Edilen Mahalle

Cinsiyet

Medeni Hal

Meslek

Egitim

Kategori

Koy

Belde

Kadin

Erkek

Evli

Bekar

Dul

Bosanmis
Ciftci

Ev Hanim
Esnaf

Isci

Ogrenci

Memur

Issiz/Is Arayan
Emekli

Diger

flkokul Mezunu
Ortaokul Mezunu
Lise Mezunu
Universite Mezunu
Lisansusti
18-24

25-34
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Say1 Oran (%)
152 40.6
222 594
77 20.6
297 79.4
197 52.7
171 45.7
5 1.3
1 0.3
32 8.6
44 11.8
56 15.0
74 19.8
73 195
22 5.9
7 19
24 6.4
42 11.2
112 29.9
80 214
133 35.6
39 104
10 2.7
121 324
59 15.8



Demografik Ozellikler Kategori Say1 Oran (%)

35-44 76 20.3
45-54 62 16.6
55-64 34 9.1
65-74 17 45
75+ 5 13
Dijital Yerli 159 42.5
Dijital Yerli — Dijital Go¢gmen
Dijital G6gmen 215 57.5

Katilimcilardan, yaslari yerine dogum yili bilgileri agik uglu soru olarak talep
edilmis ve toplanan veriler SPPS programinda “Compute Variable” komutu ile 2021°den
cikartilarak katilimcilarin yasi hesaplanmistir. Daha sonra katilimcilar, hesaplanan yaglari
ile hem yedi farkli yas kategorisine hem de dijital gogmen (30+) ve dijital yerli (18-29)
olarak iki farkli kategoriye dagitilmistir. Arastirmaya katilanlarin yizde 42.5°i dijital
yerli, ylizde 57.5’1 ise dijital gdgmen olarak siniflandirilmistir?®. Katilimeilarm yaklasik
yuzde 32’si, 18-24, yuzde 20’si ise 35-44 yas araligindadir.

Katilimcilarin - yaklasik ylzde 50°si, ilkokul ve ortaokul mezunlarindan
olusmaktadir. Orneklemdekilerin yiizde 35.6°s1 lise ve yaklasik yiizde 10’u ise iiniversite
mezunudur. Arastirmanin gergeklestirildigi il olan Kayseri’nin egitim istatistikleri, her ne
kadar mahalle ve kirsal alan sinirlandirmast olmaksizin tiim il niifusuna iligkin bir tablo
sunsa da orneklemin egitim diizeyi dagilimini degerlendirmek i¢in 6nemli bir referanstir.
TUIK’in Ulusal Egitim Istatistikleri Veri Tabani, 2020 verilerine gore, Kayseri’deki 15
yas ve lUzerindeki niifusun yaklasik yuzde 49’u ilkokul, ilkdgretim veya ortaokul

mezunudur (TUIK, 2020). Bu oran, érneklemde ise yaklasik yiizde 50°dir.

Orneklem ile ilgili deginilmesi gereken bir diger bilgi de katilimcilarmn

meslekleridir. Orneklem icerisindeki en yaygin meslekler iscilik ve &grenciliktir.

2z Dijital teknolojiler ile biiyiiyen kusak ile daha 6nceki kusaklar nitelendirmek igin kullanilan
dijital yerli ve dijital gégmen (digital native and digital immigrant) kavramlari, ilk olarak Marc Prensky
(2001a, 2001b) tarafindan kullanilir. Prensky, 2001 yilina ait makalesinde, o dénemin yeni 6grencilerini
nitelendirmek igin bu kavramsallastirmay1 onerir. Kalaman (2016, s. 131), doktora tez c¢aligmasinda,
internetin 1993’te kullanilmaya basladigimi hatirlatarak Tiirkiye’deki dijital yerlilerin yaklasik olarak 23
yasinda olduklarini belirtir. Iki calisma arasindaki yil farki dikkate almarak bu calismada, 18-29 yas
arasindaki katilimcilar dijital yerli, 30 ve iizeri yasinda olanlar ise dijital gocmen olarak kategorize
edilmigtir.
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Katilimcilarin yizde 15’1 esnaflardan olusurken sadece yizde 8,6’s1 ¢iftgidir. Meslegini
diger olarak belirten katilimcilarin sekizi insaat sektoriinde galistiklarii belirtmis, dordi

veteriner oldugunu, iigii soforliik yaptigini ve diger tigii de terzilik yaptigini ifade etmistir.

3.12.2. Cihaz, Teknoloji ve Uygulama Kullanimlarina iliskin Bulgular

Arastirmada, katilimcilardan Facebook, Twitter, Instagram, Snapchat, Tiktok,
LinkedIn ve YouTube gibi sosyal medya uygulamalarini; BIP ve Telegram gibi anlik
mesajlagsma programlarini; E-Devlet, MHRS (Merkezi Hekim Randevu Sistemi), HES
(Hayat Eve Sigar) ve E-Nabiz gibi kamu hizmeti uygulamalarini ve internet, cep telefonu,
bilgisayar, tablet ve televizyon gibi teknolojileri kullanma sikliklarmai bir (hi¢ kullanmam)
ve bes (her zaman kullanirim) arasinda bir degerle belirtmeleri istenmistir. Bu soruya
paralel olarak, katilimcilardan ayni cihaz, teknoloji ve uygulamalari kullanma

sikliklarinin, 2020 Covid-19 salgini dncesine gore degisip degismedigi de sorulmustur.

Elde edilen bulgulara gore, kirsal kesimde en ¢ok kullanilan sosyal medya
uygulamalar1; Instagram (X=2.9037), Facebook (X=2.7166) ve YouTube’dur
(X=2.5936). Profesyonel sosyal is ag1 ve sosyal paylasim platformu olan LinkedIn ve bir
diger sosyal medya uygulamas: olan SnapChat’in, orneklem igerisindeki kullanimi
oldukca diisiiktiir. Literatiirdeki diger caligmalara bakildiginda, bu iki uygulamanin
kullaniminin, sadece kirsal kesimde degil tiim niifus i¢in diisiik oldugu sdylenebilir. Ayni
sekilde, Instagram kullanimi, sehir merkezlerinde yapilan arastirmalarda da en sik
kullanilan sosyal medya araclarindan biridir (Livberber Gogmen, 2018). Universite
ogrencileri iizerinde yapilan bir diger aragtirmada da 6grenciler arasinda en sik kullanilan
sosyal medya araglar1; Instagram (X=3.92), YouTube (X=3.89) ve Twitter (X=2.53)
olarak belirlenmistir (Balc1 vd., 2019, s. 965). Kent merkezlerinde, 2018 yilinda yapilan
aragtirmada; Facebook, WhatsApp ve Instagram’dan sonra en sik kullanilan (X=3.41)
sosyal medya aracidir ve bu arastirmadakine benzer bir tablo olusturur; ancak iiniversite
ogrencilerinin Facebook kullanim sikliklar1 (X=1.80) ile karsilagtirildiginda, kirsal
bolgede yasayan bireylerin Facebook kullanimlar1 (X=2.7166) daha fazladir (Livberber
Gogmen, 2018, s. 133; Balc1 vd., 2019, s. 965). Devlet uygulamalar: incelendiginde ise

en yaygin kullanilan kamu hizmeti uygulamasinin E-Devlet oldugu goriilmektedir.
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Tablo 3.4: Uygulama, Cihaz ve Teknoloji Kullanim Sikliklari

Ortalama Standart

Uygulama, Cihaz ve Teknolojiler N X) Sapma Carpikhk  Basikhk
Facebook 374 2.7166 1.54638 237 -1.415
Twitter 374 1.5775 1.20683 1.942 2.335
Instagram 374 2.9037 1.73787 .050 -1.734
TikTok 374 2.0321 1.54435 1.070 -.541
YouTube 374 2.5936 1.57581 331 -1.439
ShapChat 374 1.3235 .94323 2.994 7.949
LinkedIn 374 1.0856 53123 6.558 43.040
BiP 374 1.2326 72260 3.560 13.034
LeeI:z?];Z;nm(:z;gllglzr:ﬁ:;)m 374 23128 169244 680 11,310
E-Devlet 374 2.2995 1.24101 516 -.652
Hayat Evet Sigar 374 2.0374 1.25285 817 -.490
MHRS 374 1.6578 1.09372 1.477 1.182
E-Nabiz 374 1.6872 1.08413 1.371 .866
Internet 374 4.0080 1.34321 -1.209 189
Cep Telefonu 374 4.4198 .97019 -1.844 3.038
Bilgisayar 374 1.7968 1.35670 1.448 .596
Tablet 374 1.3342 .94233 2.979 7.928
Televizyon 374 3.0963 1.45213 -121 -1.307

Arastirmaya katilanlari neredeyse ylzde 90’1 (334), bir anlik mesajlagsma (instant
messaging) uygulamasi, yaklasik ylzde 79’u da (295) bir sosyal medya uygulamasi
kullanmaktadir. Katilimcilarin kullanim sikliklarina iliskin verilere gore; Telegram ve
diger anlik mesajlasma uygulamalar1 Instagram, Facebook ve YouTube’dan sonra en
yaygin kullanilan uygulamalardir. Tiim diinya genelinde en yaygin kullanilan anlik
mesajlasma uygulamasi olan WhatsApp’in, 2021 yilinin baginda duyurdugu kullanici
sozlesmesi degisikligi nedeni ile kullanici sayilarinda bir diisiis gozlemlenmis ve

Telegram ile birlikte, yerli anlik mesajlasma uygulamas: olan BiP’in kullanici sayilar:

% Katilimeilarin, WhatsApp kullanim sikliklarimi da bu soruda ifade ettikleri diisiintilmektedir. Bu
sebeple WhatsApp ve diger anlik mesajlasma uygulamalarinin karsilagtirmak bu ¢aligma icin olas1 degildir.
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artmistir (Cavus, 2021; Ulukan, 2021). Bu artisa ragmen, Kayseri kirsalindan alinan
orneklemde, BIP kullanimi oldukea diisiiktiir (X=1.2326).

Katilimeilarin en sik kullandiklar1 cihaz, cep telefonu (X=4.4198), en az
kullandiklar1 cihazlar ise tablet (X=1.3342) ve bilgisayardir (X=1.7968). Televizyon ve
internet kullanimlar1 incelendiginde ise katilimecilarin televizyona kiyasla interneti daha
stk kullandiklar1 goriilmektedir. Bu veri, kullanim tercihlerinin geleneksel medyadan yeni

medyaya yonelmesinin, kirsal bolgeler igin de gegerli oldugunu gosteriyor olabilir.

Uygulama, cihaz ve teknoloji kullanimlarinin cinsiyete ve dijital yerli-go¢men
ayrimina gore analiz edildiginde, kategoriler arasi istatistiksel olarak anlamli farkliliklar
gbzlemlenmektedir. Tabachnick ve ekip arkadaslar1 (2019), carpiklik ve basiklik
degerleri £1.5 arasinda olan degiskenlere parametrik testlerin uygulanabilir oldugunu;
George ve Mallery (2020, s. 114) ise, ¢ogu durumda +2,0 arasindaki bir degerin de kabul
edilebilir oldugunu ifade ederler. Bu sebeple asagidaki tabloda, carpiklik ve basiklik
degerleri +/-2 arasinda olan degiskenler i¢in Bagimsiz Orneklem t Testi kullanilmis ve

kategoriler arasindaki farklilik analiz edilmistir.

Tablo 3.5: Cinsiyete Goére Uygulama ve Teknoloji Kullanim Farklilig

Uygulama ve . < Standart L .
Teknolojiler Cinsiyet N Ortalama (X) Sapma t Degeri Sig.
Kadin 77 1.7922 1.21761
Facebook -7.061 <.001
Erkek 297 2.9562 1.53389
Kadin 77 1.3766 1.13600
Twitter Z:-2.491 .013
Erkek 297 1.6296 1.22096
Kadm 77 2.7532 1.71798
Instagram -.852 395
Erkek 297 2.9428 1.74374
Kadmn 77 1.5844 1.16247
TikTok -3.477 <.001
Erkek 297 2.1481 1.61023
Kadin 77 2.3117 1.51536
YouTube -1.767 .078
Erkek 297 2.6667 1.58541

Telegram (ve diger  Kadin 77 2.6364 1.79846
anlik mesajlagsma 1.800 .075
uygulamalart) Erkek 297 2.2290 1.65671
Kadin 77 1.9351 1.20675
E-Devlet -2.920 .004
Erkek 297 2.3939 1.23424
Hayat Evet Sigar Kadin 77 1.9610 1.20789 -.600 549
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Uygulama ve . < Standart - :
Teknolojiler Cinsiyet N Ortalama (X) Sapma t Degeri Sig.
Erkek 297 2.0572 1.26548
Kadin 77 1.8182 1.20008
MHRS 1.347 181
Erkek 297 1.6162 1.06264
Kadin 77 1.7403 1.06873
E-Nabiz 482 .630
Erkek 297 1.6734 1.08945

) Kadin 77 3.7013 1.36753

Internet -2.261 .024
Erkek 297 4.0875 1.32762
Kadin 77 4.2857 .99812

Cep Telefonu Z:-1.868 .062
Erkek 297 4.4545 .96148
Kadin 77 1.7143 1.19050

Bilgisayar -.598 .550
Erkek 297 1.8182 1.39761
Kadin 77 2.9091 1.33950

Televizyon -1.270 .205
Erkek 297 3.1448 1.47819

Bagimsiz o6rneklemler igin uygulanan testlere gore, cinsiyetler arasindaki
Facebook (t=-7.061, p<.001), TikTok (t=-3.477, p<.001) ve E-Devlet (t=-2.920, p=.004)
kullanim siklig1 farky, istatistiksel olarak anlamlidir. Facebook kullanimlar1 arasindaki bu
farklilik, sehir merkezlerinde yapilan arastirmalarda (t=-9.33, p=.000) ve Universite
ogrencileri lizerinde yapilan ¢aligmalarda da gézlemlenmistir (Livberber Gogmen, 2018;
Balc1 vd., 2019). Bahsi gegen iiniversite dgrencileri lizerindeki arastirmada Instagram
kullanimu, cinsiyetler arasinda anlamli farklilik gostermekte ve kadinlar tarafindan daha
¢ok kullanilmaktadir. Bu farkliligin, iki ¢alismanin 6rneklemlerinin sosyo-ekonomik
olarak oldukga farkli olmasindan kaynaklandigi séylenebilir. Twitter ve cep telefonu
kullanim sikligina iliskin karsilagtirma, veriler normallik varsayimini1 saglamadigi i¢in
Mann-Whitney U testi ile yapilmistir ve aradaki farkin Twitter i¢in anlamlh (Z=-2.491,
p=.016), cep telefonu igin ise istatistiksel olarak anlamli olmadig1 sonucuna (Z=-1.868,
p=.062) ulasiimistir. Internet kullanimlarinda ise kadin ve erkek katilimcilar arasinda bir
farklilik oldugu goriilmektedir (t=-2.261, p=.024). Bu bilgiler 1s1ginda H13 hipotezi kabul

edilmistir.
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Tablo 3.6: Dijital Yerli ve Dijital Go¢gmen Kategorilerine Gére Uygulama ve Teknoloji

Kullanim Farklilig

$Zlgrlil)?ol?ﬁe\:’e Kategori N Ortalama (X) S;Zg?ﬁ;t t Degeri Sig.
D. Yerli 159 2.5786 1.50267

Facebook -1.486 138
D. Gécmen 215 2.8186 1.57362
D. Yerli 159 1.8679 1.42364

Twitter Z:-3.876 <.001
D. Gécmen 215 1.3628 .96602
D. Yerli 159 3.9434 1.44628

Instagram 11.684 <.001
D. Gogmen 215 2.1349 1.52409
D. Yerli 159 2.5975 1.72149

TikTok 6.114 <.001
D. Gécmen 215 1.6140 1.24735
D. Yerli 159 3.2453 1.52081

YouTube 7.351 <.001
D. Gogmen 215 2.1116 1.43930

Telegram (ve diger  D. Yerli 159 2.8616 1.80883

anlik mesajlagma 5.444 <.001

uygulamalart) D.Gogmen 215 1.9070 1.47904
D. Yerli 159 2.3082 1.26766

E-Devlet 117 .907
D. Gogmen 215 2.2930 1.22387
D. Yerli 159 2.1195 1.25972

Hayat Evet Sigar 1.090 277
D. Gogmen 215 1.9767 1.24721
D. Yerli 159 1.7044 1.15591

MHRS .709 479
D. Gogmen 215 1.6233 1.04677
D. Yerli 159 1.8302 1.15401

E-Nabiz 2.165 .031
D. Gogmen 215 1.5814 1.01927

' D. Yerli 159 4.4591 97916

Internet 6.176 <.001
D. Gogmen 215 3.6744 1.47441
D. Yerli 159 4.6415 .78983

Cep Telefonu Z:-4.078 <.001
D. Gogmen 215 4.2558 1.05664
D. Yerli 159 2.0063 1.42090

Bilgisayar 2.550 011
D. Gécmen 215 1.6419 1.28874
D. Yerli 159 2.5912 1.40620

Televizyon -6.055 <.001
D. Gécmen 215 3.4698 1.37323
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Kullanim sikliklar dijital yerli ve dijital gogmen kategorileri arasinda cinsiyete
oranla daha fazla farklilik gostermektedir. Yapilan analizlere gore; dijital yerliler Twitter
(Z=-3.876, p<.001), Instagram (t=11.684, p<.001), TikTok (t=6.114, p<.001), YouTube
(t=7.351, p<.001) ile Telegram ve diger anlik mesajlasma uygulamalarini (t=5.444,
p<.001) dijital gogmenlere oranla daha fazla kullanmaktadir. Z, t ve p degerlerine
bakildiginda, bu farkliliklarin istatistiksel olarak anlamli oldugu goriilmektedir. Cogu
kamu hizmeti uygulamasinin kullanim sikliklar1 arasinda, anlamli bir farklilik yoktur.
Sadece E-Nabiz adli uygulamanin kullanim sikligi, kategoriler arasinda farklilik
gostermektedir (t=2.165, p=.031).

Teknoloji kullanimlari incelendiginde, dijital yerlilerin interneti (t=6.176, p<.001)
ve bilgisayar1 (t=2.550, p=.011) dijital go¢menlere kiyasla daha fazla kullandiklar1
sOylenebilir. Bu farklilik, yaslilarin genglere oranla, sinirli bilgisayar maruziyeti ile
aciklanabilir. Ayrica dijital gogmenlerin bilgisayar bilgisi eksikligi, Web 2.0 teknolojileri
gibi yeni bilgisayar kavramlarini gorsellestirmekte ve kavramakta zorlanmalar1 ve
bilgisayar deneyimi eksiklikleri nedeniyle, mahremiyet ve giiven sorunlart gibi olumsuz
teknoloji algilar1 tagimalar1 da (Arfaa & Wang, 2016, s. 174) bu farklihgm temelini
olusturdugu sdylenebilir. Dijital gogmenlerin tasidigi sdylenebilecek bu algi, geleneksel
medya araci olan televizyonu (t=-6.055, p<.001) dijital yerlilere gore daha fazla
kullanmalarini da agiklayabilir. Cep telefonu kullanimlari arasindaki farki test etmek igin
kullanilan Mann-Whitney U testine gore, dijital yerliler dijital gogmenlere gore daha sik
(Z=-4.078, p<.001) cep telefonu kullanmaktadir. Cep telefonu ve internet, dijital
goemenlerin en sik kullandig1 EIT lerdir. Literatiirde, bu cihazlarin dijital gd¢menler
arasindaki yaygin kullanimina iligkin bulgular mevcuttur (Castro Rojas vd., 2016, s. 204).
Literatlirdeki calismalar ve bu arastirmadaki bulgulara dayanarak H14 hipotezi kabul

edilmistir.

2020 yilinin basindan itibaren tiim diinyay etkisi altina alan ve pek cok Ulkede
sokaga cikma kisitlamalari, hatta tam kapanmalarin uygulanmasi ile devam eden Covid-
19 salgini, bireylerin medya tiikketimlerini de etkilemistir. Bu etkiyi 6lgmek igin
katilimcilardan, yukarida incelenen sosyal medya uygulamasi, cihaz ve teknolojileri
kullanma sikliklarmin salgin oncesine gore degisip degismedigini, “arttk daha az

kullantyorum”, “hayir, bir degisiklik olmadi” ve “evet, eskisine gore daha fazla
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kullantyorum” seceneklerinden biri ile ifade etmeleri istenmistir. Salginin, kullanim
sikliklar1 izerindeki etkisini belirginlestirmek i¢in; uygulama, cihaz ve teknoloji kullanim
sikliklarina “hi¢ kullanmam” yanitin1 veren katilimcilarin, ilgili madde igin pandemi
strecindeki degisim sorusuna verdikleri yanit, asagidaki frekans analizlerinin disinda
birakilmistir. Ciinkii bir cihaz i¢in, “hi¢ kullanmam” yanitin1 veren katilimecilarin blyik

bir kismi, “hayir, bir degisiklik olmadi” segenegini tercih etmistir.

Tablo 3.7: Cihaz, Uygulama ve Teknoloji Kullaniminin Pandemi Siirecindeki Degisimi

Uygulama, Cihaz ve Daha Sik Kullanim Degisiklik Yok Daha Az Kullanim

Teknolojiler N Oran (%) N Oran (%) N Oran (%)
Facebook 99 41.1 135 56.0 7 2.9
Twitter 38 45.8 44 53.0 1 1.2
Instagram 113 50.4 103 46.0 8 3.6
TikTok 67 50.8 60 45.5 5 3.8
YouTube 100 46.3 111 51.4 5 2.3
;ij{:;‘;giy‘gﬁf;;‘;ﬁl) 75 487 76 49.4 3 1.9
E-Devlet 53 23.1 172 75.1 4 1.7
Hayat Evet Sigar 73 41.7 101 57.7 1 .6
MHRS 33 28.9 81 71.1 - -
E-Nabiz 35 28.2 85 68.5 4 3.2
Internet 193 58.0 137 41.1 3 9
Cep Telefonu 197 54.3 161 44.4 5 1.4
Bilgisayar 48 42.1 64 56.1 2 1.8
Tablet 19 35.8 32 60.4 2 3.8
Televizyon 103 34.9 178 60.3 14 4.7

Tabloda listelenen uygulama, cihaz ve teknolojileri az da olsa kullandiklarini ifade
eden kullanicilar arasinda internet, kullanimi, salgin siirecinde en fazla artan teknoloji
olmustur. Orneklemdeki internet kullanicilarin yiizde 58’i, artik daha fazla internet
kullandiklarini belirtmislerdir. Katilimcilar 197’si, cep telefonlarini1 pandemi siirecinde
daha sik kullandiklarini, yaklasik yarisi (178) ise televizyon kullanimlarinda bir
degisiklik olmadigini belirtmistir. Bu sonug, 65 yas ve lzeri bireylerin, pandemi
stirecindeki enformasyon arama pratiklerine yonelik arastirmada elde edilen bulgularla

paralellik gostermektedir (Binark vd., 2020). Ancak Amerika’da yapilan arastirmada ise,
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televizyon igerigi tiiketimi tlim jenerasyonlarda bir diisiis i¢indedir. Buna ragmen,
Tiirkiye’deki yash nufusun televizyon izleme davranislarina benzer sekilde, 1947-1965
yillarinda doganlar1 kapsayan ve “boomers” kusagi olarak nitelendirilen kategorideki
bireylerin yuzde 29.6’s1, televizyon kullanma pratiklerini degistirmemistir (Lu, 2021).
Amerika’da yapilan Dijital Medya Trendleri arastirmasinda da hem “X” kusag1 olarak
ifade edilen 1966-1982 dogumlular hem de “boomers” adi verilen kusagin, sirasiyla;
yuzde 29’u ve yuzde 39’u i¢in en sevdikleri eglence aktivitesi, evde televizyon
programlar1 ve filmleri izlemektir. Ayn1 sekilde, bu iki kusak, habere erisim icin de
televizyonu tercih etmektedir (Deloitte Center for Technology, Media &

Telecommunications, 2021).

RTUK (2018) tarafindan yapilan arastirmalarda, ortalama televizyon izleme
suresinin 2006-2018 yillar1 arasinda yaklasik iki saat azaldigi ve 3 saat 34 dakika oldugu
gorulmektedir. TIAK’m (2021) yaymladigi arastirmaya gore ise 2018 yilinda
Tiirkiye’deki ortalama televizyon izleme siiresi 4 saat 18 dakikadir ve bu ortalama 2020
yilinda 4 saat 33 dakikaya yiikselmistir. Televizyon izleme siirelerindeki bu yiikselis,
salgin siireci ile aciklanmaktadir. TIAK’mn arastirmasini destekler sekilde, bu
arastirmadaki katilimcilarin yaklagik yiizde 35’1 de salgin sonrasinda televizyonu daha

fazla izledigini ifade etmistir.

Sosyal medya uygulamalarinin kullanim sikligi da salgin siirecinde artig
gostermistir. Katilimeilar arasindaki YouTube kullanicilarmin ylzde 46°s1, Instagram
kullanicilarinin  yizde 50.4’t ve TikTok kullanicilarimin yaklasik yilizde 51°i, bu
uygulamalari artik daha sik kullanmaktadirlar. TikTok kullanimindaki bu artig, sadece bu
arastirmanin orneklemi ile smirl degildir. Bu uygulama, evde kal ¢agrilari ile birlikte
artan eglenceye yonelik talebi, “ustalikla kargilamasiyla” tiim diinya genelinde kullanim
sikligim1 artirmis ve en yliksek kullanici etkinligine sahip sosyal uygulama olmustur
(Clapp, 2021).

3.12.3. Anhk Mesajlasma Programlar1 ile Kurulan Iletisimlere iliskin
Bulgular

Neredeyse ylzde 90’1 (334), bir anlik mesajlasma uygulamasi kullanan
ornekleme, bu uygulamalar ile kimlerle iletisim kurdugu sorusu da ¢oktan ¢ok se¢meli
sekilde yoneltilmistir. Katilimcilara, “WhatsApp, BIP ya da diger anlik mesajlasma

programlar1 iizerinden kimlerle iletisim kurarsiniz?” sorusu sorulmus ve “annemle,
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babamla, kardeslerimle, esimle, evlatlarimla, arkadaslarimla, ayn1 kdyde ikamet ettigimiz
akrabalarimla, sehir disinda ikamet eden akrabalarimla ve yurt disinda ikamet eden

akrabalarimla” se¢enekleri isaretlemeleri istenmistir.

Sekil 3.4: Anlik Mesajlasma Uygulamalari ile Kurulan Iletisim

Arkadasglar

Kardesler

Koyden Akrabalar
Anne

Es

Baba

Sehir Digindaki Akraba
Yurt Disindaki Akraba

Diger

Yukaridaki grafik, katilimcilarin anlik mesajlasma uygulamalar1 ile en ¢ok
arkadaslar1 ve en az da yurt disindaki akrabalar ile iletisim kurdugunu géstermektedir.
Katilimcilarin yaklasik ylzde 77’si arkadaslariyla, yaklasik yuzde 52°si kardesleriyle ve
yaklagik yuzde 44’ de ayn1 mahallede (kdy/belde) yasadiklar1 akrabalari ile iletisim

kurmaktadir.

Tablo 3.8: Kategorilere Gore Anlik Mesajlasma Uygulamalari ile Kurulan Iletisim

. Cinsiyet Dijital Yerli — Go¢cmen
Iletisim Kurulan Kisi

Kadin Erkek Yerli Gogmen
Anne 44.4% 38.5% 57.9% 24.7%
Baba 43.1% 36.6% 55.9% 23.1%
Kardegler 76.4% 53.4% 52.0% 63.7%
Es 41.7% 38.9% 17.1% 58.2%
Evlatlar 44.4% 30.9% 8.6% 54.9%
Arkadaglar 75.0% 88.5% 90.8% 81.3%
Ayn1 Mahalledeki Akrabalar 45.8% 50.0% 41.4% 55.5%
Sehir Disindaki Akrabalar 31.9% 30.5% 31.6% 30.2%
Yurt Disindaki Akrabalar 25.0% 26.0% 25.0% 26.4%
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Cinsiyet Dijital Yerli — Gé¢gmen

iletisim Kurulan Kisi -
Kadin Erkek Yerli Gogmen

Diger 6.9% 5.3% 4.6% 6.6%

Katilimcilar arasinda tim kategorilerde, anlik mesajlasma uygulamalar1 ile en
fazla iletisim kurulan kisiler arkadaslardir. Kadinlarin yuzde 76.4’1 kardesleri, yaklasik
yuzde 46’s1 ise ayn1 mahalledeki akrabalari ile iletisim kurmak i¢in anlik mesajlasma
uygulamalarin1 kullanmaktadirlar. Dijital yerlilerin neredeyse ylzde 91’1, arkadaslari ile

iletisim kurmak i¢in bu uygulamalar1 kullandiklarini belirtmistir.

3.12.4. EIT Maruziyeti Suresine ve Internet Aboneliklerine iliskin Bulgular

Arastirmada, katilimcilarin EiT teknolojilerine maruziyet sireleri ve ne kadar
yildir bu teknolojileri kullaniyor olduklarinin, arastirmadaki dijital okuryazarlik, dijital
vatandaslik ve mahremiyet yonelimleri gibi bagimli degiskenler {izerinde etkisini tespit
etmek icin, internete ilk olarak hangi yil baglandiklari, ilk cep telefonu ve ilk akilli
telefonlarini ne zaman aldiklar1 agik uglu olarak sorulmustur. Soru, katilimcilarin yakin
ge¢mislerine iliskin bir tarihi hatirlamalarini ve yil olarak belirtmelerini gerektirmektedir.
Katilimcilardan bazilari, bu tarihleri ifade ederken, muhtemelen tam olarak
hatirlayamadiklar1 i¢in, gercek disi tarihler bildirmislerdir. Bu tarihler, ortalamalari
etkilememesi i¢in analizden ¢ikarilmustir. Internet sorusu igin, Tiirkiye’de internetin bir
hizmet olarak kullanilmaya basladig1 y1l olan 1996’dan daha erken; cep telefonu sorusu
icin Tiirkiye’de cep telefonunun ilk kullanilmaya basladig1 y1l olan 1994°ten daha erken
ve akilli telefon sorusu icin de, her ne kadar digerleri gibi net bir tanimlamasi ve
tarihlendirmesi olmasa da ilk akilli telefon, ya da akilli telefon kategorisi igin bir
kilometre tas1 olarak nitelendirilebilecek olan, ilk iPhone modelinin piyasaya ¢iktig1 2007

yilindan daha erken cevaplar, ortalamalara dahil edilmemistir.

Tablo 3.9: Cinsiyete Gore i1k EIT Kullanimi Tarihleri

Uygulama ve o o Standart .. .
Teknolojiler Cinsiyet N Ortalama (X) Sapma t Degeri Sig.
. Kadmn 76 2014.39 4.761
Internet 4.639 <.001
Erkek 289 2011.18 5.518
Kadin 77 2010.36 6.044
Cep Telefonu 4.202 <.001
Erkek 288 2006.78 6.795
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Uygulama ve - > Standart o . .

Teknolojiler Cinsiyet N Ortalama (X) Sapma t Degeri Sig.
Kadin 75 2015.15 3.332

Akilli Telefon 2.071 .039
Erkek 271 2014.21 3.502

Cinsiyete gore internete ilk baglanma tarihi, ilk cep telefonunu ve ilk akilli
telefonu satin alma tarihleri incelendiginde; kadmnlarin, her (¢ teknolojiyi de erkeklere
oranla daha gec kullanmaya basladig1 goriilmektedir. EIiT teknolojilerini kullanmaya
baslama tarihleri, cinsiyetler arasinda istatistiksel olarak anlamli bir farklilik gosterir
(t=4.639, p<.001; t=4.202, p<.001; t=2.071, p=.039). Farklilik her ne kadar istatistiksel
olarak anlamli goriinse de Orneklemdeki kadin-erkek orani dengesizligi de dikkate
alinmalidir. Frekans analizi sonucu elde edilen ortalamalara gore; érneklemin internete
ilk olarak 2011-2012 (X=2011.85) yillarinda baglandiklari, ilk cep telefonlarini 2007-
2008 (X=2007.54) ve ilk akilli cep telefonlarim1 da 2013-2014 (X=2014.41) yillari

arasinda satin aldiklar1 sdylenebilir.

Internete ilk baglandiklar cihaza iliskin soruya, katilimcilarin yizde 26.2’si
evdeki bilgisayar, yuzde 16’s1 internet kafe ve yaklasik yizde 53’ de cep telefonu
yanitin1 vermistir. Hatirlamiyorum veya diger secenegini isaretleyen katilimcilarin orani
ise ylzde 4.8 dir. Asagidaki tabloda, katilimcilarin sahip olduklari internet aboneliklerine

iliskin bilgiler yer almaktadir.

Tablo 3.10: Katilimcilarin Internet Abonelikleri

Abonelik Turu N Oran (%)
Abonelik Yok 27 7.2
Sadece Ev Interneti Aboneligi 18 4.8
Sadece Mobil internet Aboneligi 111 29.7
Hem Ev Hem Mobil Internet Aboneligi 218 58.3
TOPLAM 374 100.0

Tablo incelendiginde, katilimcilarin en az ylizde 88’inin, cep telefonu ya da mobil
cihazlardan internete baglandigi sdylenebilir. van Dijk’e (2017) atifta bulunarak ve bu
verileri dikkate alarak mobil internet teknolojisinin “ag toplumunu, dinyadaki en uzak
yerlere ve en derin deliklere dogru” genislettigi sdylenebilir. Tiirkiye’de yapilan baska

bir arastirmada da katilimcilarin ylizde 83.3°1, cep telefonundan internete baglandiklarini
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belirtmistir (Kalaman, 2016). Literatiirde, sadece mobil internet abonesi olmanin dijital
vatandaslik i¢in yeterli olmadigina deginilmektedir. Mossberger ve c¢alisma
arkadaglarinin (2012) Sikago kentinde yaptiklari arastirmada, dezavantajli kisiler igin bir
¢ozlim olarak mobil erisimin 6nemli olduguna deginirler. Arastirmacilar, sadece bu
erigsim tilirline sahip olmayi, ikinci sinif bir erisim sekli olarak nitelendirirler ve cep
telefonu kullanimindaki biiylimenin ¢evrim i¢i katilimdaki esitsizlikleri ortadan
kaldirmadiginin altin1 ¢izerler. Ayni arastirmada, evde genis bant internet erisiminin,
dijital vatandaslik i¢in kritik bir 6neme sahip olmaya devam ettigi vurgulanir. Calismaya
katilanlarin yuzde 60’tan fazlasinin ev interneti kullaniyor olmasi, dijital vatandaslik i¢in

onemli bir geligsmedir.

Arastirma elde edilen veriler, katilimcilarin yizde 60’tan fazlasinin, 2011 ve
sonrasinda internet kullanmaya basladiklarin1 gostermektedir. Baska bir ifade ile
Kayseri’nin kirsal mahallelerinde oturan ve akilli telefon kullanan bireylerden alinan
orneklemin ¢ogunlugu, sadece on yildir, yaklasik yizde 29’u da son bes yildir internet
kullanmaktadir. Katilimeilarin yarisindan fazlasinin ilk internet deneyiminin cep telefonu
tizerinden olmas1 ve ylzde 88’inin mobil internet abonesi olusu da dikkate alindiginda
orneklemin internete penetrasyonunun, oldukga yeni bir gelisme oldugu sdylenebilir. Bu
gorece yeni katilim, dijital okuryazarlik ve dijital becerilerle desteklenmedigi takdirde,
basta mahremiyet olmak iizere ¢esitli riskli EIT kullanimlarma zemin hazirlayabilir.
Asagida katilimcilarin hem sosyal medya hem de anlik mesajlasma uygulamalarindaki,
kimi gizlilik ayar tercihleri ve internette paylastiklar kisisel bilgilerine iliskin bulgular
yer almaktadir.

3.12.5. Mahremiyet Tercihlerine ve Kisisel Bilgi Paylasimlara iliskin
Bulgular

Sosyal medya uygulamalar1 kullanicilarina, kendileri hakkinda paylastiklar1 ve
paylasacaklar1 icerikler ile ilgili olarak kisisel mahremiyetlerini korumaya yardimci
olacak kimi tercihler sunarlar. Bu ayarlarin yardimi ile kullanicilar, paylastiklar
iceriklerin kimler tarafindan goriilebilecegini kontrol edebilirler. Bu gizlilik tercihleri
icin, sosyal ag sitelerinin belirledigi varsayilan ayarlar mevcuttur. Ornegin Ekim 2021
verilerine gore; en fazla aktif kullaniciya sahip olan Facebook (We Are Social, 2021),
2014 yilina kadar varsayilan gizlilik tercihini “herkese agik™ (public) olarak belirlemis ve

bu ayar1 degistirmeyenlerin gonderileri, herkes tarafindan goriilebilir sekilde
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paylasilmistir. Daha sonra, mahremiyet tartismalarinin da etkisiyle Facebook, yeni tiyeler
icin bu ayar1, varsayilan olarak “sadece arkadaslar” (friends only) seklinde belirlemistir
(Hamburger, 2014). Ancak bu varsayilan ayar, Instagram icin halen herkese agik

durumdadir.

Facebook, Instagram, TikTok ve YouTube sosyal platformlari ve WhatsApp gibi
anlik mesajlasma yazilimlarin1 siklikla kullandigi goriilen katilimeilarin, bu servisleri
kullanirken yukarida bahsedilen gizlilik ayarlarini degistirip degistirmedikleri ve bu
platformlardaki profilleri ve yaptiklar1 paylasimlarin erisilebilirligi ile ilgili tercihlerini
tespit etmek, hem katilimcilarin bu ayarlar hakkindaki farkindaligini anlamak hem de
mahremiyet yonelimleri ile iligskisini incelemek agisindan gereklidir. Bu sebeple,
katilimcilara sosyal medya uygulamalarinda (Facebook, Instagram, Twitter vb.), gizliligi
korumak i¢in sunulan varsayilan segenekleri, degistirip degistirmedikleri sorulmus ve
sosyal medya profilleri ile ilgili olarak; (1) hesabim gizli, sadece onayladigim takipgiler
paylagimlarimi gorebiliyor, (2) hesabim herkese agik, ama kisisel paylagimlarimi sadece
“Yakin Arkadaglar” kategorisindekilere ya da belirledigim arkadag gruplarina agik olarak
paylastyorum ve (3) hesabim herkese acik ve paylastiklarimi herkes gorebilir

seceneklerinden birini isaretlemeleri istenmistir.

Tablo 3.11: Sosyal Medya Uygulamalarindaki Varsayilan Gizlilik Ayarlarini

Degistirme Oranlari

Secenek N Oran (%)
Hig degistirmeyenler 112 29.9
Birazini degistirenler 106 28.3
Tamamini degistirenler 156 41.7
TOPLAM 374 100.0

Kayseri’nin kirsal mahallelerinde yasayan bireylerden alinan 6rneklemin yaklagik
yuzde 70’1, varsayilan gizlilik ayarlarimi1 az da olsa degistirerek kendi tercihlerini
belirlemistir. Tiirkiye’de yapilan bir diger arastirmada ise katilimeilarin ylizde 55.6’s1,
Facebook gizlilik ayarlarmi diizenlediklerini belirtmistir (Kalaman, 2016). Yukarida
aktarildig1 gibi bu varsayilan ayarlar, platformdan platforma farklilik gostermektedir. Bu

sebeple, kullanicilara ayrica kendi profillerine iligskin olarak ii¢ segenekli bir soru
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yoneltilmis ve kendi durumlarina en uygun olan segenegi isaretlemeleri istenmistir.

Asagidaki tablo, soldaki ifadelere segen katilimci sayilarini gostermektedir.

Tablo 3.12: Sosyal Medya Uygulamalarindaki Profil ve Gonderilerin Gorlintirliigii

. Cinsiyet Dijital Yerli — Gé¢gmen

Ifadeler TOPLAM
Kadm Erkek Yerli Gogmen

Hesabim gizli, sadece 101

onayladigim takipgiler 034 0 130 o 63 o 164

paylasimlarimi gorebiliyor (%663) (%53.9) (%68.2) (%42.9) (%55.6)

Hesabim herkese agik, ama

kigisel paylagimlarimi

sadece “Yakin Arkadagslar” 12 20 10 22 32

kategorisindekilere ya da

belirtedigim arkadas (%622.2) (68.3) (66.8) (%15)  (%10.8)

gruplarina agik olarak

paylasiyorum

Hesabim herkese agik ve 37

paylastiklarimi herkes 4 2 . - o 62 o 9

gorebilir. (9%14.8) (%37.8) (%25) (%42.2) (%33.6)

TOPLAM 54 241 148 147 295

Katilimcilar arasindaki sosyal medya kullanicilarinin, kendi hesaplarinin gizlilik
ayarlarina iligkin beyanlar1 incelendiginde, yaklasik yizde 55’inin profillerinin, sadece
kendileri tarafindan onaylanan takipg¢i ya da arkadaslar tarafindan goriilebilir oldugu ve
yaklasik ylzde 33’liniin ise herkese agik oldugu goriilmektedir. Kadinlar ve dijital
yerliler, profillerini erkekler ve dijital gogmenlere gore daha fazla gizli tutmaktadirlar.
Kategoriler arasindaki farkliliklar i¢in yapilan Ki-Kare analizlerine gore; hem cinsiyetler
arasinda (Pearson Chi-Square=15.450, df=2, p<.001) hem de dijital yerli ile dijital
gocmenler arasinda (Pearson Chi-Square=19.615, df=2, p<.001) sosyal medya
hesaplarinin goriiniirliik ayarlar1 agisindan istatistiksel olarak anlamli bir farklilik vardir.
Enformasyon ve iletisim teknolojileri profesyonelleri iizerinde yapilan bir diger
arastirmada da katilimcilarin mahremiyet durumlarina iliskin olarak cinsiyetler arasinda
anlamli bir farklilik gozlemlenmistir (t=2.003, p=0.046) (Kiilcii & Henkoglu, 2014, s.
766). Literatiirdeki Facebook kullanimi ile ilgili olarak yapilan diger arastirmalarda,
kadinlarm kendilerini koruyacak proaktif davranislar gosterme ihtimallerinin, erkeklere
gore daha fazla olacagi belirtilmistir (Hoy & Milne, 2010; Saeri vd., 2014; Baruh vd.,
2017). Elde edilen bulgular, gen¢ kullanicilarin daha yetenekli sosyal ag kullanicilart
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olduklar1 ve yaslilara gore mahremiyet ayarlarini degistirme ihtimallerinin, daha yliksek

olduguna iligskin bulgular (Brandtzeeg vd., 2010) ile paraleldir.

Katilimcilara, WhatsApp ve diger anlik mesajlagsma uygulamasinda bulunan “son
goriilme” ve “mavi tik” 6zellikleri ile ilgili olarak iki soru yoneltilmis ve bu 6zellikleri
kullanip kullanmadiklari tespit edilmistir. Uygulamadaki, son ¢evrim i¢i olma zamaninin
tiim kisi listenize goriinebilir oldugu ve gonderilen mesajin okunup okunmadigini belirten
mavi tik isaretcisi, kimi kullanicilar tarafindan kendi mahremiyetlerini korumak amaciyla
devre dis1 birakilmaktadir. Iki dzellik de varsayilan olarak kullanilabilir durumdadir ve
kullanicilar degistirmedigi siirece, son goriilme tarih ve saatleri ile mesajlart okuyup
okumadiklarini belirten mavi tik, iki yonlii olarak kullanilmaktadir. Katilimeilara, bu
oOzelligi kullanip kullanmadiklart veya bu 6zellikten haberleri olup olmadig sorulmus ve

asagidaki sonuclar elde edilmistir.

Tablo 3.13: Cinsiyet ve Yasa Gore Son Gériilme ve Mavi Tik Ozelliklerinin Kullanimi

Son Gériilme Ozelligi Mavi Tik Ozelligi
Acik Kapal Bilmiyor Acik Kapah Bilmiyor
Kadin (N) 18 38 16 7 47 18
Kadin (%) 25.0 52.8 22.2 9.7 65.3 25.0
Erkek (N) 56 166 40 41 179 42
Erkek (%) 21.4 63.4 15.3 15.6 68.3 16.0
Dijital Yerli (N) 50 96 6 32 113 7
Dijital Yerli (%) 32.9 63.2 3.9 21.1 74.3 4.6
Dijital Gogmen (N) 24 108 50 16 113 53
Dijital Gogmen (%) 13.2 59.3 27.5 8.8 62.1 29.1
TOPLAM (%) 22.2 61.1 16.8 144 67.7 18.0

Katilimcilarin yaklasik ylzde 17’si, son goriilme 6zelligini ve yiizde 18’1 de mavi
tik 6zelligini bilmediklerini ifade etmislerdir. Varsayilan olarak bu ozelliklerin agik
konumda oldugu disiiniildiigiinde, katilimcilarin yizde 39 unun, son goériilme ve yuzde
32’sinin de mavi tik 6zelligini kullandig1 sdylenebilir. iki 6zellik karsilastirildiginda,
mavi tik Ozelliginin, son goriilme Ozelligine gore daha fazla devre dis1 birakildigt
gorulmektedir. Verilere bakarak, katilimcilarin yilzde 68’inin, kendilerine gelen
mesajlarin  okunup okunmadiginin bilinmesini istemedigi sOylenebilir. Kategoriler

arasindaki farkliliklar1 test etmek i¢in yapilan Ki-Kare analizlerine gére; her iki 6zelligin
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kullanimu i¢in de cinsiyetler arasinda anlamli bir farkliliga rastlanmamustir (Pearson Chi-
Square=3.000, df=2, p=.223 ve Pearson Chi-Square=3.987, df=2, p=.136). Dijital yerli
ve dijital gdgmenler karsilagtirildiginda ise hem son goriilme 6zelliginin (Pearson Chi-
Square=42.057, df=2, p<.001) hem de mavi tik dzelliginin (Pearson Chi-Square=38.214,
df=2, p<.001) kullanimlar1 arasinda anlamli bir farklilik goriilmektedir.

Katilimcilarin kisisel mahremiyetleri ile iliskilendirilebilecek bir diger degisken
de kullandiklar1 akilli telefonlarda, bir sifre kullanip kullanmadiklari ve bu sifrenin kimler
tarafindan bilindigidir. Bu sebeple katilimcilara, akilli telefonlarinda bir sifre kullanip
kullanmadiklarina iligkin olarak bir evet-hayir sorusu ve cevaplar evet ise bu sifrenin

kimler tarafindan bilindigine iliskin ¢oktan ¢ok se¢meli bir soru sorulmustur.

Tablo 3.14: Cinsiyet ve Yasa Gore Akilli Telefonlarda Sifre Kullanimi

Kategoriler Evet Hayir Sli,f:;llz;inljj;:zg:e
Kadin (N) 50 27 18

Kadn (%) 64.9 35.1 36

Erkek (N) 211 86 157

Erkek (%) 71.0 29.0 74.4

Dijital Yerli (N) 142 17 109

Dijital Yerli (%) 89.3 10.7 76.8

Dijital Gogmen (N) 119 96 66

Dijital Gégmen (%) 55.3 447 55.5
TOPLAM (%) 69.8 30.2 58.7

Veriler incelendiginde, katilimcilarin yaklasik yizde 70’inin bir sifre kullandigi,
ancak sadece yaklasik ylzde 58’inin bu sifreyi kimseyle paylasmadigi gorilmektedir.
Akilli telefonlarinin sifrelerini kendilerine saklayan kategoriler, yizde 76.8 ile dijital
yerliler ve yaklasik yizde 74.4 ile erkeklerdir. Dijital gogmenler ise dijital yerlilere oranla
hem daha az sifre kullanmakta (%55.3) hem de sifre kullananlarin sadece yiizde 55.5’i bu
sifreyi kimseyle paylagsmamaktadir. Bu sonug, Petronio’nun IMY teorisindeki,
yetiskinlikte genisleyen mahremiyet sinirlarinin, bireyler yaslandik¢a daralacagi
yonundeki éngorisind destekler niteliktedir. Petronio bu daralmada, yashlarin giderek
artan giivenlik ihtiyaclarinin etkili oldugunu belirtir ve yashlarin finansal meselelerini

yonetecek ve saglik sorunlari ile ilgilenecek birisine ya da birilerine ihtiyag
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duyabilecegini soyler (Petronio, 2002; Petronio & Kovach, 1997). Bu teoriye dayanarak
dijital gocmenlerin, akilli telefonlarinda yasayabilecekleri sorunlarla ilgilenebilecekleri
birisi ya da birilerine ihtiya¢ duydugu ve bu sebeple hem daha az sifre kullandiklari hem
de kullandiklar1 sifreyi daha fazla paylagsma egiliminde olduklar1 sdylenebilir. Akilli

telefon sifrelerinin, kimlerle paylasildigina iliskin bulgular ise asagidadir.

Tablo 3.15: Cinsiyet ve Yasa Gore Akilli Telefonlarda Kullanilan Sifrenin Paylagimi

Kategoriler ABZEZ_ Cocuklar Es %i\g;e%';i Diger
Kadm (N) 5 13 12 10 5
Kadm (%) 10.0% 26.0% 24.0% 20.0% 10.0%
Erkek (N) 8 19 30 12 9
Erkek (%) 3.8% 9.0% 14.2% 5.7% 4.3%
Dijital Yerli (N) 10 1 8 10 9
Dijital Yerli (%) 7.0% 0.7% 5.6% 7.0% 6.3%
Dijital Gogmen (N) 3 31 34 12 5
Dijital Gogmen (%) 2.5% 26.1%  28.6% 10.1% 4.2%
TOPLAM (%) 4.4% 10.7% 14.1% 7.4% 4.7%

Tablo incelendiginde, akilli telefon sifrelerinin ¢cocuklar ve eslerle paylasildigi
goriilmektedir. Bu paylasim tercihi, dijital gogmen ve kadinlarda, dijital yerli ve erkeklere
gore oldukea fazladir. Bu sonug, Petronio’nun (2002) mahremiyet sinirlarinin, bireyler
yaslandik¢a daralacagi yoniindeki savini desteklemektedir. Diger tercihini isaretleyen
katilimcilar genellikle, arkadas, kardes ve kuzenlerinin akilli telefon sifrelerini

bildiklerini beyan etmislerdir.

Katilimcilara, kigisel bilgilerini sosyal medyada ve genel olarak internette
paylasip paylagmadiklarina iliskin sorular yoneltilmistir. Bu sorular, Stutzman (2006)
tarafindan belirlenen, yirmi altt maddelik kimlik 6geleri listesindeki on ¢ maddeden
olusmaktadir. Katilimcilardan, ad-soyad, e-posta adresi, yasanilan sehir, telefon
numarasi, egitim durumu, cinsiyet, memleket, dogum tarihi, fotograf, meslek, iliski
durumu, ilgi alanlar1 ve siyasi goriis bilgilerini internette paylasip paylasmadiklarini

belirtmeleri istenmis ve asagidaki bulgular elde edilmistir.
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Tablo 3.16: Kimlik Ogelerinin Paylasiima Oranlar

. Evet Hayir TOPLAM
Kimlik Ogeleri
N % N % N

Gercek Ad 305 81.6 69 18.4 374
E-Posta Adresi 198 52.9 176 47.1 374
Yaganilan Yer 217 58.0 157 42.0 374
Telefon Numarasi 190 50.8 184 49.2 374
Egitim 171 457 203 54.3 374
Cinsiyet 251 67.1 123 32.9 374
Memleket 224 59.9 150 40.1 374
Dogum Yili 206 55.1 168 44.9 374
Fotograflar 249 66.6 125 334 374
Meslek 168 449 206 55.1 374
Iliski Durumu 137 36.6 237 63.4 374
flgi Alanlart 139 37.2 235 62.8 374
Siyasi Goriis 63 16.8 311 83.2 374

Kayseri’nin kirsal mahallelerinden alinan 374 kisilik 6rneklemin, sosyal medyada
ve genel olarak internette en ¢ok paylastigi bes kimlik 6gesi; gercek ad (%81.6), cinsiyet
(%67.1), fotograflar (%66.6), memleket (%59.9) ve yasanilan yerdir (%58). En az
paylasilan kimlik ogeleri ise; siyasi goris (%83.2), iliski durumu (%63.4) ve ilgi
alanlaridir (%62.8). En ¢ok paylasilan kimlik 6geleri, literatiirdeki aragtirmalar ile kismen
paralellik géstermektedir (Stutzman, 2006; Kalaman, 2016; Livberber Go¢cmen, 2018).
Universite dgrencileri iizerinde yapilan arastirmalarda, en az paylasilan kimlik 6gesi
telefon numarasi iken (Stutzman, 2006) bu arastirmada telefon numarasi, Katilimeilarin
yaklasik yuzde 51’1 tarafindan paylasilmaktadir. Bu sonug, soruda ifade edilen “genel
olarak internette” vurgusunun bir sonucu olabilir. Benzer sekilde, Tiirkiye’de yapilan
diger bir arastirmada da iletisim bilgileri paylasimi, yaklasik ylzde 24’tiir (Livberber
Gocmen, 2018, s. 136). Bir diger arastirmada, siyasi goriisiinii Facebook’ta hig
paylagmayanlarin oran1 yuzde 46.2, sadece arkadaslar1 ile paylasanlarin orani ise yaklasik
yuzde 30’dur (A. Zengin vd., 2015, ss. 129-130). Enformasyon ve iletisim teknolojileri
profesyonellerinden olusan bir 6rneklemde, katilimcilarin yizde 95’inden fazlasinin;

adres, telefon numarasi, dogum tarihi, ilham kaynag kisiler, spor, politik goriis ve dini

217



goriis gibi kigisel bilgileri herkese agik olarak paylasmadigi ve katilimcilar igin
fotograflar, yasanilan sehir ve is/okul bilgisinin ise en az mahrem kabul edilen bilgiler
oldugu sonucuna ulasilmigtir (Kiilci & Henkoglu, 2014). Kiilcii ve Henkoglu’nun ad1
gecen calismasindan farkli olarak mevcut calismada, egitim ve meslek bilgisinin

paylasim oranlar1 yuzde 45 civarindadir.

Katilimcilarin kimlik 6gelerini paylagsma tercihlerinin, cinsiyete ve yasa gore
anlamli bir farklilik gosterip gostermedigini test etmek icin kullanilan Ki-Kare
analizlerine gore; cinsiyetler arasinda gergek ad (Pearson Chi-Square=1.565, df=1,
p=.211) ve telefon (Pearson Chi-Square=2.449, df=1, p=.118) bilgilerinin paylasiminda
anlamlhi bir farklilhik goriilmemistir. Dijital gogmen ve dijital yerliler arasinda ise
yasanilan yer (Pearson Chi-Square=1.483, df=1, p=.223), telefon (Pearson Chi-
Square=2.646, df=1, p=.104), egitim diizeyi (Pearson Chi-Square=3.039, df=1, p=.081),
memleket (Pearson Chi-Square=3.503, df=1, p=.061), dogum yili (Pearson Chi-
Square=.089, df=1, p=.765), meslek (Pearson Chi-Square=.008, df=1, p=.929), ilgi
alanlar1 (Pearson Chi-Square=.396, df=1, p=.529) ve siyasi goriis (Pearson Chi-
Square=1.118, df=1, p=.290) paylasimlar1 anlamli bir farklilik gostermez.

Tablo 3.17: Kimlik Ogelerinin Paylasiima Oraninm Cinsiyete Gére Karsilastirmasi

. Evet Hayir
Kimlik Ogeleri Cinsiyet Ki-Kare
N % N %
Kadin 30 39.0% 47 61.0% _
E-Posta Adresi 7'60_7 b%];_l’
Erkek 168 56.6% 129 43.4% p=.
Yasanilan Yer df—l. <(')01
Erkek 194 65.3% 103 34.7% =L p<.
Kadin 19 24.7% 58 75.3% 17.307
Egitim df=1, p<.001
Erkek 152 51.2% 145 48.8% =1, p<.
Kadin 37 48.1% 40 51.9% 15.960
Cinsiyet df—l. <(')01
Erkek 214 72.1% 83 27.9% =L p<
Kadin 29 37.7% 48 62.3% 19.949
Memleket df—l. <601
Erkek 195 65.7% 102 34.3% =1, p<.
Kadn 26 33.8% 51 66.2% 17.803
Dogum Y1ili df—l' <60l
Erkek 180 60.6% 117 39.4% =1, p<.
Fotograflar df—l. < (')01
Erkek 215 72.4% 82 27.6% =L p<
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Evet Hayir

Kimlik Ogeleri Cinsiyet Ki-Kare
N % N %
Kadmn 18 23.4% 59 76.6% 18.188
Meslek df=1, p<.001
Erkek 150 50.5% 147 49.5% =1, p<.
ligki Durumu df=1 ' < (')01
Erkek 124 41.8% 173 58.2% =L p<.
_ Kadin 13 16.9% 64 83.1% 17081
Ilgi Alanlart df=1 ' < (’)01
Erkek 126 42.4% 171 57.6% =14, p<.
Siyasi Gortis S
Erkek 62 20.9% 235 79.19%  df=1 p<.001

Yukaridaki tabloda yer alan tiim kimlik 6geleri incelendiginde; erkeklerin
kadinlara oranla bu bilgileri daha ¢ok paylastiklar1 goriilmektedir. Tabloda yer alan tim
kimlik 6gelerinde, cinsiyetler arasindaki farklilik anlamlidir. Literatlirde, kadinlarin,
sosyal ag sitelerine gonderilen kisisel bilgilerin, farkli amaglarla kullanilabileceginin
bilincinde olmanin 6nemli olduguna inandiklarina iliskin bulgular (Hoy & Milne, 2010),
bu farkliligi agiklayabilir. Mevcut sonuclara paralel olarak, literatiirde erkeklerin
kadinlara oranla politik ve dini goriislerini daha fazla paylastiklar1 goriilmektedir (Nosko
vd., 2010). Literattirde, dogum tarihi (1,262, df=1, p=,261) ve yasanilan yer (2,843, df=1,
p=,092) paylasimlarinin, anlamli farkliliklar gostermedigi ¢alismalar mevcuttur
(Livberber Go¢men, 2018). Farkliliklar, mevcut c¢alismadaki kadin-erkek katilimci

oranimin dengesizliginden kaynaklaniyor olabilir.

Tablo 3.18: Kimlik Ogelerinin Paylasilma Oraninin Yasa Gore Karsilastirmasi

. Evet Hayir
Kimlik Ogeleri Kategori Ki-Kare
N % N %

Dijital Yerli 140 88.1% 19 11.9% —

Gercek Ad 7'76_6’0%2 L
Dijital Gégcmen 165 76.7% 50 23.3% p=.
Dijital Yerli 106 66.7% 53 33.3%

E-Posta Adresi q f_210 'gisbol
Dijital Gogmen 92 42.8% 123 57.2% =L p<
Dijital Yerli 122 76.7% 37 23.3% 11.590

Cinsiyet df=1. p<.001
Dijital Gégmen 129 60.0% 86 40.0% =L ps.

Fotograflar B

Dijital Gégmen 122 56.7% 93 4339  df=1,p<.001
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. Evet Hayir
Kimlik Ogeleri Kategori Ki-Kare
N % N %

Dijital Yerli 49 30.8% 110 69.2% 4.027, df=1,

fliski Durumu _ 045
Dijital Gogmen 88 40.9% 127  50.1%  P=

Dijital gé¢cmen ve dijital yerlilerin, sosyal medyada ve genel olarak internette
paylastiklar1 kimlik 6gelerine iliskin Ki-Kare analizlerine gore; iliski durumu disindaki
tim ogeleri, dijital yerlilerin daha ¢ok paylastig1 goriilmektedir. Iliski durumunun
paylasilmasi, dijital gogmenler arasinda daha yaygindir, ancak aradaki farklilik, diger
0gelerde oldugu kadar gii¢lii degildir (Pearson Chi-Square=4.027, df=1, p=.045).

Internetten aligveris yapip yapmama tercihi de katithmecilarin  kendi
mahremiyetlerine iliskin olarak belirledikleri bir tutum olarak degerlendirilebilir. Bu
sebeple katilimcilara, internetten aligveris yapip yapmadiklar1 da sorulmustur.
Katilimcilarin yuzde 43.6°s1 (163), internetten alisveris yaptigini, yuzde 56.4’i de (211)
yapmadigimi belirtmistir. Bu oran, 2021 verilerine gore Tirkiye genelinde yuzde 44.3 tiir
(TUIK, 2021c). Orneklem icerisinde, internetten ahsveris yapma pratigi, cinsiyetler
arasinda anlamli bir farklilik gostermemektedir (Pearson Chi-Square=.021, df=1,
p=.885). Dijital yerliler ise dijital go¢menlere kiyasla, daha fazla internetten aligveris
yapmaktadirlar ve aradaki farklilik, 0.01 diizeyinde anlamhidir (Pearson Chi-
Square=41.945, df=1, p<.001).

3.12.6. Mahremiyet Yonelimlerine iliskin Bulgular

Arastirmada, Baruh ve Cemalcilar (2014) tarafindan gelistirilen ve Baruh ve
meslektaslar1 (2015) tarafindan Tiirk¢eye uyarlanan, ¢cok boyutlu mahremiyet yonelimi
Olcegi kullanilmistir. On alti maddeden olusan olgek, dort farkli yonelim boyutu
olusturur. Bu boyutlar, (1) bir hak olarak mahremiyet (privacy as a right), (2) kendi
enformasyonel mahremiyetine iligkin kaygi (concern about own informational privacy),
(3) bagkalarinin mahremiyetine iliskin kaygi (concern about privacy of others) ve (4)
diger ihtimalli mahremiyet (other-contingent privacy) seklinde siralanir (Baruh &
Cemalcilar, 2014, s. 169; Baruh vd., 2015; Livberber Go¢gmen, 2018, s. 120). Bu
arastirmada, Olgegin gelistirildigi ve kullanildigi 6rneklemlere gore, sosyo-ekonomik
olarak oldukg¢a farklhidir. Bu sebeple, ol¢ek tarafindan ongoriilen faktor dagilimlari,

Olgekten dort madde ¢ikarilarak saglanabilmistir. “Kisisel bilgilerimi istedigimden daha
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fazla kisi ile paylasmis olmak beni kaygilandirryor”, “kimlik bilgilerini paylagsmanin
sonuglart hakkinda endiseliyim (kayguliyim)”, “baskalarimin mahremiyetine saygi, sosyal
iliskilerde onemli bir oncelik olmalidir” ve “cevremdeki insanlarin kendi hayatlarinin
mahremiyetine (gizliligine) ne kadar ozen gosterdikleri benim o6zelimin ne kadar
korunabilecegini etkiler” maddeleri, farkli faktorlere yiiklendigi i¢in ¢ikarilmis ve

asagidaki faktor analizi yapilmistir.

Tablo 3.19: Cok Boyutlu Mahremiyet Yo6nelimleri Olgegi Faktor Analizi

Faktorler
Maddeler

1 2 3 4

Insanlar kisisel verilerin suistimal edilmesine kars1 yasal olarak

korunmalidirlar. -.892

Mahremiyet (gizlilik) ile ilgili yasalar, kisilerin 6zel yagamlarini

koruyacak sekilde gii¢lendirilmelidir. ~684

Eger bugiin bir anayasa yazacak olsaydim biiyiik ihtimalle kigisel

mahremiyeti temel hak olarak eklerdim. -

Etrafimdakilerin 6zel hayatim hakkinda gereginden fazla bilgiye

sahip olduklarindan endigeliyim (kaygiliyim). 888

Kisisel bilgilerimin detaylarini birisiyle paylastigim zaman diger

insanlarla bunlar1 paylagacagi hakkinda endige duyarim. A

Kendileri dikkat etmiyorsa bile, baskalarinin mahremiyetine saygi

gostermek benim igin énemlidir. 770

Kendimin mahremiyeti kadar diger insanlarin mahremiyetine de

. . . 653
deger veriyorum.

Bagkalarinin 6zel hayatlarina karigmamak i¢in her zaman elimden
geleni yaparim.

. 685

Bir kisi kendi mahremiyetini korumaya 6zen gdostermiyorsa bile, ben
elimden geldigince o kisinin 6zel yagamina burun sokmamaya .605
caligirim.

Kendi 6zel yagamlar hakkindaki detaylari herkesle paylasan birine

sirdag olarak giivenemem. 807

Ozel hayatimin mahremiyetinin giivende olmasi i¢in, arkadaslarimin

da kendi 6zel hayatlar1 hakkinda dikkatli olmas1 gerekir. 879

Kendi 6zel hayatin1 korumaya 6zen gostermeyen kisilerin benim 6zel

N L . .898
hayatima sayg1 gosterecegine giivenmiyorum.

Cok boyutlu mahremiyet yonelimleri 6lgegi ile toplanan ve dort faktor olusturan
veriler kullanilarak 6rneklem farkli alt boyutlara ayrilabilir. Baruh ve Cemalcilar (2014),
mahremiyet alt boyutlarin1 belirlemek i¢in, “Two-Step Cluster” analizi kullanmis ve {i¢

farkli kiime elde etmistir. Olgegin kullanildig1 diger bir calismada, ayn1 analiz ile bes

221



kiime elde edilmistir (Baruh vd., 2015). Livberber Gogmen (2018) ise kiimeleme analizi
yerine 6l¢ekten alinan ortalama skoru; 0-49, 50-79 ve 80+ seklinde kategorize ederek bu
kiimeleri olusturmustur. Bu calismadaki mahremiyet alt boyutlarin1 belirlemek i¢in de
orijinal 6l¢ekte oldugu gibi iki adimli kiime (Two-Step Cluster) analizi tercih edilmis ve
orneklem, mahremiyet yonelimi boyutlarina gore ii¢ farkli kiimeye dagilmistir. Analiz,
U¢c kimeli modelin ortalama uyum ve ayrilma siluet Ol¢iisiini (average silhouette
measure of cohesion and separation) 0.6 olarak vermis Ve iyi bir uyuma sahip oldugunu

gostermistir.

Tablo 3.20: Cok Boyutlu Mahremiyet Yonelimleri Olgegi Alt Boyutlar1 ve Ortalama
Olgek Puanlari

Alt Boyutlar Say1 % Ortalama Sézg?gt
Mahremiyet Savunuculari 93 24.9 4.70 .23
Mahremiyet Bireycileri 233 62.3 3.98 11
Mahremiyet [limlilar 48 12.8 3.51 .66
TOPLAM 374 100 4.10 A7

Yapilan kiimeleme analizi sonucu 6rneklem, tim boyutlardan en yiiksek puan
alan, mahremiyet savunuculari; ortalama puana sahip ve en kalabalik grup olan
mahremiyet bireycileri ve en kiigiik ve en az puani alan mahremiyet 1limlilar1 olarak tige
ayrimistir. Diger caligmalardan farkli olarak, en diisikk mahremiyet yonelimi puanina
sahip grup, mahremiyet “umursamazlar’” degil “ilimlilar1” olarak nitelendirilmistir.
Ciinkii, bu grup mevcut orneklemdeki en diisiikk skora sahip olsa da mahremiyet
tlimhilarinin ortalamasi 6lgegin kullanildig1 diger ¢aligmalardaki ortalamalara kiyasla,

halen oldukca yuksektir.

Tablo 3.21: Cok Boyutlu Mahremiyet Yénelimleri Olgegi Z Skorlari ile Alt Boyutlarmn

Karsilastirilmasi
Boyutiar Swumcalars Bireyaior Tombian
Bir Hak Olarak Mahremiyet 1.14257 -.26525 -.92617
Kendi Mahremiyetine Iliskin Kaygi .88888 .06106 -2.01861
Bagkalariin Mahremiyetine iliskin Kayg1 1.11079 -.28188 -.78388
Diger ihtimalli Mahremiyet 1,10393 -.32155 -.57801
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Tablo incelendiginde, mahremiyet 1limlilarinin, kendi mahremiyetlerine iliskin
kaygilarinin, bagkalarinin  mahremiyetlerine iliskin kaygidan diisiik oldugu
gorulmektedir. Kendi mahremiyetine iliskin kaygi boyutunun, tiim gruplarda en diisiik
boyutu olusturmasi, bu boyuttaki iki maddenin, faktor analizi sirasinda ¢ikarilmis
olmasindan kaynaklanmaktadir. Asagida Olgekten elden edilen veriler, farkli bagimsiz

degiskenlere gore ele alinmaktadir.

3.12.6.1. Cinsiyete Gore Mahremiyet Yonelimi Boyutlar

Petronio’nun (2002) IMY teorisine gore; bireyler, mahremiyetlerini yonettikleri
kurallar1, kiiltiirel beklentiler, cinsiyet, baglam ve risk-fayda orani gibi kriterlerden
etkilenerek gelistirirler. Literatlirdeki arastirmalar, mahremiyet endisesinin, kadinlarda
erkeklere oranla daha yiiksek oldugunu isaret etmektedir (Fogel & Nehmad, 2009; Hoy
& Milne, 2010; Taddicken, 2014). Arastirmada kullanilan ¢ok boyutlu mahremiyet
yonelimleri 6lgegi ile elde edilen bulgular, kadin ve erkek arasinda farkli boyutlarda

anlamli farkliliklar1 isaret etmektedir.

Tablo 3.22: Mahremiyet Y6nelimi Boyutlarinin Cinsiyete Gore Karsilagtirmasi

Ortalama Mann-Whitney

Boyutlar Cinsiyet Sira U Zvep
Kadmn 159.40 —
Bir Hak Olarak Mahremiyet 9271.000 Z—_Z(.)%iS,
Erkek 194.78 =
Kendi Mahremiyetine Kadin 184.03 Z=-.351,
o 11167.000 _
Niskin Kayg1 Erkek 188.40 p=.726
Baskalarmin Mahremiyetine Kadmn 165.95 9775.500 Z=-2.170,
Ihskm Kaygl Erkek 193.09 ' p=030
Kadin 171.34 —
Diger ihtimalli Mahremiyet 10190.500 Z—_l(.)%%S,
Erkek 191.69 p=.
Kadin 170.66 —
Olgek Ortalamast 10138.000 Z‘_1'151755 :
Erkek 191.87 p=.

Uygulanan Mann-Whitney U testi sonuglarina gore, 6l¢ek genelinde cinsiyetler
arasinda anlamli bir farkliliga rastlanmazken (Z=-1.575, p=.115), bir hak olarak
mahremiyet (Z=-2.845, p=.004) ve bagkalarinin mahremiyetine iliskin kaygi (Z=-2.170,
p=.030) boyutlarinda, anlaml1 bir farkliliktan s6z edilebilir. Kendi mahremiyetine iliskin
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kaygi boyutunun ortalamalarina bakildiginda (kadin X=3.9156, erkek X=3.8872),
kadinlarin daha fazla kaygi duyduklar1 goriilse de bu fark, literatiirdeki aragtirmalardan
farkli olarak anlamli degildir. Ancak mahremiyet yonelimleri alt boyutlarinin, cinsiyetler
arasindaki dagiliminin, anlamli olup olmadig test etmek i¢in yapilan analiz, cinsiyetler
arasinda istatistiksel agidan anlamli bir farklilik gdstermektedir (Pearson Chi-
Square=10.360, df=2, p=.006). Bu bilgiler 1s1ginda, H9 hipotezi kismen kabul edilmistir.

3.12.6.2. Yasa Gore Mahremiyet Yonelimi Boyutlari

Literatiirdeki arastirmalar, mahremiyet endisesinin, yasa gore degiskenlik
gosterdigini ve yash katilimcilarin ¢evrim i¢i mahremiyet konusunda, daha endiseli
olduklarini ortaya koymaktadir (Paine vd., 2007). 18-40, 41-65 ve 65+ olmak Uzere, Ug¢
farkli yas kategorisi lizerinde yapilan ve ¢cok boyutlu mahremiyet yonelimleri dl¢eginin
kullanildig1 bir arastirmada ise yas gruplarinin, ¢evrim i¢i mahremiyet okuryazarligi,

mahremiyet endisesi ve davranislar1 agisindan farklilastigini gosterir (Kezer vd., 2016).

Tablo 3.23: Mahremiyet Y o6nelimi Boyutlarinin Dijital Gogmen - Dijital Yerli

Degiskenine Gore Karsilagtirmasi

Ortalama Mann-Whitney

Boyutlar Cinsiyet Sira U Zvep
D. Yerli 184.95 7= 436
Bir Hak Olarak Mahremiyet 16687.500 _ .6637
D. Gégmen 189.38 p=.
Kendi Mahremiyetine D. Yerli 179.33 Z7=-1.392,
o 15794.000 _
Ihskln Kaygl D. Gd(;men 193.54 p—164
Bagskalarinin Mahremiyetine D. Yerli 179.62 Z7=-1.341,
S 15839.500 _
Niskin Kayg1 D. Gogmen 193.33 p=.180
D. Yerli 181.75 —
Diger ihtimalli Mahremiyet 16177.500 Z__léol(éz’
D. Gégmen 191.76 p=.
D. Yerli 174.67 —
Olgek Ortalamasi 15052.000 Z__Z(')(ZZJ'
D. Gogmen 196.99 p=.

Mann-Whitney U analizlerine gore; higbir mahremiyet boyutunda anlamli bir
farklilik goriilmemektedir. Ancak Olgek geneline bakildiginda, ¢ok gii¢lii olmasa da
dijital gbogmen ve dijital yerliler arasinda anlamli bir farkliik (Z=-2.027, p=.043)
goriilmektedir. Faktor ortalamalart incelendiginde, tum faktorlerde, dijital gogmenlerin

daha yiiksek ortalamalara sahip olduklar1 goriilmektedir. Ancak bu fark, anlamli degildir.
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Bu sonug, Konya ve Izmir’de yapilan arastirmalardan farkhidir (Livberber Gogmen,
2018). Bu farkliligin, hem 6rneklemin literatiirdeki arastirmalardaki 6rnekleme kiyasla
farkli bir sosyo-demografik yapiya mensup olmast hem de dijital yerli niifusunun
yaslanmasi ile iliskisi olabilir. Bu sebeple, yas gruplarimi karsilastirmak igin, Kruskal-
Wallis Test uygulanmis ve yedi farkli yas grubu kategorisi arasinda anlamli farkliliklar

gozlemlenmistir.

Tablo 3.24: Mahremiyet Y 6nelimi Boyutlarinin Yas Gruplarina Gore Karsilastirmasi

Boyutlar Kruskal-Wallis df ve p

Bir Hak Olarak Mahremiyet 13.350 df=6, p=.038
k. " 13.532 =6, p=.035
Egskliilellé:;;Mahremiyetine 21132 df=6, p=.002
Diger Ihtimalli Mahremiyet 14.629 df=6, p=.023
Olgek Ortalamast 17.882 df=6, p=.007

Dijital yerli (18-29) — dijital gogmen (30+) ayrim1 yerine 6rneklem, yedi farkl yas
kategorisine boéliindiigiinde, yapilan analizler her mahremiyet yonelimi boyutunda
istatistiksel olarak anlamli bir farklihigi isaret etmektedir. Bu sonug, literaturdeki,
yaslilarin genglere gore daha fazla mahremiyet endisesi tasidigi yoniindeki bulgularla
paralellik gosterir (Kezer vd., 2016; Aydin, 2018). Elde edilen bulgular, H10 hipotezini

desteklemektedir.

3.12.6.3. Egitim Durumuna Gore Mahremiyet Yonelimi Boyutlar:

Literaturdeki, egitim seviyesindeki farkliliklarin, mahremiyet endisesine ve
mahremiyet yonelimlerine etkisine iligskin farkli sonuglar bulunmaktadir. AB’de yapilan
bir arastirmada, egitim diizeyi farkliliklarmin mahremiyet erozyonuna iligkin endiselerde
biiyilk bir farkliik yaratmadigi tespit edilmistir (Straufl, 2015). Mahremiyet
yonelimlerinin arastirildig: bir caligmada ise, sadece diger ihtimalli mahremiyet boyutu
ile egitim arasinda anlamli bir iliski bulunmustur (F=3.524, p=.015) (Livberber Go¢men,
2018). Kalaman (2016) ise, ¢alismasinin sonuglarini degerlendirirken; Universite, yuksek

lisans ve doktora diizeyinde bireylerin, lise diizeyinde kisilere gore mahremiyetlerini daha
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az ifsa ettiklerini ifade eder. Bes egitim diizeyi ile yapilan Kruskal-Wallis testi
sonuglaria gore, Olgek ortalamasinda olmasa da mahremiyet boyutlarinda anlamli

farkliliklar gézlemlenmektedir.

Tablo 3.25: Mahremiyet Yo6nelimi Boyutlarinin Egitim Diizeyine Gore Karsilastirmasi

Boyutlar Egmm. N Ortalama Kruskal-Wallis dfve p
Duzeyi Sira
Tlkokul 112 161.57
Ortaokul 80 197.16
Bir Hak Olarak Lise 133 193.59 13.090 df=4, p=.011
Mahremiyet
Universite 39 213.05
Lisansusti 10 220.10
Tlkokul 112 186.04
Ortaokul 80 185.73
Kendi Mahrelggtine Lise 133 185.41 852 df=4, p=.931
[liskin Kayg1
Universite 39 200.05
Lisansusti 10 196.95
Ilkokul 112 170.05
Ortaokul 80 189.52
Baskalarinin
Mahremiyetine Lise 133 189.12 9.917 df=4, p=.042
Iliskin Kayg1 .
Universite 39 212.78
Lisansustl 10 246.70
flkokul 112 168.33
Ortaokul 80 203.73
Diger Ihtimalli Lise 133 182.71 12.001 df=4, p=.017
Mahremiyet
Universite 39 217.74
Lisansusti 10 218.10
Ikokul 112 173.12
Ortaokul 80 191.55
Olgek Ortalamast Lise 133 188.22 5.914 df=4, p=.206
Universite 39 203.88
Lisansustl 10 242.75

Analiz sonuglarina gore, bir hak olarak mahremiyet ve diger ihtimalli mahremiyet
boyutlarinda, egitim diizeyine gore anlamli bir farklilik oldugu goézlemlenmektedir.

Baskalarinin mahremiyetine iliskin kaygi boyutu igin, diisiik de olsa istatistiksel olarak
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anlamli bir farklilik bulundugu soylenebilir (9.917, df=4, p=.042). Kendi mahremiyetine
iligkin kaygi boyutu, egitim diizeyleri arasinda farklilik gostermemektedir. Baska bir
ifade ile mahremiyete yonelik kaygilar ile egitim diizeyi arasinda bir iliski olmadig1
gorulmektedir. Analiz, meslekler agisindan tekrarlandiginda ise, benzer sekilde kendi
mahremiyetine iliskin kaygi boyutu disindaki tim boyutlarda ve Olgek genelinde
istatistiksel olarak anlamli farkliliklar bulunmustur (p<.001). Livberber Gdg¢men’in
(2018) ¢alismasinda, egitim diizeyi agisindan sadece diger ihtimalli mahremiyet
boyutunda anlamli bir farkliliga rastlanmis, (F=3.524, p=.015) meslek degiskeninde ise
farklilik gostermeyen tek boyut, baskalarinin mahremiyetine iligkin kaygi olmustur

(F=1.691, p=.071). Verilere dayanarak, H11 hipotezi kismen kabul edilmistir.

3.12.6.4. EIT Maruziyet Siirelerine Gére Mahremiyet Yénelimi Boyutlari

Paine ve mesai arkadaslar1 (2007, ss. 533-534), bireyler ne kadar ¢ok gevrim igi
deneyime sahip olursa olasi gizlilik tehditleri hakkinda, o kadar ¢ok bilgi sahibi olacagini
ve kendilerini korumak i¢in nasil harekete gececeklerini, 0 kadar ¢ok bileceklerini soyler.
Bu o6nerme ile iliskili olarak katilimcilara, internete ilk baglandiklar1 yil, ilk cep
telefonlarin1 ve ilk akilli telefonlarmi aldiklar1 yi1l sorulmus ve bu degiskenlerin,
mahremiyet boyutlar1 lizerindeki etkilerini incelemek i¢in Spearman korelasyon testi

kullanilmastir.

Tablo 3.26: Mahremiyet Y6nelimi Boyutlari ile EIT Maruziyet Siireleri Arasindaki

Iligkiyi Gosteren Korelasyon Analizi

1 2 3 4 Ortalama

Correlation - * * sox -
Coefficient -.180 -.126 -.132 -.169 -.156

llkInternet i o tailed)  <.001 016 011 001 003
N 365 365 365 365 365
Corre!apon - 146" 187" - 159" - 155~ 208"

. Coefficient

Ik Cep

Telefonu Sig. (2-tailed) .005 <.001 .002 .003 <.001
N 365 365 365 365 365
Correlation -.166™ -.140™ -.203" -197™ -171"

. Coefficient

Ik Akilla

Telefon Sig. (2-tailed) .002 .009 <.001 <.001 .001
N 346 346 346 346 346

** Correlation is significant at the 0.01 level (2-tailed). | * Correlation is significant at the 0.05 level (2-tailed).
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Tablo incelendiginde, EiT maruziyet siireleri ile tiim mahremiyet boyutlari
arasinda anlaml diizeyde iliski oldugu gériilmektedir. Iki kaygi boyutunun, ilk internete
baglanma tarihi ile olan iliskisi disinda tim korelasyonlar, 0.01 anlamlilik diizeyine
sahiptir. Literatlirde, internet kullanim tecriibelerinin ¢evrim i¢i mahremiyet endiseleri
tizerinde anlaml bir etkisi olmadigina iliskin bir arastirma mevcuttur (Alfred, 2014, s.
84). Ancak sozl edilen arastirmada, kullanicilarin internet kullanim tecriibeleri, tek bir
soru ile ol¢iilmiis ve katilimcilarin kendi deneyim seviyelerini, ii¢ secenek arasindan
secim yaparak belirlemeleri saglanmistir. Mevcut ¢alismada elde edilen sonug¢ hem farkl

Olctim sekli hem de farkli 6rneklem 6zellikleri ile agiklanabilir.

3.12.6.5. Gizlilik Ayarlar1 Tercihlerine Gore Mahremiyet Yonelimi Boyutlar:
Katilimeilar, hem sosyal medya hesaplarinda paylagtiklar1  bilgilerin
erigilebilirligini, hem anlik mesajlasma uygulamalarindaki son goriillme ve mavi tik
ozelliklerini, hem de akilli telefonlarina koyduklar: sifre ile cihazlarinin giivenligini ve
mahremiyetini saglamaya caligirlar. Katilimcilarin bu tercihlerindeki degisikliklerin,
mahremiyet yonelimi boyutlari ile iliskili olup olmadigini test etmek i¢in, Kruskal-Wallis

ve Mann-Whitney U testleri kullanilmig ve asagidaki sonuglar elde edilmistir.

Tablo 3.27: Mahremiyet Yo6nelimi Boyutlarinin Sosyal Medya Profillerindeki Gizlilik

Tercihlerine Gore Karsilastirmasi

Ortalama Kruskal-

Boyutlar Profile Erisim N Sira Wallis dfvep
Arkadaglar 164 148.27
Bir Hak Olarak . . . df=2,
Mahremiyet Izin Verilen Yakin Arkadaslar 32 118.28 6.109 p=.047
Herkes 99 157.16
. Arkadaslar 164 146.17
Kendi df=2
Mahremiyetine  Izin Verilen Yakin Arkadaslar 32 148.42 228 _ ;39’2
Iliskin Kayg1 p=
Herkes 99 150.89
Arkadaglar 164 144.36
Baskalarinin df=2
Mahremiyetine  Izin Verilen Yakin Arkadaslar 32 120.17 7.965 e
A p=.019
Iligkin Kayg1
Herkes 99 163.03
Arkadaglar 164 143.22
Diger [htimalli .. . df=2,
Mahremiyet Izin Verilen Yakin Arkadaslar 32 124.53 7.669 p=.022
Herkes 99 163.50
Arkadaslar 164 143.91 5.049
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- Ortalama  Kruskal-
Boyutlar Profile Erisim N Sira Wallis df ve p
Olgek izin Verilen Yakin Arkadaslar 32 126.95 df=2
Ortalamas Herkes 99 161.58 p=.080

Katilimcilarin sosyal medya profillerindeki bilgilere, kimlerin erisebildigine dair
yaptig1 tercihler ile baskalarinin mahremiyetine iliskin kaygi ve diger ihtimalli
mahremiyet boyutlarinda, istatistiksel olarak anlamli bir farklilik s6z konusudur. Bir hak
olarak mahremiyet boyutu ile olan farklilik ise anlamli olsa da diizeyi oldukga diistiktiir
(p=.047). Akilli cep telefonlarinda sifre kullanma tercihi ile sadece diger ihtimalli
mahremiyet boyutu arasinda anlamli bir farklilik gézlemlenmistir (12944.000, Z=-2.125,
p= .034). Anlik mesajlasma programlarindaki son gortilme ve mavi tik 6zelliklerinin
kullanimu ile yapilan karsilastirmalar, kendi mahremiyetine iligskin kaygi boyutu digsindaki

tim boyutlarda, anlamli bir sekilde farklilagsmaktadir.

Tablo 3.28: Mahremiyet Yo6nelimi Boyutlarinin Anlik Mesajlasma Uygulamalarindaki

Son Gériilme Ozelliginin Kullanimma Gore Karsilastirmasi

Boyutlar

Bir Hak Olarak Mahremiyet

Kendi Mahremiyetine
Iliskin Kayg1

Baskalarinin Mahremiyetine
Mligkin Kaygi

Diger Thtimalli Mahremiyet

Olgek Ortalamast

Ortalama

Kruskal-

Kullanim Tercihi N Sira Wallis df ve p
Kullantyor 74 173.36

df=2,
Devre Disi 204 180.41 27.036 p<.001
Bilgisi Yok 56 112.72
Kullaniyor 74 155.97

df=2,
Devre Dis1 204 174.83 3.721 p=.156
Bilgisi Yok 56 156.03
Kullaniyor 74 179.59

df=2,
Devre Dis1 204 173.60 12.992 0=.002
Bilgisi Yok 56 129.29
Kullaniyor 74 177.53

df=2,
Devre Dis1 204 176.96 21.066 p<.001
Bilgisi Yok 56 119.78
Kullaniyor 74 171.57

df=2,
Devre Dis1 204 178.98 17.265 0<.001
Bilgisi Yok 56 120.29
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Kruskal-Wallis testi sonuglari, anlik mesajlasma uygulamalarindaki son goriilme
0zelligini kullananlar, kullanmayanlar ve bu 6zellik hakkinda bilgisi olmayanlar arasinda
mahremiyet yonelimi boyutlar1 ve genel 6lgek agisindan istatistiksel olarak anlamli

farklilik oldugunu géstermektedir.

Tablo 3.29: Mahremiyet Yo6nelimi Boyutlarinin Anlik Mesajlagsma Uygulamalarindaki

Mavi Tik Ozelliginin Kullanimia Gére Karsilastirmasi

Ortalama Kruskal-

Boyutlar Kullanim Tercihi N Sira Wallis dfve p
Kullantyor 48 180.68

Bir Hak Olarak Mahremiyet = Devre Dis1 226 179.64 30.626 pd<f?)%1
Bilgisi Yok 60 111.22
Kullantyor 48 162.10

fnn “é:;‘;miye““e Devre Dist 206 17223 2298 p‘f_zszl}
Bilgisi Yok 60 153.99
Kullantyor 48 179.76

ggiki‘;‘llg;;‘l'\"ahremiye“”e Devre Dist 226 17494 13688 pd:ff)%'l
Bilgisi Yok 60 129.68
Kullantyor 48 176.66

Diger ihtimalli Mahremiyet ~ Devre Dis1 226 178.25 23.017 pd<f:0%’l
Bilgisi Yok 60 119.67
Kullaniyor 48 176.60

Olgek Ortalamasi Devre Dis1 226 177.36 16.289 pd<f?)(2)1
Bilgisi Yok 60 123.09

Son goriilme 6zelligindeki sonuglara paralel olarak mavi tik 6zelliginin kullanimi
ile mahremiyet yonelimlerinin iki boyutu arasinda, istatistiksel olarak 0.01 anlamlilik
diizeyinde, bir diger boyutu ile de 0.05 anlamlilik diizeyinde farklilik vardir. Akilli
telefonlarda sifre kullanimi, sadece diger ihtimalli mahremiyet boyutunda anlamli bir
farklilik yaratmaktadir (U=12944.000, Z=-2.125, p=.034).

3.12.6.6. Internette Paylasilan Bilgilere Gére Mahremiyet Yonelimi
Boyutlar:

Katilimcilara, kisisel bilgilerini sosyal medyada ve genel olarak internette
paylasip paylasmadiklarina iliskin yoneltilen sorularda, Stutzman’in (2006) belirledigi,

yirmi alti maddelik kimlik 6geleri listesindeki on i¢c madde kullanilmis ve bu sorulara
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verilen evet ya da hayir cevaplart ile mahremiyet yonelimi boyutlar1 arasinda bir iligki
olup olmadig1 incelenmistir. On {i¢ 6genin mahremiyet yonelimleri boyutlarinda ve genel
olarak 6lgegin tamaminda, anlamli bir farklilik géstermedigi, ayri ayri Mann-Whitney U
testi ile analiz edilmistir. Ger¢ek ad bilgisinin paylasilmasi, sadece bir hak olarak
mahremiyet boyutunda (Mann-Whitney U=8729.000, Z=-2.459, p=.014), yasanilan yer
(Mann-Whitney U=14817.500, Z=-2.432, p=.015) ve meslek bilgisinin (Mann-Whitney
U=15282.500, Z=-2.200, p=.028) paylasimi diger ihtimalli mahremiyet boyutunda
anlaml bir farklilig1 isaret etmektedir. E-posta adresi, telefon numarasi, cinsiyet, dogum
yili ve iligki durumu hicbir mahremiyet yonelimi boyutu ile anlamli bir farklilik
goOstermezken, egitim bilgilerinin ve fotograflarin paylasimi ile mahremiyet yonelimi

boyutlari arasinda anlamli bir farklilik bulunmaktadir.

Tablo 3.30: Mahremiyet Y 6nelimi Boyutlarinin Egitim Diizeyinin Paylagilmasina Goére

Karsilastirmasi
Egitim Ortalama Mann-
Boyutlar Bilgisi g e o Whitneyu 2 VeP
Paylastyor 171 201.79 =
Bir Hak Olarak Mahremiyet 14912.500 z _2(')%%9’
Paylasmiyor 203 175.46 p=
Kendi Mahremiyetine Paylastyor 1 195.77 Z=-1.504,
Iliskin Kayg1 15942.500 p=.133
§ ye Paylagsmiyor 203 180.53 :
Bagkalarinin Mahremiyetine Paylastyor 17 203.25 14662.500 Z=-2.861,
lliskin Kayg Paylasmiyor 203 174.23 p=.004
. Paylastyor 171 209.19 7=-4.030
Diger Ihtimalli Mahremiyet 13648.000 < 601 ‘
Paylasmiyor 203 169.23 p<.
. Paylastyor 171 207.03 -
Olgek Ortalamasi 14017.500 z 36%32'
Paylagsmiyor 203 171.05 p<-

Tablo 3.31: Mahremiyet Y 6nelimi Boyutlarinin Fotograflarin Paylagilmasina Gore

Karsilastirmasi
Boyutlar Fotograf N Ortsalllrima Wm?r?(;/_ U Zvep
Paylastyor 249 199.03 -
Bir Hak Olarak Mahremiyet 12690500 % —36%317'
Paylasmiyor 125 164.52 p=
Kendi Mahremiyetine Paylastyor 249 191.04 14681500 Z=-.990,
Iliskin Kaygl Paylagmiyor 125 180.45 p=.322
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Ortalama Mann-

Boyutlar Fotograf N Sira Whitney U Zvep

Bagkalarinin Mahremiyetine Paylastyor 249 196.97 13205.500 Z=-2.643,

lliskin Kayg Paylasmiyor 125 168.64 p=.008

. Paylasiyor 249 199.26 7=-3.361

Diger Thtimalli Mahremiyet 12633.500 < (')01 '
Paylasmiyor 125 164.07 p<.

. Paylastyor 249 197.15 —

Olgek Ortalamasi 13158500 22008
Paylasmiyor 125 168.27 p=

Mann-Whitney U analizlerine goére hem egitim bilgisinin hem de fotograflarin
paylasimi, kendi mahremiyetine iliskin kaygi boyutu disinda tiim mahremiyet yonelimi
boyutlarinda ve oOlcek genelinde anlamli bir farklilik oldugunu gostermektedir. Bu
farklilik, her iki degisken i¢in de diger ihtimalli mahremiyet boyutunda, 0.01 anlamlilik
dizeyindedir. Diger mahremiyet yonelimi arastirmasinda ise, egitim durumunun
paylasimi, sadece diger ihtimalli mahremiyet boyutu ile anlaml bir farklilik (F=4.037,
p=.045) goOstermektedir (Livberber Gogmen, 2018). Bu farklilik, iki arastirmanin
orneklemi arasindaki egitim diizeyi farkliligindan kaynaklaniyor olabilir. Livberber
Gogmen’in Ornekleminin ylizde 80’den fazlasi lise ve tniversite mezunu iken bu
arastirmada, lise ve Universite mezunu 6rneklemin yiizde 50’sinden daha azdir.

3.12.6.7. Sosyal Ag Sitesi ve Teknoloji Kullamim Sikhklar ile internetten
Alsveris Yapma Tercihlerine Gore Mahremiyet Yonelimi Boyutlar:

Paine ve mesai arkadaslarmin (2007, ss. 533-534), bireylerin c¢evrim ici
deneyimleri ile mahremiyetlerini koruma konusunda nasil hareket edeceklerine iliskin
bilgileri arasinda iligki olduguna iliskin 6nermesi ile iliskili olarak ¢esitli sosyal medya
uygulamasi ve EiT lerin kullanim diizeyi ile mahremiyet yonelimi boyutlar1 arasinda bir
korelasyon oldugu disiiniilebilir. Bunu test etmek icin Spearman korelasyon testi
kullanilmistir. Analiz sonuglar bilgisayar, tablet ve televizyon gibi cihazlar ve Instagram,
SnapChat, TikTok, LinkedIn ve BIP uygulamalarmmn kullanim siklig1 ile mahremiyet
yonelimleri arasinda anlamli bir iligki olmadigin1 géstermektedir. Kullanim sikliklari ile
mahremiyet yonelimi boyutlar1 arasindaki farklilii test etmek icin yaptigt ANOVA
testleri sonucu Livberber Gocmen (2018) de Instagram kullanim diizeyi ile higbir
mahremiyet yonelimi boyutu arasinda anlamli bir farkliliga rastlamamistir. Asagidaki

tabloda ise farkli anlamlilik diizeylerindeki korelasyonlar gortilmektedir.
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Tablo 3.32: Mahremiyet Yo6nelimi Boyutlari ile Sosyal Medya ve EIT Kullanim
Sikliklar1 Arasindaki iliskiyi Gosteren Korelasyon Analizi

1 2 3 4 Ortalama
Correlation Coefficient 103" .067 .078 164 104
Facebook  Sig. (2-tailed) 046 198 132 .001 044
N 374 374 374 374 374
Correlation Coefficient 201" 104" .181™ .189™ 1747
Twitter Sig. (2-tailed) <.001 .044 <.001 <.001 <.001
N 374 374 374 374 374
Correlation Coefficient 179" 074 .062 .095 .091
YouTube Sig. (2-tailed) <.001 156 234 .066 .079
N 374 374 374 374 374
Telegram, Correlation Coefficient -178™ -1147 -.233" -.208™ -214™
WhatsApp  Sig. (2-tailed) <.001 .028 <.001 <.001 <.001
vd N 374 374 374 374 374
Correlation Coefficient .239™ 1347 162 220" 195"
E-Devlet Sig. (2-tailed) <.001 .009 .002 <.001 <.001
N 374 374 374 374 374
Correlation Coefficient 1737 1917 192 216™ 199"
HES Sig. (2-tailed) <.001 <.001 <.001 <.001 <.001
N 374 374 374 374 374
Correlation Coefficient .2240™ .085 .206™ .196™ .183™
Internet Sig. (2-tailed) <.001 .100 <.001 <.001 <.001
N 374 374 374 374 374
Correlation Coefficient 127" .037 129" 129* .001
%E\ fony | Sig- (2-tailed) 014 A74 013 013 .080
N 374 374 374 374 374

** Correlation is significant at the 0.01 level (2-tailed).
* Correlation is significant at the 0.05 level (2-tailed).

Korelasyon tablosuna gore, Facebook kullanim siklig1, kaygi boyutlar1 disindaki
iki boyut ile 0.05 ve 0.01 anlamlilik diizeyinde iliskilidir. Twitter kullanim siklig1, kendi
mahremiyetine iligkin kaygi boyutunda 0.05, diger iic boyutta ise 0.01 anlamlilik
diizeyinde iliskilidir. Twitter kullaniminin yiikselmesi ile mahremiyet yonelimleri
Olceginde de bir yiikselme oldugu sdylenebilir. YouTube kullanimi ile sadece bir hak

olarak mahremiyet boyutu arasinda anlaml bir iliski vardir (p<.001). Tabloda goriilen tek
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negatif yonlu korelasyon, Telegram, WhatsApp ve diger anlik mesajlasma
uygulamalarinin kullanim1 sikliklar1 degiskenindedir. Spearman korelasyon analizi
sonuglarina gore; anlik mesajlasma uygulamasi kullanim sikligi ile kendi mahremiyetine
iligkin kaygi boyutu arasinda 0.05, diger tiim boyutlar ile 0.01 anlamlilik diizeyinde
negatif yonde bir iliski vardir. Bagka bir ifade ile bu uygulamalardaki kullanim artis1,

mahremiyet yénelimlerini olumsuz yonde etkilemektedir.

Kamu uygulamalar1 olan E-Devlet ve Hayat Eve Sigar’im (HES) kullanim
sikliklar1 ile mahremiyet yonelimi boyutlar1 arasinda, giiclii korelasyonlar oldugu
goriilmektedir. Bu uygulamalar1 daha sik kullananlar, dort mahremiyet boyutunda ve
olcek genelinde daha yiiksek ortalamalara sahiptir. Ozellikle salgin sonrasi, 2021 yili
itibariyle baslayan asilanma siirecinde kullanimi1 artan MHRS uygulamasinin kullanim
siklig1 ile sadece baskalarinin mahremiyetine iliskin kaygi boyutunda (Correlation
Coefficient=.108, p=.037) ve diger bir kamu saglik uygulamasi olan E-Nabiz’in
kullanimu ile bir hak olarak mahremiyet (Correlation Coefficient=.106, p=.040) ve kendi
mahremiyetine iliskin kaygi (Correlation Coefficient=.103, p=.048) boyutlarinda diisiik
diizeyde bir iligki vardir.

EIT kullanim sikliklarinm, mahremiyet yonelimleri ile iliskisi internet ve cep
telefonu kullanim sikliklar1 {izerinde anlamli bir boyut kazanmaktadir. Spearman
analizlerine bakildiginda, internet ve cep telefonu kullanim sikliklarinm, kendi
mahremiyetine iligkin kaygi boyutu hari¢ tiim boyutlarla istatistiksel olarak anlamli bir
iliskisi oldugu goriiliir. Internet kullanimu ile bir hak olarak mahremiyet, baskalarmin
mahremiyetine iligkin kaygi ve diger ihtimalli mahremiyet boyutlar1 arasinda 0.01
anlamlilik diizeyinde ve pozitif yonde bir iliski vardir. Cep telefonu kullaniminda ise ayni

boyutlarla bir iligki s6z konusudur ama anlamlilik diizeyi 0.05tir.

Katilimcilarin, internetten aligveris yapip yapmama tercihleri ile mahremiyet
yonelimleri arasinda bir iligki olup olmadigi da test edilmistir. Mann-Whitney U testinden
elde edilen sonuclara gore; internetten alisveris yapma veya yapmama tercihi ile bir hak
olarak mahremiyet (U=14622.500, Z=-2.760, p=.006) ve baskalarmin mahremiyetine
iliskin kayg1 (U=15161.500, Z=-2.171, p=.030) boyutlarinda anlaml1 bir farklilik oldugu

sOylenebilir. Bu sonug, Dinev ve Hart’m (2005) mahremiyet endigeleri ile ¢evrim ici
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aligveris yapma niyeti arasinda, negatif yonli bir korelasyon olduguna iligskin bulgular1

ile ortiismektedir. Bilgiler 1s1g81inda, H12 hipotezi kismen kabul edilmistir.

3.12.7. Dijital Okuryazarlik ve Dijital Vatandashk Diizeyine iliskin Bulgular

Ulkelerin dijital okuryazarlik diizeylerine iliskin, Eurostat’in sagladig istatistikler
mevcuttur. Ancak bu veriler, ¢cok az Ulkede kent-kir ayrimma izin vermektedir ve
Tiirkiye’ye iliskin veriler de sadece tiim niifusu temsil etmekte, kirsal bolge 6zelinde bir
degerlendirmeye izin vermemektedir. Kayseri’nin kirsal mahallerinde yasayan niifus
icerisinden alan 374 kisilik 6rneklemin, dijital okuryazarlik diizeylerini belirlemek i¢in
on maddelik bir 6lgek kullanilmistir. On maddelik Olgekten elde edilen bulgular,
Tiirkiye’deki kirsal bolgelerde yasayan bireylerin dijital okuryazarlik diizeyleri agisindan

betimsel bir nitelige sahiptir.

Tablo 3.33: Dijital Okuryazarlik Olcegi Betimsel Istatistikleri

Ortalama Standart

Maddeler X) Sapma

Min-Max

Kullandigim teknolojilerle ilgili karsilagtigim teknik
problemleri (telefonun/bilgisayarin takilmasi, internete 3.2647 1.07717 1-5
baglanamamasi gibi) nasil ¢6zecegimi bilirim.

Yeni teknolojileri kolayca dgrenebilirim. 3.5080 .97072 1-5
Onemli yeni teknolojileri takip ederim. 3.3209 1.04522 1-5
Birgok farkli teknoloji hakkinda bilgi sahibiyim. 3.2112 1.03855 1-5

Bilgi ve iletisim teknolojilerini iletisim kurma ve bilgiye

erisme amagl kullanmak ve edindigim bilgileri

sergileyebilecegim dijital icerikler (Facebook, Twitter, 3.1979 1.20027 1-5
Instagram paylasimlari, wikiler, bloglar, yorumlar) iiretmek

icin gereken teknik becerilere sahibim.

Bilgi ve iletisim teknolojileri konusunda sahip oldugum
beceriler (akilli cep telefonunu sorun yasamadan kullanma,

sosyal medyada icerik paylasma, fotograf ¢cekme vb.) 3.4091 1.02307 5
yeterlidir.

Int?mettep bilgi edlnmek icin }.I'aptlg{m arama ve 35041 100038 15
degerlendirmelerde kendime giivenirim.

Siber giivenlik, webde arama ve internette sahtecilik ile

iliskili konular hakkinda bilgi sahibiyim. 3.3289 1.11839 -5
Yakin ¢evremle, akranlarimla ya da arkadaglarimla internet

lzerinden (6r. Facebook, Twitter, WhatsApp, Bloglar 3.7086 .93090 1-5
araciligryla) siklikla yardimlagirim.

TOPLAM 3.4267 .68647 1-5
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Olgek maddeleri arasinda en diisiik ortalama (X=3.1979), bilgi ve iletisim
teknolojileri aracihigiyla kazanilan bilgileri sergilemek igin dijital icerik iiretebilmeye
iliskindir. ikinci en diisiik ortalama, “birgok farkl1 teknoloji hakkinda bilgi sahibiyim”
ifadesinde gorilmektedir (X=3.2112). Olgekteki en yiiksek ortalama ise, internet
lizerinden yardimlagma ve iletisim kurma maddesinde goriilmektedir (X=3.7086). Bu
bilgiler 151g81nda, kirsal mahallelerde yasayan katilimcilarin, internet araciligiyla yakinlari,
arkadaglar1 ve akranlariyla iletisim kurmakta zorlanmadigi, ancak kendi bilgi ve
becerilerini sergileyebilecekleri dijital igerikler {iretme ve yeni teknolojiler hakkinda,

yetersiz olduklar1 sOylenebilir.

Arastirma Ornekleminin dijital okuryazarlik diizeyinin, ortalama dijital
okuryazarlik diizeyinin altinda olup olmadigini test edebilmek igin, tek 6rneklem t testi
kullanilmistir. Bu testi gerceklestirebilmek igin gerekli olan test degeri, Ng’ye (2012b)
ait dijital okuryazarlik 6l¢eginin, farkli Tiirkce adaptasyonlari ile yapilan ¢aligmalardaki
ortalamalar kullanilarak elde edilmistir. Olgegin, bu ¢alismada kullanilan ve on
maddeden olusan versiyonu ile 6gretmen adaylar lizerinde yapilan arastirmada, 6lgege
verilen cevaplarin ortalamasi 3.654’tiir (Ustiindag vd., 2017). Orijinal 6lcegi on yedi
madde olarak Tiirk¢eye adapte eden Hamutoglu ve ekip arkadaslarmin (2017)
kullanildigi ve meslek yiliksekokulu Ogrencilerinin dijital okuryazarlik diizeylerinin
arastirldi1 calismada, dlgegin ortalamas: 63.40°tir (Uyar, 2021). Olgegin, on yedi
maddeden olustugu dikkate alindiginda, bir maddenin ortalamasi 3.729 (63.40/17) olarak
hesaplanabilir. Ayni on yedi maddelik 6l¢egin, okul Ogrencisi 0gretmeni adaylari
tizerinde kullanildig1 ¢alismada ise ortalama puan 65.60’tir (Bay, 2021). Ayni sekilde
hesaplandiginda, bir maddenin ortalamasmnin 3.858 (65.60/17) oldugu goriiliir. Bu

ortalamalar arasinda en diisiik deger olan 3.654, test degeri olarak belirlenmistir.

Tablo 3.34: Tuim Katilmeilarm Dijital Okuryazarlik Diizeyi i¢in Tek Orneklem t Testi

Test Degeri: 3.654 N Ortalama (X) S;er])(rj:z;t Stano dl’;?{asrg Zma
DOO Ortalamasi 374 3.4267 .68647 .03550

t df p Degeri Ortalama Farki
DOO Ortalamasi -6.402 373 <.001 -.22726
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Uygulanan tek orneklem t testi, ortalamalar arasinda 0.01 anlamlilik diizeyinde
farklilik oldugunu isaret etmektedir. Ancak, bu karsilastirma test degerinin elde edildigi
calismalardaki yas ortalamasi ile mevcut aragtirmadaki yas ortalamasi dikkate
alindiginda, gegerliligi tartismali hale gelmektedir. Bu sebeple ayni test, mevcut

orneklemdeki dijital yerliler 6zelinde tekrar edilmis ve asagidaki sonuglar elde edilmistir.

Tablo 3.35: Dijital Yerlilerin Dijital Okuryazarlik Diizeyi i¢in Tek Orneklem t Testi

Test Degeri: 3.654 N Ortalama (X) Sézg?:gt Stano dl’;?{asrg Sma
DOO Ortalamasi 159 3.6862 53147 04215

t df p Degeri Ortalama Farki
DOO Ortalamasi .763 158 447 .03216

Test, sadece Orneklem igerisindeki dijital yerliler iizerinde uygulandiginda,
kirsalda yasayan dijital yerliler ile diger orneklemler arasinda anlamli bir farkliliga
rastlanmamaktadir. Bu durumda, kirsal bdlgelerde yasayan EiT kullanicilarmin dijital
okuryazarlik diizeylerinin diisiik oldugu, ama bu hipotezin, dijital yerli kategorisi
ozelinde desteklenmedigi goriilmektedir. Baska bir ifade ile H1 hipotezi 6rneklem geneli

icin kabul edilmis, dijital yerliler 6zelinde ise reddedilmistir.

Tablo 3.36: Dijital Vatandaslik Olgegi Betimsel Istatistikleri

Ortalama  Standart

Maddeler X) Sapma Min-Max
[htiyacim olan bilgiyi bulmak igin interneti kullanirim. 3.8102 .88406 1-5
Bemm igin faydali olan uygulamalari internetten bulabilir ve 37647 95656 15
indirebilirim.

Dijital teknolojileri (a'kllh telefpn, tablet, bl|g|§§yar vb.) 3.8075 86663 15
kullanarak ne zaman istersem internete erigebilirim.

S_osyal ya_d_a politik konularda interneti kullanarak daha ¢ok 36123 1.00239 15
bilgi edinirim.

Diisiincelerimi, hislerimi, goriislerimi ifade etmek i¢in

internette 6zglin mesaj, ses, goruntu ya da videolar 3.2754 1.22380 1-5
paylasirim.

TOPLAM 3.6540 .74616 1-5

Choi, Glassman ve Cristol’iin (2017) gelistirdikleri ve Tirkceye adaptasyonu
Erdem ve Kogyigit (2019) tarafindan gerceklestirilen dijital vatandashk Slgeginin, bes

maddesine verilen cevaplar sonucu elde edilen betimsel istatistikler; katilimcilarin
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interneti bilgiye erisim ve iletisim kurma agisindan kullanmada, internet {izerinde
kendilerini ifade edecek icerikler ve kendi bilgilerini sergileyecek dijital Grtnler Gretmeye
kiyasla kendilerine daha fazla giivendiklerini gostermektedir. Dijital vatandaslhik
Olcegindeki en diisiik ortalama, “diisiincelerimi, hislerimi, goriislerimi ifade etmek icin
internette Ozglin mesaj, ses, goriintii ya da videolar paylagirrm” maddesindedir
(X=3.2754). Asagida, dijital okuryazarlik ve dijital vatandashk diizeyleri farkli

degiskenlere gore karsilastirilmaktadir.

Tablo 3.37: Dijital Okuryazarlik ve Dijital Vatandashk Olgeklerinin Carpiklik ve

Basiklik Degerleri
Carpikhk Basiklik
Olgekler N Carpikhk Standart Basikhk Standart
Hatasi Hatasi
Dijital Okuryazarlik 374 -.580 126 -.133 252
Dijital Vatandaglik 374 -1.223 126 1.753 252

Dijital okuryazarlik 6l¢eginin ¢arpiklik ve basiklik degerleri, Tabachnick ve mesai
arkadaglarinin (2019) 6nerdigi £1.5 aralig1 arasindadir ve parametrik testlere uygundur.
Sadece bes maddesi kullanilan dijital vatandaglik 6lgeginin basiklik degeri ise 1.753 tiir.
George ve Mallery (2020, s. 114), carpiklik ve basiklik degerlerinin + 1 araliginda
olmasinin psikometrik amaglar i¢in miukemmel kabul edilebilecegini, ancak c¢ogu
durumda, £2 arasindaki bir degerin de kabul edilebilir oldugunu ifade ederler. Buradan
hareketle, her iki 6lgek ile yapilan analizlerde (gok boyutlu mahremiyet yonelimleri
Olgegi ile yapilan korelasyon analizleri hari¢) parametrik testler kullanilmistir.

3.12.7.1. Cinsiyete Gore Dijital Okuryazarhk ve Dijital Vatandashk
Duzeyleri

Kayseri’nin kirsal mahallelerinde yasayan ve akilli telefon kullananlar arasindan
secilen Orneklem icerisinde, dijital okuryazarlik ve dijital vatandaslik diizeylerinin
cinsiyetler arasinda farklilik gdsterip gostermedigini test etmek i¢in, bagimsiz érneklem

t testi kullanilmis ve asagidaki sonuclar elde edilmistir.
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Tablo 3.38: Cinsiyete Gore Dijital Okuryazarlik ve Dijital Vatandaglik Diizeyleri

" - < Standart o df ve p
Olgekler Cinsiyet N Ortalama (X) Sapma t Degeri Degeri
Ok lik 678 =.498
uryazarlt Erkek 297 3.4145 69639 p=.
Kadm 77 3.5584 .76388
Dijital Vatandashk -1.262 df=.208
Erkek 297 3.6788 74079

T testi sonuglarina gore, erkekler ve kadinlar arasinda hem dijital okuryazarlik
hem de dijital vatandaslik diizeyi agisindan anlamli bir farklilik yoktur (p>0.05).
Kadinlarm dijital okuryazarlik diizeyleri, erkeklerden az da olsa daha fazladir, ancak bu
farklilik, istatistiksel acidan anlamli degildir. Benzer sekilde, dijital vatandaslik
diizeyinde de anlamli bir farklilik gézlemlenmese de erkeklerin ortalamasi, kadinlara
kiyasla daha yuksektir. Literatiirde, kadinlarin kendi beceri diizeylerini, 6nemli 6lcide
daha diisiik olarak degerlendirdikleri, ancak bu farkliligin sadece kadin ve erkeklerin
kendi ¢evrim i¢i becerilerine iliskin 6z degerlendirmelerinde goriildiigii ve dl¢llen gercek
yeteneklerde belirgin bir farkliligin olmadig: ifade edilmektedir (Hargittai & Shafer,
2006). Baska bir ifade ile cinsiyet, dijital yeterlilik diizeyi agisindan belirleyici bir faktor
degildir (Tomczyk, 2020). Avustralya’da yapilan EIT okuryazarlig: arastirmalarinda ise,
kiz o6grencilerin erkeklere oranda daha iyi performansa sahip olduklar1 goriilmiistiir
(Fraillon vd., 2018). Turkiye ozelinde distinildiigiinde ise, Ozellikle ileri yastaki
yetiskinlerde olmak iizere, bilgi isleme becerilerinde, cinsiyete dayali farkliliklarin s6z
konusu oldugunu isaret eden sonuglar mevcuttur (Calisma ve Sosyal Giivenlik Bakanligi,
2016). Tiim bunlara ragmen, Tiirkiye’de yapilan diger dijital okuryazarlik 6lgtimlerinde,
cinsiyetler arasinda dijital okuryazarlik diizeyi agisindan anlamli bir farklilik bulunmadigi
gorilmektedir (Bay, 2021; Ergin & Bozdag, 2021; Uyar, 2021). Literatiirdeki ¢aligmalar
ve elde edilen bulgulara dayanarak H2 ve H3 hipotezleri reddedilmistir.

3.12.7.2. Yasa Gore Dijital Okuryazarhk ve Dijital Vatandashk Diizeyleri
Dijital okuryazarlik ve dijital vatandaslik diizeylerinin, yasa gore farklilastigini
gostermek i¢in hem bagimsiz 6rneklemler igin t testi hem de tek faktorll varyans analizi

(Anova) kullanilmis ve asagidaki sonuglar elde edilmistir.
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Tablo 3.39: Dijital Yerli ve Dijital Go¢men Ayrimina GOre Dijital Okuryazarlik ve
Dijital Vatandaslik Diizeyleri

. . < Standart <. df ve p
Olgekler Kategori N Ortalama (X) Sapma t Degeri Degeri
Dijital D. Yerli 159 3.6862 53147 df=371.976,
Ok ik 6.945 <.001
uryazarll D. Gogmen 215 3.2349 12514 p<.
D. Yerli 159 3.8730 53977 _
Dijital Vatandaglik 5.356 df—3<6861165,
D.Gécmen 215 3.4921 83268 p<

Test sonuglari, her iki 6l¢ekte de istatistiksel olarak 0.01 anlamlilik diizeyinde
farkliliga isaret etmektedir. Baska bir ifade ile dijital yerli ve dijital gogmenlerin hem
dijital okuryazarlik diizeyleri hem de dijital vatandaslik diizeyleri birbirlerinden anlamli
olglide farklidir. Dijital yerliler, go¢menlere gore, daha fazla dijital okuryazarlik ve dijital
vatandaslik becerisine sahiptirler. Testlerden elde edilen sonuclar, tim yasamlari boyunca
internete maruz kalmalari sebebiyle, geng nesillerin dijital olarak daha yetenekli olduklar1

yoniindeki genel kaniy1 destekler niteliktedir (van Laar vd., 2019).

Testler, dijital yerli — dijital gdogmen ayrimimnin disinda, yas grubu kategorileri

arasinda da anlaml bir farklilik oldugunu géstermektedir.

Tablo 3.40: Yas Gruplarina Gore Dijital Okuryazarlik ve Dijital Vatandaslik Diizeyleri

Sum of Mean . p
Squares df Square F Degeri Degeri
Between Groups 34.735 6 5.789
Dijital
Okuryazarlik  Within Groups 141.038 367 .384 15.064 <.001
Ortalamasi
Total 175.773 373
Between Groups ~ 48.111 6 8.018
Dijital Within Groups ~ 159.558 367 435 18443 <001
Vatandaslik
Ortalamasi Total 207.669 373

Anova testi sonuglari, belirlenen yedi farkli yas grubu arasinda, dijital
okuryazarlik ve dijital vatandaslik diizeyleri agisindan anlamli bir farklilik oldugunu
gostermektedir ve bu farklilik istatistiksel olarak anlamlidir (p<0.01). Dijital okuryazarlik
ve dijital vatandaglik ile yas degiskeni arasindaki iliskiyi aciklamak i¢in kullanilan

Pearson korelasyon analizi sonuglarina gore, yas arttikca hem dijital okuryazarlik diizeyi
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(Pearson Correlation=-.425, p<0.01) hem de dijital vatandashk diizeyi (Pearson
Correlation=-.413, p<0.01) diismektedir. Bu sonu¢, Choi ve arkadaslarinin (2021), yasin
tekno-kapital olarak ifade ettikleri dijital becerilere olumsuz bir etkisi oldugu sonucu ile
paraleldir. Yapilan analizlere dayanarak, H4 ve H5 hipotezleri kabul edilmistir.

3.12.7.3. Egitim Durumuna Gére Dijital Okuryazarlk ve Dijital Vatandashk
Duzeyleri

Egitim faktoriiniin de dijital beceriler lizerinde etkili oldugu bilinmektedir.
Literatiirdeki arastirmalar, egitim diizeyindeki artisin, daha ylksek dijital becerilerle

sonuglandigimi dogrulamaktadir (van Deursen vd., 2011).

Tablo 3.41: Egitim Diizeyine Gore Dijital Okuryazarlik ve Dijital Vatandaslik

Duzeyleri
Sum of Mean - p
Squares df Square F Degeri Degeri
Between Groups 33.021 4 8.255
Dijital
Okuryazarlik  Within Groups 142.752 369 .387 21.339 <.001
Ortalamasi
Total 175.773 373
Between Groups 35.678 4 8.919
Dijital Within Groups ~ 171.991 369 466 19136  <.001
Vatandaglik
Ortalamasi Total 207.669 373

Anova testi sonuglar1 incelendiginde, her iki ol¢ek icin de farkli egitim
diizeyindeki bireylerin ortalamalarinin, birbirlerinden 0.01 anlamlilik derecesinde farkli
oldugu goriilmektedir. Farkliligin, en ¢ok nereden kaynaklandigini anlamak ig¢in
uygulanan Post Hoc LSD testi sonuglarma gore; ilkokul mezunlar1 tim diger egitim
diizeylerindeki bireyler ile giiclii anlamlilik diizeyinde bir farklilik gostermektedir
(p<.001). Sonuglar, Choi ve arkadaslarmin (2021), egitim ve gelirin, bu yetenek boyutlar1
(tekno-sermaye) Uzerinde olumlu etkisi olduguna iligkin bulgularini desteklemektedir.
Bulgular 15181nda, H6 hipotezi kabul edilmistir.

3.12.7.4. EIT Maruziyet Siirelerine Gore Dijital Okuryazarlik ve Dijital
Vatandashk Diizeyleri

Dijital yerli ve dijital gogmen ayrimu ile iliskili olarak, bireylerin; interneti, cep
telefonunu ve akilli telefonu daha erken kullanmaya baglamalari, onlarin dijital becerileri

Uzerinde olumlu bir etkiye sahiptir. Literatirde, yuksek seviyede dijital cihaz deneyimi
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olanlarin, daha yiiksek EiT okuryazarlig1 seviyesine sahip oldugunu gosteren arastirmalar
mevcuttur (Fraillon vd., 2018). Degiskenler arasindaki iliskiyi test etmek i¢in Pearson

korelasyon testi uygulanmis ve asagidaki bulgular elde edilmistir.

Tablo 3.42: EIT Maruziyet Siireleri ile Dijital Okuryazarlik ve Dijital Vatandaslik

Duizeyleri Arasindaki Korelasyon

cimerne 00 o
Pearson Correlation -211%* 107* -.250**
Dijital Okuryazarlik Sig. (2-tailed) <.001 .042 <.001
N 365 365 346
Pearson Correlation -.293** -.028 -.318**
Dijital Vatandaslik Sig. (2-tailed) <.001 588 <.001
N 365 365 346

** Correlation is significant at the 0.01 level (2-tailed).
* Correlation is significant at the 0.05 level (2-tailed).

Analiz sonuglari, internete daha erken bir tarihte baglanmis olmanin hem dijital
okuryazarlik hem de dijital vatandaslik diizeyleri tizerinde pozitif bir etkisi oldugunu
gosterir. Bagka bir ifade ile internete ilk baglanilan tarih ile 6l¢ek diizeyleri arasinda, 0.01
anlamlilik diizeyinde negatif yonli bir iligki vardir. Ayni diizeyde anlamli iligki, ilk akillt
cep telefonunu edinme tarihinde de goriilmektedir. Orneklemdeki bireyler, ilk akilli cep
telefonlarmi1 ne kadar erken edinirlerse, dijital okuryazarlik ve dijital vatandaslik
diizeyleri o kadar yiiksek olmaktadir. Ilk cep telefonunun edinilme tarihi, dijital
vatandaslik diizeyi ile anlamli bir iligki gostermezken (p=.588) dijital okuryazarlik diizeyi
ile gosterdigi iliski hem 0.05 anlamlilik diizeyindedir (p=.042) hem de diger
degiskenlerden farkli olarak pozitif yonliidiir. Yapilan analizler sonucunda H7 ve H8
hipotezleri kabul edilmistir.

3.12.7.5. Sosyal Ag Sitesi ve Teknoloji Kullamm Sikhklari ile Internetten

Ahsveris Yapma Tercihlerine Gore Dijital Okuryazarhk ve Dijital Vatandashk
Duzeyleri

Arastirmada, internet ile daha erken bir tarihte tanisan ve akilli cep telefonu
kullanmaya daha once baslayan bireylerin, dijital okuryazarlik ve dijital vatandaslik
diizeylerinin daha yiiksek olduguna dair istatistiki bulgular elde edilmistir. Bu bulgulara
ek olarak dijital okuryazarlik ve dijital vatandaslik diizeylerinin EiT lerin ve gesitli sosyal

medya uygulamalarinin kullanim sikliklarina bagli olarak degisip degismedigi de test
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edilmistir. Katilimcilarin, cesitli sosyal medya uygulamalar1 ve EIT’leri kullanma
sikliklar ile dijital okuryazarlik ve dijital vatandaslik diizeyleri arasindaki iliskiyi analiz

etmek icin, Pearson ve Spearman korelasyon testleri kullanilmistir.

Tablo 3.43: Sosyal Medya ve EIT Kullanim Sikliklar1 ile Dijital Okuryazarlik ve Dijital
Vatandaglik Diizeyleri Arasindaki Korelasyon

Uygulama, Cihaz ve Dijital Dijital
Teknolojiler Okuryazarhk Vatandashk
Pearson Correlation 220** .266**
- Facebook ) )
Sig. (2-tailed) <.001 <.001
) Pearson Correlation 297** 242%*
Twitter ) )
Sig. (2-tailed) <.001 <.001
Pearson Correlation A21** .368**
Instagram ) )
Sig. (2-tailed) <.001 <.001
] Pearson Correlation .234%* .182**
TikTok ) d
Sig. (2-tailed) <.001 <.001
Pearson Correlation .354** .360**
YouTube ) )
Sig. (2-tailed) <.001 <.001
Correlation Coefficient .266** .109*
SnapChat ) )
Sig. (2-tailed) <.001 .035
Correlation Coefficient .149** .046
LinkedIn ) .
Sig. (2-tailed) .004 372
. Correlation Coefficient .158** .073
BIP
Sig. (2-tailed) .002 162
Telegram ve diger anhk ~ Pearson Correlation 282** 162**
mesajlasma uygulamalart Sig. (2-tailed) <.001 002
Pearson Correlation .202** .258**
E-Devlet ) )
Sig. (2-tailed) <.001 <.001
Pearson Correlation 167** .204**
Hayat Eve Sigar (HES) ) )
Sig. (2-tailed) .001 <.001
Merkezi Hekim Randevu  Pearson Correlation 240%* 175%*
Sistemi (MHRS) Sig. (2-tailed) <.001 <.001
Pearson Correlation 246** .238**
E-Nabiz ) .
Sig. (2-tailed) <.001 <.001
. Pearson Correlation 481** 454**
Internet ) .
Sig. (2-tailed) <.001 <.001
Cep Telefonu Correlation Coefficient .339** .304**
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Uygulama, Cihaz ve Dijital Dijital

Teknolojiler Okuryazarhk Vatandashk
Sig. (2-tailed) <.001 <.001
o Pearson Correlation 321** 262**
Bilgisayar ) )
Sig. (2-tailed) <.001 <.001
Correlation Coefficient .183** .165**
Tablet ) )
Sig. (2-tailed) <.001 .001
) Pearson Correlation -.136** -.044
Televizyon ) )
Sig. (2-tailed) .008 397

** Correlation is significant at the 0.01 level (2-tailed).
* Correlation is significant at the 0.05 level (2-tailed).

Korelasyon analizinden elde edilen veriler incelendiginde, dijital okuryazarlik
diizeyi ile tablodaki tiim degiskenler arasinda istatistiksel olarak anlaml bir iligki oldugu
goriliir. Dijital okuryazarlik diizeyi ile en yiiksek korelasyona sahip olan degisken,
internet (Pearson Correlation=.481) ve Instagram (Pearson Correlation=.421) kullanim
sikligidir. Dijital okuryazarlik diizeyi, tiim degiskenler ile 0.01 anlamlilik diizeyinde
iliskilidir. Bu iligkilerin yonii, sadece televizyon kullanim sikliginda degismektedir.
Baska bir ifade ile televizyon kullanim siklig1 arttiginda, dijital okuryazarlik diizeyinin

diistiigii soylenebilir (Pearson Correlation=-.136, p=.008).

Dijital okuryazarlik diizeyinde oldugu gibi, dijital vatandaslik 6l¢egi de tablodaki
degiskenler ile gesitli diizeylerde korelasyon sergilemektedir. Ancak LinkedIn, BIP ve
televizyon kullanimlart ile dijital vatandaslik diizeyi arasinda anlaml bir iliski yoktur.
Ozellikle LinkedIn, SnapChat ve BIP uygulamalarinm, 6rneklem igerisindeki
kullanimlarinin, oldukea diisiik oldugu hatirlandiginda, bu sonug sasirtict olmamaktadir.
Diger 6l¢ekte oldugu gibi, internet kullanim sikligi dijital vatandaslik diizeyi ile en giiclii
ve pozitif yonlii korelasyonu olusturmaktadir (Pearson Correlation=.454). Literatlrde,
bilgisayar1 olanlar ve olmayanlar (t=2.639, p=.009) ile evde interneti olanlar ve
olmayanlar (t=4.963, p=.000) arasinda dijital okuryazarlik diizeyi agisindan anlamli bir

farklilik oldugunu gosteren sonuglar yer almaktadir (Uyar, 2021).

Dijital okuryazarlik ve dijital vatandashk diizeylerinin, internetten alisveris
yapanlar ve yapmayanlar arasinda farklilasip farklilagsmadigini test etmek i¢in bagimsiz
Orneklem t testi uygulanmistir ve internetten aligveris yapmayi tercih eden bireylerin,

dijital okuryazarlik ve dijital vatandaslik diizeylerinin daha yiiksek oldugu goriilmiistiir.
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Tablo 3.44: Internetten Alisveris Yapma Tercihine Gore Dijital Okuryazarlik ve Dijital

Vatandaslik Diizeyleri
" Internetten - Standart .. df ve p
Olgekler Alsveris N Ortalama (X) Sapma t Degeri Degeri
Dijital Evet 163 3.7141 53332 df=371.731,
Ok ik 7.923 <.001
uryazarii Hayir 211 3.2047 .70991 p<.

Evet 163 3.9239 .50928 _
Dijital Vatandaslik 6.867 df‘3<5862133'

Hayir 211 3.4455 82981 p<.

Bagimsiz 6rneklem t testi sonucunda, internetten aligveris yapip yapmama
tercihinin, her iki diizeyde de istatistiksel olarak 0.01 anlamlilikta bir farklilik olusturdugu
goriilmiistiir. Orneklem igerisinde, dijital okuryazarlik diizeyi diisiik olanlarin, internetten

aligverig yapmay1 tercih etmedikleri soylenebilir.

3.12.8. Mahremiyet Yonelimleri ile Dijital Okuryazarhk ve Dijital
Vatandashk Diizeyi Arasidaki Iliski

Kayseri’nin kirsal mahallelerinde yasayan ve akilli cep telefonu kullanan bireyler
tizerinde gergeklestirilen arastirmanin ii¢ bagimli degiskenini olusturan mahremiyet

yonelimleri boyutlari, dijital okuryazarlik ve dijital vatandaslik arasinda bir iliski olup

olmadigi test edilmis ve asagidaki korelasyon tablosu olusturulmustur.

Tablo 3.45: Mahremiyet Yo6nelimi Boyutlari ile Dijital Okuryazarlik ve Dijital
Vatandaslik Diizeyleri Arasindaki Korelasyon

Dijital

Mahremiyet Ydnelimleri Okuryazarik Dijital Vatandashk

Correlation Coefficient .199** .255%*
Bir Hak Olarak Mahremiyet ) .

Sig. (2-tailed) <.001 <.001
Kendi Mahremiyetine iligkin ~Correlation Coefficient .099 097
Kaygi Sig. (2-tailed) 056 062
Baskalarinin Mahremiyetine Correlation Coefficient 162** 221%*
liskin Kayg Sig. (2-tailed) 002 <.001

. Correlation Coefficient A71*%* .253**

Diger Ihtimalli Mahremiyet . .

Sig. (2-tailed) <.001 <.001
Cok Boyutlu Mahremiyet Correlation Coefficient .165** 231%*
Yonelimleri Olgegi Sig. (2-tailed) .001 <.001

** Correlation is significant at the 0.01 level (2-tailed).
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Spearman korelasyon analizleri, dijital okuryazarlik diizeyi ile mahremiyet
yonelimlerinin {i¢ boyutu arasinda, istatistiksel olarak anlamli ve giiclii bir iligki oldugunu
gostermektedir. Kendi mahremiyetine iliskin kaygi boyutu ile ne dijital okuryazarlik ne
de dijital vatandaslik diizeyi ile anlaml1 bir korelasyon sergilememektedir. Bu boyut, daha
onceki testlerde de farklilagmanin en az goriildiigii boyuttur. Mahremiyet yonelimleri
Olcegi, bir biitiin olarak degerlendirildiginde ise yine her iki degisken ile 0.01 anlamlilik
diizeyinde iliski kurmaktadir. Bir hak olarak mahremiyet, bagkalarinin mahremiyetine
iligkin kaygi ve diger ihtimalli mahremiyet boyutlari, dijital okuryazarlik diizeyi ile
oldugu gibi dijital vatandaslik diizeyi ile de istatistiksel ac¢idan iliskilidir. Bagka bir ifade
ile dijital okuryazarlik ve dijital vatandaslik diizeyindeki artis {i¢ mahremiyet boyutunda
da artisla sonuglanmaktadir. Literatiirde, internet okuryazarligi ile mahremiyet endiseleri
arasinda negatif yonlii bir iliski oldugunu isaret eden bir arastirmada, bu durumun iki
farkli sekilde yorumlanabilecegi belirtilir: Bireyler, internet kaynakli tehlikelerle bas
edebilme kabiliyetine sahip olduklari i¢in, daha az mahremiyet endisesi duyabilir ya da
sahip olduklar1 internet ve ona bagli sistemlere iliskin bilgi ve deneyim ile temel gtivenlik
aciklarina ve sistemin guvensizliklerine iliskin farkindaliklar1 nedeniyle daha fazla
mahremiyet endiselerine sahip olabilirler (Dinev & Hart, 2005, s. 19). Yapilan analizlere

dayanarak H15 hipotezi kabul edilmistir.

Tablo 3.46: Mahremiyet Yo6nelimi Alt Boyutlarina Gore Dijital Okuryazarlik ve Dijital

Vatandaslik Diizeyleri
Dijital Okuryazarhk Dijital Vatandashk
Alt Boyutlar Ortalama Standart Ortalama Standart
(X) Sapma (X) Sapma
Mahremiyet Savunuculari 3.56 .83 3.81 a7
Mahremiyet Bireycileri 3.40 73 3.59 71
Mahremiyet [limlilari 3.27 .73 3.64 .84

Dijital okuryazarlik ve dijital vatandaglik diizeyleri, mahremiyet yonelimi 6lgegi
faktorlerinde alinan puanla belirlenen alt boyutlarina gore incelendiginde, mahremiyet
savunucularinin, érneklem igerisindeki en yiiksek dijital okuryazarlik (X=3.56) ve dijital
vatandaslik (X=3.81) diizeyine sahip oldugu goriilmektedir. Alt boyutlar arasinda, dijital
okuryazarlik ve dijital vatandaslik diizeyleri agisindan anlamli bir farklilik olup

olmadigini test etmek i¢in Anova testi kullanilmis ve mahremiyet alt boyutlar1 arasinda,
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dijital okuryazarlik diizeyleri agisindan oldukga diisiik diizeyde ama istatistiksel olarak
anlamli bir farklilik oldugu goriilmiistir (F=3.210, p=.041). Farkliligin, hangi iki alt
boyuttan kaynaklandigin1 ortaya koymak icin yapilan Post Hoc LSD testine gore;
mahremiyet savunuculari ile mahremiyet ilimlilar1 arasindaki farklilik, diger eslesmelere
oranla daha fazladir (Mean Difference=.29153, Std Error=.12129, p=.017). Dijital
vatandaglik diizeyinde ise alt boyutlar arasinda istatistiksel agidan anlamli bir farklilik

yoktur (F=2.840, p=.060).

Calisma kapsaminda yapilan son korelasyon testi ise, yukaridaki pek c¢ok
karsilastirmada, birbirleriyle oldukea iliskili oldugunu gosteren dijital okuryazarlik ve
dijital vatandaslik diizeylerine iliskindir. Uygulanan Pearson korelasyon testine gore, bu
iki degisken arasinda istatistiksel agcidan 0.01 anlamlilik diizeyinde pozitif yonlii bir iligki
vardir (Pearson Correlation=.516, p<0.01). Birbiri ile oldukga iliskili olan bu iki olguyu
olcen 6lgeklerin, bu derecede bir korelasyon ortaya koymasi dnemli bir gostergedir. Bu

korelasyon analizine dayanarak H16 hipotezi kabul edilmistir.
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SONUC ve ONERILER

Internet ve mobil iletisim teknolojilerinin kullaniminmn tiim diinyada
yayginlagsmasi, ¢eyrek asir Once hayal edilmesi bile zor olan bir etkilesim ortami
olusturmustur. Bu etkilesim, insanlarin iletisim kurma, sosyallesme, aligveris yapma,
itibar ya da popiilerlik kazanma, oyun oynama, eglenme ve Ogrenme pratiklerini
degistirmistir. Hatta internetin, bireylerin giindelik yasamlarindaki pek ¢ok aktiviteyi
doniistiirdiigii soylenebilir. ilk defa duyulan bir kelimenin anlamini égrenmek icin,
kitaplikta duran kalin sozlige degil, cebe sigacak kadar ince olan akilli telefona
bagvurulur. Aksam hazirlanacak yemek icin alternatif fikirler, mutfak ¢ekmecesinde
duran tarif defterinden degil, YouTube’daki yemek kanallarindan edinilir. Giincel
haberler, gazete ya da televizyonlardan degil, internetteki haber sitelerinden ya da
Twitter’dan takip edilir. Ustelik bu o6rnekler, sadece ilk akla gelenlerdir ve
cesitlendirilebilirler. Kisacasi internet, insanlarin giindelik hayatini doniistiirmektedir. Bu
doniistimiin daha iyi bir toplumsal yasama dogru mu, yoksa karanlik ve distopik bir
gelecege dogru mu gerceklestigi ise, farkli bakis agilariyla degerlendirilebilir: Bardak
hem bos hem de doludur.

Paul Gilster, 1997 gibi erken bir tarihte, teknoloji ve internetin, insan hayatini
degistirmesinin kagmilmaz oldugunu soylemistir. Kokleri 1969 yilina kadar uzanan ve
yaklasik olarak otuz yildir, “siradan” insanlar tarafindan kullanilabilen internetin
toplumsal yasamdaki giincel 6nemi ve halihazirda giindelik hayatlarda yarattigi doniistim
diisiiniildiigiinde, bu dngdriiniin haklilig1 ortaya ¢ikmaktadir. Internet artik islerin takip
edilmesinde ve bankacilik dahil pek ¢ok hizmetin yiiriitiillmesinde yeri doldurulamayacak
bir pozisyon kazanmistir. Merkezi olmayan, birbirine pek cok alternatif yol ile
baglanabilen ve daginik yapidaki birimlerin ¢esitli protokoller ile birbirine baglandig1 bir
ag olarak internet, sadece giindelik hayat pratiklerini degil, toplumsal 6rgltlenme
bicimini de doniistiirmektedir. Bu doniisiim, kitle toplumundan ag toplumuna dogru

olmaktadir.

Aslinda, ag tipi orgilitlenme, insanlik tarihindeki eski bir pratik olsa da, internet
ag1 ile bambagka bir boyut kazanmustir (Castells, 2010b). Bu ag yapilanmasi,

toplumlardaki érgutlenmelerin hem bireysel hem toplumsal diizeyde gergeklesmesini



miimkiin kilan bir yapidir. Ag toplumu kavramsallagtirmasinin temeli, bu yapiya
dayanmaktadir. Sadelestirilmis bir ifade ile ag toplumu, en kii¢iik birimlerini grup ya
organizasyonlarin degil bireylerin olusturdugu toplumlardir. Bu toplumlarda birimler
arasi iletisim, artan bir sekilde dijital teknolojiler ile dolayimlanmaktadir. Bu yapilanma
sekli, heniiz tiim toplumlar i¢in gegerli degildir. Yine de bu sosyal yapi, bir sekilde herkesi
etkilemektedir. Diinyanin her yerinde, insan yasamini sekillendiren ve kontrol eden
finansal piyasalardan iiretim, yonetim, mal ve hizmetlerin dagitimina bilim, teknoloji,
iletisim, kiiltiir, sanat ve spor faaliyetlerden uluslararasi sivil toplum orgiitlenmelerine
kadar pek ¢ok faaliyet alani, kiiresel aglarda organize edilmektedir (Castells, 2004a) ve
bu durum kaginilmaz olarak tiim diinyay1 etkilemektedir. van Dijk’in “aglarin digsalligr”
kanunu ile anlatmak istedigi de tam olarak budur. Diinya toplumlari, agin bir parcasi
olsalar da olmasalar da bu yapilanmadan etkilenmektedirler. Bu etkinin, olumlu bir yénde
ilerlemesi de ag toplumuna nitelikli entegrasyona ve dijital vatandaglarin sayisinin

artmasina baglhdir.

Internete erisim, ag toplumuna entegrasyonun ve aga eklemlenmenin temel bir
gostergesi olarak degerlendirilebilir. Bu bakimdan, 2021 itibariyle, diinya nufusunun
yaklasik yiizde 65’inin internete erisebiliyor olusu, 6nemli bir gelismedir. Ancak internet
erisimi, tek bagina gecerli bir gosterge olarak kabul edilse bile, ag toplumu igerisindeki
firsat esitliginin saglanmasi agisindan yeterli sayilmaz. Cilinkii ag toplumu, ¢eliski ve
miicadelelerden muaf degildir (Castells, 2010a). Bu toplumun altyapilarini olusturan
aglar, toplum igerisindeki mevcut yapilar1 giiglendirme egilimine sahiptir (van Dijk,
2017). Baska bir ifadeyle, kitle toplumlarinin ag toplumlarina doniismeleri, firsat esitligi
ve demokrasiyi tek basina garanti altina alacak bir gelisme degildir. van Dijk, ag
toplumuna iliskin ozellikleri, belirledigi yedi kanun ile nitelendirmistir. Ozellikle ag
genislemesi ve aglardaki gii¢ kanunlari, ag toplumunun bir iitopya olmadigini ve sosyal
miicadelenin devam ettigini isaret etmektedir. Bu toplum yapisi, ¢ temel katmandan

olusmaktadir: enformasyon segkinleri, katilanlar ve diglanmaislar.

Ag toplumlarinin en avantajli ve ayricalikli katmani olan enformasyon seckinleri,
yiiksek egitim ve gelir diizeyine sahip olan ve EIT’leri etkin bir sekilde kullanarak
toplumdaki tiim 6nemli kararlarin alinmasinda rol oynayan kisilerden olusmaktadir (van
Dijk, 2006). Ikinci ve iizerinde agihikli olarak durulmasi gereken katman ise

katilanlardan olusmaktadir. Bu katman, en kalabalik katmandir ve EIT kullanimlari is
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veya egitim degil eglence odaklidir. van Dijk (2017), bu katmandakilerin kullanim
becerileri ve kullamim gesitliliklerinin enformasyon seckinlerine kiyasla daha az
oldugunu ifade eder. Ag toplumlarinda enformasyon seckinleri, Uretici ve s6z sahibi,
katilan ¢ogunluk ise ¢ogunlukla tiiketici ve nadiren s6z sahibidir. Diinya niifusunun
internete erisiminin her gegen giin arttig1 dikkate alindiginda, ag toplumunun katilanlar
katmaninin daha da kalabaliklastig1 sdylenebilir. Ag toplumuna katilimin artmasi gibi
olumlu bir gelismenin arkasindaki sorunlar1 ifade etmek i¢in, tekrar agin kanunlarina
donmek gerekmektedir. Ag genislemesi kanununa gore, aglardaki birim ve digim
noktalarindaki artig, agin daha biiyiik hale gelmesine ve bir bakima aglardaki birimlerin,
birbirlerine goriinmez olmalarina neden olur. Olusan bu sorun, arac1 sistemler ile ¢oziiliir.
Araci sistemler ise, enformasyon seckinlerinin kontroliindedir. Hatirlanmas1 gereken
ikinci kanun ise, aglardaki gii¢ kanunudur. Bu kanuna gore; halihazirda daha fazla
baglantiya sahip olan birimlerin (enformasyon segkinleri), daha fazla baglanti kurma
olasilig1 daha yiiksektir ve buna karsilik, agdaki ¢ogu birim (katilan ¢ogunluk) sadece
birka¢ baglantiya sahiptir. Bagka bir ifade ile ag toplumunda baglanti firsatlari, normal

dagilmamaktadir.

Katmanli yapi, ag toplumunun yarattigi1 tek sorun degildir. Yukarida da
deginildigi gibi ag toplumunun en temel ve en giiglii ag1 olarak internet, guindelik hayat
pratiklerinden kisileraras iligkilere pek cok geleneksel deneyimi doniistiirmektedir. Yeni
biri ile tanismak, onunla arkadas olmak, beklenmedik kisilerle beklenmedik anlarda
iletisim kurmak, ag tlizerindeki “araci” uygulamalar (sosyal ag siteleri) sayesinde cok
kolaylasmustir. Bunun bir sonucu olarak EiT’ler ile dolayimlanan kisilerarasi iletisim
miktar1, her gecen giin artmaktadir. Internet, kendisinden 6nce saglanmasi miimkiin
olmayan temaslara ve tanisikliklara gebedir. Dolayimlanan bu iletisimin kapsami,
birimler arasi ile sinirl degildir. Bu teknolojiler sayesinde bir kisi, mesajin1 milyonlarca
kisiye ulastirabilmektedir. Ancak, bu karsilikli konusma ortami, kusursuz degildir. ilk
sorun, dikkatin smirliligi kanunu ile agiklanabilir. Kullanici temelli igerik tiretimi
yapisiyla internet, herkese igerik iiretme ve mesajlarini yayinlama sansi verse de bu
mesajlarin goriilme ve dikkate alinma olasiligi, dikkatin smirlilig1r nedeniyle diisiiktiir.
Daha acik bir sekilde ifade edilirse, internette herkes, bir sey sdyleyebilmekte ama ¢ok az
kisi soyledigini baskalarma dinletebilmektedir. Ikinci sorun ise, internet yolu ile kolayca

kurulan temaslarin ve arkadasliklarin benzer bir kolaylikla ortadan kaldirilabilmesidir.
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Temaslarin kolayca ortadan kaldirilabilir olusu, Bauman’a gore; gergek diyalogun
oniinde duran bir engeldir: Sosyal medya, diyalog kurmay1 6gretmemektedir. Ciinkii bu
aglarda, anlasmazliktan kaginmak ¢ok kolaydir. insanlarin ¢ogunun, sosyal medyayi, bir
araya gelmek veya ufuklarini genisletmek yerine, kendi seslerinin yankilar1 olan sesleri
duyacaklari, kendi ylizlerinin yansimasi olan yiizleri gorecekleri bir konfor alani
yaratmak icin kullandigini séyleyen Bauman, sosyal medyanin ¢ok kullanigh ve keyifli
bir tuzak oldugunu ifade etmektedir (Kogak, 2016). Bu “tuzak” igerisinde topluluklar,
ferdi “baglanma” ve ‘“baglantiy1 kesme” karar ve dirtileri ile olusturulmakta,
parcalanmakta, genislemekte ve kuculmektedirler (Bauman, 2014). Bauman’a gore
akiskan modernitenin kosullarina uygun bir sekilde yasayan insanlarin, agin gelisini
kutlamas1 ve bu yapiy1 eski tip topluluklara yeglemesinin nedeni, internet ile kurulan

iletisimin degisken, kirllgan ve durdurulamaz bir sekilde par¢alanmaya yatkin olusudur.

Ag toplumu igerisinde karsilasilan bir diger sorun, en basit ifade ile
“yiizeysellesme” olarak nitelendirilebilir. Kullanici temelli igerik iiretimini miijdeleyen
Web 2.0 devrimi, ¢cok ge¢meden sindirilmesi ve bireysel olarak iglenip 6ziimsenmesi
zorlasan boyutta bir enformasyon yigmi olusturmustur. Bu boyutta bir enformasyon
kiimesi icerisinde, talep edilen bilgi par¢acigina ulagsmak hem sinirli dikkatler nedeniyle
zorlasmakta hem de aglardaki gii¢ kanununun etkisiyle kolaylagsmaktadir. Ancak bu
kolaylik, sadece aracilar (arama motorlar1) tarafindan belirlenen ve onlarin siizgecinden
gecen bilgilere ulasim ile sinirhidir. Bu noktada, tekrar Bauman’a bagvurulabilir.
Bauman’a gore, “daha fazla bilginin “erisilebilir” olmasi i¢in 6dedigimiz bedel, anlam
iceriginin daralmas1” ve bilginin 6nem ve degerindeki biiyiik azalmadir (Bauman, 2014).
Pettman, 0zellikle sosyal medya cercevesinde bu ylzeysellesmeyi, “sonsuz dikkat
dagimikligr” metaforu ile aciklar. Dikkati cezbeden pek ¢ok farkli hikdyenin dolagimda
olusu, birincil haberlerin kolaylikla kontrol edilmesini saglar. “Ornegin, insan haklar1
meseleleri gibi, potansiyel agidan tarihsel 6neme sahip olabilecek konular, artik sevimli
bir hayvan ya da itici bir {inliiniin yer aldig1 homojen ve bos dijital alana sikistirilmistir
(ve tersi de gegerlidir) (Pettman, 2017, s. 36).” Degerli bilginin, diger dikkat dagitic1 ve
eglendirici igerikler arasinda kaybolmasi, Huxley’nin “Cesur Yeni Diinya’sin1
cagristirmaktadir. Dogru ve nitelikli bilgi, halen internette bir yerlerdedir, ancak onlara
ulagsmak zordur. Aglardaki giic ve aglarin genislemesi kanunlar1 tekrar karsimiza

cikmaktadir.
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Ag toplumlarinda, temel iletigim tiiriiniin artan bir bigimde dolayimlanmis olmasi,
temel sosyallesme pratiklerinin de bu aglar iizerinde gerceklesmesini beraberinde
getirmektedir. Bu aglar araciligiyla sosyallesebilmek igin bireyler, kendi varliklarini bu
aglarda temsil edecek profiller olugsmaktadirlar. Ag iizerinde kimlikler olusturmak, kimi
kisisel bilgilerin bu aglar lizerinde dolagima sokulmasini ya da istenildigi an erisilebilir
olmasini gerektirmektedir. Bu siire¢, ayn1 zamanda bir itibar yonetimi ve tiretimini de
kapsamaktadir. Ag toplumunun en kiiciik birimleri olarak bireyler, dijital aglarda kendi
kimlikleri ile var olmaya, bu varliklar1 lizerinden sosyallesmeye ve itibarlarin1 korumaya
calismaktadirlar. Bu durum, ag toplumuna faturalandirilabilecek bir diger sorun olan
mahremiyet sorununu giindeme getirmektedir. Ustelik bu sorun, bireylerin zorlanmas ile

degil siirece goniilli katilimlar ile meydana gelmektedir.

Bireyler sosyallesebilmek i¢in, ag lizerinde kendi kimliklerini olusturmaya ve
kendi itibarlarin1 diizenlemeye zorlanmazlar. Bu durumda da mahremiyet hakkinin
gaspindan cok, bir vazgegisten s6z edilebilir. Bireyler, arzu ettikleri kadar mahremiyeti,
arzu ettikleri sekilde elde ederler. Bu degerlendirme iki agidan sorunludur. Ilk sorun,
bireylerin bu sosyallesme pratigine, bir bakima zorla yonlendirildiklerinin goérmezden
gelinmesidir. Bauman (2014), kadin ya da erkek, ¢ocuk ya da yetiskin, fakir ya da zengin
her bireyin; kendi bireysel varliklarmi tiim diger bireylerinkiyle kiyaslamaya davet
edildigini, itildigini ve bu kiyaslamalar i¢in cezbedildigini isaret eder. Benzer sekilde
McGrath da (2012), “miimkiin olan en fazla sayida insanin ruh halimizi, nerede
oldugumuzu, fikirlerimizi, planlarimizi ve hatta ahiretle olan iliskimizi bilmesini
saglamanin, ¢cogumuz i¢in sosyal bir gereklilik haline” geldigini savunur. Niedzviecki
(2019) ise, bireyleri bu davranisa yonlendiren sebepleri; ruhun baska bir ruha ulasma ve
hayatin anlamin1 paylasma c¢abasi ve popiiler kiiltiirlin enjekte ettigi ilgi cekme ve farkina
varilma arzusu ile aciklar. Bireylerin, aglar tizerinde kendi kisisel bilgileri ile
bulunmalari, aglarin digsalligi kanunu ile agiklanabilir. Yeterince bireyin sisteme dahil
olmasi, geride kalanlarin iizerinde ag etkisi diye nitelendirilen bir baski olusturur.
Kisacasi, bireylerin bir bakima, bu sosyallesme formuna zorlandiklar1 sdylenebilir.
Mahremiyete iliskin degerlendirmenin ikinci sorunu, ise bireylerin vazgectikleri

hakkinda yeterli farkindaliga sahip olmayislari ile ilgilidir.

Ag toplumunun altyapismi olusturan EIT lerin, kalicilik, yogunluk, gorinmezlik,
tarafsizlik, erisilebilirlik, birlestirilebilirlik ve uzaklik Ozellikleri (K. S. Jones, 2003)
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vazgecilen mahremiyetin sinirlarini bulaniklagtirmaktadir. Teknolojilerin sahip oldugu
bu 6zellikler, yukarida bahsedilen sebeplerle mahremiyet ikinci planaitilirken gérmezden
gelinebilmektedir. Bireylerin, bilingli ya da bilingsiz olarak biraktiklari dijital ayak izleri,
bireylerin éngdremedigi kadar kalic1 ve erisilebilir durumdadir. Ustelik bu ayak izlerinin
onemli bir kismini da bireyler farkinda olmadan olusturmaktadirlar. Ust veri (metadata)
olarak adlandirilan bu veriler, bireylerin bilingli paylasimlarina iligskin farkinda olmadan
urettikleri verilerdir. Bir araya getirilen (birlestirilebilirlik) Gst verilerin de bir igerik
oldugu ve bir tablo ortaya koydugu sdylenebilir (Democracy Now, 2012). iliskili olarak,
Buchanan ve arkadaslari (2007), yeni teknolojilerin bilgi toplumunu olusturdugunu,
ancak bu “bilginin” sadece nesnelerle iliskili olmadigini ve ¢ogunun insanlar hakkinda,
onlarin bilgisi ya da rizast olmadan toplanan bilgiler oldugunu soylerler. Kisacasi
bireyler, hizmetlere erisim, sosyallesme ve hatta glivende hissedebilme gibi gerekgelerle
mahremiyetlerinden vazgecerlerken ag teknolojilerinin sahip oldugu goémiilii 6zelliklerin
farkina varmayabilir ya da gormezden gelebilir. Bu farkindalik eksikligi ya da gormezden
gelis, bireylerin mahremiyetine, kendi goze aldiklarindan ¢ok daha fazla zarar

vermektedir.

Bardagin bos tarafina odaklanarak, ag toplumunun katmanl, firsat esitliginden
uzak ve mahremiyeti agindiran bir sosyal organizasyon oldugunu savunmak mimkdnddr.
Ancak, karamsarlig1 bir kenara birakip ag toplumu ve beraberinde getirdigi firsatlar On
plana alindiginda, daha olumlu bir bakis yakalanabilir. Ag toplumunun bu katmanl
yapisinin iistesinden gelmek, daha dogrusu, teraziyi olabildigince dengelemek ve firsat
esitligi yaratmak ic¢in yapilmasi gereken, sadece ag toplumuna katilimi arttirmak degil,
katilanlarin da birer enformasyon seckinine doniismesini saglamaktir. Bu hedef, her
seyden Once ag tlizerinde sadece tiikketmeyi degil, Uretebilmeyi gerektirmektedir. Bu
noktada, iizerinde durulmasi gereken, i¢ ice gecerek birbirini tamamlayan dijital

vatandaslik ve dijital okuryazarlik kavramlaridir.

Ag toplumuna katilanlarin, bu ag iizerindeki is yapis ve ‘“hayatta kalma
becerilerinin” artirilmasi ve pozisyonlarinin olabildigince enformasyon seckinlerininkine
yaklastirilmasi, firsat esitligini saglayabilir. Bireylerin, dijital vatandas olabilmeleri; dili,
grafik tasarimi, gorlntuleri ve sesleri kullanarak mesaj olusturma becerisini iceren
multimedya iletisim becerileri edinmelerine ve bu becerileri sivil yasama katilmak i¢in

nasil kullanacaklarini bilmelerine baglidir (Hobbs, 2010). Clnkd bireyler, dijital haklarini
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talep etmek ve topluma katilmak i¢in bu becerilere ihtiyag duymaktadir (Pangrazio &
Sefton-Green, 2021). Bu bakimdan, ag toplumuna mensup bireylerin dijital vatandas
olabilmeleri ve bu unvan icin gereken dijital okuryazarlik becerilerini edinmeleri, bu
toplum yapilanmasi igerisindeki avantajlarim1 arttirmak ve risklerden sakinmak igin

oldukca 6nemlidir.

Dijital vatandaslik, diizenli ve etkin internet erisimi ile teknolojiyi kullanma
becerisi gerektirir (Mossberger vd., 2012). Dijital vatandas olabilmek ve dijital haklar1
talep edip koruyabilmek icin, bireylerin birer dijital okuryazara doniismesi
gerekmektedir. Dijital okuryazarlik ve onu kazanmak icin gereken dijital beceriler, aga
erisimin bir sorun olmaktan ¢iktig1 (erisim diizeyindeki dijital boliinmenin kapandigi) bir
donemde, ag toplumunun katmanli yapisina sekil veren temel bir degiskene doniismiistiir.
Artik toplumda goriilen dijital bolinme, erisim diizeyinde degil, beceri diizeyindedir.
Sosyo-ekonomik farkliliklar, kiiltiirel ve ekonomik sermaye farkliliklar1 ve esitsizlikler,

artik aga erisimde degil beceriler lizerinde belirleyici bir faktor haline gelmistir.

Ag toplumlarinda yasayan vatandaslarin, dijital diinyada “hayatta kalmalar1”,
birer dijital vatandas ve dijital okuryazar olmalarina baghdir. Bu sebeple, ag toplumunun
distopik tablosuna ¢izilen karanlik resmi aydinlatmak i¢in, 6zellikle aga yeni eklemlenen
ve ag toplumunun en kalabalik katmanini olusturan “katilanlarin”, dijital okuryazarlik
becerileri ile donatilmasi gerekmektedir. Aga yeni katilim trendini, pozitif yonde
etkileyen faktorler dikkate alindiginda, dijital okuryazar olmasi gereken kisilerin sayis1

hizla artmaktadir.

Ag toplumuna zemin hazirlayan mikro-elektronikteki gelismeler ve dijitallesme
gibi temeller disinda, gecti§imiz yillarda meydana gelen toplumsal ve teknolojik
gelismeler de aga katilim trendini hizlandirmistir. Bu gelismelerden ilki, mobil internet
hizmetinin yayginlasmasidir. Bu hizmet, altyapr olusturma sorunu yasanan bdlgelerin
dahi aga eklemlenmesini saglamistir. 2020 yilinda yasanan beklenmedik, ancak aga
katilim1 etkileyen diger gelisme de kiiresel boyuttaki Covid-19 salgmidir. Salgin
ekonomik, toplumsal ve psikolojik etkilerin yaninda, tiim diinyada uzunca bir siire
uygulanan sokaga ¢ikma kisitlamalar1 nedeniyle aga katilimi da arttirmistir. Salgimin aga
etkisi, sadece yeni katilimcilar kazandirmasi olmamustir. Bireylerin ag {izerinde

gecirdikleri stire, harcadiklar1 zaman da dramatik bir sekilde artmistir. Sadece salgin
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stirecinde gerceklesen yeni katilimlarin ve salginin bir bakima mecbur biraktigi yeni
sosyallesme yontemlerinin bile, dijital okuryazar olmayan bireylerin mahremiyet basta

olmak tzere pek ¢ok risk ile kars1 karsiya kalmasina neden olmustur.

Ag toplumuna entegrasyonu, kirsal bolgeler 6zelinde diislindligiimiizde ise agin
genislemesinde etkili olan temel gelisme, salgindan ¢cok mobil internet teknolojisinin
yayginlasmasi ve ucuzlamasidir. Hizmet kalitesinin daha iyi oldugu kentsel alanlar ile
hizmet ve altyap1 yetersizligi ¢eken kirsal alanlar arasindaki farklilik, kirsal dijital
bolunme olarak nitelendirilmektedir (Townsend vd., 2013). Mobil internet teknolojisinin
yayginlasmasi, kirsal bolgelerin internet erigsim olanaklarini artirmis olsa da bu bélinmeyi
ortadan kaldiramamistir (Meachem & Herald-Tribune, 2020; Vogels, 2021). Diinya
genelinde, kentlerde yasayanlarin internete erisim orani yiizde 72 iken kirsal bolgelerde
yasayanlarin erisim orani sadece ylizde 37°dir. Bu oranlar arasindaki fark, gelismis
tilkelerde kapanirken gelismekte olan iilkelerde artmaktadir (ITU, 2020c, s. 6). Halen bir
kirsal ceza s6z konusu olsa da kirsal bolgelerde yasayan ve internete kentte yasayanlara

kiyasla daha yakin bir ge¢miste katilan bireylerin sayis1 az degildir.

Ag toplumunun beraberinde getirdigi celiskilerden kurtulmak igin, dijital
vatandaslarin sayisini arttirmanin ve dijital okuryazarlik becerilerini kazanmanin
onemine deginmistik. Hizmetlere ve altyapiya olan cografi uzaklik ve aga gorece yeni
katilmdan kaynakli tecriibe eksiklikleri gibi faktorler dikkate alindiginda, kirsal
bolgelerde yasayanlar igin bu yetkinliklerin daha 6nemli oldugunu sdyleyebiliriz. Cilinkii
ag toplumunun katmanli yapis1 dikkate alindiginda, halihazirda kirsal ceza ile karsi
karsiya olan bu azmlhigim, yeni eklemlendikleri ag tizerinde mevcut dezavantajli hallerini
strdirme ihtimalleri kentlerde yasayanlara gore ¢ok daha yiiksektir. Bu sebeple, ag
toplumunu, daha demokratik bir sosyal organizasyon haline getirmek igin kirsal

bolgelerin de arastirma giindemlerine dahil edilmesi 6nemlidir.

Ag toplumuna katilimi ve dijital okuryazarlik diizeyini, ulke 6zelinde ele
aldigimizda, Tirkiye’nin son on yil igerisinde internete erisim saglayan niifusunu,
yaklasik ylizde 40 artirdigir goriilmektedir. 2021 itibariyle, Ulke genelindeki hanelerin
ylizde 92’si internete erisebilmektedir. Bu oran, Avrupa ortalamasinin altinda, ancak
diinya ortalamasmin yaklasik yiizde 30 iizerindedir. Internetin topluma niifuzunun, bu

denli artmasmin tek basma yeterli ve umut verici bir gosterge olmadigini tekrar
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hatirlatmak gerekmektedir. Katmanli ag toplumunun olusturacagi potansiyel esitsizlikler
ile miicadele i¢in géz Oniinde bulundurulmasi gereken sey, dijital okuryazarlik
dizeyleridir. Eurostat tarafindan yayinlanan, dijital becerilere iligskin istatistikler
Tiirkiye’de internet kullanan niifusun yaklasik yarisinin, diisiik diizey dijital becerilere
sahip oldugunu gdstermektedir. Bu veri, internete erisimdeki artigin olusturdugu olumlu
tablodaki en biiyiik sorundur. Degerlendirme ¢ergevemizi, Tiirkiye’deki kirsal bolgelere
ve bu bolgelerde yasayan bireylerle smirlarsak, bu sorun daha da anlam kazanmaktadir.
Eurostat verileri, Tiirkiye’de kent-kir karsilastirmasina izin vermese de diger tilkelerin
verilerine dayanarak bu bdlgelerde yasayan vatandaslarin daha diisiik dijital becerilere

sahip oldugu ¢ikarimi yapilabilir.

Enformasyon ve iletisim teknolojilerine yonelik deneyimleri sinirli olan, bu
teknolojilerle yeni tanisan bireylerin, popiiler kiiltiiriin enjekte ettigi ilgi cekme ve farkina
varilma arzusunun da etkisi ile kendi kisisel bilgilerini daha fazla ifsa edecekleri ve
mahremiyetlerini daha fazla risk altinda birakacaklar1 iddia edilebilir. Bu bakimdan,
kirsal bolgelerde yasayan ve interneti yeni kullanmaya baslayan bireylerin, dijital
okuryazarlik diizeylerinin ve “yabancisi olduklar1” bu siber uzayda sosyallesirken kendi
mahremiyetlerinin, ne kadarindan vazgecebileceklerinin tespit edilmesi, sorunun

boyutunu belirlemek ve ¢6ziim i¢in gereken politikalar1 gelistirmek i¢in birinci adimdir.

Bu tez ¢alismasi da bu ilk adimi1 atmak adina; kirsal bolgede yasayan, 0zellikle
mobil genis bant internet hizmetinin yayginlagmasinin etkisi ile internete katilimlari artan
ve internet tabanli hizmetleri kullanmaya baglayan bireyleri merkezine almaktadir.
Kayseri’nin alt1 farkli ilgesinde yer alan, on sekiz kirsal mahallede gerceklestirilen bu yiiz
yuze anket arastirmasi, yukarida yapilan degerlendirmelerin bazilarini dogrulayan ve bazi

on kabulleri yanlislayan ¢iktilar sunmaktadir.

Calisma sonucu elde edilen bulgular, ag toplumunun katmanli yapisi igerisinde,
“dislanan azinliktan katilan ¢ogunluga” gecis yapan ve kirsalda bulunmanin mevcut
dezavantajlarmi1 deneyimleyen bireylerin, tecriibe eksiklikleri nedeniyle daha diisiik
dijital becerilere sahip olduklari ve aga kenttekilere kiyasla daha yakin bir tarihte
katildiklar1 6n kabullerinin, mevcut orneklem icin gecerli oldugunu géstermektedir.
Ortalama olarak arastirma ornekleminin, internete ilk baglandigi tarih 2011-2012

yillaridir. Bu, yaklasik olarak, on yillik bir internet deneyimi anlamina gelmektedir ve bu
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bolgelerdeki internet kullaniminin, gorece yeni bir deneyim oldugunu gostermektedir. Bu
ongoriiyti destekleyen bir diger bulgu da 6rneklemin yiizde 50’den fazlasinin, internete
ilk olarak cep telefonu ile baglanmis olmalaridir. Orneklemin dijital okuryazarlik diizeyi
ise, dijital okuryazarlik Ol¢eginin kullamildig1 diger arastirmalardaki ortalama

diizeylerden daha diisiiktiir. Bu da diger 6n kabuliin gegerliligini isaret etmektedir.

Ag toplumunun diistik dijital becerilere sahip yeni Uyelerinin, bu yeni ortamda
yasayabilecekleri sorunlardan biri, mahremiyetlerinin kendi istek ve kontrollerin diginda
ac1ga ¢ikmasidir. Bu sebeple arastirmada, katilimcilarin, hem sosyal medya ve internette
paylastiklart kisisel bilgiler ve kullandiklar1 gizlilik tercihleri hem de mahremiyet
yonelimleri belirlenmistir. Ongorilenin aksine katilimeilar, diisiik dijital okuryazarlik
diizeylerine ragmen hem kisisel bilgilerini daha az paylagmaktadirlar hem de mahremiyet
konusunda beklenildiginden daha hassas ve dikkatlidirler. Mahremiyet yonelimleri
olgeginden elde edilen dort farkli faktdriin ortalamasi kullanilarak yapilan kiimeleme
analizi, 6rneklemi ii¢ kiimeye ayirmistir. Ancak en diisiik ortalamalara sahip kiimenin
dahi mahremiyet yonelimi ortalamasi, literatiirdeki sonuglardan daha yuksektir. Bu
sebeple, mevcut o©rneklem icerisinde, “mahremiyet umursamazlari” seklinde
nitelendirilebilecek bir kesimin olmadigi sdylenebilir. Orneklem, mahremiyet
savunuculari, bireycileri ve itlimlilar1 olarak {ige ayrilmistir. Bagka bir ifade ile, kirsal

bolgelerde yasayan katilimcilarin mahremiyet yonelim diizeyleri, genel olarak ylksektir.

Aragtirma sonucu elde edilen bulgular, 6rneklemin, mahremiyete yonelik
endiselerinin yiiksek oldugunu gdstermektedir. Bagka bir ifade ile Kayseri’nin kirsal
mabhallelerinde yasayan katilimcilarin, dijital okuryazarlik diizeyleri diisiik olsa da
mahremiyetleri ile ilgili duyduklar1 endiseler, onlari riskli davraniglar ve paylasimlardan
uzak tutmaktadir. Iliskili bir sonug olarak, érneklemin yaklasik yiizde 44’{i internetten

aligveris yapmaktadir.

Orneklemin ag toplumuna entegrasyonunu isaret eden bir diger ¢ikt1 ise internet
kullanim sikliginin televizyondan daha fazla olmasidir. Bu sonug, ag toplumuna
entegrasyonda geleneksel medyadan yeni medyaya gecisin, kirsal bolgelerde de anlam

kazanmaya bagladigin1 gosteriyor olabilir.

Elde edilen bulgular incelendiginde, 6rneklemin genel olarak, dijital okuryazarlik

diizeylerinin diisiik ve mahremiyet yonelimlerinin ise yiiksek oldugunu sdylemek
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mimkindiir. Ag toplumunun bu yeni iiyeleri arasinda, cinsiyet, egitim, yas ve EIT
kullanim sikliklar1 gibi bagimsiz degiskenlere gore bir farklilasma olup olmadigini ve
buna bagli olarak farkli risk gruplarinin varligini belirlemek igin yapilan analizler, dikkate

deger sonuglar ortaya koymaktadir.

Orneklem ile ilgili olarak ilk deginilmesi gereken, cinsiyet degiskeninin akilli
telefon kullanimu ile olan iliskisidir. Arastirmaya katilacaklar1 belirlemek i¢in yiiz yilize
anket ¢alismasinin ilk sorusu, “akilli telefonunuz var mi?” olarak belirlenmis ve hayir
cevabmi verenler Ornekleme dahil edilmemistir. Sahada gergeklestirilen kolayda
ornekleme sirasinda, bu eleyici soruya “evet” cevabini vererek aragtirmaya dahil olan
kadin sayisi, sadece 77°dir. Bu durum, arastirma 6rneklemindeki kadin-erkek dagilimini
olumsuz yonde etkilemektedir. Ayni1 zamanda, sahada akilli telefon kullanan kadinlara
daha az rastlanmis olmasi, genellenemeyecek ve sadece gozleme dayali bir bulgu olsa da
Kayseri’nin kirsal mahallelerinde akilli telefon kullanimi agisindan cinsiyetler arasinda
bir dengesizlik oldugunu gostermektedir. Bu dengesizlik, oOrnekleme dahil olan
kadinlarin, interneti, cep telefonunu ve akilli telefonu ilk kullanmaya basladig: tarihler
icin de gegerlidir. Orneklemdeki kadinlar, ilk internet baglantilarini ve cep telefonlarini,
erkeklere gore yaklasik iic yil, ilk akilli telefonlarini ise yaklasik bir yi1l daha geg

edinmislerdir.

Arastirmada kullanim siklig1 Sl¢iilen uygulama ve cihazlar igerisinde, sadece
anlik mesajlagsma uygulamalar1 (WhatsApp, Telegram vb.) kadinlar tarafindan daha sik
kullanilsa da aradaki fark anlamlilik Olgiitlerini saglamamaktadir. Buna karsilik,
Facebook, TikTok ve E-Devlet kullanimlari, cinsiyetler arasinda farklilik géstermekte ve
erkekler tarafindan daha sik kullanilmaktadir. E-Devlet kullanimindaki 0.01 anlamlilik
diizeyindeki farklilik, dijital vatandaslik gercevesinde degerlendirildiginde olumsuz bir

sonuctur.

Cinsiyetin, gizlilik tercihleri ve internette bilgi paylasimi iizerinde de bir etkisi
oldugu sdylenebilir. Orneklemdeki kadinlarin yaklasik sadece yiizde 15’1, sosyal medya
profillerini herkesin goriiniimiine agik bir sekilde kullanirken erkeklerde bu oran yiizde
37.8°dir. Akilli telefonlarda sifre kullanimi ise, bu sonuclara zit bir sekilde erkeklerde
daha fazladir. Erkeklerin yiizde 71°1, bir sifre kullanmakta ve yaklasik yiizde 74’1 de bu

sifreyi kimseyle paylasmamaktadir. Kadinlarda ise bu oranlar sirasiyla, yaklasik yiizde
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65 ve 36°dur. Iliskili bir diger bulgu olarak anlik mesajlasma uygulamalarindaki son
goriilme ve mavi tik 6zelliklerinin kullanim tercihleri ise cinsiyetler arasinda farklilik
gostermemektedir. Bu iki 6zelligin de 6rneklemin en az yiizde 61°i tarafindan devre dis1
birakilmis olmasi, dikkat ¢eken bir sonugtur. Katilimcilar, en son ne zaman ¢evrim igi
olduklarmin ve mesajlari okuyup okumadiklarinin bilgisini, kendi mahremiyet sinirlari

icerisinde kalmasi gerektigini diisiinmekte ve ayarlamalarini buna gore yapmaktadirlar.

Internet iizerinde kisisel bilgilerin paylasilmas agisindan, literatiirdeki sonuglari
destekleyecek sekilde, cinsiyetler arasinda belirgin bir farkliliga rastlanmistir.
Katilimcilar arasinda, on ti¢ kimlik 6gesinin tiimiinii erkekler kadinlara oranla daha ¢ok
paylasmaktadir. Bu farklilik, sadece gercek ad ve telefon bilgisinin paylagiminda anlamli
degildir. Orneklemdeki kadinlarin, internette kisisel bilgilerini paylasmada daha temkinli

davrandiklar goriilmektedir.

Kadinlarm bu temkinli tutumlarinin, kendi mahremiyet endiselerine de yansidigi
gorulmektedir. Aradaki fark, istatistiksel agidan anlamli olmasa da kadmlarm kendi
mahremiyetine iliskin kaygi boyutundaki ortalamalar1 erkeklerden fazladir. Buna
karsilik, diger tim boyutlarda ve olgek genelinde, erkeklerin mahremiyet yonelimi
ortalamalar1 kadinlardan daha yiiksektir. Farkliliklar, sadece bir hak olarak mahremiyet
ve bagkalarinin mahremiyetine iliskin kaygi boyutlarinda anlamlidir. Mahremiyet
yonelimleri ve 6zellikle de kendi mahremiyetine iliskin kaygi boyutu, sadece cinsiyet
degiskeninde degil, diger tim bagimsiz degiskenlerde de farklilik gdstermemektedir.
Orneklemin mahremiyet yonelimleri ve kaygi diizeylerinin egitim, cinsiyet, yas ve
gizlilik ayarlarina gore farklilik géstermemesi, bu bagiml degiskenlerin, tum kategoriler
icin benzer diizeylerde oldugunu isaret etmektedir. Bagka bir ifade ile kirsal bolgelerde
yasayan katilimcilarin kendi mahremiyetlerine iliskin kaygilari, her egitim diizeyinde, her

cinsiyette ve her gizlilik tercihinde benzer yogunluktadir.

Cinsiyet degigkeni, dijital okuryazarlik ve dijital vatandaslik diizeyleri i¢in de
farklilik yaratan bir faktor degildir. Kadinlarin dijital okuryazarlik diizeyi, erkeklere
kiyasla daha yiiksek; dijital vatandaslik diizeyi ise daha diisiiktiir. Ancak iki degisken i¢in
de aradaki fark anlamli degildir. EIT kullanmaya baslayan kadinlar ve erkekler arasinda,
dijital okuryazarlik ve dijital vatandashk diizeyleri agisindan bir farklilik yoktur. Ancak,

ornekleme dahil edilen ve akilli telefon kullandigini sdyleyen kadin sayisinin erkeklere
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oranla ¢ok diisilk olusu, erisim kaynakli dijital bdliinmenin, cinsiyetler arasindaki
varliginin bir gostergesi olarak degerlendirilebilir. Bagka bir ifade ile kirsal bolgelerde

cinsiyetler arasi1 dijital boliinme, halen birinci diizeyde gegerliligini korumaktadir.

Arastirmada, 18-29 yas araligindaki katilimcilar dijital yerli; 30 ve (zeri
yasindakiler ise dijital gogmen olarak siniflandirilmis ve bu siniflandirmanin bagimli
degiskenler tizerindeki etkisi incelenmistir. Bu simiflandirma ile yapilan testler
sonucunda, dijital yerli ve dijital gogmen ayriminin, cinsiyete oranla daha belirleyici bir

faktor oldugunu sdylemek miimkiindiir.

Facebook digindaki tiim sosyal medya uygulamalar:1 (Twitter, Instagram, TikTok,
YouTube ile WhatsApp, Telegram gibi anlik mesajlasma uygulamalar1), dijital yerliler
tarafindan daha sik kullanilmaktadir. Kamu hizmeti uygulamalar1 agisindan iki kategori
arasinda, anlamli bir farklilik gézlenmemesi, yas faktoriine bakilmaksizin herkesin E-
Devlet, Hayat Eve Sigar ve MHRS gibi uygulamalar1 benzer sikliklarda kullandigini
gostermektedir. ilk kullanicilarmi {iniversite dgrencilerinin olusturdugu Facebook’un,
artik dijital yerliler tarafindan daha az kullanildig1 ve dijital gogmenlerin bu sosyal medya
aracin1 daha sik kullandig1 goriilmektedir, ancak farklilik anlamli degildir. Kullanim
sikliklart ile 1ilgili en dikkat ¢ekici sonug, geleneksel medya araglarindan televizyonun,
dijital gocmenler tarafindan ¢ok daha sik kullanilmasidir (p<.001). Bu bulgu, dijital
gocmenlerin, interneti kullanmaya baglasalar da halen geleneksel medya araglarini daha
yogun kullandiklarinin bir gostergesidir. Bilgisayar kullanimi, her iki kategoride de
oldukga diisiiktiir. Buna ragmen dijital yerliler, bilgisayari, dijital go¢menlere gore daha
fazla kullanmaktadirlar. Benzer sekilde, dijital yerlilerin internet ve cep telefonu

kullanimlar1 da daha yiiksektir.

Literatiirdeki aragtirmalarda, yaslilarin genglere gére mahremiyetlerini daha fazla
onemsedikleri ve mahremiyetlerini korumak i¢in daha c¢ok Onlem aldiklar
gozlemlenmektedir. Ancak bu arastirmanin 6rneklemi 6zelinde, dijital yerlilerin, gizlilik
ayarlar1 konusunda, dijital gé¢menlere kiyasla daha temkinli oldugu goriilmektedir.
Dijital yerlilerin yaklagik ylizde 68’1, sosyal medya hesaplarini sadece arkadaslarinin
erisimine agarken dortte biri herkese acik bir sekilde kullanmaktadir. Dijital gogmenlerde
ise bu oranlar sirasiyla; yaklasik yiizde 43 ve 42’dir. Anlik mesajlagsma uygulamalarinda

bulunan 6zelliklerin kullanimlarindaki farkliliklar da istatistiksel olarak anlamlidir. Her
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ne kadar dijital yerliler, her iki &zelligi de dijital gd¢cmenlere kiyasla daha fazla
kullandiklarini soyleseler de dijital gé¢menlerin en az yiizde 27°si, bu 0Ozellikleri
bilmediklerini ifade etmislerdir. Bu 6zelliklerin varsayilan olarak acik oldugu dikkate
alindiginda, dijital gé¢gmenlerin bu 6zellikleri daha sik kullandigi gériilmektedir. Bu iki
bulguyla paralel sekilde hem akilli telefonlarda sifre kullanimi hem de bu sifreyi kimseyle
paylasmama tercihi, dijital yerlilerde daha yuksektir. Dijital go¢cmenlerin, akilli
telefonlarinda daha az sifre kullaniyor olusu ve bu sifreyi daha fazla paylagsma egiliminde
olmalari, Petronio’nun IMY teorisine atifta bulunarak teorik bir zemine oturtulabilir. Bu
teori, giderek artan giivenlik ihtiyaclari, finansal meselelerini yonetecek ve saglik
sorunlari ile ilgilenecek birisine ya da birilerine ihtiyag duymalari neticesinde, yaslilarin

mahremiyet siirlarinin daralacagini varsaymaktadir.

Internette kisisel bilgilerin paylasiimasi konusunda, dlgiilen on ii¢ kimlik 6gesinin
sekizi icin, dijital yerli ve dijital gégmenler arasinda anlamli bir farklilik s6z konusu
degildir. Gergek ad, e-posta adresi, cinsiyet ve fotograflar dijital yerliler tarafindan, iligki
durumu ise dijital gd¢menler tarafindan daha sik paylasilmaktadir. Her ne kadar dijital
yerlilerin internette daha fazla kisisel bilgi paylastigi goriilse de gizlilik ayarlar
konusundaki tutumlar1 nedeniyle, 6rneklem icerisindeki dijital yerlilerin daha temkinli
oldugu soylenebilir. Aradaki fark istatistiksel olarak anlamli olmasa da dijital
gocmenlerin telefon bilgilerini, dijital yerlilere gore daha fazla paylasiyor olmalari, dijital

gdcmenlerin daha riskli bir kullanim sergilediklerini gostermektedir.

Dijjital yerli ve dijital gogmenler arasindaki gizlilik tercihleri ve internette kisisel
bilgi paylasimlarma iliskin bu farkliliklar, mahremiyet yoOnelimleri boyutlarina
yansimamustir. Olgegin dort boyutunda da iki kategori arasinda anlamli bir farklilik
goriilmezken sadece 6lgek genelinde oldukea diisiik diizeyde bir farklilik goriilmektedir.
Tiim boyutlarda ve 6lgek ortalamasinda, dijital gogmenlerin ortalamalar1 daha yiiksektir.
Dijital gd¢menlerin mahremiyete iligkin davraniglar1 (gizlilik tercihleri) ile tutumlari
arasinda bir tutarsizlik oldugu s6ylenebilir. Bu durum, literatiirde mahremiyet paradoksu

olarak anilmaktadir.

Calisma Orneklemi icerisinde, yasin mahremiyet yonelimleri Gizerindeki etkisini
kesfetmek i¢in, dijital gogmen ve dijital yerli ayriminin yeterli olmadig1 goriilmiistiir. Bu

durum, dijital yerlilerin de artik 30 yasina dayanmis olmalarindan kaynaklaniyor olabilir.
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Bu ayrimin, gegen her yil ayrimini yitirecegi s6ylenebilir. Bu sebeple, 6rneklemi yedi
farkli yas grubuna bolerek yapilan karsilastirmalar, her mahremiyet yonelimi boyutunda

istatistiksel agidan anlamli farkliliklarin oldugunu géstermistir.

Dijital okuryazarlik ve dijital vatandashik diizeyleri, dijital yerli ve dijital
gocmenler arasinda yiiksek anlamlilik diizeyinde farklilasmaktadir. Tahmin edilen ve
literatiirde, hayatlarmin daha erken bir doneminde teknolojiler ile tanigsmalar ile
aciklanan bir sonug¢ olarak, dijital yerlilerin hem dijital okuryazarlik hem de dijital
vatandaslik diizeyleri, gocmenlere gore oldukca yuksektir. Bu sonucu dogrulayan bir

diger bulgu da yas ile dijital okuryazarlik diizeyi arasindaki negatif yonlii korelasyondur.

Arastirmadaki bagimsiz degiskenlerden olan egitim diizeyi, mahremiyet
yoneliminin G¢ boyutu icerisinde, anlamli bir sekilde farklilagmaktadir. Kendi
mahremiyetine iliskin kaygi boyutunda bir farklilasma goriilmemesi ve baskasinin
mahremiyetine iliskin kaygi boyutundaki farkliliginda diisiik diizeyde olmasi, 6rneklem
icerisinde mahremiyete iliskin kaygilarin, her grup icin esit diizeyde seyrettigini
gostermektedir. Konu dijital okuryazarlik ve dijital vatandaslik oldugunda ise, egitim

diizeyi cok daha gii¢lii bir farklilastiric1 faktordiir.

Literaturdeki, bireylerin sahip oldugu ¢evrim i¢i deneyimleri ne kadar fazla olursa
olas1 gizlilik tehditleri hakkinda daha fazla bilgi sahibi olacaklar1 ve kendilerini korumak
icin nasil hareket edeceklerini daha fazla bileceklerine iliskin sonuglara paralel olarak,
internet ile daha erken bir tarihte tanisan, ilk cep telefonunu ve ilk akilli telefonunu daha
erken edinenler, mahremiyet konusunda daha hassastir. EIT leri edinme tarihleri ile dort
mahremiyet boyutu arasinda da negatif yonlii bir korelasyona rastlanmistir. Cevrim igi
deneyime iliskin olarak sosyal medya uygulamalar1 ve EIT kullanim sikliklar1 da genel
olarak (kendi mahremiyetine iligskin kaygi boyutu disinda) mahremiyet yonelimleri ile
iligkilidir. Bu iliskilerin ¢ogu, pozitif yonlii iken anlik mesajlasma uygulamasi kullanim
siklig1 ile mahremiyet yonelim boyutlari arasinda, negatif yonde guclu bir iliski vardir.
Bagka bir ifade ile bu uygulamalardaki kullanim artis1, mahremiyet yonelimlerini

olumsuz yonde etkilemektedir.

EIT maruziyet siirelerinin, dijital okuryazarlik ve dijital vatandashk diizeyleri
tizerinde de agiklayici bir etkisi oldugu sdylenebilir. Katilimcilar, internete ne kadar erken

baglandilarsa ve akilli telefonlarini ne kadar erken edindilerse dijital okuryazarlik
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dizeyleri de o kadar yuksektir. Bu etki, katilimcilarin EiT ve uygulama kullanim
sikliklarinda da goriilmektedir. Korelasyon analizlerinde en c¢ok dikkat ¢eken sonug,
dijital okuryazarlik diizeyi ile diger tiim cihaz ve uygulama kullanimlar1 arasinda pozitif
yonlu bir korelasyon séz konusu iken televizyon kullanim sikligi ile negatif yonli bir
korelasyon g0zlemlenmesidir. Bu, diisiik dijital okuryazarlik dizeyine sahip
katilimcilarin, halen televizyonu temel medya tiiketim araci olarak tercih ettiklerini

gostermektedir.

Calismanin ¢iktilar, dijital okuryazarhik ya da dijital vatandashik diizeyi
yiiksekliginin, mahremiyet yonelimi boyutlarma da yansidigini géstermektedir. Kendi
mahremiyetine iliskin kaygi boyutu disindaki ti¢ mahremiyet yonelimi boyutu da bu
diizeylerle giiglii bir korelasyon gostermektedir. Daha agik ifade etmek gerekirse, bir
katilimcmin, dijital okuryazarlik diizeyinin yiiksek olmasi, onun mahremiyet yoneliminin
de daha yiiksek olacagini gostermektedir. Mahremiyet yonelimi alt boyutlar1 arasinda da
en yiliksek dijital okuryazarlik diizeyine sahip olanlar, “mahremiyet savunuculari”
kiimesidir. Bu sonucu degerlendirerek, bireylerin dijital okuryazarlik diizeylerini
yiikseltecek c¢aligmalarin, onlart ag toplumunun mahremiyete yonelik risklerine karsi
daha farkinda ve temkinli hale getirecegi sdylenebilir. Dijital okuryazarlik diizeyi diisiik
olan katilimcilarin, internetten aligveris yapmayi tercih etmemesi de calismada elde
edilen olumlu bir sonugtur. Bu tercih, dijital okuryazarhigi diisiikk olan katilimcilarmn,
cevrim i¢i dolandiricilik riskleri ile karsilagma ihtimallerini azaltmaktadir. Cunku yeterli
bilgi ve beceriye sahip olmayan bireyler, internetten aligveris yaptiklarinda kolaylikla

kandirilabilir ve dolandirilabilirler.

Bu tez ¢alismasinin saha arastirmasi siirecinin, yaklasik bir yil ertelenmesine ve
sadece yliz yilize uygulanan anketlerden elde edilen verilerle sinirlanmasina neden olan
Covid-19 salgimi, katilimcilarin sosyal medya ve kamu hizmeti uygulamalar1 ve cihaz ya
da teknoloji kullanimlarini da etkilemistir. Arastirma katilimcilarinin yiizde 58’1, interneti
ve yaklasik ylizde 54’1 de cep telefonlarini, salgin sonrasinda daha fazla kullanmaya
baslamiglardir. Salginda kullanimi en ¢ok artan sosyal medya uygulamalart ise, TikTok
ve Instagram olmustur. TikTok uygulamasinin kullanici sayisi, salgin siirecinde diinya
genelinde bir artig gostermistir ve bu artig, kirsal bolgelerdeki kullanicilarda da

g6zlemlenmektedir.
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Tidm bulgular bir arada degerlendirildiginde, 6rneklemi olusturan 374 Kkisinin,
internet ile olan tanisikliginin, biiyiik oranda son on yil igerisinde gergeklestigi, yilizde
53’liniin ilk internet baglantilarini bir cep telefonu ile sagladigi goriilmektedir. Ag
toplumuna katilimlarinin, kent merkezlerinde yasayanlara oranla daha yeni oldugu ve
dijital okuryazarlik diizeylerinin diisiik oldugu goriilmektedir. Ag iizerinde en kolay kars1
karstya kalabilecekleri risk olan mahremiyet kayb1 ve kisisel bilgilerin acgiga ¢ikmasi
sorunu ile ilgili katilimcilarin, beklenenden daha temkinli olduklar1 gériilmektedir. Ancak
Ozellikle egitim diizeyi diisiik dijital gogmenlerin, diger gruplara gore daha risk altinda
olduklar1 anlagilmaktadir. Dijital okuryazarlik ve dijital vatandaglik Olgeklerinin
maddeleri teker teker incelendiginde, katilimcilarin internetten bilgiye erismekte ve
internet araciligryla iletisim kurmakta kendilerine giivendikleri, ancak kendi igerik ve
bilgilerini iiretmede daha ¢ekingen kaldiklar1 goriilmektedir. Bu durum, 6érneklemin ag
toplumuna tam entegrasyonu oniinde bir engel olarak yorumlanabilir. Orneklem, dijital
ithtiyaclar hiyerarsisinin ilk birka¢ basamagini kismen saglasa da dijital iiretim konusunda

sikint1 ¢cekmektedir.

Literatiirdeki arastirmalar, istatistikler ve bu arastirmadan elde edilen sonuclar géz
onilinde bulundurularak hem gelecek arastirmacilar hem de politika yapicilar i¢in bazi

Oneriler sunulabilir.

- Turkiye, ag toplumuna entegrasyonun ilk adim1 olan internete erigimi énemli
Ol¢iide saglamistir. Buradan sonra yapilmasi gereken, ag toplumuna katilan vatandaslarin,
dijital okuryazarlik diizeylerinin yukseltilmesi ve birer enformasyon secgkinine
donistiiriilmesidir. Yukaridaki istatistik, grafik ve tablolarda gosterilen verilerin de isaret
ettigi gibi, beceri temelli dijital boliinmeyi ¢ozecek politikalara ihtiya¢ duyulmaktadir.
Bu politikalar, 6ncelikli olarak egitim seviyesi diisiik dijital gogmenleri, daha sonra kirsal

bolgede yasayan vatandaslari ve son olarak da tiim niifusu kapsamalidir.

- Ozellikle kirsal bolgelerde yasayan ve cep telefonu hatlarini (SIM kartlarini) bir
akill1 telefona ilk defa takan, ilk kez internet paketi alan/actiran ve/veya ilk defa cep
telefonu hatt1 alan vatandaslara, dijital okuryazarlik beceri ve farkindaliklarini arttirici ve

bilgilendirici dokiiman veya igerik saglanmalidir.

- Oncelikli olarak kirsal bélgelerde ve daha sonra da tim niifus icin, bilgisayar

kullaniminin yayginlastirilmasi gerekmektedir. Ciinkti bilgisayar, bir bakima ag toplumu
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icerisindeki temel dijital {iretim aracidir. Bilgisayar kullanimi, ag toplumunda istihdam
edilmeyi de kolaylastirmaktadir. Akilli telefon ve tablet gibi cihazlar da dijital Gretime

izin verse de nitelikli dijital igerikler i¢in bilgisayar kullanim1 zorunludur.

- Internetten aligveris yapmak, 6zellikle sehir merkezlerinden uzakta olan kirsal
bolgeler igin cografi kimi dezavantajlar1 kapatabilir. Ornegin kent merkezinde yasayan
biri, bir tekstil markasinin aligveris merkezindeki magazasina giderek istedigi tiriine
kolayca erigebilir ve isterse ayn iiriinii, ayni fiyata, o markanin internet sitesinden de
siparis edebilir. Kirsal bolgelerde yasayanlar igin, ilk alternatif olduk¢a masrafli olacaktir.
ikinci alternatif, bu vatandaslar i¢in bir firsattir. Bu sebeple, kirsal bolgelerde internetten
aligverisin yaygilastirilmast i¢in ¢esitli egitimler ve bilgilendirme toplantilari
dizenlenmelidir. Analiz sonuglari, dijital okuryazarlik diizeyi diisiik olanlarin internetten
aligveris yapmadigimi gostermektedir. Bu ¢iktidan hareketle, dijital okuryazar olmayan

bireylere dncelik verilmelidir.

- Dijital okuryazarlik diizeyinin yiikseltilmesi ve dijital vatandaslik bilincinin
kazandirilmasi i¢in, 6zellikle kirsal bolgelerdeki ve daha sonra tiim tilkedeki ilkokullarda,
dijital vatandashik ve dijital okuryazarlik derslerinin miifredata eklenmesi nitelikli bir
gelisme saglayabilir. Bu sebeple, ilkokul miifredatlarinda, bu kapsamda bir diizenleme
yapilmasi onerilmektedir. Dijital teknolojilerin siirekli gelistigi goz 6niine alindiginda, bu
teknolojiler ile ilgili yetkinlik olusturma stirecinin hem evde hem okulda, 6rgiin ve yaygin
egitim ortamlarinda erken ¢cocukluk doneminden itibaren baslamasi gereken yagsam boyu
bir stre¢ (Richardson & Milovidov, 2019) oldugu dikkate alindiginda, bu derslerin
iceriklerinin de duizenli olarak glincellenmesi gerekmektedir.

- Aragtirma evreninden kolayda 6rnekleme ile segilen katilimcilar arasinda, kadin
katilimeilarin sayisinin azlig1 dikkat cekmektedir. Bu durum, ilgili evren igerisinde, akilli
telefon kullanan kadin sayisinin erkeklere oranla az olduguna bir isaret olarak
degerlendirilebilir. Bu sebeple hem cinsiyet esitligini saglamak hem de kadinlarin da ag
toplumuna entegrasyonunda ilk adim1 atmak i¢in, kirsal bolgelerde yasayan kadinlarin da
akill1 telefon kullanimina yonlendirecek ¢alismalar yapilabilir. Kirsal bolgelerde yapilan
baska bir arastirma, Sosyal ag sitesi kullanimlarmin, kadinlara gesitli ilgi alanlarina bagl
sosyal katilim firsatlar1 verdigini ve sosyal aglarin kadinlar1 topluluklarmin kiiltiirel ve

sosyal yasamina katilmaya tesvik ettigini gostermektedir (Vega Caro vd., 2015). Sosyal
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katilimlarina faydasinin yaninda, ebeveynlerin EIT kullanicis1 olmasinin, yetistirecekleri

cocuklarin dijital diinyadaki pozisyonlari iizerinde de etkisi bulunmaktadir.

- Korelasyon analizleri, daha sik televizyon izleyenlerin daha disiik dijital
okuryazarlik diizeylerine sahip olduklarini gostermektedir. Bu sonug, dijital okuryazarlik
diizeyi diisiik vatandaglara ulasmak ve onlarin dijital becerilerini ve dijital vatandaslik
konusundaki farkindaliklarini arttirmak ig¢in, televizyonun kullanilmasinin verimli
olacagimi gostermektedir. Bu sebeple, televizyonlarda prime time saatlerinde
yayinlanacak dijital okuryazarlik ve dijital vatandaslik ile iliskili kamu spotlar1 ya da
belgeseller ¢ekilmelidir.

- Arastirmada mahremiyet yonelimleri ve dijital okuryazarlik diizeyleri ile ilgili
dlgekler yardimi ile gesitli nicel veriler toplanmustir. Ozellikle mahremiyet konusunun
sahip oldugu derinlik, sadece nicel verilere dayanarak bir ¢ikarimda bulunmay1
giiclestirmektedir. Bu sebeple daha sonraki arastirmacilara, mahremiyet konusu ile ilgili
Olcekleri, odak grup ya da derinlemesine miilakatlarla desteklemeleri ve nicel yéntemlerle

biitlinlesik olarak nitel bir aragtirma modeli kurgulamalar1 6nerilmektedir.

- Aragtirmada, kisisel beyan (self-report) yontemi ile ve ¢cogunlukla besli likert
Olgeginde veri toplanmistir. Saha arastirmas: siireci, kentlerde yasayan veya tiniversitede
okuyan orneklemlerden farkli bir sosyo-ekonomik konumda olan, kirsal bolge niifusu i¢in
bir ifadeye belirli bir oranda katilma ve katilmamanin alisik olmadiklari bir pratik oldugu
goriilmistiir. Bu sebeple gelecekte, kirsal bolgelerde ya da diisiik egitim diizeyine sahip
bir 6rneklemde yapilacak arastirmalarda, evet-hayir sorular1 ya da bilgilerini test edecek

dogru-yanlis sorular1 yoneltilerek bir 6l¢iim yapilmasi onerilebilir.

- Arastirmada, katilimcilarin internette paylastiklar bilgiler, yine kisisel beyan ile
toplanmistir. Bu verileri dogrulamak ve daha net bir tablo elde etmek i¢in gelecek
arastirmalarda gerekli tim etik kurul izinleri ve kisisel riza beyanlar1 alinarak
katilimcilarin  dogrudan sosyal ag profilinin incelenmesi, daha gegerli sonuglar
saglayabilir.

- Dijital okuryazarlik gibi, dijital tecriibe ve bilgiye dayanan bir degiskenin de
kisisel beyan yerine bilgi testleri ya da dogrudan laboratuvar ortaminda uygulamali olarak

degerlendirilmesi, daha net ve bireyin kendisini degerlendirirken adil olamamas1 gibi

sorunlardan (Dunning-Kruger effect) arindirilmis bir sonug ¢ikaracaktir.
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Altinda yatan teknoloji mahremiyeti korumaya degil, “bilgileri transfer etme”
prensibine dayanan internette (Fischer-Hiibner, 1998; Garfinkel & Spafford, 2002) artik
geleneksel olarak kabul ettigimiz mahremiyet kurallari, yavas yavas gecerliligini
yitirmekte ve daha Once ¢izdigimiz mahremiyet smirlari, her gegen giin daha da
siliklesmektedir. Altinda yatan tasarim prensibi, bilginin dolagimi ve depolanmasina
dayandigi i¢in bu sonucun uygulamanin dogasinda var oldugu soylenebilir. 1890 yilinda
tartisilan mahremiyet, fotograf ve magazin basininin verdigi zarara odaklanmaktadir.
Simdiki siireg ile karsilastirildiginda ise bu zarar, ufacik bir kum tanesidir. Sadece bu bile,
mahremiyet yonelimlerimizde bir doniisim oldugunu gostermektedir. Yeni neslin
internete yonelik tutum ve davraniglari gozlemlendiginde ise tablo daha da
netlesmektedir. Ozellikle 2010 sonras1 dogan nesil, YouTube videolar: ile biiyiimekte ve
bu mecraya icerik Uretmeye Ozenmektedir. Niedzviecki’nin soyledigi gibi, kisisel
alanlarimizi ve anlarimizi boylesine paylasmamizda, populer kiltiriin etkisi barizdir.
Belki de gelecek nesiller, farkli bir yakinlik kurma pratigi gelistirecekler ve su an yakinlik
kurmak i¢in sadece yakinlarimizla paylastigimiz 6zel alanlari, herkesin erisimine agik
tutmay1 normallestirecektir. Yine de, yapilmasi gereken, Gilster’in (1997) ifade ettigin
gibi, dijital okuryazar olarak sadece tus vuruslarinda (keystrokes) degil, fikirlerde
ustalasmak; uyanik, dikkatli ve ihtiyatl olmayi (wariness) elden birakmamaktir. Hem
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EKLER

EK 1: Arastirmada Kullanilan Anket Sorular

Merhaba. Bu saha arastirmasi, Erciyes Universitesi Sosyal Bilimler Enstitiisii {letisim Bilimleri

Anabilim Dali’nda, Ars. Gor. Burak UNLU tarafindan hazirlanan doktora tezi i¢in
yapilmaktadir. Ankette kimlik bilgileriniz sorulmamaktadir. Bu ¢alismaya katilmak tamamen
goniilliiliik esasina dayanmaktadir. Caligmaya katilmama veya katildiktan sonra herhangi bir

anda ¢alismadan ¢ikma hakkinda sahipsiniz. Calismay1 yanitlamaniz, arastirmaya katilim icin

onam verdiginiz biciminde yorumlanacaktir. Size verilen formlardaki sorular1 yanitlarken

kimsenin baskisi veya telkini altinda olmayiniz. Bu formlardan elde edilecek bilgiler tamamen

arastirma amaci ile kullanilacaktir.

Zaman ayirdiginiz ve bilimsel bir ¢alismaya katkida bulundugunuz i¢in tesekkiir ederiz.

siklikla yardimlasirim.

E| E
Z4E E| E E
S ) = = v =
Asagida belirtilen ifadelere ne oranda katihyorsunuz? z| | =8| 8 |xX58
E|l E gz =z |22
I M| ¥ | M| ¥ ¥4
Kullandigim teknolojilerle ilgili karsilagtigim teknik problemleri
(telefonun/bilgisayarin takilmasi, internete baglanamamasi gibi) 1 2 3 4 5
nasil ¢ozecegimi bilirim.
Yeni teknolojileri kolayca 6grenebilirim. 1 2 3 4 5
Onemli yeni teknolojileri takip ederim. 1 2 3 4 5
Birgok farkli teknoloji hakkinda bilgi sahibiyim. 1 2 3 4 5
Bilgi ve iletisim teknolojilerini iletisim kurma ve bilgiye erisme
amagcli kullanmak ve edindigim bilgileri sergileyebilecegim dijital 1 2 3 4 5
icerikler (Facebook, Twitter, Instagram paylasimlari, wikiler,
bloglar, yorumlar) tretmek icin gereken teknik becerilere sahibim.
Bilgi ve iletisim teknolojileri konusunda sahip oldugum beceriler
(akalli cep telefonunu sorun yasamadan kullanma, sosyal medyada 1 2 3 4 5
icerik paylasma, fotograf ¢ekme vb.) yeterlidir.
Internetten bilgi edinmek igin yaptigim arama ve
b . . AL 1 2 3 4 5
degerlendirmelerde kendime giivenirim.
Siber guvenlik, webde arama ve internette sahtecilik ile iligkili 1 2 3 4 5
konular hakkinda bilgi sahibiyim.
Bilgi ve iletisim teknolojileri, yakin ¢evremle ve akranlarimla daha 1 2 3 4 5
iyi igbirligi yapmamu ve iletisim kurmami saglar.
Yakin ¢evremle, akranlarimla ya da arkadaslarimla internet
iizerinden (Or. Facebook, Twitter, WhatsApp, Bloglar araciligiyla) 1 2 3 4 5
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THEFRAR
5| 5 5| 2 |o =
Asagida belirtilen ifadelere ne oranda katihyorsunuz? 2 | =28| 8 |xX 3
ElE |2z &2 |E2
' T M| M@ [ MM| ¥ | XM
Insanlar kisisel verilerin suistimal edilmesine karsi yasal olarak
1 2 3 4 5
korunmalidirlar.
Mahremiyet (gizlilik) ile ilgili yasalar, kisilerin 6zel yasamlarini 1 2 3 4 5
koruyacak sekilde giiclendirilmelidir.
Eger bugiin bir anayasa yazacak olsaydim biiyiik ihtimalle kisisel
> . ; 1 2 3 4 5
mahremiyeti temel hak olarak eklerdim.
Kisisel bilgilerimi istedigimden daha fazla Kisi ile paylasmis
: 1 2 3 4 5
olmak beni kaygilandiriyor.
Kimlik bilgilerini paylagsmanin sonuglar1 hakkinda endiseliyim
1 2 3 4 5
(kaygiliyim).
Etrafimdakilerin 6zel hayatim hakkinda gereginden fazla bilgiye 1 2 3 4 5
sahip olduklarindan endiseliyim (kaygiliyim).
Kisisel bilgilerimin detaylarim birisiyle paylastigim zaman diger
. - . 1 2 3 4 5
insanlarla bunlar1 paylasacagi hakkinda endise duyarim.
Kendileri dikkat etmiyorsa bile, baskalarinin mahremiyetine saygi
) = e b . 1 2 3 4 5
gostermek benim icin 6nemlidir.
Kendimin mahremiyeti kadar diger insanlarin mahremiyetine de 1 2 3 4 5
deger veriyorum.
Bagkalarinin 6zel hayatlarina karigmamak igin her zaman elimden 1 2 3 4 5
geleni yaparim.
Bagkalarinin mahremiyetine saygi, sosyal iliskilerde 6nemli bir
< . 1 2 3 4 5
oncelik olmalidir.
Bir kisi kendi mahremiyetini korumaya 6zen gostermiyorsa bile,
ben elimden geldigince o kisinin 6zel yagamina burun sokmamaya 1 2 3 4 5
caligirim.
Cevremdeki insanlarin kendi hayatlarinin mahremiyetine
(gizliligine) ne kadar 6zen gosterdikleri benim 6zelimin ne kadar 1 2 3 4 5
korunabilecegini etkiler.
Kendi 6zel yasamlar1 hakkindaki detaylar herkesle paylasan birine 1 2 3 4 5
sirdas olarak givenemem.
Ozel hayatimin mahremiyetinin giivende olmas igin,
arkadaglarimin da kendi 6zel hayatlar1 hakkinda dikkatli olmas1 1 2 3 4 5
gerekir.
Kendi 6zel hayatin1 korumaya 6zen gostermeyen kisilerin benim 1 2 3 4 5

0zel hayatima sayg1 gosterecegine giivenmiyorum.

Sosyal medya kullanmiyorsaniz agsagidaki iki soruyu bos birakiniz.

Sosyal medya uygulamalarinda (Facebook, Instagram, Twitter vb.) gizliligi korumak i¢in

sunulan varsayilan seceneklerin...
() Higbirini degistirmedim. () Birazimi degistirdim. (

Sosyal medya profilleriniz ile ilgili en uygun secenegi isaretleyiniz. (Sosyal medya

profilleriniz)

() Hesabim gizli, sadece onayladigim takipgiler paylagimlarimi gorebiliyor.
() Hesabim herkese agik, ama kisisel paylasimlarimi sadece “Yakin Arkadaglar”

kategorisindekilere ya da belirledigim arkadas gruplarina agik olarak paylasiyorum.

() Hesabim herkese agik ve paylastiklarimi herkes gorebilir.
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Asagidaki sosyal medya, anhk
mesajlasma ve kamu hizmeti
uygulamalari ile teknolojilerden
hangilerini, ne sikhikla
kullamyorsunuz?

Hic

Kullanmam

Nadiren
Kullanirim

Kullanirim

Ara Sira

Cogu
Zaman
Kullanirim

Her Zaman
Kullanirim

Facebook

Twitter

Instagram

Tiktok

YouTube

Snapchat

LinkedIn
BIP

Telegram (ve diger anlik
mesajlasma uyg.)

E-Devlet

Hayat Eve Sigar

MHRS (Merkezi Hekim Randevu
Sistemi)

E-Nabiz

internet (ev ya da mobil)

Cep Telefonu

Bilgisayar (Laptop ya da
Masadistii)

Tablet

A L e R R

Televizyon

NN N NN N NN N INNININININININ

WIW[ W [WWW| W [WW W WWWwWwWwww|w|w
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Bu uygulamalari ve teknolojileri kullanma
sikhigimiz pandemi siirecinde degisti mi?

Artik daha az
kullaniyorum

Hayir, bir

degisiklik olmadi.

Evet, eskisine
gore daha fazla
kullaniyorum

Facebook

[

N

3

Twitter

Instagram

Tiktok

YouTube

Snapchat

LinkedIn

BIP

Telegram (ve diger anlik mesajlasma uyg.)

E-Devlet

Hayat Eve Sigar

MHRS (Merkezi Hekim Randevu Sistemi)

E-Nabiz

internet (ev ya da mobil)

Cep Telefonu

Bilgisayar (Laptop ya da Masaustii)

Tablet

Televizyon
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WhatsApp, BIP ya da diger anlik mesajlasma programlarindan herhangi birini kullanmiyorsaniz
asagidaki ti¢ soruyu bos birakiniz.

WhatsApp, BIP ya da diger anlik mesajlasma programlarindaki “Son Goriilme”
ozelligini...

() Devre dig1 biraktim.

() Kullantyorum.

() Boyle bir dzellik oldugunu bilmiyorum.

WhatsApp, BIP ya da diger anlik mesajlasma programlarindaki “mavi tik” (gonderilen
mesajin okunup okunmadigini belirten isaret) 6zelligini...

() Devre dis1 biraktim.

() Kullantyorum.

() Boyle bir dzellik oldugunu bilmiyorum.

WhatsApp, BIP ya da diger anlik mesajlasma programlar tizerinden kimlerle iletisim
kurarsiniz?
(Birden fazla secenegi isaretleyebilirsiniz)

() Annemle () Babamla
() Kardeslerimle () Esimle
() Evlatlarimla () Arkadaslarimla

() Aym kdyde ikamet ettigimiz akrabalarimla () Sehir disinda ikamet eden akrabalarimla
() Yurt disinda ikamet eden akrabalarimla

Internete ilk ne zaman baglandimz? (Y1l olarak belirtiniz)

Internete ilk olarak hangi cihazla baglandimz?
() Kendi evimdeki bilgisayardan

() Internet Cafe’deki bilgisayardan

() Cep telefonumdan

() Hatirlamiyorum

() Diger (liitfen belirtiniz)

Ev ya da mobil internet aboneliginiz var m1?

() Higbir internet aboneligim yok.

() Sadece ev interneti aboneligim var.

() Sadece mobil internet (cep telefonu) aboneligim var.
() Hem ev interneti hem de mobil internet aboneligim var.

Ik cep telefonumu yilinda; ilk akilli cep telefonumu da yilinda
satin aldim.

AKilh cep telefonunuzun bir sifresi var mi? () Evet () Hayrr

Cihazimizi sifresiz kullaniyorsaniz asagidaki soruyu bos birakiniz.
Sifrenizi sizden baska... (Birden fazla secenek isaretleyebilirsiniz)
) Kimse bilmiyor.

) Annem ya da babam biliyor.

) Cocuklarim biliyor.

) Esim biliyor.

) Cevremdeki ¢ogu kisi biliyor.

NN AN AN SN
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Sosyal ag profillerinizde ve genel olarak internette
asagidaki bilgilerden hangilerini paylasiyorsunuz?

Haywr

Evet

Adiniz, soyadiniz

(BN

N

E-posta adresiniz

Yasadiginiz yer

Telefon numaraniz

Egitim durumunuz

Cinsiyetiniz

Memleketiniz

Dogum tarihiniz

Fotograflariniz

Mesleginiz

Iliski durumunuz

flgi alanlariniz

Siyasi goriisiiniiz

RlRrRRPrRrRRPRPr Rk~
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Asagida belirtilen ifadelere ne oranda katilhyorsunuz?

Katilmiyorum

Hic

Katiliyorum

Katillyorum

Ihtiyacim olan bilgiyi bulmak icin interneti kullanirim.

o IKismen

Benim i¢in faydali olan uygulamalari internetten
bulabilir ve indirebilirim.

=

NN [Katilmiyorum

& |~ [Katihlyorum

w

o len Kesinlikle

Dijital teknolojileri (akilli telefon, tablet, bilgisayar
vb.) kullanarak ne zaman istersem internete
erisebilirim.

Sosyal ya da politik konularda interneti kullanarak
daha c¢ok bilgi edinirim.

Disiincelerimi, hislerimi, goriislerimi ifade etmek i¢in
internette 6zgiin mesaj, ses, goriinti ya da videolar
paylagirim.

Internet iizerinden ahsveris yapar misiniz?  (

Egitim durumunuz
() i_!kokul mezunu
() Universite mezunu

() Ortaokul mezunu
() Lisansusti

Dogum yihiniz:

) Evet

() Hayir

() Lise mezunu

Cinsiyetiniz: () Erkek ( ) Kadin
Mesleginiz:
Medeni haliniz: ( )Evl () Bekar

belirtiniz)
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() Diger (Liitfen




EK 2: Etik Kurul Onay1
Bu calisma icin etik kurul onay1 Erciyes Universitesi Sosyal ve Beseri Bilimler

Etik Kurulu'nun 29/06/2021 tarihli ve 326 numarali karar1 ile alinmistir.
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