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YAPAY ZEKA YONTEMLERI ILE BOLGE TABANLI KOPYALA-YAPISTIR
SAHTECILIGI TESPITI
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Yiiksek Lisans Tezi, Haziran 2022

Damsman : Dr. Ogr. Uyesi Fehim KOYLU

OZET

Teknolojinin gelismesi ile beraber sayisal olarak herhangi bir resim iizerinde kolaylikla
degisiklikler yapilabilmektedir. Herhangi bir goriintii lizerinde degistirilme yapilip
yapilmadiginin tespit edilmesi hukuki, askeri, siyasi vb. bir¢ok agidan biiyiik bir problem
haline gelmigtir. Goriintii tizerinde yapilan sahtecilik tiirleri igerisinde en yaygin olarak
kullanilan bi¢imi, kopyala yapistir sahteciligidir. Literatiirde resim i¢inde tekrar eden
bolgelerin belirlenmesi i¢in cesitli yontemler ortaya konulmustur. Bu yontemler blok
temelli, anahtar nokta temelli, boliitleme ve derin 6grenme temelli olmak iizere dort sinifa
ayrilmaktadir.

Goriintii  tizerinde anlamli bolgeleri tespit etme islemine anlamsal boliitleme
denilmektedir. Anlamsal bdliitleme askeri, robotik, biyomedikal gibi pek cok alanda
kullanilmaktadir.  Tez calismasinda kopyala yapistir sahtecilii tespiti yOntemleri
incelenmis ve anlamsal boliitlemeye dayali yeni bir yontem sunulmustur. Sahtecilik
bolgelerinin daha yiiksek dogrulukla tespitini yaparken ayni zamanda hesaplama siiresini
de azaltacak bi¢imde ayrik kosiniis doniisiimii ve anlamsal boliitleme tabanl bir kopyala
yapistir sahteciligi tespit algoritmasi gelistirilmistir.

Onerilen yontem, literatiirdeki diger blok tabanli ¢alismalarla karsilagtirilmistir. Deney
sonuglari ile 6nerilen yontemin zaman maliyetini diisiirdiigii ve basar1 sonucunu artirdigi

ispat edilmistir.

Anahtar Kelimeler: Kopyala Yapistir Sahteciligi, Goriintii Anlamsal Boliitleme, Derin

Ogrenme, Bilgi Giivenligi, Goriintii Sahteciligi



vii
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ARTIFICIAL INTELLIGENCE METHODS
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ABSTRACT

With the advancement of technology, it is simple to modify any digital image. Detecting
if a picture has been modified has legal, military, political, and other applications. It
has become a significant issue in several ways. Copy-and-paste forgery is the most
prevalent sort of picture forgery. Numerous techniques have been presented in the
literature for identifying repeating sections in an image. These approaches are categorized
as block-based, key-point-based, segmentation-based, and deep learning-based.

The method of identifying meaningful picture sections is known as semantic
segmentation. Semantic segmentation is utilized in several disciplines, including the
military, robotics, and healthcare. In the thesis, detection approaches for copy-paste fraud
were analyzed, and a novel method based on semantic segmentation was developed. A
copy-paste forgery detection technique based on discrete cosine transform and semantic
segmentation has been developed, which reduces computation time while increasing the
accuracy of detecting counterfeit regions.

In the literature, the suggested strategy was compared to existing block-based
investigations. The experimental findings demonstrate that the suggested strategy

decreases the cost of time and improves the success rate.

Keywords: Copy-Move Forgery Detection, Deep Learning, Semantic Segmentation,

Information Security, Image Forensic
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GIRIS
Teknolojinin gelismesi ile giiniimiizde goriintiileri kaydeden cihazlarin sayisindaki artis,
seri liretimin hizlanmasi ve maliyetinin diismesinden kaynakli olarak sayisal goriintii
tizerinde sahtecilik oran1 artmistir. Ayn1 zamanda internetin aktif kullanilis1, gii¢lii resim
isleme ve diizenleme programlarinin artmasindan kaynakli olarak herhangi bir goriintii
tizerinde herkes tarafindan ¢ok kolay bicimde manipiilasyon yapilabilmesini miimkiin
hale gelmistir. Bu durum karsilastiimiz goriintiilerin sahte mi gergek mi olup olmadigina
giivenilemeyecegi sonucunu cikartmaktadir. Ancak adli ve tibbi vakalar olmak iizere
bircok durumda goriintiiniin gercekliginin sorgulanmasi, karar i¢in en temel problemi

teskil etmektedir.
Arastirma Problemi

Sahte goriintii tespiti, kritik 6nem tasiyan goriintiiler iizerinde herhangi bir kurcalama
olup olmadigi, goriintii iizerinde bir bilginin {izerine bagka bir sahnenin yapistirilmasi
ile gercegin saklanip saklanmadig1 gibi durumlari, bilgisayar destekli olarak belirlenmesi
problemi olarak ifade edilmektedir.

Giiglii goriintii isleme araclari, her yas gurubu insan i¢in basit veya profesyonel sahtecilik
yapmay1l miimkiin kilmaktadir. Tip, gazetecilik, hukuk, istihbarat ve adli olaylarda
sikca delil olarak kullanilan goriintiiniin dogrulugunun tespiti biiyiik bir 6nem arz
etmektedir. Sayisal goriintiilerin mahkemelerde delil, askeri ve istihbari alanlarda kritik
Onem tasiyan bilgilere sahip olmasi, goriintiilerin farkli alanda kullanilir olmasi, goriintii
tizerinde yapilan sahtecilik islemlerinin artmasi, eldeki goriintiilerin dogrulugunu tespit
edebilmeyi zor bir hale getirmistir. Var olan sahte goriintiilerin dogrulugu ispatlanmadan
kitleleri yonlendirebilmek, onlar1 istedikleri olaylara kanalize etmek oldukca basit bir
durum haline gelmistir. Goriintii iizerinde yapilan sahtecilik yontemlerinin artmasi,
goriintii tizerinde elde edilen bilginin sinirl olmasi ile, goriintii iizerinde sahtecilik tespiti

metotlarin1 karmagik bir hale getirebilmektedir.
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Kopyala yapistir sahteciligini tespit etmek i¢in literatiirde kullanilan anahtar nokta tabanl
ve blok temelli olmak {izere iki adet yaklasim bulunmaktadir. Blok temelli yaklasimlarin
zaman maliyeti yliksek oldugu i¢in tercihen anahtar nokta tabanl yaklagimlara yonelim

artmagtir.
Arastirmanin Amaci ve Onemi

Adli biligim, bir goriintii lizerinde bir bilgiyi gizlemek veya manipiile etmek amaciyla
olusturulan kurcalanmis goriintiileri tespit etmek ve bilgisayar sistemleri yardimiyla

analiz edilip bulunmasini temel alan bir mithendislik alanidir.

Gortlintii tizerinde yapilan sahteciliklerde en sik kullanilan1 kopyala yapistir sahteciligi,
goriintii izerinde bir bilgiyi gizlemek i¢in aynm goriintii {izerinde olan bir bolgenin belli
bir hedef bolgeye yapistiriimasi ile olusur. Ornek olarak yapilan sahtecilikler ile iilke
icerisinde bulunan bir askeri karargahtan firlatilan fiizenin yerine, ayn1 goriintii tizerinden
yapistirilan bir gokyiizii parcasi ile fiize atmadigi ispat edilmeye calisilabilmektedir.
Farkli bir ornek olarak herhangi bir istihbarati operasyon sonucu cinayete kurban
giden kisinin vurulma noktalari, farkli yerlerden alinan deriye ait goriintii parcalan ile
kapatilabilmektedir. Bunun i¢in kritik 6nem tasiyan bir goriintii iizerinde kurcalanmig
kaynak ve hedef bolgeleri tespit etmek adli bilisim i¢in 6nemli bir alandir.

Kaynak ve hedef bolgeyi dogru tespit etmek icin blok temelli yaklasimlar, basari
acisindan iyi olsa bile siire maliyeti acisindan tercih edilmemektedir. Yapilan calisma
ile bu siire maliyetini minimalize etmek ve tespit bagsarimini artirmak, blok temelli

yaklagimlara yonelimi artiracaktir.
Tezin Organizasyonu

Tezin ilk boliimiin de literatiirde olan goriintii sahtecilik tiirlerinden kisaca bahsedilmistir.
Gortlintii sahtecilikleri aktif ve pasif olarak ikiye ayrilmaktadir. Pasif yontemler icerisinde
yaygin olarak kullanilan kopyala-yapistir sahtecili§i hakkinda yapilan literatiirdeki

calismalar hakkinda bilgi verilmistir.

Tezin ikinci boliimiinde yapilan calismanin yontemi hakkinda bilgi verilmistir. Onerilen
yontemin algoritmik olarak ifade edilmistir. Ayn1 zamanda yapilan ¢alismada kullanilan

modeller ve veri kiimeleri hakkinda da kisaca bahsedilmistir.
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Tezin iiclincii bolimiinde Onerilen yontemin mevcut yontem ile kiyaslanarak sayisal

basar1 sonuglari tablolar halinde ifade edilmistir.

Tezin dordiincii boliimiinde yapilan calismanin sonucu, gerceklestirilen yontemin gii¢siiz
ve eksik kaldig1 noktalar ve iyilestirilmesi i¢in ne yapilmasi gerektigine dair Oneriler

verilmektedir.



1. BOLUM

GENEL BILGILER

Sayisal goriintiiler, say1 dizileri ile ifade edilen renk kodlar1 icermektedir. Bu degerler
tizerinde belirli sahtecilik yontemleri ile kolaylikla oynama yapilabilmektedir. Herhangi
bir resim {iizerinde olmayan bir nesnenin sonradan eklenmesi, sahnedeki bir cismin
kaybedilmesi veya ¢ogaltilmasi gibi resim iizerinde yapilan islemlere goriintii sahteciligi
denir. Bu islemler sayisal resimlerin giivenirligini azaltan sahtecilik davraniglarinin ortaya

cikmasina sebep olmaktadir.

Bu sahtecilik faaliyetleri aym1 zamanda su¢ unsurunu barindirdigi i¢in adli bilisimin
ilgi alam1 haline gelmistir. Kurcalanmig goriintiiler, kitlelere belli bir fikri dayatma
amaci tasidig1 icin toplumlar icin de tehlikeler tasimaktadir. Ornegin toplumsal olarak
kiiltiir farklil181 olan insanlar arasi ¢atisma ¢ikarabilmek icin karsit taraflarin birbirilerinin
kutsallarina kars1 zarar verici davraniglarinin gosterilmis oldugu sahte fotograflar iiretmek

yeterli olacaktir.

Gozle fark edilemeyecek derecede titiz yapilan rotuslarla oynanmis bir goriintiiniin,
internetten ¢ok hizli bicimde yayilmasiyla ayni resmin bir¢cok yerde goriilmesi, insanlarin
algisini negatif yonde degistirip, olayin gercek zannedilmesine yol agmaktadir. Devletleri,
toplumlart veya kurumlart manipiile edebilecek ve yanlis kararlar alinmasmna yol
acabilecek diplomatik, siyasi, hukuki, toplumsal, askeri bircok problemin ortaya
cikmasina yol acabilmesi, sahteciligin var olup olmadiginin tespit yoOntemlerinin
gerceklerin giin yliziine ¢ikabilmesi i¢in ne kadar gerekli oldugunu gostermektedir.
Bundan dolay1 kaynak goriintiiniin giivenilirligini belirlenmesi icin otomatik sahtecilik

tespiti yontem ve metotlarina yonelik ilgiyi artirmagtir.

Goriintli sahteciligi tespiti, mevcut bir sayisal goriintiiniin gercekligini veya goriintii
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tizerinde kameradan ilk kaydedildigi andaki hali iizerinde herhangi bir kurcalama olup
olmadigini dogrulamayr amaglar. Goriintii sahteciligi, aktif ve pasif yontemler olmak
tizere iki ana baglikta incelenmektedir. Aktif yontemlerde mutlaka bir ek bilgi orijinal
goriintiilye eklenir. Saldirt olup olmadig: eklenen bilginin durumuna gore tespit edilir.
Pasif yontemlerde ise herhangi bir bilgi eklemesi islemi bulunmamaktadir. Pasif
yontemlerde temel mantik, goriintiilerden 6zellik elde edilmesi ve goriintii sahteciligi

tespiti i¢in kullanilmasidir.

1.1. Goriintii Sahteciligi

Kurcalama kelimesinin edebi anlami; herhangi bir seye miidahale etmek i¢in izin
verilmeden yapilan degisikliklere veya kasith zarar verme islemine denir. Gorlintii
sahteciligi, dijital kameralarin ve goriintii iizerinde islem yapan yazilimlarin artmasi ile
ciddi bir sorun haline gelmesine ragmen, goriintii sahteciligi yirmi birinci yiizyila 6zgii bir
sorun degildir. GOriintii sahteciliginin tarihi 1840’11 yillara kadar uzanmaktadir. Hippolyte
Bayard tarafindan intihar ederken cekilmis olan Sekil 1.1.”de verilen fotograf, tarihin

kaydetmis oldugu ilk sahte goriintiidiir.

Bilgisayarlarin ortaya c¢ikmasindan once fotograf manipiilasyonu, miirekkep ve boya
rotuslama, ¢ift pozlama, fotograflar1 veya negatifleri karanlik odada bir araya getirme
veya negatif resmi ¢izme yoluyla gerceklestiriliyordu. Fotograf¢iligin ilk giinlerindeki
teknoloji, simdiki kadar karmagik ve yiiksek performansh degildi. Ilkel yolla yapilan
manipiilasyonlarin sonuglari, dijital manipiilasyonlarin sonuclariyla karsilastirilabilir

ancak gerceklestirilmesi ¢cok daha maliyetliydi [1].



i

Sekil 1.1. Hippolyte Bayard’in intihar ettiini gosteren sahte goriintii [2].

Dijital goriintii kurcalama, geleneksel goriintiilerin dijital siiriimleriyle degistirilmesi
disinda, geleneksel fotograf sahteciligine oldukg¢a benzerdir. Dijital bir goriintiiniin temel
ozelliklerinden biri, analog esdegerine kiyasla manipiilasyon edilebilmesi daha kolaydir.
Dijital resim isleme siireci, diisilk maliyetli ve gelismis resim diizenleme yazilimlar

sayesinde son yillarda basitlestirildi ve daha kolay hale getirildi.

Goriintii  kurcalama tekniklerinin ilerlemesi birtakim avantajlar ve problemler
sunmaktadir. Goriintii diizenleyiciler, goriintiiler icin bir modelleme olanag: saglar
ve insanlar1 gorsel sanatlar alanindaki faaliyetlerini artirmasina yardimeci olurken,
ayni1 zamanda, sahte fikirler ve bu fikirlerin goriintiiler izerinde sunulmasi ile eldeki
gorlintiiniin gercekligi sorgulanir hale gelmektedir. Bu sahtecilikler fotograf iizerinde
herhangi bir goriiniir iz birakmadan gériintii materyali iiretmektedir. Ornegin, resim
manipiilasyonu siyasi bir kasitla yapilirsa, ortaya konan sahte goriintiiler kamuoyunun
dikkatini ¢ekip algi1 operasyonlar1 yapilmasina neden olmaktadir. Bu baglamda, Kerry
Fonda 2004 secim fotografi sorunu miikemmel bir drnek teskil etmektedir. Iki ayri
zamanda cekilen iki fotograf, kamuoyunu manipiile etmek icin birlestirilmistir. Ilerleyen
siirecte bu cekimin sahte oldugu ortaya ciktiktan sonra fotograflarin farkli yillarda
cekilmis iki ayr1 goriintiiniin birlestirilmesi ile olusturuldugu tespit edilmistir. Giiniimiiz

teknolojisiyle ileri diizeyde goriintii diizenleme yapmak icin gelismis goriintii igleme
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teknikleri kullanmilmistir. Otomasyon yaklasimlar: ile saniyeler i¢inde sahte goriintiiler
elde edilebildigi gibi ayn1 zamanda iiretilen sahte resimlerin tespit edilebilmesi de

miimkiindiir.

1.2. Goriintii Sahteciligi Tespit Yontemleri

Goriintii  isleme, dijital cihazlarda yazilim kullanilarak bir goriintii {izerinde
gerceklestirilebilen iglemler biitiiniidiir. ~ Yaygin olarak kullanilan goriintii isleme
teknikleri, sadece bir goriintiiniin boyutunu degistirmek icin yapilan piksel tabanli
islemleri degil, ayn1 zamanda sayisal bir goriintii tizerinde bir nesneyi silme veya ekleme
gibi icerik diizeyindeki islemleri de kapsamaktadir. Fotograf iizerinde gercegi gizlemek
veya degistirmek icin kasitli olarak yapilan kurcalama iglemine goriintii sahteciligi denir.
Genel olarak dijital resim sahteciligi aktif ve pasif yontemler olmak iizere iki kisma

ayrilmaktadir.

1.2.1. Aktif Yontemler

Aktif yontemler goriintii olusturulurken ya da hazir goriintiiye ek bilgi (digital watermark
vb.) eklenerek goriintii sahteciligi tespiti yapilmaktadir. Aktif yontemlerle goriintii
sahteciligi temel olarak goriintii damgalama (digital watermark) ve sayisal imza (digital

signature) olmak iizere iki farkli yontem ile yapilmaktadir [2].

1.2.1.1. Goriintii Damgalama

Sayisal damgalama, gorsel veri izerinde herhangi bir saldirt olup olmadiginin anlagilmasi
hususunda yaygin olarak kullanilan bir tekniktir. Sayisal damgalamada temel mantik,
bir sayisal verinin damga (filigran) olarak bagka bir sayisal veriye gomiilmesi islemidir.
Sekil 1.2.’de temel damgalama ve damga ¢ikarma yontemi verilmistir. Burada orijinal
veri (S) iizerine dijital damga (M), K anahtar ile eklenir. Damgalama islemi sonucunda
damgalanmug veri (X) elde edilir. Damgali X verisine saldirt yapilmasi ile Y verisi elde
edilir. S orijinal verisi ve K anahtar bilgisi kullanilarak Y verisi iizerinde damgalama
tespiti yapilir. Bilesenleri gibi orijinal goriintii verilerine veya algisal 6zelliklerden

faydalanacak sekilde tasarlanmustir. Filigranlamanin temel gereksinimleri saydamlik,
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genel sinyal isleme islemlerine karsi dayaniklilik, kapasite, maliyet ve giivenliktir.

Saydamlik goriinmez damgalama i¢in oldukc¢a onemlidir.

Lo X Saldirn Yapilmis
Damga Bilgisi M Dijital Damga Damgali Veri X | saldin/Sahtecilik VeriY | bamaalama Tesoiti
g Eklemesi g Uygulamasi g 9 P
N A
Orjinal Veri Bilgisi S =
MRl P
Cikarilan Damga
Anahtar Bilgisi K M

Sekil 1.2. Dijital damgalama ve damga c¢ikarma islemleri.

Normal kosullarda eklenen damga goriilmemeli, damga eklenince orijinal goriintiiniin
kalitesi bozulmamalidir.  Ayrica genel sinyal isleme, resim sikistirma (jpeg vb.),
Olcekleme, filtreleme ve kirpma islemleri sonucunda elde edilecek degisimlere karsi
damga dayanikli bicimde kaybedilmemis olmalidir. Kapasite, ana goriintiide gizlenebilen
ve normal calisma kosullarinda giivenilir bir sekilde algilanabilen bilgi miktar
demektir. Filigran, goriintii iizerinde fark edilebilir bozulmalar1 en aza indirecek sekilde
Olceklenebilmektedir. Filigranin kendisi filigran bilgisinin, gizli veya genel anahtarin bir
islevi olabilir. Filigranlar seri numarasi, kredi kartt numarasi, logo, resim ve imza gibi
gorsel ikili sekans icerebilir. Mevcut tekniklerin bircogu bircok pikselin iizerine bir bit
bilgi ekler veya katsayilar1 doniistiiriir, filigran bilgisini kurtarmak i¢in de klasik algilama
semalarini kullanir. Goriintiiler {izerine eklenmis filigranlarin tespiti i¢in mevcutsa ana

goriintiiniin sinyalinin kaldirilmasi ve korelasyon operatorii gereklidir [3] .

Goriinti.  damgalama, uygulandigt uzay bakimindan iki farkli yOntemle
gerceklestirilmektedir. Bunlar goriintii uzay1 ve frekans uzayidir. Goriintii uzayinda
sayisal damgalama icin en eski yontem, m sekanslarim1 goriintiiden saglanacak en az
onemli bite (Least Significant Bit, LSB) etkili ve seffaf gdomme yontemidir [3, 4].
M-sekanslar1 iyi korelasyon ozelliklerinden dolay1r secilir. ~ Ayrica bu tekniklerin
kullanilmas1 maliyet bakimindan avantajlidir. Bu yontemlerin kullanilmasinin ardindan
iki boyutlu matris seklinde filigran ekleme yontemi 6nerilmistir. Bu yontemde Wolfgang
ve arkadaglar1 m-sekanslar1 iki boyutlu yapiya getirilerek bloklar halinde eklenir.

Onerilen yontemin JPEG sikistirmasina kars1 saglam (robust) bir damgalama oldugunu
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gostermistir.  Ayrica goriintii lizerindeki degisiklikleri bloklar bazinda tespit edebilen
kirilgan bir damgalama yontemi oldugu goriilmiistiir [S]. Damgalama tekniklerinin biiyiik
bir kismi, filigran sinyalinin dogrudan orijinal veriye frekans uzayinda eklenmesiyle
yapilir. Frekans uzayinda damgalama icin ayrik dalgacik doniisiimii (Discrete Wavelet
Transform,ADD,DWT) basta olmak iizere Ayrik Kosiniis Doniisiimii (Discrete Cosine
Transform, AKD, DCT) ve tekil deger ayristmi (Singular Value Decomposition, TDA,
SVD) uzaylari kullanilir.  Farkli goriintiilerin farkli frekans dagilimlari mevcuttur.
Filigran gomme islemi yaygin olarak ADD uzayinda uygulanir. Ciinkii ADD bir
goriintiiyli farkli bilegenlerine ayirir [6]. Farkli frekans bilesenleri goriintii sikistirma
islemlerine karsi farkli hassasiyet goOsterir. Bu da filigranin hassasiyetini kontrol
edebilmeyi kolaylastirir [7]. Bir filigranin hassasiyeti baglica iki faktorden etkilenir:
Bunlardan ilki goriintiiniin her frekans bilesenine gomiilii filigran bitlerinin miktar1 ve
ikincisi de nicelik parametresi ile kontrol edilen filigran gomme giiciidiir. Alic1 tarafinda
goriintiide sahtelik olup olmadiginin tespiti, ¢ikarilan filigranin bozulmus olup olmamasi
ile alakalidir [8]. Goriintii damgalama uygulamalarinda optimizasyon algoritmalarinin
kullanilmasi, damgalama basarisini artirmaktadir [9, 10]. Goriintii damgalama, damganin
dayaniklilik durumuna gore saglam (robust), kirilgan (fragile) ve yar1 kirilgan (semi
fragile) olmak iizere ii¢ cesittir. Saglam damgalamada goriintiiye saldirt yapildiginda
bile damga kolaylikla algilanabilir durumdadir. Saglam damgalama genellikle telif hakk:
korunmas1 gibi islemlerde kullanilir. Kirllgan damgalama herhangi bir saldir1 durumunda
bozulmaya ugrar. Kirilgan damgalama genellikle kurcalama tespitinde kullanilir.
Yar1 kirllgan damgalamada ise uygulanan damga belirtilen, istenen bazi islemlerden

etkilenmez ve istenmeyen her tiirlii saldiridan etkilenebilir durumdadir [3,11].

1.2.1.2. Sayisal imza

Dijital imza, veri dogrulamasi icin kullanilan bir tiir kriptografidir. Burada esas olan,
bilgilerin doniistiiriilmesinde kullanilan sifreleme ve sifre ¢ozme islemidir. Erisim
anahtar1 olmadan kimse bilgilere erisemez. Erisim anahtari, gizli anahtar (Secret Key,
Symmetric Cryptography) ve acik anahtar (Public Key, Assymetric Cryptography) olmak
tizere iki farkli sekilde kullanilmaktadir. Gizli anahtar kullanan haberlesmede hem

gonderici hem alici sifreleme/sifre ¢ozme anahtarini bilmelidir. A¢ik anahtar yonteminde
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ise sifreleme ve sifre ¢ozme icin farkli anahtar kullanilir. Sifreleme anahtar1 herkes
tarafindan bilindigi gibi, sifre ¢ozme anahtarini ise yalniz yetkisi olan kisiler tarafindan
bilinmektedir [12]. Dijital imza yOneticiler tarafindan, dijital imza algoritmasi (Digital
Signature Algorithm,DIA, DSA) giivenli bir hash algoritmas1 (Secure Hashing, SHA)

kullanilarak kisiye 0zgii bir sekilde olusturulur.

1.2.2. Pasif Yontemler

Pasif yontemlerle goriintii sahteciligi tespiti, aktif yontemler gibi herhangi bir ek bilgi
veya On bilgi gerektirmez. Bu yontemler, diizenleme veya fotograf elde edilme tiiriine
dayali olarak goriintiiniin kendine 6zgii 6zelliklerini ¢ikararak sahtecilik yapilir. Pasif
yontemlerle yapilmis sahtecilik tespiti, sahtecilik yapilmig goriintii tizerinde hicbir iz
birakilmadig1 varsayimina dayanmaktadir. Bu yontemler goriintii izerindeki istatistiksel
bilgiler veya goriintii iizerindeki tutarsizlik olarak algilanabilecek bolgeleri tespit etmeye
calismaktadir. Pasif yontemlerle sahtecilik tespiti genellikle goriintiiden 6zellik c¢ikarip
bu 6zelliklerin bir siniflandirict kullanilarak siniflandirilmasiyla gerceklestirilir [13, 14].
Pasif yontemlerle goriintii sahteciligi tespiti i¢in bazi ara islemler kullanilabilmektedir.
Bunlar; goriintii Onizleme (image preprocessing), siniflandirict se¢imi (classifier

selection), ve smiflandirma islemlerinden olugmaktadir.  Sekil 1.3’te bu iglemler

verilmisgtir.
Egitim Veri Gorintu O~ Ozellik )
Kiumesi Onigleme Ozellik Gikanimi Onigleme . I
.................................................................. v
Ozellik
................................................................. Onigleme
: A
Egitim Veri Goruntu A Ozellik )
Kimesi Onigleme Ozellik Cikarimi Onigleme . g

Sekil 1.3. Pasif yontemlerle sahtecilik tespiti agamalart.

* Goriintii rotuslama: Diger goriintii sahteciligi yontemlerinden daha az tehlikeli bir
sayisal goriintii iiretme teknigi olarak kabul edilmektedir. Resim rétuglama islemi,
orijinal goriintii iizerinde tamamen bir degisiklik yapilmamaktadir, ancak orijinal

goriintiiniin belirli 6zellikleri gelistirilebilmekte veya azaltilabilmektedir. Bu yontem,



11

dergi ve gazeteler i¢in resim editorleri tarafindan siklikla kullanilmaktadir. Bu goriintii
sahtekarlig1 bicimi, bir goriintiiniin belirli 6zelliklerini vurgulamak ve onu daha ilging

hale getirmek icin hemen hemen her dergi kapak sayfasinda kullanilmaktadir.

* Piksel Tabanh Yontemler: Sekil 1.4.’te ki gibi, sahtecilik iglemi sirasinda piksel
diizeyinde ortaya cikarilan istatistiksel anormallikleri tespit etmeye dayanmaktadir. Bu
teknikler ayrica, dogrudan uzamsal alanda veya bazi doniistiiriilmiis bolgelerde belirli
bir kurcalama biciminden kaynaklanan piksel diizeyindeki korelasyonlar1 da analiz

etmektedir. Bu teknikler yaygin olarak kullanilmaktadir.

Piksel Tabanl Sahtecilik Turleri

Y \ 2 v v
Kopyala-Yapistir Yeniden e . .
Sahteciligi Boyutlandirma Istatistiksel Birlestirme

Sekil 1.4. Sayisal goriintii iizerinde piksel tabanli sahtecilik tespiti yontemleri.

* Format Tabanh Yontemler: Mevcut bir goriintiiniin sikistirma veya farkli amaglarla
degistirilmesi, sahteciligin tespit edilmesini son derece zorlastirmaktadir. Ornegin,
kaynak resim iizerinde JPEG kullanmilarak sikistirilma islemi gergeklestirilmisse,
fotograf iizerinde bilgi kaybi olabileceginden dolay1 sahteciligin olup olmadiginin

tespiti zorlagsmaktadir. Sekil 1.5.’te format tabanli yaklagimlar gosterilmigtir.

FormatTabanli Sahtecilik Tirleri

v v A 4
_ JPEG Bloklara JPEG
Cift JPEG Ayirma Kuantizasyonu

Sekil 1.5. Sayisal goriintii iizerinde format tabanl sahtecilik tespiti yontemleri.
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* Kamera Tabanh Yontemler: Goriintii islemi sirasinda olusturulan sentetik bilgiler
kullanilarak, kurcalamayi tespit etmeyi amaglamaktadir. Ek olarak, bir renk filtresi
dizisi, renk sapmasi, kamera tepkisi ve sensor parazit kusurlarindan elde edilen bilgiler
kullanilarak, farkli kameralardan olusan sentetik islemler tahmin edilebilmektedir.

Sekil 1.6.’da kamera tabanl tespit yontemleri gosterilmistir.

KameraTabanli Sahtecilik Turleri

Y A 4 A 4 A 4

Sensor Glrlltusi Renk Sapmalari Renk Filtresi Kamera Etkisi

Sekil 1.6. Sayisal goriintii tizerinde kamera tabanli sahtecilik tespiti yontemleri.

* Fiziksel Cevre Tabanh Yontemler: Dogal fotograflar genellikle farkli 151k kogsullar
altinda cekilece8i icin cekilen her fotografin parlaklik orani birbirinden farkli olmak
durumundadir. Bu nedenle, iki veya daha fazla resim, kurcalanmis bir goriintii
olusturmak i¢in birlestirilirse, ¢ekilen her farkli fotografin parlaklik diizeyi her zaman
degisecektir. Sonug olarak, kurcalanmis resim iizerindeki manipiilasyonu tespit etmek
icin resimdeki parlaklik diizeyindeki degisiklikleri belirlemek yeterli olacaktir. Sekil

1.7.de fiziksel cevre tabanl yaklagimlar gosterilmistir.

Fiziksel Cevre Tabanli Sahtecilik Turleri

Y Y Y
2-D Isik Ortam 3-D Isik
Yoénu Aydinlatma Yoénu

Sekil 1.7. Sayisal goriintii tizerinde fiziksel ¢evre tabanli sahtecilik tespiti yontemleri.

* Geometrik Tabanh Yontemler: Kamera merkezinin resim diizlemine izdiisiimii olan

nokta, gercek goriintiilerde goriintiiniin merkezine dogru yer almaktadir. Bir kisi
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veya nesne kopyalanip resmin icinde hareket ettirildiginde (kopyala-yapistir) veya iki
veya daha fazla fotograf birlestirildiginde (goriintii birlestirme), goriintiiniin merkez
noktasin1 dogru bir perspektifte tutulmasini zorlastirmaktadir. Bodylece goriintiiniin
merkez noktasindaki perspektif ozellikleri kullanilarak, saglam sahtecilik tespit
sistemleri olusturulabilir. Yukarida 6zetlenen metodolojilerin tiimii, sahteciligi tespit
etme zorlugunun karmasik oldugunu gostermektedir. Bir resme yapilan sahtecilik
saldirisinin tiirline bagli olarak, bazi tespit yaklasimlari yiiksek bir performans
sergileyebilirken, digerleri diisikk performans gosterebilmektedir.  Sekil 1.8.’de

Geometrik tabanli yaklagimlar gosterilmistir.

Fiziksel Cevre Tabanli Sahtecilik Turleri

\ 4 Y
-M e.t.”k.. Temel Nokta
Olgiimi

Sekil 1.8. Sayisal goriintii iizerinde geometrik tabanli sahtecilik tespiti yontemleri.
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Kopyala yapistir sahteciligi, tek bir resim iizerinde bulunan bir bilgiyi degistirmenin
en popiiler ve siklikla kullanilan yontemlerinden biridir. Bu sahtecilik tiiriinde, bilgi
eklemek veya silmek i¢in goriintiiniin bir kismi yine ayni goriintii iizerindeki bagka
bir kisim ile kapatilmaktadir. Klonlama, kopyala-tag: saldiris1 i¢in bagka bir terimdir.
Ayni goriintiiniin bir boliimii kopyalanir ve aymi goriintiiniin bagka bir boliimiine
yapistirilir.  Kopyala-yapistir saldirisinin amaci, ayni goriintiiniin bagka bir parcasini
kullanarak orijinal goriintiideki herhangi bir seyi gizlemektir. Sekil 1.9. (a) ile verilen
ornekte; bir devletin uzun menzilli fiizelerinin tatbikati esnasinda ¢ekilmis gercek bir
gorlintiimiiz mevcuttur. Fotograf da goriildiigii iizere 4 adet fiize olmasina ragmen 3 adet
fiizenin ateslendigi, diger fiizenin ise teknik bir arizadan kaynakli olarak ateslenmedigi
goziikkmektedir. Sekil 1.9. (b) ile ateslenmeyen fiizeye, ateslenen fiizelerden bir
tanesinin firlatilmig halinin kopyalanip yapistirilmasi ile elde edilmis sahte bir goriintii

bulunmaktadir.

(a) (b)
Sekil 1.9. Kopyala yapistir sahteciligi 6rnegi.

Goriintli Birlestirme Sahteciligi, bir sahte goriintii iretme yontemidir. Goriintii rétusu
tekniginden cok daha tehlikeli ve etkilidir. Goriintii birlestirme teknigi Sekil 1.10.’da
goriildiigi gibi, ayni kaynak goriintiiden veya farkli kaynaklardan gelen bolgelerin
kirpilip istenilen bolgeye yapistirilmasiyla gerceklestirilmektedir. Sahte bir goriintii
olusturmak i¢in goriintii ekleme tekniginde iki veya daha fazla fotograf iizerinde istenilen
bolgelerin kaynak goriintii iizerinden alinip, hedef goriintii tizerine yapistirilmasi ile elde
edilmektedir. Yapilan birlestirme isleminden sonra kaynak ve hedef bolgeler arasindaki
tutarsizliklarin etkisini azaltmak icin yapistirma isleminin gerceklestirildigi bolgenin

sinirlarina bulaniklagtirma islemi uygulanmaktadir [15].



Sekil 1.10. a) Odak dis1 bulaniklia sahip gercek bir fotograf. (b), (a) verilen goriintiiniin,
bulaniklastirilmis bir par¢asinin eklenmesi ile olusturulan sahte bir goriintii.

Kopyala-yapistir sahteciligi, pasif temelli yaklasimlar icerisinde kullanilan dogrulama
teknolojilerinin tespit etmeye calistig1 en yaygin resim sahteciligi teknigidir. Literatiirde
Kopyala-yapistir sahteciligini tespit etmek i¢in sayisal resimlerin istatistiksel 6zelliklerine
dayali cok sayida yaklasim sunulmustur. Bu konudaki c¢alismanin son yillarda
popiilaritesinin artmasina ragmen, sunulan metodolojilerde kusurlarin olmasi konunun
alaka diizeyini ve giiclii arastirma potansiyelini gostermektedir.  Kopyala-yapistir
sahteciligi ayn1 goriintiide bulunan anlamli bolgelerin veya bu bolgeler icerisinde bulunan
nesnelerin sayisin artirmak ya da gizlemek amaciyla kullanilmaktadir. Sekil 1.11.°de

goriintii tizerindeki bir nesnenin gizlenmesine ornek verilmistir

Sekil 1.11. Sayisal goriintii lizerinde kopyala yapistir sahteciligi ornegi.

Gorlintii tizerindeki bir bilgiyi gizlemek veya ¢ogaltmak icin yapilan kopyala yapistir
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isleminde, kaynak ve hedef bolgelerin ayni goriintii igerisinde olmasindan dolay1 parlaklik
ve perspektif bilgileri, goriintiiniin geriye kalan bolgeleri ile benzer olacaktir. Islem
yapilan bolgeler icerisindeki yiiksek benzerliklerden otiirii yapilan sahtecilii ¢iplak
goz ile tespit edilebilmesi zordur. Buna ilaveten, yapilan kurcalama iglemlerinin
goriintli lizerinde biraktigi izleri gizlemek maksadiyla goriintii iizerinde birgok teknik
uygulanabilmektedir. Bu yontemler kaynak bolgenin hedef bolgeye yapistirilmadan 6nce
uygulanan geometrik doniisiim saldirilar1 ve yapistirildiktan sonra uygulanan son iglem
saldirilart olmak iizere kategorize edilmektedir. Geometrik doniisiim saldirilarinin 3 temel

islemi vardir. Bu islemler agagida listelenmistir.

1. Olcekleme: Kaynak bolgeden alinan goriintii parcasinin  hedef bolgeye
yapistirilmadan 6nce boyutunun belirli bir 6l¢ek oraninda azaltilmasi veya artirilmasi

islemine denir.

2. Dondiirme: Kaynak bolgeden alinan goriintii parcasimin  hedef bolgeye
yapistirllmadan Once Belirli bir acida belirli bir yonde dondiiriilmesi islemine

denir.

3. Oteleme: Kaynak goriintiiniin belirli bir bilgiyi gizlemek veya goriintii icerisinde olan

nesneleri artirmak icin yapilan iglemine denir.

Bu islemler kaynak goriintli parcasinin hedef bolgeye tasinmadan Once tek bir
sefer yapilabilecegi gibi ayni yontemler hibrit olarak tekrarli bir gekilde de
yapilabilmektedir. Son islem saldirilarinda ise kaynak bolgenin hedef bolgeye tasinma
islemi gerceklestirildikten sonra olusabilecek sahtecilik kalintilarim1 yok etmek amaci ile
uygulanabilecek saldirilar biitiinii olarak isimlendirilmektedir. Bu islemler, sahtecilik
yapilan goriintiiniin genellikle tamamina uygulanmaktadir. Geometrik doniisiim islemi
yapildiktan sonra eldeki goriintiiyli bulaniklastirma, jpeg formatina ¢evirme ve giiriiltii

ekleme gibi saldir1 yontemleri de son islem saldirilari sinifinda degerlendirilmektedir [16].
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Sekil 1.12. Kopyala-tas1 sahteciligi tespit yontemlerinin genel islem adimlari.

Sekil 1.12.’de kopyala-tag1 sahteciligi tespiti alaninda yapilan calismalarda kullanilan
islem adimlarinin, genel olarak bir akig sablonu verilmistir. Goriintii lizerinde yapilan
sahteciligi tespit eden algoritmalar, cogunlukla giris goriintiisiiniin renk uzayini degistiren
bir on isleme asamasiyla baglar, ardindan hileli alanlar1 tamimlayan ozellik ¢ikarma
ve eslestirme adimlar1 uygulanarak sahtecilik yapilan goriintii parcasinin tespiti islemi
gerceklestirilir. Genel olarak bu ana islemler biitiiniinden olusan kopyala-tas1 sahteciligi
metotlar1 baslangic olarak blok ve anahtar nokta tabanli olmak iizere iki grupta kategorize
edilirken, giiniimiizde boliit ve derin 6grenme temelli yaklasimlar da onerilmistir. Hatta

bu yontemlerin hibrit sekilde uygulamalar1 da mevcuttur.

Blok temelli yontemler, 6zellik eslestirme ve ¢ikarma isleminden Once goriintii, sabit
karesel veya siiper piksel olacak sekilde boliinmektedir. Bolme isleminde kullanilan

sabit sekle sahip goriintii parcaciklarma blok denilmektedir. On islemde uygulanan
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goriintiiyli bloklara bolme islemi, bloklarn iist iiste Ortiigen veya Ortiigmeyen olacak
sekilde iki tiirli uygulanmaktadir. Anahtar nokta tabanlh yaklasimlar, 6n islem olarak
herhangi bir bloklara bolme islemi gerceklestirmeden, goriintii lizerinde elde edilen
anahtar noktalar iizerinden islem yaparak sahtecilik yapilan bolgeyi tespit etmektedir.
Boliitleme temelli yaklagimlar, sahtecilik yapilmig goriintiiyii istenilen bir 6zellige gore
mantiksal olarak boliitleme islemi gerceklestirdikten sonra, anahtar nokta temelli veya
blok temelli yaklasimlardan gelen bilgilerden yararlanarak sahtecilik yapilan bolgeyi
tespit etmektedir. Son zamanlarda, goriintii sahteciligi tespit aragtirmalarinda derin
sinir ag1 (DNN) kullanilarak goriintii tizerinden ozellik ¢ikartilip, 6zelliklerin uctan
uca egitilmig bir ag lizerinde mantiksal olarak siniflandirilmasi ile sahtecilik tespiti
gerceklestirilmektedir [17]. Anahtar nokta temelli, boliitleme temelli, blok temelli ve

derin sinir ag1 temelli caligmalar ilerleyen boliimlerde detayli bir sekilde anlatilacaktir

1.2.2.1. Blok Temelli yaklasimlar

Blok temelli yaklagimlar da, 6n islem asamasini gecen kurcalanmig goriintiiyli mantiksal
olarak kare veya siiper piksel seklinde yamalara ayirma islemi gerceklestirilmektedir.
Yapilan bloklara ayirma islemi sonucunda her bloga 6zgii 6zellik vektorleri literatiirde
olan ayrik kosiniis doniisiimii veya ayrik dalgacik doniisiimii gibi bir¢ok 6zellik
cikarma yontemi ile ¢ikarilmaktadir [18]. Daha sonra cikarilan ozellik vektorleri,
benzer bloklar1 tespit etmek maksadiyla belirli bir esik degeri iizerinden bloklarin
eslestirme islemi gerceklestirilmektedir. Aym goriintii izerinde yapilan bir sahtecilik
olan kopyala yapistir sahteciliginde, bazi1 kurcalanmamig goriintii bloklart da benzer
ozellik gosterebileceginden dolay1, sahte olarak etiketlenebilmektedir. Yanlis tespit edilen
bolgeleri temizlemek amaciyla bloklara ait olan konum bilgilerinden yararlanilarak, bir
filtreleme islemi yapilmaktadir. Bu filtreleme isleminde kopyalanan kaynak bolge ile
yapistirilan hedef bolge arasinda belirli doniisiim teknikleri veya vektorler ile kiyaslanan
parcalar arasindaki iligki belirlenerek, sahte olarak etiketlenen bolgenin dogrulama
islemi yapilmaktadir. Sekil 1.13.te blok temelli yaklagimlarin genel islem adimlari

gosterilmisgtir.
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Sekil 1.13. Blok temelli kopyala tas1 sahteciligi yaklagimlarinin genel islem adimlari.

Kopyala-tag1 sahteciliginin belirlenmesi i¢in kullanilan blok temelli yaklasimlarin genel

islem adimlar1 agagidaki gibidir:

1. Adim :Girdi olarak alinan A x B x 3 boyutuna sahip sahtecilik gerceklestirilmis renkli
goriintiiyli 2 boyutlu gri seviyeye doniistiirme islemi gerceklestirilir. (Renk degerlerini

kullanmayan yontemler icin gecerlidir)

2. Adim: Elimizdeki goriintiiyii LxL bloklara bolme islemi gerceklestirilir. Sonug olarak

toplam blok sayisi N = (A-L+1) x (B-L+1) formiilii ile hesaplanmaktadir.

3. Adim : Cikarilan her bloga ait 6zellik vektorii K olmak kaydiyla, 6zellik ¢cikarma
yontemi ile her blok dan 1 x K seklinde fi 6zellik vektorii elde edilir. Daha sonraki
islemlerde bolgeleri tespit etmek amaci ile her blogun (xi,yi) koordinat bilgisi de fi

vektoriiniin igende tutulur. Vektoriin son hali 1 x (K+2) seklinde olmaktadir.

4. Adim : Daha sonra her bir bloga 6zgii olan fi 6zellik vektorlerini igerisinde bulunduran

N x (K+2) boyutun sahip F 6zellik matrisi olusturulur.

5. Adim : Elde edilen F 6zellik matrisi igerisinde bulunan her satir1 leksikografik olarak
siralama islemi gercgeklestirilir. Bu siralama isleminde fi 6zellik vektorii degerlerine
gore birbirine yakin olanlar, siralama sonucunda da birbirine yakin haline gelecektir.
Daha sonra ortalama bir esik degerine gore en yakin komsular1 arasinda eglesen fi

ozellik vektorleri tespit edilir.

6. Adim : Belirli bir esik degerinde gore benzer olan vektorler i # j olmak kaydiyla fi

ve fj olarak iki adet ozellik vektoriimiiz olsun. Benzer bloklar arasinda si kaydirma
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vektoril hesaplanir. Benzer iki blok arasi T1 esik degerine gore mutlak uzaklig1 temsil

eden si <T'1 olan bloklarin silinecektir.

7. Adim : Son islem olarak da yanlis tespit edilen piksel bolgeleri morfolojik islemler ile

yok edilmektedir.

Kopyala yapistir sahteciligi icin Fridrich ve ark. tarafindan onerilen yontemde, girdi
olarak alinan sahte goriintii, birbiri iistiine gelen bloklar olacak sekilde pargalara boliiniir.
Daha sonra elde edilen bloklarin kendine 6zgii Oznitelik vektorleri ¢ikarimi iglemi,
ayrik kosiniis doniisiimii ile gerceklestirilir. Her bir blok parcasindan alinan 6zelik
vektorlerinden bir 6zellik matrisi ¢ikarilir. Daha sonra elde edilen 6zellik matrisimizin
icindeki 0zellik vektorleri alfabetik olarak siralama iglemi gergeklestirilir. Siralama iglemi
sonucunda birbirine yakin degerlere sahip olan blok parcalari yan yana getirildikten sonra

sahte bolgelerin tespiti islemi gerceklestirilir [19].

Sahtecilik tespiti icin Popescu ve ark. Tarafindan onerilen yontemde, giris goriintiisii iist
iiste gelmeyecek sekilde sabit boyutlu bloklara bolme islemi gerceklestirilir. Elde edilen
bloklar iizerinde temel bilesen analizi uygulanarak her blogun kendine 6zgii vektorleri
cikartilir. Daha sonra eldeki 6zellik vektorleri ile bloklarin ait oldugu konum bilgileri
birlestirilerek bir 6zellik matrisi olusturulur. Elde edilen 6zellik matrisi tizerinde alfabetik
siralama islemi gergeklestirilir. Benzer vektor degerlerine sahip olan bloklar birbirine
yakin olacak sekilde siralanmigtir. Birbirine yakin olan parcalar belirli bir benzerlik orani
tizerinden sahtecilik yapilan bolgenin tespiti gergeklestirilir. Ayni zamanda bu yontem
goriintll sikistirma ve giiriiltii ekleme iglemi yapilan goriintiiler tizerinde daha dayanakl

oldugu goriilmiistiir [20].

Huang ve ark. tarafindan sunulan yontemde, renkli giris goriintiisiinii boyutlari esit olacak
sekilde bloklara boliiniir. Bloklar iizerinde ¢ikarilan 6zellik vektorleri 7 parametreli
olacak sekilde cikartilir. Ozellik vektoriiniin baglangictaki 3 parametresi, goriintii bloguna
ait olan renk bilgilerini igerir. Geriye kalan dort parametrede ise blok haline getirilmis
goriintii parcasini yatay, dikey ve caprazlama olarak boldiikten sonra elde edilen parcanin
piksel degerleri toplamini, blogun boliinmeden 6nceki piksel degerlerine oranlanir. Bu
seklide kurcalanmis bolgenin tespiti gerceklestirilir. Yine bu yontem de giiriiltii ekleme

ve sikistirma saldirilarina karsi dayaniklidir [13].
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Kang ve ark. tarafindan ortaya sunulan yontemde, goriintii {izerinde sahtecilik yapilan
bolgelerin tespit edilebilmesi i¢in Oncelikle goriintiiyli sabit bir boyutta birbiriyle
ortiisebilecek sekilde bloklara ayirma islemi gerceklestirilir.  Bloklardan oznitelik
vektorleri elde edebilmek ve resmin boyutunu azaltmak ic¢in tekil de8isim ayrigimi
yaklagimi uygulanir. Daha sonra elde edilen 6zellik matrisinde her satirda bulunan 6zellik
vektorleri iizerinde leksikografik olarak siralama islemi gerceklestirilir. Islem sonrasinda
birbirine yakin olan bloklarin vektor degerleri siralanir ve benzer bloklarin tespiti i¢in

kiictiltiilen bolgeler tekrar biiyiitiilerek kurcalanmig bolgelerin tespiti gerceklestirilir [21].

Kang ve ark. tarafindan ortaya ¢ikarilan metot da, resim birbirine es alt bloklara boliiniir,
daha sonra kopyalanan pargalar1 bulmak icin tekil deger ayrisimi sonucu elde edilen
vektorler, alfabetik olarak siralanmis 6zellik matrisinde, benzerlik eglestirmesi yapilir

[22].

Huagn ve ark. tarafindan yapilan calismada, goriintiiyli bloklara ayirma islemi
gerceklestirilmeden, goriintii iizerinde 6nce ayrik dalgacik doniisiimii uygulanir. Islem
sonrasi ortaya ¢ikan diisiik banth resmi, birbiri listiine gelecek sekilde bloklara boliiniir.
Daha sonra goriintii bloklarina ait 6zellik vektorleri i¢in ayrik kosiniis doniisimii ve
kuantizasyon ayrisimi yaklasimi uygulanmaktadir. Elde edilen ozellikler bir matris
seklide olusturulur ve leksikografik olarak siralanir. Eslesen benzer bloklarla belli bir

esik degerince kiyaslama iglemi yapilarak kurcalanmig blok parcasi tespit edilir [18].

Muhammad ve ark. tarafindan yapilan calismada, ayrik kosiniis doniisiimii tabanl yeni
bir yaklagim One siiriilmiistiir. Girdi olarak alinan kurcalanmig goriintii, birbiri iizerinde
gelecek sekilde es bloklara ayrilir. Daha sonra her bloga ait olan 6zellik vektorleri,
ayrik kosiniis doniisiimii gerceklestirilerek elde edilir. Yalmz 6zellik ¢ikarma islemi
gerceklestirilirken, ozellik vektorlerine zigzag teoremi uygulanmistir. Sonra 6zellik
matrisi leksikografik olarak siralanir ve benzer bolgeler eslestirilir. Benzer bloklara ait

olan kaydirma vektorii ile kurcalanmig bolgeler tespit edilir [23].

Xingming ve ark. tarafindan Onerilen yontemde, kurcalama yapilmis goriintii isleme
alinir. Daha sonra kurcalanmig goriintii bloklara boliiniir ve her bloga ait olan renk
bilgileri dahil olmak iizere on parametreli 6zellik vektorleri, 6zellik matrisi icerisinde

tutulur. Ozellik degerlerimiz, YUV renk uzayna gonderilen kurcalanmis resimden
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elde edilmis olan Y degerimizi; geriye kalan kirmizi, mavi ve yesil gibi dokuz
adet parametremizin her biri i¢in, gri diizeydeki ortalamasin1 ve moment degerlerinin
hesaplanmasi ile elde edilmektedir. Daha sonra ozellik matrisi leksikografik sekilde
siralanir ve siralanmig vektorler belirli bir esik degerine gore kiyaslanarak kurcalanmig

bolgenin tespiti gerceklestirilir [24].

Kaur tarafindan onerilen metot da, kurcalanmig goriintii gri seviyeye doniistiiriiliir.
Daha sonra birbiri iistiine ortecek sekilde es blok parcalarina boliiniir.  Mevcut olan
her blok pargasi yerel ikili Oriintii yontemiyle ozellik ¢ikarimi gerceklestirilir.  Elde
edilen vektorlerin toplanmig oldugu 6zellik matrisi leksikografik siralamaya tabi tutulur.

Birbirine benzer olan blok parcalart 6klid yontemi ile tespit edilmektedir [25].

Desai ve ark tarafindan Onerilen yaklasimda, kurcalanmis goriintii gri seviye haline
getirilir. Islem goren resim, birbiri iistiine gelecek sekilde bloklara béliiniir. Daha sonra
her blok icin 0zellik vektorii ayrik kosiniis doniisiimii ile gerceklestirilir. Elde edilen
ozellik vektorleri, iki katsayili ayrik kosiniis doniisiimii yapilarak, leksikografik siralama
islemi gerceklestirilir. Siralama asamasinda yanlis tespit edilen bolgeler morfolojik
islemler ile filtrelenerek yok edilir. Bu yaklasim sikistirma, bulaniklagtirma ve dondiirme

ataklarina karst dayanakhidir [26].

1.2.2.2. Anahtar Nokta Temelli Yaklasimlar

Kopyala-tag1 sahteciligi tespitinde yaygin olarak kullanilan blok temelli yaklasimlarin,
geometrik doniisiim saldirilart gibi sahtecilik operasyonlarina karst gii¢siiz olusu ve
yiiksek boyutlu goriintiilerde 6zellik ¢ikarma ve eslestirme asamasinda uzun zaman
almasi gibi dezavantajlarindan dolay1, anahtar nokta tabanli yaklasimlar daha popiiler hale
gelmistir. Anahtar noktasi tabanli yaklagimlarda, kurcalanmis goriintiiniin tamamindan
sabit anahtar noktalar ¢ikartilarak, kopyalanan kaynak bolge ve taginan hedef bolge tespit
edilmeye calisilmaktadir. Sekil 1.14.’te anahtar nokta tabanli yaklasimlarin genel islem

adimlar1 gosterilmistir.
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Sekil 1.14. Kopyala-tas1 sahteciligi anahtar nokta tabanli tespiti genel islem adimlari.

On islem asamasi olarak isleme alinmis kurcalanmis fotografin renk bilgisi degisimi
veya doku bilgilerinin ¢ikartilmasi1 gibi islemler gerceklestirilmektedir. Daha sonra
gorilintiiniin tamamu {izerinden anahtar noktalar ve anahtar noktalara ait olan vektorlerin
cikarilma iglemi yapilmaktadir. Goriintii tizerinde kurcalanmig bolgelerin tespiti igin
elde edilmis olan anahtar noktalarinin belirli bir esik degerine gore kiyaslama islemi
gerceklestirilmektedir. Daha sonra eslesen noktalarin ait olduklart bolgelerde sahtecilik
yapilan bolgenin tam konumunun isaretlenmesi icin lokalizasyon igslemi de yapilmaktadir.
Genel olarak calismalar, goriintiide sahtecilik olup olmadiginin tespiti veya sahtecilik olan
bolgelerde kaynak ve hedef bolgelerin belirlenmesi olarak yapilmaktadir. Kopyala-tasi
sahteciliginde kullanilan anahtar nokta tabanli yaklagimlarin genel islem siras1 asagidaki

gibidir.

1. Adim :Kurcanlanmig sahte resime on islem uygulanir.

2. Adim : Isleme alinan kurcalanmus reisimin tamamindan kilit noktalar ve kilit noktalara

ait olan 6zellik vektorlerinin (fi) ¢ikartilmasi

3. Adim : Tespit edilen kilit noktalarin, sahtecilik yapilan bolgenin tespitinin
yapilabilmesi i¢in koordinat bilgileri fi vektoriine eklenir. Koordinatlar x ve y ekseni

tizerinde oldugu icin vektoriimiize 2 adet bilgi daha ekleme islemi gerceklestirilmisgtir.

4. Adim : Tespit edilen biitiin kilit noktalara ait 6zellik vektorlerini icerisinde bulunduran

ozellik matrisi olusturulur.
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5. Adim : Biitiin kilit noktalarin mutlak uzakliklari tespit edilerek birbirine en yakin olan

kilit noktalarin kiyaslama islemi yapilir.

6. Adim : Kiyaslama isleminde yanlis ¢ikartilan kilit noktalarin belirli bir esik degerine

gore iglem yapilarak sahteciligin olmadig1 bolgeler temizlenmis olur.

7. Adim : Elimizdeki resimde yeteri kadar kilit noktanin olmasi durumunda fotografin

sahte mi yoksa kurcalanmis m1 olduguna karar verilir.

8. Adim : Kilit noktalara ait konum bilgileri ile kurcalanmis bolgenin sinirlar ¢izilerek

lokalize edilme islemi gerceklestirilir.

Zhang ve ark. tarafindan Onerilen yontemde, kurcalanmis bolgenin tespiti icin ilk
defa SIFT adli bir algoritma yontemi ortaya cikarildi. Olgek Bagmmsiz Ozellik
Doniisiimii olan SIFT girdi olarak alinan sahte goriintiiden kilit noktalar ¢ikartma
islemini gerceklestirmektedir. Daha sonra c¢ikarilan kilit noktalarin kiyaslama islemi
yapilmaktadir. Kullanilan yontemin dondiirme, dl¢cekleme, sikistirma ve giiriiltii ekleme

gibi saldirilara kars1 dayaniklidir [27].

Pan ve ark. tarafindan Onerilen yontemde, yeni bir SIFT temelli yaklagim ortaya
koymuslardir. Onerilen yeni yontemde SIFT ile ¢ikarilan kilit noktalardan elde edilen
vektorlerin birbiri arasinda en yakin olanlar1 tespit etmek i¢in BBF algoritmasini
kullanmiglardir.  Vektorlerden cikartilan korelasyon haritast ile kopyalanmis kaynak
bolge ile tasinma islemi gergeklestirilmis bolgenin koordinatlar1 tespit edilebilmeyi
miimkiin kilmaktadir. Eslesen bolgeler arasinda hatali olanlar1 yok edebilmek icin
uzaysal doniisiim bilgileri kullanilmaktadir. Bu yontemde ortaya sadece eslesen noktalar
belirtilmiyor, ayni1 zamanda eglesen benzer noktalarin bolgeleri de tespit edilmektedir.
Kullanilan yontemin dlcekleme ve sikistirma gibi saldirilara karst da dayanikli oldugu

ortaya konmustur [28].

Pan ve ark. tarafindan oOnerilen yeni yontemde, bir onceki calismalar1 gibi SIFT ile
kilit noktalarin tespit iglemi yapildiktan sonra elde edilen Oznitelik vektorlerini BBF
algoritmas1 yardimiyla kurcalama olabilecek siipheli bolgelerin tespiti yapiliyordu. Yanlis
tespit edilen bolgeleri yok etmek icin RANSAC algoritmast uygulanmistir. Kurcalama

yapilmig bolge ciftlerinin koordinatlarinin tespiti i¢in korelasyon haritasi ¢ikarilmagtir.
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Bircok saldir1 karsisinda bile dogru kopyala-tas1 sahteciligi tespiti yapabildigi, deneysel

olarak ispatlanmistir [29].

Amerini ve ark. tarafindan sunulan yontemde, SIFT tarafindan elde edilen kilit noktalar
hiyerarsik bir seklide siralama iglemi yapilmistir. Yapilan calisma da yanlis tespit edilmis
bolgelerin elemine islemi RANSAC algoritmasi ile gergeklestirilmistir. Sonug olarak bu
calismanin sikistirma ve giiriiltii ekleme gibi saldirilara kars1 dayanikli oldugu deneysel

olarak ispat edilmistir [30].

Jaberi ve ark. tarafindan sunulan yontemde, ayna yansimasi durumuna karsi daha saglam
tespitler yapilabilmesi icin, MIFT temelli bir yaklasim gerceklestirilmistir. Onerilen
yontemde ilk olarak kilit noktalar ¢ikarilmaktadir. Daha sonra Kilit noktalara ait afin
doniisiimleri tahmin edilerek kurcalanmis bolgenin tespiti gerceklestirilmektedir. Hatali
tespit gerceklestirilen bolgeleri yok etmek icin RANSAC algoritmasi kullanilmigtir. Bu

yontemin donme ve donme benzeri ataklar karsisinda dayanikli oldugu gosterilmistir [31].

Kiruthika ve ark. tarafindan onerilen yontemde, kurcalanmig goriintiiyii tespit etmek i¢in
SURF temelli bir yaklasim 6nerilmistir. Onerilen yontem de, 6n islem olarak goriintii
gri diizeye ¢evrilmektedir. Daha sonra SURF yontemi ile goriintiiniin tamamindan kilit
noktalar ve her kilit noktaya ait 6znitelik vektorleri ¢cikarilmaktadir. Benzer kilit noktalari
tespit etmek icin 2NN algoritmasi uygulanmistir. Hiyerarsik bir yaklasimla yanlis tespit

edilen kilit noktalarin elemine edilme islemi gerceklestirilmistir [32].

Zhu ve ark. tarafindan sunulan yontemde, kurcalanmig goriintiileri tespit edebilmek icin
ORB temelli bir yaklasim tercih edilmistir. Yazarlar ORB algoritmasini donme ataklarina
kars1 dayanikli oldugu icin kullanmiglardir. Uygulama ortami olarak dl¢ek den bagimsiz
bir gauss uzay1 tercih edilmistir. Onerilen yontemin deneysel olarak SIFT ve SURF
yaklagimlarina gore daha iyi sonug¢ verdigi ispat edilmistir. Ayrica ORB algoritmasi

dondiirme ve sikistirma gibi ataklara kars1 daha dayanikli oldugu da gosterilmistir [33].

Wenchang ve ark. tarafindan sunulan yontemde, SIFT tabanli yeni bir yaklasim One
siriilmiigtiir. Bu yontemde SIFT ile parcacik siirii (PSO) algoritmasi kullanilmistir.
Onerilen yontemde, SIFT tarafindan cikarilan anahtar nokta sayisinin yetersiz olma

durumunda basarili bir sahtecilik tespiti yapamayacagi deneysel olarak gézlemlenmistir.
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Bu yontemde genel olarak SIFT tabanl yaklagimlardaki islem adimlar1 uygulanmaktadir.
Giris goriintiisiinden Kkilit noktalar cikarildiktan sonra otomatik bir sekilde parametre
degerleri uretilmektedir. Yanlis tespit edilen bolgelerin yok edilmesi icin RANSAC
yontemi uygulanmistir. Uygulanan yontemin dondiirme ve sikistirma gibi saldirilar kargi

giiclii oldugu vurgulanmigtir [34].

1.2.2.3. Boliitleme Tabanh Yaklasimlar

Kopyala-tas1 sahteciligi tespiti noktasinda genel olarak anahtar nokta tabanli, blok tabanl
ve her ikisinin hibrit bir halde uygulanmasi ile sahtecilik tespiti gerceklestirilmektedir. Bu
sahada calismalarin artmasiyla sahtecilik yapilan bolgenin tespitinde goriintii boliitleme
tabanli yaklasimlarda ortaya ¢ikarilmistir. Bu boliimde kopyala yapistir sahtecili§inde
kullanilan boliitleme tabanli yaklagimlar incelenecektir. Li ve ark tarafindan boliitleme
temelli ilk kopyala-tasi sahtecilii tespiti yontemi Onerilmektedir.  Girdi olarak
alinan kurcalanmis goriintii tizerinde mantiksal olarak béliitleme islemi gerceklestirilir.
Boliitleme islemin de birbiri iistiine Ortiigmeyen anlamli boliitler olugturmak i¢in SLIC
algoritmas1 kullanilmigtir. Daha sonra goriintii {izerinden c¢ikarilan kilit noktalar ve
onlara ait olan Oznitelik vektorleri eslestirme islemi gerceklestirilir. Daha sonra boliit

parcalarinin eglestirilmesi ile sahtecilik yapilan bolge tespit edilmis olur [35].

Pun ve ark tarafindan kopyala tasi goriintii sahteciligi alaninda yeni bir yaklagim
ortaya konmustur. Girig olarak sisteme verilen sahte goriintiiniin boliitleme iglemini
gerceklestirebilmek icin SLIC algoritmasindan faydalanmilmustir. Iki asamali olarak
goriintii tizerinde boliitleme islemi gerceklestirilir.  Birinci kisimda boliitleme islemi
gerceklestirilirken, her boliit parcasinin boyutu ayni olacak sekilde ayarlanmigtir. Birinci
asamadan elde edilen boliit pargalarina ayrik dalgacik doniisiimii uygulanarak her
boliit parcast icin frekans degerleri cikartilir. Daha sonra eldeki frekans degerlerine
gore boliit parcalarinin boyutlar: tekrardan ayarlanir ve boylece optimum sekilde boliit
boyutlar belirlemesi gerceklestirilmistir. Daha sonra optimum sekilde hazirlanmig olan
boliit parcalarini, SIFT yontemi ile kilit noktalarin belirlenmesi ve kilit noktalara ait
olan Oznitelik vektorlerinin olusturulmasi islemi gerceklestirilmistir. Elimizdeki boliit
parcalariin vektorel 6zelliklerine gore korelasyon haritasi ¢ikartilarak sahtecilik yapilmig

bolgelerin tespiti gerceklestirilir. Yanlig tespit edilen boliit parcalar1 ise morfolojik ve
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yiizey bilgilerinden yararlanilarak elemine edilmistir. Onerilen yontemin sikistirma ve

giirtiltii ekleme gibi saldirilara kars1 dayanikli oldugu deneysel olarak ispat edilmistir [36].

Li ve ark tarafindan sunulana yaklasimda, kilit noktala ¢ikarimi gerceklestirilmeden
once SLIC algoritmasindan faydalamilarak birbiri iistiine gelmeyen boliit parcalarina
ayrilmaktadir. Girig olarak alinan goriintiiniin tamamindan, SIFT algoritmas1 yardimiyla
cikartilan kilit noktalarin benzer olanlarinin bulundugu boliit pargalarinin kiyaslama
islemi gerceklestirilir. Kiyaslama sonucu benzer olan boliit parcalar arasinda doniisiim
matrisi tahmini gerceklestirilir. Dontisiimiin gerceklestirilemedigi durumda klasik blok
temelli yaklagimlarda uygulanan islemler adimlar1 uygulanmaktadir. Yapilan calismanin
dondiirme, giiriiltii ekleme ve sikistirma gibi ataklara karsi gii¢lii oldugu ispat edilmistir

[37].

Zandi ve ark tarafindan Onerilen yaklasimda goriintii iizerinde hatali olarak tespit edilen
boliitlerin elemine edilmesi icin bir esik degeri ortaya konmustur. Oncelikle resim
tizerinden kilit noktalarin ¢cikarma islemi gerceklestirilir ve onlarin benzer olanlari tespit
edilir. Daha sonra mevcut goriintiimiiz SLIC algoritmas1 yardimiyla boliitlere ayrilir.
Elde edilen bdliitlerin kiyaslama islemi gerceklestirilir. Benzer bdliitler iizerinden
minimum ii¢ adet benzer kilit noktaya sahip olamayan bdliit parcalarinin yok edilme

islemi gerceklestirilir [38].

Wang ve ark tarafindan sunulan yaklasimda, bir siiper piksel yontemi olan MBS
algoritmasi ile birbiri iizerine gelmeyen boliit pargalart olusturulur. Cikarilan her boliit
parcasinin entropi bilgisi alinir ve ona gore doku bilgisine sahip olan veya olmayan
olarak simiflandirma islemi gerceklestirilir. Bu simiflandirma sonucunda elimizde iki
adet sinif bulunmaktadir. Daha sonra bu boliit parcalarina ait olan kilit noktalar SURF
algoritmasi yardimiyla elde edilmektedir. Doku bilgisi olmayan bdéliit parcalarindan daha
cok kilit nokta ¢ikartabilmek icin kontrast degeri diisiiriilmiistiir. Oznitelik vektorleri ise
PCET yontemiyle elde edilmistir. Hatal1 olarak tespit edilen boliit parg¢alarinin elemine
islemi RANSAC yardimiyla ¢oziilmiistiir. Tespit edilen kilit noktalarin ¢evresinin sinirlart
dikdortgen bir cerceve i¢ine alinir. Elde edilen gerceve birbiri iistiine ¢akisan kare bloklara

ayrilir. Her bloga ait olan 6znitelik vektorleri PCET yardimu ile elde edilir [39].
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1.2.2.4. Derin Ogrenme Tabanh Yaklasimlar

Wu vd. tarafindan Onerilen BusterNet olarak adlandirilan modelle kopyala tas1 sahteciligi
tespiti, uctan uca egitilebilir bir derin sinir ag1 ile gergeklestirilmigtir. BusterNet modeli
iki dall1 bir yapidadir. Birinci dalda goriintii béliitleme ag1 gibi diisiiniilebilir. i1k dalda
sahte bolgeleri boliitleyerek maske iireten bir yap: vardir. “Ikinci dalda ise CNN 6zellik
vektorleri arasinda self korelasyon hesaplamasi yaparak benzerlik skoru iireten bir yap1
mevcuttur. Bu iki dalin ¢ikiglar birlestirilerek bozulmamis, kopyalanmis kaynak ve hedef

bolgeler tespit edilmektedir. Sekil 1.15.’te ilgili model verilmistir [40].

Mani-Det

Inpur X

Simi-Det

Sekil 1.15. BusterNet genel islem adimlari[41].

Mohamed A. ve arkadaglaer tarafindan onerilen model, LTSM (CovLSTM) aglarina ek
olarak Evrigimli sinir ag1 (CNN) uygulamasina dayanmaktadir. Bu yontem, goriintii
ozelliklerini bir dizi Evrisim (CNV) katmani, ConvLSTM katman1 ve havuzlama

katmanlari ile ¢ikarir, ardindan 6zellikleri eslestirir ve kopya tasima sahtekarligini tespit

eder [41].

1.3. Evrisimli Sinir Aglan

Evrisimli sinir aglari, en az bir evrisimsel islem katmani igceren sinir aglaridir. Evrigimli
sinir aglar1, cok boyutlu veri isleme icin optimize edilmistir. Ornek verecek olursak, iki
boyutlu matrislerden olusan renkli resimleri, iki boyutlu verilerde depolanan dil isleme
verilerini ve li¢ boyutlu filmleri hacimsel goriintiileri icerir. Yerel baglantilar, paylasilan
agirliklar, birlestirme ve birka¢ katmanin kullanimi, gercek sinyallerin niteliklerini

kullanan evrigimli sinir aglarinin dort kritik 6gesidir. Genel olarak, evrigimli sinir aglar
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bes farkli yapidan olugsmaktadir: bir girig katmani, bir evrisim katmani, bir ortak katman,
bir tam baglantili katman ve bir c¢ikis katmani. Sekil 1.16.’da, bir evrisimli sinir ag1

mimarisi gosterilmektedir.

Girdi  Ogznitelik haritasi Oznitelik haritasi Oznitelik haritasiOznitelik haritas! Siniflandirma
32x32 28 x 28 14x14 10x10 5x5

Tam baglasimli
r ° B _
o [ J
I I ® [

axaew.wrr." I_. "I_II_I_— ITI_I_— . o ”

2x2 Havuzlama I o
2x2 Havuzlama o

3x3 Evrigim

Oznitelik Gikarimi

Sekil 1.16. Evrisimli sinir ag1 modeli.

Sekil 1.16’da gosterilen modelde kullanilan evrisim katmani {i¢ adet bilesenden
olusmaktadir. i1k olarak girdi olarak alinan veriye evrisim islemi gerceklestirilmektedir.
Ikinci adima gegildiginde lineer olmayan bir aktiflestirme fonksiyonu katmana gelen veri
tizerinde gerceklestirilmektedir. Sonuncu adimda ise ortaklama islemi gergeklestirilir.

Daha sonra gelen veri ¢ikis katmanina gonderilmektedir [42].

Evrigim katmani, gelen veriyi ele alan ilk katmandir. Orijinal resim boyutundan daha
kiiciik bir filtre, evrisim katmanindaki goriintiiniin tizerine gelerek, bu goriintiilerden
belirli oznitelikleri toplamaya caligmaktadir. Tek boyutlu veriler i¢in ayrik evrigimin
calismast Denklem 1.1 tarafindan saglanmaktadir. Denklem igerisinde * ile gosterilen

islem evrisim islemidir [43].

o0

s(t) = z(t) xw(t) = Zx(a)w(t —a) (1.1)

—0o0

Burada w ifadesi filtreyi (cekirdek), x giris goriintiisiinii, s sonug olarak elde edilen 6zellik
haritasin1 ve t zaman bilgisini gosterir. Evrisim, resim bilgileri gibi iki boyutlu verilere

kullanilan evrisim isleminin matematiksel ifadesi Denklem 1.2.’de ifade edilmistir.

s(i,5) = x(i.g) = w(i,j) = Y Y ai, jlw(i —m,j —n) (1.2)

m n



30

Denklem 1.2.de ki i ve j parametreleri, evrisimli matrisin ait oldugu konumunu belirtir.
Sekil, iki boyutlu bir giris goriintiisiine uygulanan evrisim islemini gostermektedir.
S ozellik haritasi, x giris matrisine w filtresi uygulanmasi: sonucu olugur. 3 x 4
matris biiyiikliigiine sahip olan x girisine w filtreleme islemi gerceklestirildiginde 2 X
3 biiyiikliigiinde bir s sonucu iiretilir. Bir 6zellik haritasi, elde edilen s sonuglarinin
her hiicreye yazildiktan sonra, tiim hiicrelerin toplanmasi sonucu elde edilir. Yapilan
calismanin tiirline gore islem parametlerinden biri olan aktivasyon fonksiyonunun
dogru belirlenmesi gerekmektedir. Literatiir de en ¢ok kullanildig1 bilinen aktivasyon

fonksiyonlar1 Sigmoid ve ReLU’diir.

Son asama olarak uygulanan ortaklama iglemi, girig goriintiisii tizerinde belirli bir boyutta
matris gezdirilir ve gectigi her konumdaki goriintii parcasindan bir 6rnek alarak islem
gerceklestirmektedir. Giris matrisini M x N olarak diisiiniirsek ve gezen matrisimiz
K x L olursa, ¢ikis boyutu (M-K) x (N-L) boyutuna indirgenmektedir. Bu sekilde
bir indirgeme islemi gerceklestirmesi sayesinde hazirlanan ag modelinin hesaplama
maliyetini diistirmektedir. Bundan dolay1 evrisimli sinir aglari i¢in ¢ok biiyiik bir 6nem

tasimaktadir.

1.3.1. Evrisimli Sinir Aglarimin Temel Bilesenleri

Evrigimli sinir aglart evrisim katmani, ortaklama katmani, aktiflestirme fonksiyonlari, tam
bagh katman, kayip katman, y1gin normalizasyon katmani ve birlestirme katmani olmak
tizere 7 temel yapidan olugsmaktadir. Bu yapilar asagida detayli bir sekilde anlatilmaktadir.
Evrigim katmaninin birincil islevi, gerekli 6zellikleri ¢ikarmak icin secilen filtreyi giris
matrisine evrigimli olarak uygulamaktir. Evrisim katmani i¢in kritik parametreler filtre
genigligi, filtre sayisi, adim ve ped boyutu olmak iizere dort temel parametresi vardir.
Filtre genisligi degeri, giris matrisi boyunca hareket eden filtre 68esinin hangi boyut ve
genislikte olacagini belirtmektedir. Filtre sayis1 degistirildiginde, 6zellik haritasindaki
ozellik sayis1 da aym sekilde degismektedir. Adim aralii, filtre 6gesinin giris matrisini
gectigi araliklar belirtir. Doldurma boyutu, ¢ikti boyutunu klasik hale getirmek ve cesitli

sekillerde geri beslemek i¢in kullanilan parametredir.

Havuzlama katmani (POOL), bir miktar uzamsal degiskenligi olan bir evrisim katmaniyla
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birlikte siklikla kullanilan bir 6rnekleme prosediiriidiir. Ornegin, maksimum ve ortalama
birlestirme, maksimum ve ortalama degerlerin elde edildigi benzersiz ortaklama tiirleridir.
Ortaklama katmani genel olarak islem maliyetini azaltmak icin kullanilmaktadir. En fazla

kullanilan iki tane ortaklama yontemi vardir. Asagi kisimda onlardan bahsedilecektir.

* En Biiyiige Ortaklama(Max Pooling): Giris olarak alinan matriste ortaklama
islemini gerceklestiren gezen matrisimizin boyutlar: icerisin de en biiyiikk elemani
cikisa vermektedir. Girdi olarak alinan bir 4x4 matrise 2x2 en biiyiige ortaklama

isleminin gerceklesmesi Sekil 1.17.’de verilmistir.

En Blyige Ortaklama
—_—

Filter - (2 x 2)
Stride - (2, 2)

Sekil 1.17. En biiyiige ortaklama islemi.
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* Ortalama Degere Ortaklama(Pooling): Giris olarak alinan matriste ortaklama
islemini gerceklestiren gezen matrisimizin boyutlar: icerisin de bulunan elemanlarin
ortalama degerini c¢ikisa vermektedir. Girdi olarak alinan bir 4 x4 matrise 2x2 en

ortalama degere ortaklama igleminin gerceklesmesi Sekil 1.18.’de verilmistir.

Ortalamaya Ortaklama
—’

Filter - 2 x 2)
Stride - (2, 2)

Sekil 1.18. Ortalamaya ortaklama iglemi.

Aktivasyon fonksiyonlari, giris olarak alinan verinin her katmanda islem gordiikten
sonra ¢ikan sonucu, islem gorecegi diger katmana giris olarak veren islem olarak ifade
edilmektedir. Isleme alinan verilerin ozelliklerine gore uygun aktivasyon fonksiyonu
belirlemek, kullanilan ag icin 6nem arz etmektedir. ReLU ve Sigmoid olarak adlandirilan

iki adet yaygin kullanima sahip aktivasyon fonksiyonu bulunmaktadir.

» Sigmoid Aktivasyon Fonksiyonu: Sigmoid islevi, O ile 1 arasindaki sayilar1 ¢eviren,
stirekli ve tiirevlenebilir bir matematiksel islevdir. Kendine 6zgii "S" seklinde bir
egriye sahiptir. Sigmoid fonksiyonu, genellikle lojistik fonksiyon veya sigmoidal
egri olarak adlandirilmaktadir. Cok yaygin olarak kullanilan ve dogrusal olmayan
bit aktivasyon fonksiyonudur. Sigmoid aktivasyon fonksiyonun matematiksel ifadesi

Denklem 1.3.’de verilmistir.

y(t) = (1.3)
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Sigmoid fonksiyonun sinirl araliklar da gosterimi Sekil 1.19.’de gosterilmistir.

T T T ] T ] T
Sigmoid Aktivasyon Fonksiyonu Cikis Grafigi
1k ——
- o
0.8 r 7 .
//
0.6 | i
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Sekil 1.19. Sigmoid fonksiyonu grafigi.

* ReLU Aktivasyon Fonksiyonu: ReL.U fonksiyonu, giris olarak gelen degerin negatif
veya pozitif olup olmadigina bakar. Eger deger negatifse ¢ikis olarak sifir sonucu
tiretmektedir, pozitif ise gelen degeri aym sekilde ¢ikis katmanina géndermektedir.

Denklem 1.4.’de basit bir sekilde ifade edilmistir.

_( z,(egerxz > 0)
ReLU(z) = ( 0, (egerz < 0) ) (14)

Sekill.20.’de ReLLU aktivasyon fonskiyonun ¢ikis grafigi gosterilmektedir.
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Sekil 1.20. ReLU fonksiyonu cikis grafigi.

Genel olarak bir sinir aginda evrisim ve ortaklama katmanindan sonra tam bagh
katman iglemi gerceklestirilmektedir. Tam bagl katman kendisinden onceki katmanlarla
birbirine baglidir. Tam bagl katman evrisim ve ortaklama katmanindan gelen degerleri
kendi icerisinde bulunan degerler icerisinde carpilip, elde edilen degerlere bias hesabi
yapilmaktadir. Evrigimli sinir aginda evrisim, ortaklama, tam bag katmanindan sonra
islem goren veri son olarak kayip katmana gelmektedir. Kayip katmani veri setimiz ile
egittigimiz agin test verisi tizerindeki tahmini ile hedeflenen sonug¢ arasindaki iligkiyi bir
hata fonksiyonu araciligiyla hesaplamaktadir. Giris verisini, olmas1 gerek hedeflerin her

biri i¢in bir olasilik degeri cikartir ve bu degerler icerisinde en biiyiik degere sahip olan

ile iligkilendirilmesi yapilmaktadir.

Y181 normalizasyon katmani, herhangi bir optimizasyon algoritmasi gerceklestirilmeden
kullanilan evrigim sinir agmnin optimize edildigi katmandir. ~ Katman icerisinde
optimizasyon iglemi gerceklestirdiginden dolay1 verilerin egitim asamasi hizlanmaktadir.

Ayni1 zamanda kullanilan modeli kararli bir hale getirilmesini saglayarak test basarimini
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artirmaktadir [44].

Birlestirme katmani, farkli kaynaklardan gelen veriyi uygun bir sekilde birlestiren
katmandir. Yani farkli verilerden elde edilen ozellik haritalarinin birlestirme islemi

gerceklestirilmektedir.

1.3.2. Kodlayic1 Kod Coziicii Mimarisi

Genellikle goriintiileri anlamsal olarak boliitlemek icin evrisim sinir aginin igerisinde
bulunan kodlayicinin sonuna, bir kod ¢6ziicii eklenmektedir. Daha sonra kod ¢oziiciiniin
sonuna bir siiflandirict koyarak klasik manada bir kodlayici-kod ¢oziicii mimarisi
olusturulmaktadir. Sekil 1.21.”de evrisimli sinir ag1 icerisinde kullanilan Ornek bir

kodlayici-kod ¢oziicli mimarisi gosterilmektedir [45].

Evrisimli Kodlayic Evrisimli Kod Cziicii

. Evr+TN. +AKT. F. . Ortaklama B Seyreltici (Dropout)

T.Evr. + TN. + AKT. F. .Yukarl Omekleme . Hata Fonksiyonu (Softmax)

Sekil 1.21. Genel kodlayici kod ¢dziicti mimarisi

Evrisimli sinir ag1 icerisinde kodlayici-kod ¢oziicii mimarisinde kod ¢oziicii icerisinde
bulunan yukar1 6rnekleme islemi, gelen goriintiiniin c¢oziiniirliik degerlerini artirma
islemi gerceklestirmektedir.  Genellikle ters ortaklama ve ters evrisim islemleri
gerceklestirilmektedir. Evrisim isleminin trans pozu alinmasi ile elde edilen igleme,
ters evrisim iglemi denilmektedir. Kodlayici-kod c¢oziicli mimarisinde kod ¢oziicii
icerisinde bulunan ters evrisim katmani, evrisim islemi gerceklestirdikten sonra elde

edilen sonuclarin, seyreltilme isleminin gergeklestirildigi islem asamasidir [46].

En biiyiige ortaklama isleminin tersi alinamadig1 icin ortaklama islemi yapilirken, elde
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edilen en bilyiik degerlerin bulundugu konumlardan faydalanilarak ters ortaklama islemi

gerceklestirilmektedir.

Kodlayici-kod ¢oziicii mimarisinde toplu normalizasyon, evrisim ve ortaklama iglemleri
kodlayici igerisin de yer almaktadir. Aga giren goriintiiyli biiylik boyutlu vektorlere
cevirerek fazlaca Ozellik vektorii elde edilmesi saglanmaktadir. Bu ii¢ temel islem
gerceklestirildikten sonra cikislari aktivasyon fonksiyonu ile kod ¢oziicii bolgesine girdi

olarak verilmektedir.

Kod ¢oziicii bolgesi igerisinde yular1 6rnekleme, ters ortaklama, evrisim ve ters evrisim
islemi, normalizasyon ve aktiflestirme fonksiyonu islemleri gerceklestirilmektedir.
Kodlayict kisminda gelen biiyiik boyutlu vektorleri, kod c¢oziicii kisminda girdi
olarak alinan goriintii ile es boyutta tek banthi anlamsal bir boliitleme islemi

gerceklestirilmektedir.

1.4. Oznitelik Cikarim Yontemleri

Literatiirde bir¢cok blok temelli 6znitelik cikarma metodu olmasma ragmen siklikla
kullamlan ayrik kosiniis doniisiimii (DCT), yerel ikili oriintii (YIO) ve gradyanlarin
histogrami (HOG) yontemleri kullammaktadir.  Asagida YIO ve HOG yontemi

aciklanacaktir.

1.4.1. Yerel ikili Oriintii

Gri renkli goriintiiler lizerinden farkli tiirlerdeki doku bilgilerinden ozellik ¢ikaran
yontemdir. Goriintli iizerindeki her piksel iizerinden doku bilgisi elde etmektedir.
Goriintli tizerinde 3x3 bir matris araciligiyla komsguluklart kontrol ederek piksel
simiflandirmas1 gerceklestirmektedir. Referans piksel degerini, 3x3 matris komsular
icerisinde kiyaslamaktadir. Eger komguluk degeri referans degerinden biiyiik ise 1, kiiciik
ise 0 degeri atanmaktadir. (x,y) koordinatlarina sahip olan bir piksel icin tiretilen yerel
ikili oriintii degerini hesaplama formiilii Denklem 2.2.’de verilmigtir. Verilen denklem

icerisinde bulunan S () fonksiyonunun matematiksel ifadesi Denklem 2.3.’te verilmistir.
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LBPpp(xc,yc) = Y pogs(ip — ic)2” (1.5)
(0, (egerx <0) L6
s(w) = 1, (egerxz > 0) (16)

1.4.2. Gradyanlarin Histogranm (HOG)

Gradyanlarin histogrami, insanlar1 siniflandirma problemini ¢dzmek i¢in kullanilmustir.
Karmagik durumlarda yiiksek bir performans gostermektedir. Gradyan histogrami
yerel bolgelerde bulunan bir nesneyi histogramlar halinde ifade edebilmek icin, hedef
bolgelerdeki nesnelerin kenar dagilimlan ile alakali ozellikleri ¢ikarmaktadir. Bu
histogramlar, hedef nesnenin belirli bir kii¢iik alaninda gradyan yonelimlerinin olugma
sikligin1 temsil eder. Histogram 6zellikleri elde etmek i¢in ilk olarak Denklem 2.4.’te

gosterildigi gibi goriintii iizerine [-1,1] gradyan operatiirii uygulanmaktadar.
Ga: = [_17 Oa ]-] * I(,I, y) > GY = [_L 07 1]T * ](ﬂf, y) (17)

Daha sonra yerel bolgelerde histogram Ozelliklerinin normalizasyon islemi

gerceklestirilmektedir.



2. BOLUM

YONTEM VE MATERYAL

2.1. Kopyala Yapistir Sahteciligi Veri Seti

Kopyala yapistir sahteciligin de kullanilan veri kiimeleri, sahteciligin uygulanma sekline
ve goriintiilerin boyutlarina gore farklilik gostermektedir. Tablo 2.1.’de hem kullanilan

veri kiimesi hem de literatiirde kullanilan diger veri kiimeleri hakkinda bilgi verilmektedir.

Tablo 2.1. Kopyala yapistir sahteciliginde kullanilan veri kiimeleri [47].

Veri Goriintii Goriintii
Kiimesi Yapisi Boyutlar:

MICC-F220 110 adet sahte, 110 722 x 480 den 800 x 600
adet orjinal fotograf boyutuna sahip goriintiiler
bulunmaktadir bulunmaktadir

MICC-F600 152 adet sahte, 448 800 x 532 den 3888 x 2592
adet orjinal fotograf boyutuna sahip goriintiiler
bulunmaktadir bulunmaktadir

MICC-F2000 7000 adet sahte, 1300 2048 x 1536 boyutuna
adet orjinal gorlintii  sahip goriintiiler
bulunmaktadir bulunmaktadir

SATs-130 48 adet sahte, 48 1024 x 683 den 3264
adet orjinal fotograf x 2448 boyutuna sahip
bulunmaktadir goriintiiler bulunmaktadir

Kullanilan Veri Kiimesi 50 adet sahte, 701 720 x 960 boyutuna sahip
adet orjinal fotograf goriintiiler bulunmaktadir
bulunmaktadir

Bu boliimde yapilan tez ¢alismast hakkinda kullanilan yontemin ayrintili islem adimlari
verilecektir. Daha sonra uygulanan yontemin basar1 ve performansi hakkinda yapilan

degerlendirmeler verilmektedir.

Ardindan Onerilen yontemde kullanilan anlamsal
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boliitleme modelinin egitim ve test asamalarinda kullanilan veri seti hakkinda bilgi

verilecektir.

2.2. Onerilen Kopyala Yapistir Sahteciligi Tespit Yontemi

Yapilan tez caligmasinda goriintii anlamsal boliitlemesi destekli, blok tabanli kopyala

yapistir sahteciligi tespit yontemi gelistirilmektedir.

Onerilen modelde goriintii anlamsal béliitleme yonteminin egitimi i¢in CamVid veri
kiimesine ek olarak tez calismasi kapsaminda 6zgiin olarak iiretilen kopyala yapistir
sahteciligi iceren goriintiilerin de eklenmesi ile egitim islemi gergeklestirilmigstir. Daha
sonra girdi olarak alinan goriintii tizerindeki bolgeler segmentasyon yardimu ile etiketler
halinde siniflandirilip, ayn1 sinif icerisindeki bolgeler {izerinde kopyala yapistir sahteciligi
olup olmadig1 tespit edilmistir. Onerilen kopyala yapistir sahteciligi yonteminin basarimu,
sahtecilik yapilan goriintiiden elde edilen maske ile tespit edilen sahtecilik bolgelerinin

kiyaslanmasi ile elde edilmektedir.

Kopyala-tag:1 sahteciliginin tespiti i¢in Onerilen yontemin genel islem adimlar asagidaki

gibidir:
1. Adm : Girdi olarak aliman sayisal goriintiiye anlamsal boliitleme islemi
gerceklestirilir.

2. Adim: Girdi olarak alinan A x B x 3 boyutuna sahip sahtecilik gerceklestirilmis renkli
goriintiiyli 2 boyutlu gri seviyeye doniistiirme islemi gerceklestirilir. (Renk degerlerini

kullanmayan yontemler icin gecerlidir)

3. Adim: Elimizdeki goriintiyti L x L {st siite ¢akigan bloklara bdlme islemi
gerceklestirilir. Sonug olarak toplam blok sayist N= (A-L+1) x (B-L+1) formiilii ile

hesaplanmaktadir.

4. Adim: Bloklara ayirma islemi asamasinda, anlamsal boliitleme sonucu elde edilen

etiket siniflarimiza gore bloklarin kategorize edilme islemi gerceklestirilmektedir.

5. Adim: Cikarilan her bloga ait o6zellik vektorii ayrik kosiniis doniigiimii ile

cikarilmaktadir. Doniisiim gergeklestirildikten sonra elde edilen doniisiim matrisine
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zigzag uygulanmaktadir [47]. Islem sonucu her blok dan 1 x 64 seklinde fi 6zellik
vektorii elde edilir. Vektorii kiyaslamak icin 6zellik vektoriiniin ilk 20 eleman1 alinir

ve son iki elemanlarina konum bilgileri kaydedilir.

6. Adim: Daha sonra her etiket sinifi i¢erisinde bulunan bloklar i¢in F 6zellik matrisleri

olusturulur.

7. Adim: Elde edilen F 6zellik matrisleri icerisinde bulunan her satir1 leksikografik olarak
siralama islemi gerceklestirilir. Bu siralama isleminde fi 6zellik vektorii degerlerine
gore birbirine yakin olanlar siralama sonucunda da birbirine yakin haline gelecektir.
Daha sonra ortalama bir esik degerine gore en yakin komsular1 arasinda eslesen fi

ozellik vektorleri tespit edilir.

8. Adim: Belirli bir esik degerinde gore benzer olan vektorler i # j olmak kaydiyla fi ve fj
olarak iki adet 6zellik vektoriimiiz olsun. Benzer bloklar arasinda si kaydirma vektorii
hesaplanir. Benzer iki blok aras1 Oklid baglantis1 sonucu belirli bir esik degerinin

altinda ise o blok silinecektir

9. Adim: Son islem olarak da yanlis tespit edilen bolgeler morfolojik islemler ile yok

edilmektedir.

Sekil 2.1.’de 6nerilen yontemin iglem adimlar1 gosterilmistir.
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Giris Goruntusu

Anlamsal Bolltleme Gri Seviyeye Donustlrilmesi

Etiket Matrisinin Olusturulmasi 8x8 Cakisan Bloklara Ayriimasi
Tree Tree Tree Tree Sky Sky I
Tree  Tree  Tree  sky Sky Sky 1
Tree Tree Tree Sky Sky Sky 1
Tree Tree Tree Sky Sky Sky 4
Building  Building Tree Sky Sky Sky +
Building Building Building  Sky Sky Sky +
Building Building Building  Sky Sky Sky +
suiding Buldng Bulding Sy Sy Sky .
suldng Buidng Buldng Sty Sy Sy ;
Building Building Building  Sky Sky Sky T
Building  Building  Building  Sky Sky Sky T
Building  Building Building  Sky Sky Sky 1
Building Building _Building Sky Sky Sky 1
sudng Guidng Buang Sy Sy Sy 1

Etiket Siniflarinin Sayisal Bigime Donustlrilmesi

Bloklar Etiket
Siniflaria Goére
Kategorize Edilir.

Y

A
Her Bloga ADD lle
Uygulanarak Ozellik
Cikarimi
Gergeklestirilir.

A
Matrise Zigzag
Uygulanir Ve 1x64
Boyutunda Vektor
Elde Edilir.

A
Elde edilen Ozellik
Matrisleri
Leksikografik
Siralama Islemi
Gerceklestirilir

Y

Benzer Komsu
Matrislerin Kiyaslama
Islemi Gergeklestirilir

Tespit Edilen Bolgeler

Sekil 2.1. Onerilen yontemin akis semas.
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2.2.1. Kopyala Yapistir Sahteciligi Yapilan Goriintiilerin Anlamsal Boliitlenmesi

Gorlintii iizerinde bulunan her pikselin ozellik degerine gore farkli gruplara ayirma
islemine anlamsal bdéliitleme islemi olarak ifade edilmektedir. Piksel siniflandirmasi
gerceklestiren anlamsal boliitleme islemi, goriintii icerisinde bulunan benzer bolgeleri
kategorize ederek goriintii igerigi noktasinda ¢cokca bilgi vermektedir. Benzer 6zelliklere
ait piksellerin kategorize edilme islemini boliitleme olarak ifade edilirken, resim
icerisinde ki biitiin piksellerin kategorize edilme islemi anlamsal béliitleme olarak ifade

edilmektedir [48].

Anlamsal boliitleme giincel teknoloji icerisinde tip ve miihendislik gibi alanlarda fazlaca
kullanilmaktadir.  Hatta otonom siiriis sistemlerinde kritik bir onem tagimaktadir.
Anlamsal boliitleme islemi iki sekilde yapilmaktadir. Eger boliitleme islemi etiketleme
islemi yapilmig pikseller tizerinde gerceklestirilse buna denetimli boliitleme olarak ifade
edilmektedir. Pikseller daha Onceden etiketlenmemis ise buna denetimsiz boliitleme
denilmektedir. Sekil 2.2 ’de 6rnek bir goriintii izerinde on iki farkli sinifta anlamsal

boliitleme islemi gerceklestirilen bir 6rnek verilmistir [49].

1 J ’ ' A | —
A Tahmin i AL |

Sekil 2.2. Bir goriintii iizerinde yapilan anlamsal béliitleme iglemi.

Onerilen yontemde, kullanilmis olan anlamsal boliitleme islemin de model olarak
kodlayict ve kod c¢oziicii temelli evrisimli sinir agi tercih edilmistir. Tercih
edilen deeplabv3+ modeli, deeplabv3 modelinin gelistirilmis en son versiyonudur.
Kullanilan deeplapv3+ modelini, deeplabv3 modeline gore kullanilan goriintiiler iizerinde
segmentasyon basarisini artirmak i¢in yeni bir kod ¢oziicii modiili gelistirilmistir.

Gelistirilen model, derin evrigimli sinir a81 mimarisine dayanan, atrous uzamsal piramit
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havuzlamasi ve bir adet kod ¢oziiciiden olugsmaktadir. Secilmis olan model mimari olarak

bir adet kodlayic1 ve bir adet kod ¢oziicli katman icermektedir.

DeepLab V3+ modeli,mimar1 olarak bir adet kodlayici ve bir adet kod ¢o6ziicii katman
icermektedir. Model igerisindeki kodlayici, girdi olarak alinan yiiksek ¢oziiniirliige sahip
bir resimden 6zellikleri ¢ikartir ve elde edilen 6zellikleri daha diisiik ¢oziiniirliiklii 6zellik
vektoriine doniistiirme islemi gerceklestirir. Derin evrigsimli sinir ag1 temelli deepLab
ve deeplabv3 modellerinin kilit parametresi, girdi olarak alinan goriintiiniin ¢ikis olarak
ifade edilen sonug¢ ¢oziiniirligiine oranidir. DeepLabV3 modelinde oldugu gibi, ¢ikti
coziniirlugi 16 veya 8 olacak sekilde sonug¢ almak icin, bir atrous konvoliisyon islemi
gerceklestirip daha sonra son bir veya daha fazla bloktan kademe kademe kaldirilmasi ile

elde edilmektedir.

Bu model, DeepLabV3 algoritmalarinin gelistirilmis bir versiyonudur. Model icerisin de
atrous ayrilabilir evrisim agini olusturmak i¢in atrous evrigimini, derinlemesine ayrilabilir
evrisim ile birlestirilmektedir. Daha sonra atrous uzamsal piramit havuzuna, atrous

ayrilabilir evrisim iglemi gerceklestirilir.

Bu model, literatiirdeki basarili fikirleri kullanarak DeepLabV3 [5] algoritmalarinin
temelini olusturmaktadir. Atrous ayrilabilir evrisim olusturmak i¢in atrous evrigimi
derinlemesine ayrilabilir evrisim ile birlestirilmektedir. Daha sonra atrous uzamsal

piramit havuzuna, atrous ayrilabilir evrisim uygulanmaktadir [50].

Atrous evrigsimli sinir ag1, derin evrisimli sinir aglar tarafindan elde edilen 6zniteliklerin
coziiniirliigiinii kontrol etmektedir. Ayni1 zaman da ¢ok ol¢ekli bilgileri tespit etmek i¢in
filtrenin goriis alanin1 diizenlemeye izin veren, klasik evrisim islemini genellestiren giiclii
bir aractir. Giris olarak alinan iki boyutlu sinyaller durumunda, girdi 6zellik haritasi
x lizerinde asagidaki gibi atrous konvoliisyon evrisim yapilir: ¢ikis 6zellik haritast y
tizerindeki her 1 konumu ve bir evrisim filtresi w i¢in, atrous evrisim asagidaki gibi

uygulanir:

yli] = xli + rkjw(k] 2.1)

burada r Orneklemedir, yani girig sinyalinin yakalanma hizidir. Standart evrisim, r
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hizinin bire esit oldugu belirli bir 6rnektir. Hiz degeri degistirilerek filtrenin goriis alani

uyarlanabilir sekilde ayarlanir.

Derinlemesine ayrilabilir evrisim (veya grup evrisim), bazen performansi artirirken
hesaplama siiresini ve parametre sayisini onemli Olciide azaltabilen giiclii yontemlerden
biridir. Ayni1 zaman da konvansiyonel bir evrisimi, derinlemesine ve daha sonra noktasal
bir evrige doniistiiriilmesini saglayan carpanlara ayirma iglemini gerceklestirmektedir. Bu,
hesaplamanin karmagikligin1 6nemli dl¢iide azaltmaktadir. Bunun nedeni, her bir girig
kanalinin derinlemesine evrisiminin ayr1 ayri yiiriitme isleminin gergeklestirilmesidir. Bu

islemi takiben, noktasal evrisim, derinlemesine evrigsimin ¢iktisini birlestirmektedir.

Ayrilabilir derinlemesine evrisim, siradan evrisimi derinlemesine evrisim (her giris
kanal1 i¢in tek bir filtre kullanarak) ve noktasal evrisim (kanallar arasinda derinlemesine
evrisimden gelen ciktilar1 birlestirerek) olarak ayristirir. Derinlemesine evrisimde atréz

evrisimin kullanildig1 DeepLabV3+ modelinde atrdz ayrilabilir evrisim tanmitildi.

Ayrilabilir derinlemesine evrisim, siradan evrigsimi derinlemesine evrisim (her giris
kanal1 icin tek bir filtre kullanarak) ve noktasal evrisim (kanallar arasinda derinlemesine
evrisimden gelen c¢iktilar1 birlestirerek) olarak ayristirir. Derinlemesine evrisimde atréz
evrisimin kullanildigi DeepLabV3+ modelinde atrous ayrilabilir evrisim Sekil 2.3.’de

tanitild1 [51].

(a)Derinlemesine Evrisim (b)Noktasal Evrisim (c)atrous ayrilabilir evrisim

Sekil 2.3. (a) Derin evrisim, (b) noktasal evrisim ve (c) ¢cok ayrilabilir evrigim.

Atrous uzamsal piramitlerin havuzlanmasi deepLabV3, herhangi bir c¢oziiniirliikte
derin evrisimli sinir aglan tarafindan olugsturulan Ozellikleri, atrous evrisim yoluyla
cikarmaktadir. Cikis asamasi, bu baglamda, girdi olarak alinan goriintiiniin uzamsal

cOziiniirliigiiniin son ¢ikt1 ¢oziiniirliigiine orani olarak ifade edilmektedir (kiiresel 6ncesi
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havuzlama veya tam baglantili katman). Goriintii stniflandirmasi icin, nihai 6zellik
haritalarinin uzamsal ¢oziiniirliigii, giris resminin uzamsal ¢oziiniirliigiinden tipik olarak
32 kat daha diisiik olmaktadir, bu da 32’lik bir ¢ikis adimi ile sonuglanmaktadir.
Anlamsal boliitleme yaparken daha yogun bir 6zellik elde etmek icin ¢ikti adimi 16
(veya 8) kullanilmasi tercih edilmektedir. Ek olarak, DeepLabV3+, atrous uzamsal
piramit havuzlamasi modiiliinii goriintii diizeyinde oOzelliklerle zenginlestirmektedir.
Bu modiil, degisen oranlarda atrous evrisim gerceklestirerek cok sayida olcekte
evrisimsel ozellikleri incelemektedir. Orijinal DeepLabV3+’da onerilen kodlayici-kod
coziicii kombinasyonunda, kodlayici ¢ikisi olarak logitlerden 6nceki son 6zellik haritasi
kullanilmaktadir. Kodlayicinin cikti 6zelligi haritasinin 256 kanala ve cok sayida
anlamsal veriye sahip oldugu bilinmektedir. Sekil 2.4.’te, onerilen kodlayici-kod ¢oziicii
yapis1 gosterilmektedir ve bu mimari de, kodlayicidan cesitli Olceklerde ozellikleri

cikarmak icin kodlayicr igerisin de uzaysal piramit havuzunu kullanmaktadir [50].

“Encoder _
( —
3x3 Conv
-~
Atrous Conv
ae | < )~ 1) M baemd
LogrAnBLY 3x3 Conv l
rate 18 | —>
Image ﬁ
\_ [ Pooling ] ™™ ) ,

“Decoder
Upsample

:

Low-Level
Features

! |
1x1 Conv| —» ﬁ-» _,@_,M Upzanlple |

Prediction

Sekil 2.4. Atrous uzamsal piramit havuzuyla kodlayici-kod ¢oziiciiniin yapisi[43].

Sekil 2.4 ’te gosterildigi gibi basit ama etkili bir kod ¢oziicii 6nerilmektedir. Kodlayici
ozellikleri ilk once dort faktorii ile cift dogrusal olarak yukar1 orneklenmektedir
ve daha sonra ayni uzamsal coziiniirliige sahip esdeger diisiik seviyeli ag kodlayici
ozellikleriyle birlestirilmektedir. Daha sonra, kanal sayisim1 azaltmak i¢in diisiik seviyeli
ozelliklerde 1 x 1 evrisim islemi daha gerceklestirilmektedir, ¢iinkii iligkili diisiik seviye

ozellikler genellikle, zengin kodlayici 6zelliklerinin degerinden daha agir basabilecek ve
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egitimi karmasiklagtirabilecek cok sayida kanal (6rnegin, 256 veya 512) icermektedir.
Birlestirme asamasini takiben, 6zelliklerin netlestirilmesi i¢cin 3 x 3 boyutlu bir evrisim
kullanilmaktadir, ardindan dort faktorlii bagka bir standart ¢ift dogrusal yukar1 6rnekleme
yapilmaktadir. Enkoder modiilii i¢in ¢ikis adimi 16 ayarinin optimum hiz ve dogruluk
dengesine ulastig1 gosterilmektedir. Enkoder modiilii i¢in ¢ikis adimi 8 kullanildiginda

ise, artan hesaplama karmasikligina ragmen performans artmaktadir.

Onerilen yontem de giris olarak alinan goriintiiniin anlamsal olarak béliitlenmesi islemi
gerceklestirilmektedir. Bu boliitleme islemi i¢in deeplab modelinin en son ve en giiclii
versiyonu olan deeplabv3+ modeli kullamilmistir [S1]. Kopyala yapistir sahteciligi
yapilan goriintiiler iizerinde daha bagarili bir anlamsal boliitleme islemi gergeklestirmek
icin, modelin egitim verisi icerisine kopyala yapistir sahteciligi yapilan goriintiiler de
eklenmigtir. Veri kiimemiz hem CamVid veri kiimesi icerisindeki resimler hemde 6zgiin
olarak hazirlanmis kopyala yapistir sahteciligi goriintiilerinden olugsmaktadir. Bu veri
kiimesi ile yapilan egitim islemi, kurcalanmig goriintiiler iizerinde anlamsal boliitleme
basarisini artirmaktadir. Anlamsal boliitleme islemi i¢in secilen model gokyiizii, bina,
direk, yol, kaldirnm, agag,trafik tabelalari, ¢it, araba, yaya ve bisiklet¢i olmak iizere
sahtecilik yapilmig goriintiiyli on bir farkli sinifta etiketleme islemi gerceklestirmektedir.
Belirlenen siniflarin disinda kalan bolgeler ise farkli bir etiket ile siniflandirma islemi
gerceklestirilmektedir. Sekil 2.5.’te kopyala yapistir sahteciligi uygulanmis bir goriintii

tizerinde, anlamsal boliitleme igleminin gerceklestirildigi bir rnektir.

4 Figure 1 - o x
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Sekil 2.5. Kopyala yapistir sahtecilifi yapilan goriintii iizerinde anlamsal boliitleme
islemi.
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Sekil 2.5’te etiketleme smiflartmizin goriintii tizerinde ki dagilimlarinin  orami

verilmektedir.

Anlamsal boliitleme sonras1t mevcut etiket haritamiz iizerinde 8 x 8’lik bir matris
blogu gezdirilmektedir.  Gezen matris blogumuz icerisinde en sik tekrar edilen
etiket sinifina gore gruplandirilacagi smif tespit edilmektedir. Tespit edilen etiket
numarasina gore bloklarimiz anlamsal boliitleme de bulunan sinif sayis1 kadar kategorize
edilmektedir. Literatiirde blok temelli kopyala yapistir sahteciligi tespiti yontemleri de
genel olarak bir blogu goriintii icerinde kalan diger tiim bloklar arasinda kiyaslama
islemi gergeklestirilmektedir. Bu islem zaman ve performans agisindan ciddi bir maliyet
olusturmaktadir. Onerilen yontem de ayni etiket simiflar1 igerisinde kopyala yapistir
sahteciligi yapilabilece§i ongoriilmiistiir. Ciinkii ¢im sinifi etiketi i¢erisinde bulunan bir
bolgenin, gokyiizii etiketi sinifinda olan bir bdlgeye yapistirilmast anlamsiz olacaktir. Bu
islem tespiti kolay bir sahtecilik olmasindan kaynakli olarak, yapilan sahtecilik bir amaca
hizmet etmeyecektir. Goriintii sahteciligin de temel kural ¢iplak goz ile fark edilmeyecek
goriintiiler iiretmektir. Bu yiizden Onerilen yontem de yalnizca kendi sinifi igerisinde
olan benzer bloklar siralanip tespit edilmesi 6nerilmistir. Onerilen yontem ile bir blok
resmin geriye kalan tiim bloklar ile eglestirmek yerine sadece kendi sinifi icerisinde
kiyaslayarak, zaman acisinda yiiksek bir performans gostermektedir. Sekil 2.6’te ayni
etiket bolgesine dahil olup, yine ayni bolge icerisin de gerceklestirilen kopyala yapistir

sahteciligi ornekleri gosterilmektedir.
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Sekil 2.6. Anlamsal bdéliitleme islemi sonucu, aym etiket bolgesi icerisinde uygulanan
kopyala yapistir sahteciligi goriintii 6rnekleri.



49

2.2.2. Ayrik Kosiniis Doniisiimii Oznitelik Cikarma Yontemi

Ayrik kosiniis doniisiimii goriintii tizerinde blok temelli yaklasimlarda siklikla kullanilan,
Oznitelik ¢ikarimi igslemi gerceklestiren bir doniisiim yontemidir. Giris olarak alinan bir
gorilintiiniin frekans katsayilarini, hedefe uygun bir sekilde doniisiimiinii gerceklestiren
islemdir. Yani farklh frekanslardan elde edilen kosiniis fonksiyonlarinin toplami olarak
da ifade edilebilmektedir. Yaygin olarak veri sikistirma ve sinyal isleme de frekanslari
doniistiirmek i¢in kullanilmaktadir [52].

Kopyala yapistir sahteciligin de sayisal goriintii iizerin de ki ayirt edici bilgilerin
elde edilmesi i¢in ayrik kosiniis doniisiimii kullanilmaktadir.Ayrik kosiniis doniistimii
goriintii isleme gibi sahalar da yaygin kullanildig1 gibi telekomiinikasyon alanlarinda da
kullanilmaktadir. Bu yontem sayisal olarak alinan bir sinyal iizerine kosiniis fonksiyonu
gerceklestirerek frekansa doniistiirmektedir. Bu yontemde sadece kosiniis doniigtimii
kullanilmaktadir. Bu yiizden sadece aritmetik hesaplama islemleri gerceklestirilmektedir.
M x N boyutuna sahip sayisal bir goriintii olan I icin yapilan doniisiim islemi Denklem

2.5 te gosterilmektedir.

C(u,v) = ayay S ML SO NI (m, n) cos T2 (oq 72D (g < ) < N —

2M 2N
1 _ _1 _
wd =0 ad J Y
\/—M,O<U§M—1 \/—N,O<USN—1

(2.2)
M x N boyutuna sahip sayilsa goriintiiye doniisiim uyguladiktan sonra yine ayni boyutta
ayrik kosiniis doniisiimii katsayilari iiretilmektedir. Uretilen katsayilar alcak, orta ve
yiiksek frekans bilesenleri olarak ii¢ grupta kategorize edilmektedir. Alcak frekans
bilesenlerinde orta ve yiiksek bilesenlere gore daha fazla bilgi bulundurmaktadir. Yiiksek
frekans bilesenleri, alcak frekans bilesenlerine gore saldir1 alinda daha hassastir. Onerilen
kopyala yapistir sahteciligi yontemin de 6zellik ¢ikarma fonksiyonu olarak ayrik kosiniis

doniisiimii gerceklestirilmektedir.
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2.2.3. Oznitelik Tamimlayicilarin Eslestirilmesi

Boliinen bloklar iizerin de ayrik kosiniis doniisiimii islemi gerceklestirilerek elde edilen
ozellikler ile birbirleri arasinda en benzer olan bloklarin belirlenmesi gerekmektedir.
Belirlenen benzer bloklar yardimu ile varsayilan kopyala yapistir sahteciligi bolgelerine
ait olan blok ciftleri tespit edilmektedir. Cikarilan her 6znitelik vektoriinii geriye kalan
tim vektorler ile kiyaslamak yiiksek bir maliyet gerektirmektedir. Bunun i¢in birbirine
benzer olan Oznitelik vektorlerini tespit etmek ve kiyaslama iglemini belirli bir sayida
vektorle yapmamiz gerekmektedir. Bu yontemi uygulamak i¢in bloklar iizerin de elde
edilen tiim 6znitelik vektorlerini tek bir matris igcerisine depolanmasi, daha sonra benzer
olan aday vektorlerin birbirlerine yakinlastirma islemi gerceklestirilmelidir. Literatiir
icerisinde en sik kullanilan yontem leksikografik (sozliikk siralamasi) siralamadir [53].
Leksikografik sirlama islemi gergeklestirildikten sonra Oznitelik matrisi igerisindeki
Oznitelik vektorleri soz dizimsel olarak siralanmig olmaktadir. Leksikografik siralama
disinda radix siralama [54], hash degerlerinin kiyaslama islemi [55], k-d agac1 [56] gibi
tekniklerde kullanilmaktadir. Benzer Oznitelik vektorlerinin birbirine komsu durumuna
getirilmesi i¢in Oznitelik vektorlerinin kiyaslanmasinda kullanilan benzerlik kriterleri
vardir. Bunlar Oklid uzaklig1 [57], Hausdorf uzaklig1 [58], hamming uzaklig1 [59] gibi

kiyaslamak i¢in gereken benzerlik kriterleridir.

2.2.4. Sahte Bolge Tespitinin Gerceklestirilmesi

Blok tabanli yaklasimlar da daha onceden belirtilen adimlarin gerceklestirilmesinden
sonra elde edilen sahtecilik bolgeleri tam manada bir dogruluk belirtmemektedir.
Kopyala yapistir sahteciligi uygulanmis bazi goriintiiler de goriintiiniin tabiatindan
dolay1 birbirine benzer gercek bolge ciftleri de goriilmektedir. Bu benzer bolge
ciftlerinden elde edilen 6zelliklerin birbiri ile aynm1 sonuclari vermesinden dolay:r yanlis
bolgelerde isaretlenebilmektedir. Bu sekilde sahtecilik olmayan fakat birbirine benzer
olan bolgelerin elenebilmesi icin uzaklik temelli bir¢ok yaklagim sunulmaktadir. Bu
yaklagimlardan bazilar1 kayma vektorii (Shift), alan ve uzaklik kriteri, afin doniisiim

matrisi gibi yaklagimlardir. Kayma vektoriinde, birbirine benzer olan bolgelerin (x,y)
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koordinatlar1 arasindaki farkin mutlak degerine bakilmaktadir. Bu tiir yaklasimlarda
sahtecilik yapilan bolgelere uygulanan olcekleme ve dondiirme gibi saldiralar dikkate
alinmamaktadr.

Geriye kalan diger yontemler de ise birbirine yakin olan bolgelerin benzer 6zellik
gosterebilmesinden kaynakli olarak uzaklik kriteri referans alinarak yanls tespit edilmis
sahte bolgelerin elenmesi gerceklestirilmektedir. Bundan dolay1 her blogun birbirine
olan mesafeleri hesaplanarak belli bir esik degeri altindaki yanlis tespit edilmis
bloklarin elenme islemi gergeklestirilmektedir. Bu amagla kullamlan Oklid uzaklig:
[60], maksimum normalize uzaklik [61], en yakin komsu uzaklig1 [22] gibi yontemler

kullanilmaktadir.

Oklit Mesafe Olciimii:iki koordinat arasindaki mutlak ifadenin gosterilmesine
denilmektedir. Bir bolgeye ait olan (x,y) koordinatlarinin farklariin hipoteniisiiniin

alinmasi ile elde edilmektedir.

n

d(z,y) = | Y _(z+y)? (2.3)

n=1
Denklem 2.6.’da gosterildigi gibi x ve y bloga ait olan koordinat bilgisi, d ise bloklar

arasindaki mutlak mesafeyi belirtmektedir.

2.2.5. Kopyala Yapistir Sahteciligi Haritasin Iyilestirilmesi

Geleneksel morfolojik operatorler, bir veya daha fazla yapisal faktoriin varligina ihtiyac
duymaktadir. Gergekte, bu tiir operatorler ya bagimsiz olmaktadir ya da bir veya daha
fazla bagimsiz operatdrden olugmaktadir. Bu baglamda "yerel" kelimesi, belirli bir
konumdaki (ayrik durumda piksel) ¢ikt1 degerinin kiigiik (6rnegin sonlu) bir komsuluktaki
girdi degerleri tarafindan referans edildigi gercegine atifta bulunulmaktadir. Geleneksel
morfolojik operatorlerin, esasen paralel bir tarzda olmasina ragmen, piksel seviyesinde
calistig1 iddia edilebilmektedir. Bagli olan morfolojik operatorler temelde farklidirlar. Tek
tek piksellerin degerlerini degistirmezler, daha ¢ok diiz bolgeler olarak adlandirilan sabit
gri tonlamal1 bitisik alanlarin degerlerini degistirme islemini gerceklestirmektedir. Bagh
operatdrler, operatoriin diiz bolgelerdeki davranigini diizenleyen parametreler kullanilarak
tanimlanmaktadir.  Onerilen yontemi ikili durumla smirhiyoruz. Bu durumda diiz

bolgeler, on planin ve arka planin baglantili bilegenlerine (taneler olarak adlandirilir) atifta
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bulunulur. Bu basit durumda bile kriterler olduk¢a karmagik olabilir; bunlar bireysel
bolgelerin bicim ozelliklerine bagl olabilecegi gibi yakin bolgelerin 6zelliklerine de
bagl olabilmektedir [62]. Islem goérecek goriintii iizerinde bir yapilandirma matrisi
gezdirilmektedir. Yapilandirma matrisinin tek boyutlara sahip olmasi ve orijinin matrisin
merkezi olarak belirtilmesi yaygin bir yaklagimdir. Yapilandirma elemanlar1, morfolojik
goriintll islemede dogrusal goriintii filtrelemede evrisim cekirdeklerinin yaptigi islevin
aymsim gerceklestirir.  Ikili bir resime, bir yapilandirma elemani eklendiginde,
piksellerinin her biri yapilandirma elemaninin altindaki komsuluktaki eslesen piksele
baglanir. Yapisal elemanin piksellerinin her biri 1’e ayarlanirsa, ilgili goriintii pikseli
de ayni sekilde 1’e ayarlanir. Yani yapilandirma matrisinin boyutuna ve istenilen piksel
boyutu ve uzakligina bagli olarak komsu olan piksellere karar verilerek siniflandirma
islemi gerceklestirilmektedir. Sekil 2.7.’da kopyala yapistir sahteciligi tespit edilmis bir

goriintil iizerinde morfolojik islem gerceklestirilmistir.

a) b)

ekil 2.7. a) Sonug olarak sahtecilik tespiti gerceklestirilmis goriintiidiir. b) Elde edilen
pit1 g g
goriintiiniin morfolojik islem sonras1 ¢iktisi.



3. BOLUM

DENEYLER VE SONUCLAR

3.1. Deneysel Kurulum

Projenin gelistirilmesinde ve deneylerin yapilmasinda kullanilan sistemde 32 GB
Bellek,Intel (R) Core (TM) i7 2.67 GHZ islemci, grafik isleme birimi olarak da
GeForce GTX 2070 bulunmaktadir. Anlamsal bdliitleme bagarisini artirmak igin,
trettigimiz kopyala yapistir sahteciligi yapimig gortintiilert GIMP programi yardimu ile
gerceklestirdik. Elde edilen sahte goriintiiler LABELME programi yardimu ile etiketleme

islemi gerceklestirilmistir.

3.2. Deneyler

Kopyala yapistir sahteciligi yapilan goriintiiler iizerin de anlamsal bdliitleme islemi
deeplabv3+ modeli ile gerceklestirilmistir [51].  Anlamli boliitleme islemi igin
kullanilan veri kiimemiz, CamVid veri kiimesi icerisine 0zgiin olarak kurcalama iglemi
gerceklestirilmis goriintiiler ile olusturulmustur. Olusturulan veri kilmemiz ile egitim
islemi gerceklestirilmistir. Ortaya ¢ikan model ile kopyala yapistir sahteciligi yapilan
goriintiiler iizerinde yapilan deneyler sonucu bes ana kriter degerlerinin dort tanesinde
bagsarim artmaktadir. Sadece bir adet kriter degerinde basarisi diismiistiir. Onerilen
yontem GlobalAccuacy, MeanAccuracy, MeanloU, WeightedloU parametrelerinde iyi
sonu¢ verdigi, MeanBFScore da ise basarisiz oldugu goziikmektedir. Tablo 3.1.de

onerilen yontem ve kullanilan modelin sonuclari verilmistir.

Modelimiz, kullanilan CamVid veri kiimesi icerisine 50 adet kopyala yapistir sahteciligi

uygulanmig goriintii ile egitim islemi gerceklestirilmigtir. Tablo 3.1.’de goriildii lizere
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Tablo 3.1. Goriintii iizerinde yapilan anlamsal boliitleme basarima.

Yontem Global Mean Mean IoU Weighted =~ MeanBF
Accuracy  Accuracy IoU Score
DeepLabv3+ 0.7122 0.54688 0.36852 0.59353 0.40908

Onerilen 0.71235 0.54789 0.36878 0.59357 0.40859
YOntem

daha bagaril1 bir sonu¢ vermistir. Eger egitim islemi daha cok kopyala yapistir sahteciligi
uygulanmig goriintii tizerinde gerceklestirilirse basarinin daha da artmasi beklenmektedir.
Anlamsal boliitleme basaris1 ne kadar 1yi olursa tespit edilen sahtecilik bolgeleri o kadar

dogru sekilde tespit islemi gergeklestirilir.

Anlamsal boliitleme islemi gerceklestirildikten sonra onerilen yontem ile literatiirdeki

yontem ile kiyaslamalar1 agagida verilmistir.

Sekil 3.2. (a) da gosterilen 6rnek de, bir cadde iizerinde ¢ekilen fotografin bina duvari
tizerinde ki reklam panosunun kopyalanarak yine aynmi duvara yapistirilmasi ile elde
edilmis bir sahte goriintii vardir. Sekil 3.2. (a) ile gosterilen goriintii izerinde, sahtecilik
yapilmus piksel bolgelerinin tespiti gerceklestirilip sonucu Sekil 3.2. (b) de gosterilmistir.
Sekil 3.3. (a) da gosterilen Ornek de, bir magaza vitrini lizerinde bulunan camlarin,
kopyala yapistir sahteciligi uygulanarak iiretilmis sahte bir goriintiisii verilmistir. Sekil
3.3. (a) ile gosterilen goriintii lizerinde, sahtecilik yapilmig piksel bolgelerinin tespiti
gerceklestirilip sonucu Sekil 3.3. (b) de gosterilmistir. Sekil 3.4. (a) da gosterilen 6rnek
de, bir sokak iizerinde cekilen fotografin bina duvart iizerinde ki pencerenin kopyalanarak
yine ayni duvara yapistirilmasi ile elde edilmis bir sahte goriintii vardir. Sekil 3.4. (a) ile
gosterilen goriintii tizerinde, sahtecilik yapilmig piksel bolgelerinin tespiti gerceklestirilip

sonucu Sekil 3.4. (b) de gosterilmistir.

Tablo 3.3.’de goriildiigi iizere Sekil 3.4.’de tespit edilen sonug literatiirde kullanilan blok
temelli AKD yaklagimiyla basar1 oran1 0.944229 ve maliyet siiresi 3197,310495 olarak
bulunurken bizim 6nerdigimiz yontemle sonu¢ 0,94753 ve maliyet zamani1 1205,688449
oldugu goriilmektedir.

Tablo 3.3.’de goriildiigi iizere Sekil 3.3.’de tespit edilen sonug literatiirde kullanilan blok
temelli AKD yaklagimiyla basar1 oran1 0.955924 ve maliyet siiresi 3772,887775 olarak
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bulunurken bizim 6nerdigimiz yontemle sonug¢ 0,956333 ve maliyet zaman 1081,827836
oldugu goriilmektedir.

Tablo 3.2°de anlamsal boliitleme islemi sonucu etiket smiflarinin bagarim orani
verilmigtir. Buna gore yapilan tespit isleminin basarim oram farkli goriintiiler iizerinde
farkli dogruluklarda basar1 gostermistir. Bunun nedeni resim iizerindeki kopyalanarak
yapistirilan bolgelerin boyutlar ile ilgili oldugu goriilmektedir. Sekil 3.1.’de Onerilen
model ile anlamsal bdliitleme islemi gergeklestirilmistir.  Tablo 3.2.’de olusturulan
modelimizin Sekil 3.1.de gosterilen goriintiiyii 11 adet (gokyiizii, bina, direk, yol,
kaldirnm, agagc, trafik isareti, cit, araba, yaya, bisiklet) sinifta yapmis oldugu etiketleme
basarilar1 gosterilmistir. Onerilen model de boliitleme simiflar1 icerisinde yol ve gokyiizii

tespitinde diger siniflara gore daha yiiksek bir bagar1 gostermistir.

Bicychst
Pedestrian
Car

Fence
SignSymbol

Trae

Sekil 3.1. Onerilen model ile anlamsal béliitleme islemi.

Tablo 3.3.te Onerilen yontemin literatiirdeki diger blok tabanhi caligmalara kiyaslan
daha iyi sonug¢ verdigi ve zaman maliyeti olarak yiizde 40 ile 60 arasinda diisiirdiigii
goziitkmektedir. Tabloda onerilen yontemin harcadigi zaman dilimi, anlamsal boliitleme

stiresi ile sahtecilik yapilan bolgeyi tespit etme siiresinin toplamindan olugsmaktadir.



56

Sekil 3.2. Duvar iizerindeki mavi renkli logonun ayni sekilde alt kisma yapistirilmig
oldugu kopyala yapistir sahteciligi tespiti ornegi.

a) b)

Sekil 3.3. Onerilen yontem ile duvar iizerindeki islemin tespit edilen gercek ve sahte

bolgeler.
b)

Sekil 3.4. Uzerinde kurcalama yapilmus bir resim. Orta bolgedeki yan tarafa kopyalanmis
ikinci kat penceresi hemen yanina yapistirilmastir.

a)
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Tablo 3.2. Goriintii lizerinde yapilan anlamsal boliitlemenin etiket siniflar1 {izerinde ki

sonuglari.

Deney Accuracy IoU MeanBFScore
Gokylizii 0.78941 0.67027 0.66488
Bina 0.61756 0.52638 0.42678
Direk 0.30011 0.080815 0.27206
Yol 0.86491 0.80428 0.61802
Kaldirim 0.6674 0.44819 0.44892
Agag 0.66427 0.48392 0.45867
Trafik Isaretleri 0.38966 0.15917 0.2676
Cit 0.46887 0.19288 0.27869
Araba 0.53425 0.333 0.33077
Yaya 0.36667 0.14916 0.27856
Bisiklet 0.36366 0.20849 0.29122

Tablo 3.3. Goriintii iizerinde yapilan kopyala yapistir sahteciligi tespit basarimi ve zaman

performansi.
Deneyler Accuracy ElapsedTime
(sn)
DCT ve Blok Temelli Yaklagimlar 0.944229 3197.310495
Onerilen Yontem 0.94753 1205.688449
DCT ve Blok Temelli Yaklagimlar 0.955924 3772.887775
Onerilen Yéntem 0.956333 1081.827836
DCT ve Blok Temelli Yaklagimlar 0.970151 3772.887775

Onerilen Yontem

0.970273

1850.276217
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Sekil 3.4. Uzerinde gergeklestirilmis olan sonuclar Tablo 3.4.’te aciklanmistir. Sekil 3.4
(a) goriintiisiine ait sonuclardan goriilecegi tizere, 8 x 8 secildigi zaman kurcalanmig
pikselleri tespit basarirmimiz 0,947014 olurken, ayni sekilde 16 x 16 secildigi zaman
bagarimimiz 0,94153 olarak goriilmektedir. ~ Aymi deney Sekil 3.3 (a) iizerinde
gerceklestiginde 8 x 8 bloklar kullanildig1 zaman tespit basaris1 0,972214 olurken 16 x
16 segildigi zaman 0,950273 oldugu goriilmektedir. Onerilen yontemin iist iiste ¢akisan
bloklarin 16 x 16 yerine 8 x 8 olmasinin deney sonuglari tarafindan daha iyi sonug

verdigi Tablo 3.4.’te goziikmektedir.

Tablo 3.4. Goriintii iizerinde yapilan kopyala yapistir sahteciligi tespiti i¢in belirlenen

blok boyutlari.
Goriintii Blok Accuracy
Boyutu
Sekil 3.4 (a) 8 x 8 0.947014
Sekil 3.4 (a) 16 x 16 0.94153
Sekil 3.3 (a) 8 x 8 0.972214
Sekil 3.3 (a) 16 x 16 0.950273
Sekil 3.2 (a) 8 x 8 0.952214

Sekil 3.2 (a) 16 x 16 0.936346




4. BOLUM

TARTISMA, SONUC ve ONERILER

4.1. Tartisma

Onerilen yontem de basari1 temel olarak anlamsal olarak boliitlenmis etiket bolgelerine
baglidir. Eger anlamsal boliitleme islemi siniflar1 dogru bir sekilde ayiramazsa, sahtecilik
yapilan goriintli parcasi farkli bir sinif icerisine dahil edilebilmektedir. Bundan dolay1
sahtecilik yapilan bolgeyi tespit etmesi imkénsiz hale gelecektir. Sekil 4.1.’de goriildiigii
tizere sahtecilik yapilmis insan goriintiisiiniin bacak kismi yanlig anlamsal boliitleme
sonucu araba sinifi icinde degerlendirilmektedir. Bu da sonucumuzun tespit noktasindaki

basarisini azaltacaktir.

Onerilen yontemin kullanishi olabilmesi icin sahtecilik uygulanmis goriintii iizerinde
farkli simiflarin olmasi1 gerekmektedir. Kopyala yapistir sahteciligi uygulanmis Sekil
4.2.de goriintii iizerinde anlamsal boliitleme yapabilecegimiz tek bir sinif vardir. Onerilen
yontem de ayni etiket siniflar1 icerisinde benzerlikleri arastiracagi i¢in klasik yontemlerle

zaman ve sonu¢ performansi olarak benzer sonuglar iiretebilmektedir.
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Sekil 4.1. Yanlis tespit edilen anlamsal boliitleme bolgesi.

Sekil 4.2. Kopyala yapistir sahteciligi uygulanmig bir gokyiizii fotografi.
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4.2. Sonuc¢

Onerilen yontem ile klasik blok temelli yaklagimlarin belirli bir blok boyutu ile boldiigii
goriintll iizerinde, kendisi disindaki geriye kalan tiim bloklarla kiyaslama islemini
tamamen bitirmistir.  Anlamsal bdliitleme sonucu, modelimiz igerisin de bulunan
etiket sayisinca ozellik matrisi olusturup, kiyaslama iglemi her etiket sinifi icerisinde
gerceklestirilmigtir. Ciinkii basit bir sekilde uygulanan kopyala yapistir sahteciliginde,
sahtecilik yapilan kaynak bolge ile hedef bolgenin ayni etiket siniflar1 igerisinde yapildigi
goriilmiistiir. Yapilan ¢alisma ile kiyaslanacak bolgelerin, farkl: etiket siniflari icerisinde
yapilmasinin gereksiz oldugu, bosa yapilan her kiyaslamanin zaman maliyetini artirdigi
gozlemlenmigstir. Ayni zaman da benzer degerler gosteren farkli bolgelerin filtreleme
islemi gerceklestirilerek sonu¢ performanst artirilmistir.

Tablo 3.3.’de Onerilen yontemin verdigi sonuglar ile klasik yontemlerin verdigi sonuglar
kiyaslanmigtir. Tez calismas1 kapsaminda deneylerden de anlasilacag: iizere zaman
ve performans acisindan kullanigli bir yontem sunulmustur. Alinan sonuclarin hepsi
960x720 px boyutundaki goriintiiler iizerinden gerceklestirilmistir. Onerilen yontem blok
temelli yaklagimlarin zaman maliyetini yiizde kirk ile yiizde altmig arasinda diistirdiigii ve
basar1 sonucunu artirdid1 icin kopyala yapistir sahteciligi tespiti i¢in kullanigh bir duruma

gelmistir.

4.3. Gelecek Calismalar

Gelecek calismalarda anlamsal boliitleme basarisini artirmak icin daha fazla kopyala
yapistir sahteciligi uygulanmig goriintiiler ile yeni bir model egitilecektir. Siniflandirma
islemi icin optimizasyon algoritmalari tercih edilebilir. Anlamsal boliitleme basarisi igin
farkli aktivasyon fonksiyonlar1 ve modeller kullanilabilir. Blok temelli kopyala yapistir
sahteciligi tespiti i¢in farkli O6znitelik ¢ikarma yontemlerine denenerek basari artirimi

gerceklestirilebilir.
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